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 : ملخص

كقرية صغيرة نظرا   لاعتماده  على الأدوات و الخدمات المستندة إلى الانترنت   في الوقت الراهن يعتبر  العالم  
و الأجهزة الذكية  ، بحيث أصبب   من الربرو ف في وقتنا الحالي الانتباه إلى  قرية الامن المعلوما ي السيبراني  

دا ة توجب  البدولي  نحو اإوكيفيبة ممبايبة قباعبدة البيبانبات  والمعلومبات، و اليزاار كغيرهبا من البدوا و في  ب  ال
 الالكترونية  سعت في مماية منظومتها المعلوما ية من خلاا الأجهزة  والخليا الأمنية .

 هدف د استنا إلى التعرف عن واقع الامن السيبراني  في اليزاار  و التعرف على التهديدات و عوااق   حقيق     
 بلية .الامن السيبراني في    التحديات الانية و المستق

 الامن السيبراني ، الامن المعلوما ي ، اليريمة الالكترونية ،.....الكلمات المفتاحية : 
Abstract: 

 

Currently the world is considered a small village due to its reliance on Internet- based tools and 

smart devices, it has become necessary to pay attention to the issue of cyber security and how to 

protect the database and information, Algeria, like other countries, and in line of the international 

trend towards electronic management, has sought to protect its information system through security 

devices and measure. 

This study aims to understand the state of   cyber security in Algeria and to identify the threats and 

obstacles to achieving cyber security in light of current and future challenges. 

Keywords: Cyber security, information security, electronic crime 

 
 

 

 



 

 عدائكة أسماء،  بوعسلة بشرى 
 

2 

 

 

  : مقدمة - 1
شهد القرن الأخير ثو ة هاالة في  كنولوجيا اإعلام والا صاا، متى أن بعض الخبراء صنفوا المياا السيبراني      

كميدان خامس للنزاعات بعد الأ ض، البحر، اليو، والفراء. يعود ذلك إلى الانتشا  السريع لهذه التقنية، التي 
ميالات الحياة. مع التحوا نحو الخدمات اإلكترونية التي قلصت اليهد والوقت أصبحت أساساً في مختلف 

والتكلفة، وساهمت في  لبية الامتياجات بمرونة، جاءت اإنترنت بمخاطرها، متمثلة في جراام إلكترونية  هدد 
 .الأشخاص والمؤسسات والدوا، وأثرت بشك  كبير على استقرا  الدوا

اليزاار يشهد نموًا متسا عًا بفر  التطو ات المحلية والعالمية في هذا المياا،   خصص الأمن السيبراني في
ويتُوقع أن يكون هذا التخصص أمد أهم الخيا ات المستقبلية للشباب اليزاارف. إذا كنت مهتمًا بحماية البيانات 

 والنظم والشبكات، فإن هذا التخصص قد يكون الخيا  المثالي لك
مات السيبرانية على مستوى العالم، بدأت اليزاار في ا خاذ خطوات مثيثة لتعزيز أمنها في     زايد الهي   

السيبراني،  مث  هذه الخطوات جزءًا من استرا ييية وطنية  هدف إلى بناء بنية  حتية قوية للأمن السيبراني. ومن 
لحاجة المتزايدة هدف إلى  لبية ابين هذه الخطوات البا زة، افتتاح مد سة جديدة متخصصة في الأمن السيبراني  

للخبراء في هذا المياا و قديم برامج  عليمية متقدمة  غطي أمدث التقنيات وأساليب الحماية وهذا التطو  يعكس 
لتساؤلات ، من خلاا الد اسة التي قمنا بها نطرح االتزام اليزاار بتعزيز قد ا ها في مواجهة التهديدات السيبرانية

 التالية :
 لك اليزاار إسترا ييية لتحقيق أمنها السيبراني ؟ه   مت -
 ماهي أهم المعوقات و التحديات التي  واج  اليزاار لتحقيق أمنها السيبراني ؟ -
I. الاطار العام للدراسة  

 
 نفّذ المؤسسات استرا يييات الأمن السيبراني من خلاا العم  مع متخصّصين في الأمن السيبراني. يقيّم هؤلاء 

مخاطر الأمنية لأنظمة الحوسبة الحالية، والشبكات، ومخازن البيانات، والتطبيقات، والأجهزة المتخصصون ال
المتصلة الأخرى. بعد ذلك، ينشئ متخصصو الأمن السيبراني إطا  عم  شام  للأمن السيبراني وينفّذون  دابير 

  .وقااية في المؤسسة
ين في سياق  بأفر  المما سات الأمنية واستخدام لرمان نياح برنامج الأمن السيبراني، ييب إعلام المو ف

 قنيات الدفاع السيبراني الآلية في البنية الأساسية الحالية لتكنولوجيا المعلومات.  عم  هذه العناصر معًا إنشاء 
طبقات متعددة من الحماية ضد التهديدات المحتملة على جميع نقاط الوصوا إلى البيانات. فهي  حدّد 
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حمي الهويات والبنية الأساسية والبيانات، و رصد أوج  الخل  والأمداث، و ستييب و حل  السبب المخاطر، و 
 .اليذ ف، و تعافى بعد وقوع الحدث

 : تحديد المفاهيم .1
هو الامن الذف يهتم بالمحافظة على سرية  :information securityالامن المعلوماتي  .1.1

المعلومات البيانات التي يرفقها مستخدم الانترنت على مواقع التواص  الاجتماعي وكافة المنصات الالكترونية 
  حمي المعلومات و البيانات الشخصية من أف اختراق أو  يسس الكتروني ةكترونيإلومتابعة في  شكي  أنظمة 

1
 

 :الأمن المعلوما ي يمكن مصر أهدافها : 
 التأكد باستمرا  من أن المعلومات المتوفرة وبعيدة عن أف  هديد قد يعرضها للتلف أو التعدي  أو السرقة ،-
التأكد من سرية المعلومات و الهدف منها أن  كون المعلومات المتوفرة للتأكد من سلامتها من أف خطأ قد -

  يطرأ عليها
بهدف مراجعة المعلومات المتوفرة للتأكد من سلامتها من أف خطأ قد يطرأ عليها التأكد من صحة المعلومات -
، 
 . قواعد ومخاطر و أساليب مواجهة مخاطر الامن السيبراني-

  تمث  فيقواعد الامن المعلوماتي  :  
 سرية المعلومات و سلامتها ، -
 . سلامة المعلومات أو المحتوى -

هو مماية الأنظمة و الشبكات و الأجهزة من الهيوم  :Cyber securityالامن السيبراني    .1.1
الالكتروني و الرقمي أف أن الامن السيبراني يتشك  من ميموعات معلومات وعمليات  قمية  هدف إلى الوصوا 

 .2إلى البيانات و المستندات الرقمية و شكي  سد الكتروني يحميها من محاولت اختراق أو  يسس
نوع أكثر في المياا العلمي و الصناعي الذف يتهدف في  المؤسسات إلى إفشاا منافسيها ويظهر هذا ال     

لكي  حرى بتفوق على المؤسسة المنافسة و قم  نوع استخدام هذا النوع من الامن إلا ان  قد اثبت أن هذا النوع 
    اليهات حديدا من أنواع اإلكتروني  يحتاج إلى خبرة مراعفة و إلى المام إلكتروني من ك

                                           
 .7ص  0201، الامن السيبراني و مماية المعلومات ،اإسكند ية ،دا  الفكر اليامعي ، الطبعة الأولى  دمان عزام ناصر القريطي1 
ترنت في    نعبد الوهاب لطفي الراوف ، إسترا ييية  حقيق الامن المعلوما ي بين آلية معالية التغرات و التشفير و مسؤولية مماية البيانات عبر الا 2 

 .0200مات و الا صالات ، اإسكند ية ، دا  الفكر اليامعي ، الطبعة الأولى ،موكمة  كنولوجيا المعلو 
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يعتمد الامن السيبراني إضافة إلى دو  المختصين و المهندسين الالكترونيين على وعي المستخدم نفس  و     
ذلك لان العديد من اليهات  رفق  وعية وثقافة إلكترونية  ساهم في  قلي  نسبة  عرض الشخص لمحاولات ابتزاز 

المستخدم مخزون المعلومات لدي   صا  اكثر مصانة وبعدا أو وقوع في شبكة اليراام الالكترونية ، وكلما جدد 
 . عن الوقوع في مشكلات الكترونية

 : نقاط أساسية و هي 3الامن السيبراني يعتمد على 
  أجهزة الكمبيو ر و الأجهزة الذكية -
  الشبكات -
  السحابة الالكترونية -

 : توضيح الفرق بين امن المعلوماتية و الامن السيبيراني جدولال 
 :وهذا بالربط ما يفت  لنا مياا  المقا نة بين أمن المعلوما ية و الامن السيبراني  والمتمث  فيمايلي

 
 .984صالتطوير ، –:الفلسفة الاتصال الإداري الفعالالمصد : سام  عبد المطلب عامر، علاء الدين ، 

الامن السي ا  الامن ا علوما  
يهتم   أن لا  ق هذا ا علومات ولا  ستخدم أصلا من قب  يهتم  ماية البيا ت ا رفقة أصلا على ا نصات الالك ونية  

ا هة ال   فظها أف أن  يطبق على ا ستخدم شروط 
خصوصية ال   ددها الشركة  

 نع عمليات الوصوا    الشرعي  ذه ا علومات من قب  يؤكد ا فا  على ا علومات ا تعلقة  لتطبيق  
جهات  ريبة  اوا ذلك م  و إن أ فقت البيا ت على 
مستبك الشخصي  دف  ايتك من عمليات الابتزاز 

يقوم  ف  كافة بيا  ك عندما  وافق على شروط استخدام 
التطبيق الالك و   

 نع التطبيق ذا   من التيسس عليك أو ابتزاز  و  تبعك من 
خلاا اهتماما ك و متابعا ك على منصات التطبيق  

أمن ا علومات من ا مكن أن يكون عرضة للاخ اق عند 
استخدام أنظمة  سس واخ اق و ف وسات  

الامن السي ا  يشك  نظاما إلك و   مي الأجهزة نفسها 
من استقباا أف نوع من أنواع الف وسات و يتم  بلي  ا ستخدم 
 ا ليقوم   طوات ا ناسبة  ماية بيا    من إمكانية السرقة  

من ا مكن أن  مي الصو  والبيا ت عن الأشخاص ا صنف  
عامة على مواقع التواص  الاجتماعي لدى ا تسخدم  

إمكانية  تبع ا خ ق الالك و  و عرفة هويت  الشخصية و 
 ميع ا علومات عن  فيما يرمن بناء لااحة ا ام كاملة 

للمخ ق مع ف  ا قانونيا 
 كن   بليغك  حاولة اخ اق إلك و  لامدى منصا ك أو 

 ازن البيا ت ال   وز ك 
يك  ديد بيا ت و هو ت الأشخاص ا خ ق  الشرعي  و 

   الشرعي  و الوصوا إليهم  
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 Some concepts related to cyber بعض المفاهيم المتعلقة بالأمن السيبراني.3.1
security: 

 
 السيبراني بالأمنمن هنا نحاوا التعرف على بعض التعا يف المر بطة 

 :الدفاع السيبراني -
هو عملية  طبيق اإجراءات الأمنية من أج  مماية من الهيمات السيبرانية و التعام  معها بما  ستهدف البنية 

 التحتية لنظم الا صالات و السيطرة
 الردع السبيراني -
 الاعماا الرا ة ضد الأصوا الوطنية في الفراء الأصوا التي  دعم العمليات الفراايةمنع 
 اليريمة السيبرانية -

هو أف عم  ليست ل  في القانون أو أعراف قطاع الاعماا جزاء يرر بالاشخاص و الامواا أو يوج  ضد أو 
 يستخدم التقنية المتقدمة العلية لنظم المعلومات

 The importance of SYBERSECURITY يبرانيأهمية الأمن الس .9.1
 :3يمكن  لخيص أهمية الامن السيبراني في نقاط التالية

 وفير الحماية الفااقة لخصوصية المعلومات و الابقاء على سريتها وذلك بعدم السماح لغير المخولين  -
 بالوصوا إليها و استخدامها؛

تها الحفا  على المعلومات و سلامتها و استكشاف نقاط الرعف و الثغرات في الانظمة و معالي -
  يانسها وذلك بكف الايادف من العبث بها؛

 مماية الأجهزة والشبكات كك  من الاختراقات لتكون الد ع واقيا للبيانات و المعلومات؛ -
 حقيق وفرة البيانات و جاهزيتها عند الحاجة إليها ،بإضافة لتوفير بيئة عم  آمنة جدا خلاا  العم    -

 لشبكة العنكبو ية؛عبر ا
 .  وفير بيئة عم  آمنة جدا خلاا العم  عبر الشبكة العنكبو ية -

 :الاسترا ييية اليزاارية لتحقيق الامن السيبراني
 : قدم بلفر سبع أهداف وطنية  طلع بها الدولة  طلع بها أف دولة ومنها اليزاار لحماية أمنها السيبراني ،وهي

                                           
لأولى ة اسام  عبد المطلب عامر ،علاء الدين محمد عوض ، الا صاا اإدا ف الفعاا ) الفلسفة ، التطوير ، المها ات، التقويم (،دا  الفكر ،الطبع3 
 .484،ص0202،



 

 عدائكة أسماء،  بوعسلة بشرى 
 

6 

مس  و مراقبة الميموعات المحلية من خلاا قيام الدولة ،من منطلق مماية أمنها القومي بالمراقبة  -
الالكترونية لرصد و اكتشاف و جمع المعلومات الاستخبا ية عن التهديدات المحلية و اليهات الفاعلة 

 داخ  مدودها؛
  قوية و  عزيز الدفاعات السيبيرانية؛ -
 و معاليتها؛التحكم في بيئة المعلومات  -
 جمع المعلومات الاستخبا ية من دوا أخرى لحماية الامن القومي؛ -
 حقيق مكاسب  يا ية أو  عزيز نمو الصناعة المحلية ،فيمكن الدولة من خلاا نشاطها السيبراني  نمية  -

لية حصناعة التكنولوجية المحلية الخاصة بدولة ما أو استخدام الوساا  التكنولوجية لتطوير الصناعات الم
 الأخرى؛

 دمير أو  عطي  البنية التحتية للخصم كإستخدام دولة ما  قنيات و  كتيكات و إجراءات إلكترونية  -
 مدمرة؛

 .   حديد القواعد و المعايير التقنية الالكترونية الدولية -
 

II. السيبراني في الجزائر لتحقيق للأمنالقانوني  الإطار Legal framework for 
achieving cyber security in Algeria: 

ر أساسا في مياا اإجراءات القانونية دون  يرها من التدابي اليزاارية لتحقيق الامن السيبراني   ركزت  اليهود 
الذف يترمن  1994أوت ، 90المؤ خ في  99-94الأخرى، ويتر  ذلك من خلاا صدو  القانون  قم 

القواعد الخاصة للوقاية من اليراام المتصلة بتكنولوجيات اإعلام والا صاا ومكافحتها، والتي  م في   حديد 
التي نصت على ما  9م  بالليوء إلى مراقبة الا صالات اإلكترونية بناءا على ما و د في المادة الحالات التي  س

  : يلي
 ؛للوقاية من الأفعاا الموصوفة بيراام اإ هاب أو التخريب أو اليراام الماسة بأمن الدولة-
الوطني  لنظام العام أو الدفاعفي مالة  وفر معلومات عن امتماا اعتداء على منظومة معلوما ية على نحو يهدد ا-

 .أو مؤسسات الدولة أو الاقتصاد الوطني
 على إنشاء هيئة وطنية للوقاية من اليراام المتصلة بتكنولوجيات 13كما نصت المادة 

 98المؤ خ في  161 -10اإعلام والا صاا ومكافحتها، وهذا ما  م من خلاا صدو  المرسوم الرااسي  قم 
لذف يحدد  شكيلة و نظيم وكيفيات سير الهيئة الوطنية للوقاية من اليراام المتصلة ، وا1910أكتوبر سنة 

 بتكنولوجيات اإعلام والا صاا ومكافحتها . كما أنشأت اليزاار هيئات
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 : أخرى  رطلع بأدوا  جد هامة فى مواجهة مختلف اليراام الالكترونية منها
  .م المعلوما ية للد   الوطنيمركز الوقاية من جراام اإعلام الآلي واليراا -
 .المصلحة المركزية لمكافحة اليريمة المعلوما ية التابعة لمديرية الأمن الوطني -
 14المعهد الوطني للأدلة الينااية وعلم اإجرام للد   الوطني . -
 

من أنظمة وطني لأوفي إطا  إعداد اإسترا ييية الوطنية لأمن أنظمة المعلومات في اليزاار،  م إنشاء الميلس ال
جانفي  19الموافق لب  1991جمادى الأولى  19بتا يخ  19-90المعلومات في اليزاار في مرسوم  ااسي  قم 

 4يحم  عنوان "جهاز وطني لأمن أنظمة المعلومات".  1919
شك   ويأ ي اهتمام اليزاار بإنشاء مث  هذه المؤسسات إلى  زايد معدلات اليراام الالكترونية التي أصبحت 

 هديدا كبيرا على الأمن الوطني، فقد ا  فع معدا اليراام الالكترونية في اليزاار بشك  كبير خلاا السنوات 
 الأخيرة مسب بعض التقا ير الأمنية، يتعلق أبرزها بانتها  الحريات

 .الشخصية، والتهديد عبر الانترنت، ونشر صو  فاضحة الابتزاز ، والقرصنة الالكترونية و يرها
حد الآن لا  وجد مؤسسة مستقلة  تولى مهمة التأمين الالكتروني، فأ لب اليهود في هذا المياا  ابعة لهيئات ل

كالد   الوطني أو الييش الشعبي الوطني، و  م اعتبا ه إضافة يتوجب  ثمينها    -مؤسسات الدفاع الوطني  -أمنية 
على  زاارية،  ير أن مصره في هذه المؤسسات قد يؤثركونها يرم بعداً جديداً في السياسة الدفاعية القومية الي

 جدوى  طوير سياسات كلية لمواجهة
التهديدات الالكترونية وعلى جهود مكافحة اليراام السيبرانية المتعددة ، ويقل  من  حقيق أكبر قد  من الاستفادة 

سكرية والأمنية ى الاستخدامات العمن الفرص واإمكانات التي يوفرها الفراء الالكتروني، والتي  بقى مقتصرة عل
 ) كتلك التابعة للد   الوطني ومديرية الأمن الوطني(.

III. .الرؤية الجزائرية لقضايا للأمن السيبراني 
قب  التطرق إلى الرؤية اليزاارية ينبغي  وضي  أهم صو  التهديدات والهيمات الالكترونية التي يمكن أن  تعرض 

 5مياا الفراء السيبراني لها اليزاار أ يرها من الدوا في
 .التيسس الالكتروني : القيام باختراق شبكة أو جهاز إلكتروني بهدف سرقة المعلومات .3.1
 اليراام الالكترونية : القيام بهيومات الكترونية بهدف  حقيق مكاسب مالية .3.1

                                           
،ص  20/0201/العدد: 20في التشريع اليزاارف ، ميلة إيليز للبحوث و الد اسات، الميلد  آليات مكافحتهامهدف  ضا، اليراام السيبرانية و 4 

 .101،ص111
، جامعة قاصدف 17بن مرزوق عنتر ، مرشاوف محي الدين ، الامن السيبراني كبعد جديد في السياسة اليزاارية ،ميلة دفا ر السياسية و القانون،العدد 5 

 .02171001مرباح ،
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كات الحاسب الالي و الشب اإ هاب الالكتروني :يشير إلى الاعتداءات و التهديدات الموجهة إلى أجهزة .3.3
 الالكترونية و المعلومات الموجودة عليها

الحرب الالكترونية : وهي الحرب التي  تم إدا  ها في مياا الفراء الالكتروني  و التي  كون الفواع   .3.9
 .الرايسية فيها هي الدولة

حدد ي  تعرض لها الدولة و   عتمد اليزاار لحماية امنها الالكتروني على استرا ييية  حل  المخاطر الت
  :    الخطوات و البرامج و المباد ات اللازمة لمواجهة هذه المخاطر عبر مايلي

 ضرو ة من  أهمية للفراء الالكتروني   و المعلوما ي لتعزيز الأمن و الدفاع الوطني ؛ -
خريب راق أو  يسس أو التمحاولة ليمع بين الاستباقية و الوقاية لرمان جاهزية أكبر في مالات خطر الاخت-
 ؛
 ثمين العنصر البشرف من ميث  د يب أشخاص المكلفين بحماية الأنظمة الأمنية الالكترونية ؛ -
 سم سياسة واضحة من أج  إعداد الاسترا ييية الوطنية لأمن الأنظمة المعلوما ية التي  عم  على  أمين -

 المصال  الحكومية  و المؤسسات التابعة للدولة ؛
إعداد  قا ير لتحلي  المخاطر الأمنية الالكترونية و  حديد إسترا يييات التعام  مع الكوا ث ، و القيام بمراجعات -

 و  قييمات مستمرة للسياسات الأمنية الالكترونية لبيان أوج  القصو  فيها  و طويرها .   
IV. استراتيجيات و اليات تصدي الجزائر للتهديدات السيبرانية: 

وا أن زيادة معدلات التهديدات ير بط بطبيعة هيك  النظام الدولي كبيئة محفزة لزيادة الهيمات يمكن الق 
السيبرانية منها فيروس كرونا ميث ساهم انتشا  هذا الأخير عالميا في زيادة سرعة  حديث كثير من الميتمعات 

 .6 كنولوجيا وزيادة الاعتمادية على التكنولوجيا في هذا الصدد
التخوف من  لك التهديدات  و الهيمات ، يأ ي  حقيق الامن القومي في مقدمة مصال  الدوا   انطلاق من

 . كافة،بغض النظر عن مكانتها على السامة الدولية أو مج مكانتها
 ففي    عالم  تطو  في  التهديدات  الأمنية و  تغير بسرعة فااقة ،لم يعد  بنى الدوا الاسترا يييات مرنة  ستطيع

 . هذه التطو ات ميرد خيا  أمامها ، وإنما أصب  ضرو ة متمية  فرضها مقتريات العصر الحديث مواكبة
لهذا  حتاج الدوا إلى  طوير إسترا يييات دفاعية جديدة ، مختلفة اختلافا كليا ونوعيا عن استرا يييات مواجهة 

 التهديدات التقلدية
 :   واقع الامن السيبراني في الجزائر .1

                                           
لية لا صاا و ليلي بن بر وت ، الامن السيبراني و مماية خصوصية البيانات الرقمية في اليزاار في عصر التحوا الرقمي و الذكاء الاصطناعي ، ميلة الد6 

 .10ص  0202 21/ العدد 12الاجتماعي جامعة عبد الحميد بن باديس ، مستغانم ، الميلة 
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، ميث 1913مليون مستخدم للإنترنت في اليزاار مع بداية عام  31.94الامصاايات إلى أن هنا   شير آخر  
مليون مستخدم وساا  التواص  الاجتماعي  13.40، كما يستخدم موالي  %99.4بلغت نسبة انتشا  اإنترنت 

 .من إجمالي السكان % 01.4، أف ما يعادا 1913في يناير 
. ويشير  حلي   1913من إجمالي السكان مع بداية عام  %99.4ترنت في اليزاار هذا وبل  معدا انتشا  اإن

 1913و  1911) بين عامي %1.8ألفا )+ 003كيبيوس إلى أن عدد مستخدمي اإنترنت في اليزاار زاد بب 
ضية ا. ومن اليدير بالذكر أن مصة السكان من الوصوا إلى اإنترنت  زايدت باستمرا  خلاا السنوات الم 13. .

، ميث 1913إلى  اية  1919ويشير المخطط البياني التالي إلى ا  فاع نسبة عدد مستخدمي الانترنت من 
 %19 31.1بنسبة  1910يظهر أن أعلى معدا نمو كان في عام 

أن  ر فع مصة السكان الذين لديهم إمكانية الوصوا إلى اإنترنت في اليزاار  Statista ومن المتوقع مسب
 7نقطة مئوية.  10.3بإجمالي  1918و  1919بين عامي  بشك  مستمر

 

 
إلى  Ookla ،  شير البيانات التي نشر ها شركة1913أما فيما يخص سرعة الا صاا بالانترنت في اليزاار عام 

مييابت في الثانية،  13.99أن متوسط سرعة الا صاا باإنترنت عبر الها ف المحموا عبر الشبكات الخلوية: 
 .مييابت في الثانية 11.91متوسط سرعة الا صاا باإنترنت الثابت:  في مين أن

 (ITU) مسب مؤشر الأمن السيبراني الذف يصد ه الا حاد الدولي للا صلات

                                           
7 J.Denhard,internet usage reach in algeria 2013-2028,Aug14,2023 

http://www.statista.com/1137904/inernet-pentration-forecast-inalgeria 
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ITU-Global Cybersecurity Index 2020 Measuring commitment to 
cybersecurity  بلد ،  181عالميا من ميموع  199، التابع للأمم المتحدة، فإن اليزاار  حت  المر بة

 أمة 169من  43
بلد عربي، ويأ ي  صنيف  11عربيا من ميموع  11أفريقيا، و 13، والمر بة  (NCSI) مسب  صنيف الأمم

 : البلدان الأفريقية، التي  حقق أفر  أداء فيما يتعلق بالأمن السيبراني كما يلي
 .الأفريقي| الأولى على المستوى  199/46.84مو يشيوس مؤشر  قم 

  .| الثانية على المستوى الأفريقي 199/49.08 نزانيا مؤشر  قم 
  .| الثالثة على المستوى الأفريقي 199/86.64 انا مؤشر  قم 

 .| الرابعة على المستوى الأفريقي199/89.96نيييريا مؤشر  قم 
 :يويأ ي  صنيف بلدان المغرب العربي ضمن شروط الأمن السيبراني كالآ          

 .| الخامس على منطقة المينا 199/86.13 ونس : مؤشر  قم 
  .| السابع المستوى على منطقة المينا 199/81.91المغرب : مؤشر  قم 
 .| الثالث والعشرين على منطقة المينا 199/33.43اليزاار : مؤشر  قم 
  .| السادس والعشرين على منطقة المينا 199/18.98ليبيا : مؤشر  قم 

 8| الثاني والثلاثين على منطقة المينا.  199/18.49مو يتانيا : مؤشر  قم 
 

نقطة،  199ميموع  نقطة من 33.40ومسب نفس القرير فإن مؤشر الأمن السبراني لليزاار  حص  على 
نقطة ويمكن اعتبا ها نتيية مرضية،  19نقطة من ميموع  11.96مسب الميالات التالية: اإجراءات القانونية 

نقطة ومن هنا  ظهر هشاشة الأمن السيبراني في هذا المياا ، اإجراءات التنظيمية  1.93اإجراءات التقنية 
نقطة وهو أضعف  نقيط،   م المحاولات والميهودات المبذولة في ميدان وضع هياك  إدا ية و نظيمية  1.99

ويمكن قراء ها على أنها  نقيط متوسط  19.99إدا ة الأمن السيبراني ، أما مياا  نمية القد ات فتحص  على 
 9وهو  نقيط دون المتوسط 9.10إلى إييابية وأخيرا مياا إجراءات التعاون فكان  نقيط  

   :المجهودات الجزئرية لتحقيق الامن السيبراني .1

                                           
8 .  Cybresécurité :l’algerie classé 23e en afrique ;8septembre 2021 

http ://vinybusiness.com/algerie-23e-afrique-cybersecurite  / 
  
لمتقدمة ا زمو ة جماا، بن عيسى ليلى ، أهمية موكمة الامن سيبراني لرمان  حوا  قمي آمن للخدمات العمومية في اليزاار ، ميلة البحوث الاقتصادية9 

 .404-411ص  0200/  20عدد : ال27، الميلد 
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 : عوائق تحقيق الامن السيبراني في ظل التحديات الانية و المستقبلية1.1
 : يمكن ان نذكر أهمها

 زايد عدد مستخدمي الشبكة مما ساهم في  زايد المخاطر لتتحوا عملية إكتشاف هوية مر بكي اليراام  -
 الالكترونية إلى  حدف بسبب صعوبة البحث و التحرف ضمن هذا العدد الهاا  ؛

 سهم التكنولوجيا المتطو  ة في سرعة إنياز اليريمة ،وهذا يرع اليهات الأمنية المختصة أمام سرعة  -
 رعة مباشرة التحقيقات ومتابعة اليناة بالاجهزة المتطو ة و البرامج الحديثة ؛س
بسبب التقنيات أصب  القيام باليريمة  :wifi  / 3G / 4G التطو  التكنولوجي و  هو  الانترنت -

 ثالالكترونية لا يستدعي اليلوس أمام الحاسوب مما ييع  اليهات الأمنية  رفع التحدف و الاستعداد بأمد
 التقنيات لمواجهة التصدف لهذه التطو ات؛

 فعي  القوانين على أ ض الواقع و  طبيقها بصرامة إذ من بين أكبر اإشكاليات التي  سهم في انتشا   -
اليريمة الالكترونية هو اإفلات من العقاب و التأخر في  فعي  القوانين وهو ما يمن  الميرم فرص التكرا  جراام  

  أكيد على  طبيق القانون .لذلك من ضرو ف 
 :معوقات التي تواجه الأمن السيبيراني في الجزائر .2.1

  :يمكن  لخيصها في العوام  الداخلية و الخا خية  ، تمث  
 العوام  الخا جية: 
 ؛شدة  عقيد البيئة الالكترونية -
 ؛الدفاع الازدياد المطرد في عدد مستخدمي الانترنت مما يسه  عمليات الاختراق ويصعب مهمة -
 ياب الدلي  وصعوبة اثبا   خاصة في    سهولة إ لاف و دمير الدلي  المادف. إشكالية  حديد هوية  -

 .المهاجم، في     وفر  قنيات  عرق  الوصوا إلي 
 العوام  الداخلية: 
ع إلى الأجهزة الأمنية والقرااية( والراج قلة التيربة اليزاارية وخبر ها في المياا الالكتروني ) خاصة -

 ؛انخفاض في القوة الالكترونية التي  عتبر أمد  كااز استرا ييية  حقيق الأمن السيبراني
في   –بما في   كنولوجيا المعلومات والا صالات والانترنت  -نقص اعتمادها على الفراء الالكتروني  -

 ؛إدا ة شئونها القومية إدا ة بناها التحتية
انخفاض الميزانية الموج  لها، خاصة  لك الموجهة لأبحاث  طوير الأمن السيبراني نسبة إلى النا ج  -

 ؛القومي اإجمالي
 .  ياب الأطر التشريعية اللازمة لمكافحة اليراام السيبرانية -
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   conclusion : الخاتمة
 

  : من خلاا د استنا لهذا الموضوع  وصلنا ليملة من الاستنتاجات و التوصيات المتمثلة فيما يلي
 : لقد  وصلت الد اسة إلى جملة من الاستنتاجات نو دها كما يلي

إن الأمن السيبراني أضحى يمث  أهم صو  الأمن المتحكمة في أنماط التفاع  بين الفواع  الدولية سواء التعاونية -
 ؛ الصراعيةأو 
 .إن قرايا الأمن السيبراني و هديدا   با ت في صلب أف استرا ييية أمنية ناجعة-
إن اهتمام اليزاار بالأمن السيبراني لا يعني قد  ها على  طوير استرا يييات أمنية الكترونية مقيقية، بقد  ما يعني -

 بشك  يحتم عليها مواجهة التحدياتاضطرا ها لميابهة التهديدات الالكترونية التي  دت  اهرة بوضوح 
 .والتهديدات الحالية والمستقبلية

 التوصيات
راني لليزاار مقا نة السيب الحاجة إلى  قييم التيربة اليزاارية عبر طرح  ساؤلات موا أسباب  دني مستوى الأمن-

 .بدوا جا ة لا  ملك نصف امكانيا ها
رها في ر انشاء مؤسسات مستقلة للتأمين الالكتروني وعدم مص طوير استرا يييات أمنية الكترونية مقيقية، عب-

 .الأجهزة الأمنية للدولة
ضرو ة الانفاق على  كنولوجيا المعلومات والاقتناع بكونها مهمة أهمية الانفاق العسكرف كونها عنصر مراعف -

 .لقوة الدولة
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 المراجع :
 الكتب: .1

السيبراني و مماية المعلومات ،اإسكند ية ،دا  الفكر اليامعي دمان عزام ناصر القريطي ، الامن  -
 . 1911، الطبعة الأولى 

عبد الوهاب لطفي الراوف ، إسترا ييية  حقيق الامن المعلوما ي بين آلية معالية التغرات و التشفير  -
 ، و مسؤولية مماية البيانات عبر الانترنت في    موكمة  كنولوجيا المعلومات و الا صالات

 .1911اإسكند ية ، دا  الفكر اليامعي ، الطبعة الأولى ،
سام  عبد المطلب عامر ،علاء الدين محمد عوض ، الا صاا اإدا ف الفعاا ) الفلسفة ، التطوير  -

 .1913، المها ات، التقويم (،دا  الفكر ،الطبعة الأولى ،
 المقالات: .1

راني لرمان  حوا  قمي آمن للخدمات زمو ة جماا، بن عيسى ليلى ، أهمية موكمة الامن سيب -
 . 1911/  91: العدد 99العمومية في اليزاار ، ميلة البحوث الاقتصادية المتقدمة ، الميلد 

ليلي بن بر وت ، الامن السيبراني و مماية خصوصية البيانات الرقمية في اليزاار في عصر التحوا  -
لاجتماعي جامعة عبد الحميد بن باديس ، الرقمي و الذكاء الاصطناعي ، ميلة الدولية لا صاا ا

 . 1913 91/ العدد 19مستغانم ، الميلة 
بن مرزوق عنتر ، مرشاوف محي الدين ، الامن السيبراني كبعد جديد في السياسة اليزاارية ،ميلة  -

 .1919، جامعة قاصدف مرباح ،19دفا ر السياسية و القانون،العدد 
ات مكافحتها في التشريع اليزاارف ، ميلة إيليز للبحوث و مهدف  ضا، اليراام السيبرانية و آلي -

 .91/1911/العدد: 96الد اسات، الميلد 
 المواقع : .3
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