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  الرقابة الداخلیة في بیئة التجارة الالكترونیة
  زین یونس د.

  جامعة الوادي
  ملخص:

ـــــــر مـــــــن  ـــــــة الداخلیـــــــة نتیجـــــــة تحـــــــول الكثی ـــــــى الرقاب لقـــــــد طـــــــرأت العدیـــــــد مـــــــن التغیـــــــرات عل
ــــــه تحــــــدیات كبیــــــرة لمهــــــام  المؤسســــــات لممارســــــة عملیــــــات التجــــــارة الالكترونیــــــة، ونجمــــــت علی

ـــــث أصـــــبح ی ـــــدة، وخاصـــــة المراجـــــع، حی ـــــة الأعمـــــال الجدی ـــــدات فـــــي بیئ ـــــد مـــــن التعقی واجـــــه العدی
ــــى  ــــى الأهــــداف المســــطرة، وعل ــــه مــــن أجــــل الوصــــول إل الأســــالیب والأدوات المســــتعملة فــــي عمل
الــــرغم مـــــن تغییـــــر هـــــذه البیئـــــة إلا أن أهـــــداف المراجــــع تبقـــــى قائمـــــة والاخـــــتلاف هنـــــا هـــــو فـــــي 

الســــــریعة والمتزایــــــدة لتقنیــــــات التجـــــــارة الأســــــالیب الممكــــــن الاعتمــــــاد علیهــــــا، نظـــــــرا للتطــــــورات 
  الالكترونیة.

There have been many changes to the internal control as a result of 
transformation of many enterprises for practice of e-commerce, 
and brought him significant challenges tasks auditor, where it 
became is facing many of complexities in new business 
environment, in particular the methods and tools used in his work 
to reach the objectives set, In spite environment of change, but the 
objectives remain auditor list and here is the difference in Methods 
can be a reliable, view of the rapid developments and increasing 
E-Commerce 
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  تمهید:
ــــــى  مــــــع الممارســــــة الكلیــــــة للتجــــــارة الالكترونیــــــة مــــــن طــــــرف المؤسســــــات یقــــــل الاعتمــــــاد عل
ــــات الــــواردة مــــن خــــلال الشــــبكة، ممــــا یجعــــل القــــائمین علــــى  المســــتندات الورقیــــة، وازدیــــاد البیان
ــــالي یحــــتم  ــــة، وبالت ــــة الالكترونی ــــى الأدل ــــة أمــــام تحــــدي الاعتمــــاد عل تطبیــــق نظــــام الرقابــــة الداخلی

ام بالوســـــائل التــــــي تمكنـــــه مـــــن اســـــتقراء المعلومــــــات والبیانـــــات حتـــــى یـــــتمكن مــــــن علیـــــه الإلمـــــ
  الاعتماد على هذه الأدلة.

آثـــــــار التجـــــــارة فـــــــي مقالـــــــه تحـــــــت عنـــــــوان:  ALBERT MARCELLAأوضـــــــح 
أن التكنولوجیــــا الحدیثـــة أحــــدثت عــــدة  1الالكترونیـــة علــــى مهنــــة المحاســــبة ومهنــــة التـــدقیق،

ابـــــة الداخلیـــــة وتـــــأثره وبشـــــكل جـــــوهري بوجـــــود التجـــــارة تغیـــــرات خاصـــــة مـــــا یتعلـــــق بنظـــــام الرق
ــــة التقلیدیــــة عدیمــــة الجــــدوى، وأصــــبح لابــــد مــــن  ــــة، حیــــث أصــــبحت الإجــــراءات الرقابی الالكترونی
ــــــة المصــــــاحبة للتجــــــارة الالكترونیــــــة،  ــــــرات التكنولوجی ــــــة تكنولوجیــــــة تواكــــــب التغی إجــــــراءات رقابی

ي ظــــل التجــــارة الالكترونیــــة مــــن أكبــــر وأصــــبحت عملیــــة التوكیــــد علــــى نظــــام الرقابــــة الداخلیــــة فــــ
  التحدیات التي تواجه المراجع.

وقصـــــد إثـــــراء هـــــذا الموضـــــوع ســـــنتناول فـــــي هـــــذه الورقـــــة البحثیـــــة أربعـــــة محـــــاور رئیســـــیة 
  وهي:
  مفهوم وأشكال الرقابة الالكترونیة  -
  ممیزات وعناصر الرقابة الداخلیة في البیئة الالكترونیة -
  خليتخطیط إجراءات الضبط الدا -
  تقییم نظام الرقابة الداخلیة في بیئة التجارة الالكترونیة -

  أولا: مفهوم وأشكال الرقابة الالكترونیة
ـــــذ مـــــن خـــــلال  ـــــرات الخاصـــــة بالتنفی ـــــى معرفـــــة المتغی ـــــر قـــــدرة عل ـــــة الالكترونیــــةـ أكث إن الرقاب
ــــا علیهــــا، ممــــا یمكــــن المراجــــع مــــن كشــــف مــــواطن القــــو  ة رصــــد الانحرافــــات واطٕــــلاع الإدارة العلی

والضــــعف الموجـــــودة فـــــي النظــــام واتخـــــاذ الإجـــــراءات التصــــحیحیة المناســـــبة، إذ تســـــاهم الشـــــبكة 
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التـــــي تعمـــــل كوســـــیلة آنیـــــة لنقـــــل المعلومـــــات بشـــــكل فـــــوري فـــــي المصـــــرف  Intranetالداخلیـــــة 
علــــى تجــــاوز فجــــوة الأداء المتوقعــــة ممــــا یمكــــن الإدارة مــــن معرفــــة التنفیــــذ واتخــــاذ مــــا یلــــزم مــــن 

    2إجراءات التصحیح.
ـــــى أنهـــــا إلـــــزام العـــــاملین بقـــــانون العمـــــل مـــــن خـــــلال  ـــــة الالكترونیـــــة عل ویمكـــــن تعریـــــف الرقاب
مراقبــــة الأداء المخــــالف الكترونیـــــا، وتهــــدف هـــــذه العملیــــة إلــــى إیجـــــاد بیئــــة رقابیـــــة یشــــعر فیهـــــا 
ـــــة مـــــن خلالهـــــا دورا  ـــــتم المراقب ـــــي ی ـــــرامج الت ـــــب، حیـــــث تلعـــــب الأجهـــــزة والب الموظـــــف بأنـــــه مراق

  3.رادعا في المؤسسة

ــــــة الأنشــــــطة  ــــــة لمراقب ــــــة الحدیث ــــــارة عــــــن اســــــتخدام الأســــــالیب والوســــــائل الالكترونی وهــــــي عب
ــــائج  والمعــــاملات داخــــل المؤسســــة، بمــــا یحقــــق الاقتصــــاد فــــي الجهــــد والتكلفــــة للوصــــول إلــــى النت

  ومن بین أهم أشكال الرقابة الالكترونیة: 4المطلوبة بأقل ما یمكن من مخاطر،
  طبیقاتها:الرقابة على الانترنت وت -1

صــــممت الانترنــــت كشــــبكة مفتوحــــة تمتــــد فــــي أنحــــاء العــــالم تتــــدفق مــــن خلالهــــا المعلومــــات 
فــــي صــــیغة صــــریحة فكــــل مــــا ینســــاب عبرهــــا یمكــــن اعتراضــــه والاطــــلاع علیــــه بســــهولة، لــــذا 
ـــــدول والمنظمـــــات  ـــــت هـــــاجس ال ـــــر الانترن ـــــات خـــــلال تناقلهـــــا عب أصـــــبح حفـــــظ خصوصـــــیة البیان

ـــــــة ـــــــة وشـــــــبكات الاتصـــــــالات مـــــــن  المختلفـــــــة، بهـــــــدف تـــــــوفیر الحمای للبیانـــــــات والأجهـــــــزة الملحق
ـــــــة بالعـــــــاملین، وتعمـــــــل  ـــــــر المشـــــــروع فضـــــــلا عـــــــن الإجـــــــراءات المتعلق مخـــــــاطر الاســـــــتخدام غی
ــــف  ــــت، وتختل ــــوى الانترن ــــى حمایــــة محت ــــة تهــــدف إل ــــدابیر وقائی ــــف المؤسســــات إجــــراءات وت مختل

  5هذه الأسالیب من مؤسسة إلى أخرى بحسب طبیعة نشاطها.
  على العاملین الكترونیا: الرقابة -2

ــــة حدیثــــة مــــن شــــأنها أن تعطــــي صــــورة  یهــــدف هــــذا النــــوع إلــــى اســــتخدام أســــالیب تكنولوجی
ـــــة أثـــــارا تخـــــوف العـــــاملین  ـــــزام العـــــاملین بالعمـــــل، إلا أن لهـــــذا النـــــوع مـــــن الرقاب واضـــــحة عـــــن الت
 بســــبب خرقـــــه لخصوصـــــیاتهم، أمــــا بالنســـــبة لأربـــــاب العمـــــل فیعتبــــر أداة فعالـــــة لضـــــمان فعالیـــــة

    6وكفاءة العاملین.
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  الرقابة على أنظمة الحاسوب: -3
ازدادت جـــــــرائم الحاســـــــوب بمختلــــــــف أشـــــــكالها، وبـــــــالرغم مــــــــن الأســـــــالیب المتعـــــــددة التــــــــي 
تســـــتخدمها جـــــل المؤسســـــات التـــــي تمـــــارس أنشـــــطة التجـــــارة الالكترونیـــــة لحمایـــــة أنظمتهـــــا، إلا 

ــــــة الجــــــر  ــــــي عدیــــــدة أن هنــــــاك ارتفاعــــــا واضــــــحا فــــــي جــــــرائم الحاســــــوب، أمــــــا عــــــن طبیع ائم فه
  7ومتنوعة، لذلك وجب توفیر الأمان والحمایة اللازمة لأنظمة الحاسوب.

  وتنقسم إجراءات الرقابة على أنظمة الحاسوب إلى قسمین رئیسیین هما:
ـــــة فـــــي وضـــــع المؤسســـــة خطـــــة متعلقـــــة لعملیـــــات معالجـــــة  - ـــــة العامـــــة والمتمثل إجـــــراءات الرقاب

ابـــــة مكونــــــات الحاســـــوب، رقابـــــة علــــــى أمـــــن البیانــــــات البیانـــــات الكترونیـــــا (رقابــــــة تنظیمیـــــة، رق
  والملفات).

الرقابـــــة علـــــى التطبیقـــــات، وهـــــي عبـــــارة عـــــن إجـــــراءات رقابیـــــة محـــــددة مســـــبقا تهـــــدف إلـــــى  -
ــــى المــــدخلات، المعالجــــة  ــــداولها، وتتمثــــل فــــي الرقابــــة عل التأكــــد مــــن صــــحة تشــــغیل البیانــــات وت

  والمخرجات. 
ـــــة الالكتر  ـــــه یمكـــــن اســـــتنتاج أن الرقاب ـــــة ومن ـــــة اســـــتخدام الوســـــائل التكنولوجی ـــــة هـــــي عملی ونی

الحدیثــــــة داخـــــــل المؤسســــــة، بهـــــــدف مراقبــــــة الأنشـــــــطة الممارســــــة وكـــــــذلك كشــــــف الانحرافـــــــات 
ـــــة لهـــــا. ومـــــن أهـــــم خصـــــائص  ـــــل المؤسســـــة وتـــــوفیر الحمای لتحقیـــــق الأهـــــداف المســـــطرة مـــــن قب

  8الرقابة الالكترونیة هي:
ــــــت حــــــدوثها،  تســــــتطیع الرقابــــــة الالكترونیــــــة الحــــــد مــــــن المفاجــــــآت - ــــــد الانحرافــــــات بوق وتحدی

ـــــــة المســـــــتخدمة دون الحاجـــــــة  ـــــــرامج الرقابی ـــــــن خـــــــلال الب ـــــــي م ـــــــه بشـــــــكل إلكترون عطـــــــاء التنبی ٕ وا
  لتدخل بشري.

ــــــد أداء أنشــــــطة الجهــــــات  - ــــــات عن تــــــوفر اســــــتخداما فعــــــالا لأنظمــــــة المعلومــــــات وقاعــــــدة البیان
  ین.التنفیذیة لتكون جاهزة عند حاجة الإدارة العلیا لاتخاذ قرار مع
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ــــى الجوانــــب المــــؤثرة  - ــــة عنصــــرا أساســــیا لإیجــــاد نظــــام عمــــل یركــــز عل تعــــد الرقابــــة الالكترونی
ــــــد فشــــــلها أو  ــــة فــــــي المصــــــرف، والتــــــي تكــــــون حاســــــمة فــــــي تحدی ــ وعلــــــى أداء الجهــــــات التنفیذی

  نجاحها.
ـــــــا التطـــــــورات التكنولوجیـــــــة  - تعـــــــد إحـــــــدى الوســـــــائل الحدیثـــــــة لحـــــــل المشـــــــكلات التـــــــي أفرزته

  ساءة الوظیفیة وتسریب البیانات.الحدیثة في كشف الإ
  ثانیا: ممیزات وعناصر الرقابة الداخلیة في البیئة الالكترونیة

ـــــة  ـــــة داخلی ـــــة أن تصـــــمم نظـــــام رقاب یســـــتلزم ممارســـــة أي مؤسســـــة أنشـــــطة التجـــــارة الالكترونی
الكترونــــــي یــــــتلاءم مــــــع مواصــــــفات النظــــــام العــــــالمي الجدیــــــد فــــــي التجــــــارة ومــــــا یصــــــاحبه مــــــن 

ــــزات ومخــــاطر،  ــــث أصــــبح علــــى ممی ــــر أهمیــــة، حی ــــة الداخلیــــة أكث وهــــو مــــا جعــــل مهمــــة الرقاب
  الشركة التعامل لیس مع الموظفین في المؤسسة فقط بل مع كل شخص في العالم.

ـــــى أصـــــول المؤسســـــة وعلـــــى   ـــــذلك تضـــــاعفت صـــــعوبة هـــــذه المهمـــــة، لأن المحافظـــــة عل وب
سســـــة قـــــد یكـــــون أســــرارها بـــــات یتعـــــدى حـــــدود البلـــــد، وأیضـــــا الشـــــخص الـــــذي یتعامـــــل مـــــع المؤ 

ـــــول إن ممارســـــة التجـــــارة  مجهـــــولا بشـــــكل كامـــــل ســـــواء شخصـــــیته أو ســـــلوكه، لـــــذلك یمكـــــن الق
ــــــوافر وســــــائل المراجعــــــة  ــــــة، وكــــــذلك ت ــــــة ســــــلیمة وقوی ــــــة داخلی ــــــب وجــــــود مراقب الالكترونیــــــة یتطل
ـــــین مصـــــممي النظـــــام  ـــــا كـــــاملا ب ـــــب هـــــذا تعاون ـــــة فـــــي النظـــــام نفســـــه عنـــــد تشـــــغیله ویتطل الذاتی

ـــــرامج ومشـــــغ ـــــداخلي والمراجـــــع الخـــــارجي، وواضـــــعي الب ـــــین كـــــل مـــــن المراجـــــع ال لي الحاســـــب وب
    9سواء كان ذلك عند البدء في تصمیم نظم جدیدة أو عند تعدیل النظم القائمة.

ــــــن الأخطــــــار المرتبطــــــة بنشــــــاطات  ــــــد م ــــــبح العدی ــــــة لك ــــــة الداخلی ویمكــــــن أن تســــــتخدم الرقاب
جراءاتهــــــا  التجـــــارة الالكترونیـــــة، بحیــــــث یأخـــــذ المراجــــــع فـــــي الاعتبــــــار بیئـــــة ٕ الرقابــــــة الداخلیـــــة وا

ــــة، وفــــي بعــــض  ــــة لنشــــاطات تجارتهــــا الالكترونی ــــد البیانــــات المالی التــــي وضــــعتها المؤسســــة بتأكی
ـــى مســـتوى مقبـــول  ـــه لـــیس مـــن الممكـــن تخفـــیض خطـــر الرقابـــة إل الأحیـــان قـــد یقـــرر المراجـــع بأن

  باستعمال الإجراءات الجوهریة فقط.
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ـــــى نظـــــام الرقابـــــة وتجـــــدر الإشـــــارة إلـــــى أن هنـــــاك مجموعـــــة مـــــن  ـــــرات التـــــي تطـــــرأ عل التغی
  الداخلیة نتیجة التحول من التجارة التقلیدیة إلى التجارة الالكترونیة منها:

  اختفاء التوثیق الورقي: -1
ــــة الداخلیــــة، فعــــادة تكــــون  ــــیم نظــــام الرقاب ــــنعكس هــــذا علــــى المســــار الــــورقي للمراجعــــة وتقی ی

ـــــةالبیانـــــات علـــــى أشـــــرطة أو اســـــطوانات، ممـــــا یـــــؤدي إلـــــ  ،ى اختفـــــاء أنـــــواع المعلومـــــات التاریخی
ــــات المالیــــة، ومــــن هــــذا لابــــد مــــن إیجــــاد نظــــام توثیــــق الكترونــــي  وبالتــــالي یصــــعب تتبــــع العملی
ـــــام علـــــى  ـــــي الاســـــتغناء الت ـــــه واســـــتخدامه، وهـــــذا لا یعن ـــــورقي یمكـــــن للمراجـــــع قراءت ـــــدلا مـــــن ال ب

  المستند الورقي بل تعزیزه بالمستند الالكتروني.
  دمج الوظائف: -2

ــــات،  ــــین العملی ــــین المهــــام والوظــــائف مــــا ب ــــة الداخلیــــة هــــو الفصــــل ب مــــن أســــس نظــــام الرقاب
ــــي ظــــل  ــــى الأخطــــاء أیضــــا، أمــــا ف ــــال والغــــش وحت ــــع صــــور الاحتی وذلــــك لضــــمان تأكیــــدها ومن
ــــــة  ــــــة الداخلی ــــــدمج الوظــــــائف داخــــــل النظــــــام، فتتلاشــــــى خصــــــائص الرقاب ــــــة فت التجــــــارة الالكترونی

  ات العملیة في قسم واحد أو إدارة واحدة.التقلیدیة بسبب تركیز عدد من خطو 
ویتطلـــــب هـــــذا تطـــــویر أســـــالیب الرقابـــــة الداخلیــــــة، لأنهـــــا تكتســـــب فـــــي الأنظمـــــة المعتمــــــدة 
ــــــة عملیــــــات التجــــــارة الالكترونیــــــة  ــــــة وكمی علــــــى الانترنــــــت أهمیــــــة خاصــــــة نتیجــــــة لزیــــــادة حرك

ـــــدي، ـــــة المعروفـــــة فـــــي النظـــــام التقلی ـــــى المقومـــــات والضـــــوابط الرقابی ـــــه  بالإضـــــافة إل ـــــالي فإن وبالت
  یتم تصنیف عناصر الرقابة الداخلیة في ظل التشغیل الالكتروني إلى:

  عناصر الرقابة العامة: -1
  عناصر رقابة التطبیقات: -2
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  : عناصر الرقابة الداخلیة في بیئة الكترونیة01الشكل رقم

  
  الرقابة العامة: -1

ـــــــ ـــــــى كاف ـــــــق عل ـــــــات الشـــــــامل وتطب ـــــــرتبط بنظـــــــام تشـــــــغیل المعلوم ـــــــرامج المســـــــتخدمة، ت ة الب
ذا كانــــــت هــــــذه الرقابــــــة  ٕ ــــــات، وا ــــــى تكنولوجیــــــا المعلوم وأحیانــــــا یشــــــار إلیهــــــا بنظــــــام الرقابــــــة عل
ضـــــعیفة أو غیــــــر موجــــــودة فـــــإن فعالیــــــة رقابــــــة التطبیــــــق ســـــتتوقف، وقــــــد لا یســــــتطیع المراجــــــع 
الاعتمــــــاد علــــــى أي مــــــن النــــــوعین، ویمكــــــن تصــــــنیف عناصــــــر الرقابــــــة العامــــــة إلــــــى خمســــــة 

  هو موضح في الشكل أعلاه.أشكال كما 
  رقابة التطبیقات: -2

تــــرتبط هــــذه الرقابــــة بمهمــــة تطبیــــق معـــــین علــــى الحاســــوب مــــن خــــلال تغطیــــة المـــــدخلات 
ومعالجــــــــة ومخرجـــــــــات إحـــــــــدى الوظـــــــــائف، أي إنهـــــــــا الإجـــــــــراءات الرقابیـــــــــة علـــــــــى العملیـــــــــات 

ـــــة علیهـــــا، ـــــي الســـــجلات للرقاب ـــــة تســـــجیل المعلومـــــات المالیـــــة ف وهـــــذا  والوظـــــائف المرتبطـــــة بدق
ــــة التطبیقــــات فــــي  لضــــمان إمكانیــــة الاعتمــــاد علــــى المعلومــــات المســــتخرجة منهــــا، وتطبــــق رقاب

  10خمسة مجالات وهي:
  الاكتمال: -أ

ــــق تكامــــل العملیــــات  ــــة التجــــارة الالكترونیــــة، ولتحقی ــــي بیئ ــــیس هنــــاك إجــــراءات كلاســــیكیة ف ل
ــــى التســــلیم الن هــــائي، فــــالبرامج یجــــب یجــــب أن تشــــید الرقابــــة الالكترونیــــة مــــن بدایــــة الصــــفقة حت
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ـــــا،  ـــــات المتتابعـــــة وأرقامه ـــــت، وأن تحـــــدد مجموعـــــة العملی أن تؤكـــــد أن كـــــل الصـــــفقات قـــــد اكتمل
والتأكـــد مـــن أن الحاســـب قــــام بعملیـــة نقـــل البیانــــات بشـــكل نمـــوذجي، ولــــذا فـــالمراجع فـــي حاجــــة 
ـــــا مـــــن خـــــلال بـــــرامج  ـــــات الصـــــفقات الكترونی ـــــادل بیان ـــــل لتب ـــــة طـــــرق وخطـــــوات العمی ـــــى معرف إل

  .واضحة
  الوجود والتحقق: -بـ

یجــــب الأخــــذ بعـــــین الاعتبــــار توثیـــــق الرســــالة والتأكـــــد مــــن صـــــحة كــــل جـــــزء مــــن البیانـــــات 
ـــــاك حمایـــــة  ن هن ٕ ـــــدل أو تعـــــدل، وا ـــــة وأنهـــــا لا تتب المســـــتلمة الكترونیـــــا والتحقـــــق مـــــن أنهـــــا حقیقی
بالأمـــاكن التـــي یمكـــن أن تغیـــر بهـــا البیانـــات بـــالمواقع، أمـــا بقصـــد أو عـــن غیـــر قصـــد مـــا بـــین 

ــــات نظــــام ا ــــي التطبیق ــــذي یحــــدث ف لمرســــل والمســــتقبل ومتــــرجم البرنــــامج، والتأكــــد مــــن الخطــــأ ال
  المرسل أو المستقبل.

  التقییم:-جـ
تقـــــیم معلومــــــات الصـــــفقات فــــــي النظـــــام الالكترونــــــي یـــــأتي بعــــــد أمـــــر الشــــــراء، مـــــن تبــــــادل 
ــــــــي هــــــــذه  حــــــــداث تغییــــــــر ف ٕ ــــــــة، وا ــــــــب بواســــــــطة تجــــــــارة التجزئ كتالوجــــــــات الأســــــــعار التــــــــي تراق

ـــــرامج مصـــــرح بهـــــا، والمراجـــــع الكت ـــــق المـــــوردین أو باســـــتخدام ب الوجـــــات یمكـــــن رقابتـــــه عـــــن طری
ـــا مـــا ترســـل الشـــركات الأســـعار مـــن خـــلال الفـــواتیر  قـــد لا یحتـــاج إلـــى معرفـــة هـــذه الرقابـــة وغالب
ــــة لأن  ــــي الســــجل العــــام للتأكــــد مــــن اكتمــــال الرقاب ــــي یمكــــن مقارنتهــــا بالأســــعار ف ــــة الت الالكترونی

  حدید الصحیح لقیمة الصفقة.هذا یساعد على الت
  القیاس والملكیة: -د

اتفـــــاق تجـــــار التجزئـــــة علـــــى التبـــــادل الالكترونـــــي للبیانـــــات یحـــــدد القیـــــاس والملكیـــــة للســـــلع 
ــــــى  ــــــاق، ویجــــــب عل ــــــة والاعتمــــــاد علــــــى الاتف ــــــدفقاتهم المادی ــــــا مســــــتقلة عــــــن ت التــــــي تكــــــون غالب

ـــــة ویحـــــدد مـــــا إذا كـــــان المن ـــــد ســـــجلوا علـــــى المراجـــــع أن یفهـــــم شـــــروط الشـــــحن المختلف تجـــــون ق
ــــواتیر  نحــــو ســــلیم وفــــي تــــواریخ صــــحیحة ومراجعــــة هــــذه الســــجلات غیــــر تامــــة أو أن إصــــلاح ف

  الصفقة كاملة وسجلاتها، ویمكن التأكد منها عن طریق الشاحن.
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  العرض: -و
ــــنظم الالكترونیــــة التصــــنیف الســــلیم فــــي العــــرض،  ــــى ال تراعــــي عملیــــة التأكــــد مــــن الرقابــــة عل

ـــــل أرقـــــام المســـــتهلكین أو المـــــوردین للتأكـــــد وقـــــد یحـــــدد المراجـــــع جـــــدا ول مراجعـــــة یســـــتخدمها مث
ــــــــر الشــــــــراء  ــــــــن أن یســــــــاعد أم ــــــــر، ویمك ــــــــل والتقری ــــــــم لأغــــــــراض الترحی مــــــــن التصــــــــنیف الملائ

  الالكتروني على إجراء هذا التصنیف. 
ـــــي مـــــن  ـــــة فـــــي الجـــــدول الآت ـــــة الالكترونی ویمكـــــن تلخـــــیص أهـــــم العناصـــــر الرقابیـــــة فـــــي البیئ

  ئیسیة:خلال ثلاثة أشكال ر 
  أسالیب الرقابة التنظیمیة. -
  أسالیب الرقابة الإداریة. -
  أسالیب الرقابة الإجرائیة.  -

  : أهم العناصر الرقابیة للمعاملات الالكترونیة والعملیات الممكنة02جدول رقم

  
جعة الداخلیة في البنوك التجاریة، الدار المصدر: نادر شعبان إبراهیم السواج، النقود البلاستیكیة وأثر المعاملات الالكترونیة على المرا

  .173- 172ص: -، ص2006الجامعیة، الإسكندریة، 
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  ثالثا: تخطیط إجراءات الضبط الداخلي
  یمكن تخطیط إجراءات الضبط الداخلي الالكتروني كما یلي:

ــــتحكم  -1 إنشــــاء الجــــدار النــــاري الــــذي یحــــیط بنظــــام المؤسســــة ســــواء كــــان مــــن خــــلال أجهــــزة ال
كـــــة المـــــرور الداخلـــــة والخارجـــــة، أو مـــــن خـــــلال تكنولوجیـــــا الكشـــــف المبكـــــر عـــــن فـــــي تـــــدفق حر 

الـــدخلاء عـــن النظـــام أو مـــا یســـمى بالقراصـــنة، مـــن خـــلال مراقبـــة أي نشـــاط مشـــبوه فـــي أجهـــزة 
ـــــع الأجهـــــزة فـــــي  ـــــذلك یجـــــب مراقبـــــة جمی ـــــه المســـــؤولین عنهـــــا، وب ـــــذارات تنب رســـــال إن ٕ الحاســـــب وا

ــــا ــــة باســــتمرار، وكــــذلك یجــــب إقفالهــــا المنطقــــة الآمنــــة والأجهــــزة خلــــف جــــدار الن ر أحادیــــة المرحل
  بكلمة سر.

ــــك تشــــفیر المعلومــــات  -2 ــــع بخصــــائص تجعــــل مــــن الصــــعب ف ــــاء أنظمــــة تشــــفیر التــــي تتمت بن
  وتتمثل في:

  التوقیع الرقمي. -
التبــــادل الآمــــن للمعلومــــات علــــى الانترنــــت مــــن خــــلال اســــتخدام كتــــل تشــــفیر عملیــــة مفیــــدة  -

مـــــن خــــلال إنشـــــائها بروتوكــــولات تـــــوفر حلــــولا لـــــبعض مشــــاكل الأمـــــن  فــــي تبـــــادل المعلومــــات،
  منها:

  * الحمایة من انتحال شخصیة المرسل أو المستقبل.
ـــــا ســـــیكون مـــــن  ـــــة اعتـــــراض رســـــالة م ـــــاء معلومـــــات حساســـــة عـــــن الجمهـــــور، وفـــــي حال * إخف

  الصعب جدا تحدید محتویاتها.
ـــــراض رســـــائل ـــــط الرســـــائل أي مـــــن الصـــــعب جـــــدا اعت ـــــر محتویاتهـــــا  * الحمایـــــة مـــــن خل أو تغیی

  أو إنشاء رسالة بدیلة عنها.
ــــــل  -3 ــــــدأ المؤسســــــة بتحلی فهــــــم قابلیــــــة النظــــــام للتعطیــــــل والإجــــــراءات المضــــــادة، أي عنــــــدما تب

النظـــام الـــذي تتبعـــه وتبحـــث عـــن نقـــاط الضـــعف فیـــه، فإنهـــا تحتـــاج إلـــى الأخـــذ بعـــین الاعتبــــار 
ــــــــع الإجــــــــراءات المرافقــــــــة  ــــــــذین بــــــــرامج النظــــــــام و الأجهــــــــزة معــــــــا وجمی ــــــــع الأشــــــــخاص ال وجمی
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ـــــل  ـــــى معرفـــــة قابلیـــــة تعطی ـــــإن المؤسســـــة بحاجـــــة إل ـــــاجهم للتشـــــغیل، أمـــــا مكونـــــات النظـــــام ف تحت
  النظام، وهذا یعني تحلیل الهیئات الأمنیة للنظام خلال مدة التصمیم والبناء والعمل.

ــــــي  -4 ــــــدا للمؤسســــــة، وفهــــــم المعلومــــــات الت ــــــذین یشــــــكلون تهدی فهــــــم طبیعــــــة ســــــلوك الأفــــــراد ال
  ا المؤسسة مما یساعد على تحدید الإجراءات الوقائیة.تملكه

تحدیـــــد المعلومـــــات الحساســــــة التـــــي تمتلكهـــــا المؤسســــــة، ویســـــاهم هـــــذا الإجــــــراء فـــــي فهــــــم  -5
ـــــوي هـــــذه المعلومـــــات  ـــــات، ومـــــن الممكـــــن أن تحت ـــــذین یریـــــدون ســـــرقة البیان دوافـــــع القراصـــــنة ال

ـــــــد ـــــــذلك فـــــــإن فلاب ـــــــات إســـــــتراتیجیة، ل مـــــــن إجـــــــراءات الضـــــــبط  علــــــىـ خطـــــــط إنتاجیـــــــة أو اتفاقی
الـــــداخلي علــــــى معلومـــــات المــــــورد أو الزبـــــون علــــــى حـــــد ســــــواء، وكـــــذلك المعلومــــــات الداخلیــــــة 

  11للمؤسسة أو التي ترسل عن طریق الشبكة.
  رابعا: تقییم نظام الرقابة الداخلیة في بیئة التجارة الالكترونیة

عرفـــــة كافیــــــة یتعـــــین علـــــى المراجـــــع عنـــــد تقیـــــیم نظــــــام الرقابـــــة الداخلیـــــة الحصـــــول علـــــى م
بالبیئــــــة الرقابیـــــــة، وأن یأخـــــــذ بعــــــین الاعتبـــــــار الأثـــــــر الكلـــــــي لعوامــــــل القـــــــوة والضـــــــعف البیئـــــــة 
ــــر  ــــم یتغی ــــة ل ــــیم نظــــام الرقابــــة الداخلی ــــالرغم مــــن أن مراحــــل تقی المختلفــــة عــــن البیئــــة الرقابیــــة، وب
ــــــیم  ــــــزام والتطــــــابق و تقی ــــــدى الالت ــــــارات م ــــــة التجــــــارة الالكترونیــــــة، الــــــذي یتضــــــمن اختب فــــــي بیئ
ـــــف أنـــــواع  ـــــیم مختل ـــــب مـــــن المراجـــــع تقی النظـــــام، والإجـــــراءات الرقابیـــــة الموضـــــوعة، وهـــــذا یتطل

  الرقابة سواء كانت متعلقة أو غیر متعلقة بجهاز الكمبیوتر.
إن دراســــــة وتقیـــــــیم الـــــــنظم الالكترونیـــــــة تلعـــــــب دورا أساســـــــیا وهامـــــــا فـــــــي تحدیـــــــد إجـــــــراءات 

ـــــزام العـــــاملین ـــــر مـــــدى الت ـــــة  المراجعـــــة المناســـــبة، وفـــــي تقری ـــــات الرقاب ـــــق إجـــــراءات ومتطلب بتطبی
ــــة والتأكــــد مــــن صــــحة  ــــنظم الالكترونی ــــى ال الداخلیــــة، ویســــتخدم المراجــــع عــــدة طــــرق للتعــــرف عل

  12تطبیق متطلباتها، ومن أكثر الطرق استخداما في هذا الإطار:
  طریقة قائمة الأسئلة(الاستبیان): -1

ــــــ ــــــى المعلوم ــــــة قائمــــــة الأســــــئلة للحصــــــول عل ات اللازمــــــة للتعــــــرف یســــــتخدم المراجــــــع طریق
ــــنظم، ویجــــب  ــــة هــــذه ال ــــى مــــدى فاعلی ــــنظم الالكترونیــــة والحكــــم عل علــــى مقومــــات الرقابــــة فــــي ال



   الداخلیة في بیئة التجارة الالكترونیةالرقابة     . زین یونسد
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ــــى إجابــــات مــــن هــــذه القائمــــة أن یقــــوم المراجــــع فــــي نفــــس الوقــــت بالحصــــول  عنــــد الحصــــول عل
علــــى كافــــة المعلومــــات الأخــــرى التــــي یــــرى ضــــرورة الحصــــول علیهــــا عــــن طریــــق الملاحظــــة أو 

باشـــــــرة، وعـــــــن طریـــــــق تحلیـــــــل خـــــــرائط الـــــــنظم والبـــــــرامج، أو عـــــــن طریـــــــق اختبـــــــار المقابلـــــــة الم
  العملیات.

وعنـــــد تصـــــمیم قائمـــــة الأســـــئلة لنظـــــام الالكترونـــــي معـــــین یجـــــب مراعـــــاة إجـــــراءات الرقابـــــة 
ــــرامج المســــتخدمة فعــــلا، ویأخــــذ  ــــة فــــي المؤسســــة، وكــــذلك إجــــراءات رقابــــة الجهــــاز والب التنظیمی

ــــة أنهــــا غیــــر فعالــــة ــــى مــــدى كفایــــة إجــــراءات رقابــــة البــــرامج،  علــــى هــــذه الطریق فــــي الحكــــم عل
حیــــث أن المراجـــــع حتـــــى هـــــذه المرحلـــــة لـــــیس لدیــــه معلومـــــات كافیـــــة عـــــن المواقـــــف والعملیـــــات 

  التي یمكن أن تكون فیها إجراءات رقابة البرامج المستخدمة غیر كافیة وغیر ملائمة.
  طریقة تحلیل خرائط النظم: -2

رض بیـــــاني لإجــــــراءات تـــــدفق البیانــــــات فـــــي نظــــــام إن خـــــرائط الـــــنظم هــــــي عبـــــارة عــــــن عـــــ
ــــــإجراء  ــــــنظم الالكترونیــــــة بالضــــــرورة ك ن خصــــــائص ال ٕ ــــــي دورة عملیــــــات محــــــددة، وا معــــــین أو ف
ـــــتم تشـــــغیلها الكترونیـــــا  ـــــي ی ـــــات الت ـــــع التطبیق متعـــــارف علیـــــه یتطلـــــب إعـــــداد خـــــرائط نظـــــم لجمی

  توضح خط سیر البیانات والوسائل المستخدمة في تدفقها.
باســــــتخدام خــــــرائط الــــــنظم لدراســــــة وتقیــــــیم إجــــــراءات الرقابــــــة علــــــى إدخــــــال ویقــــــوم المراجــــــع 

ن تحلیـــــل خــــرائط الـــــنظم یمكــــن أن تســـــاعد المراجــــع فـــــي التعـــــرف  ٕ خـــــراج البیانــــات، وا ٕ وتشــــغیل وا
علــــى النظـــــام الالكترونــــي وفـــــي الحكــــم علـــــى فاعلیتــــه فـــــي إنتــــاج البیانـــــات، وعنــــد الشـــــروع فـــــي 

ـــــوم الم ـــــي یق ـــــة باســـــتخدام عملیـــــة مراجعـــــة النظـــــام الالكترون ـــــى إجـــــراءات الرقاب ـــــالحكم عل راجـــــع ب
ـــــــة فحـــــــص كشـــــــوف  ـــــــة الأســـــــئلة وطریق ـــــــنظم كوســـــــیلة مكملـــــــة لطریق ـــــــل خـــــــرائط ال طریقـــــــة تحلی
ــــــــیم إجــــــــراءات الرقابــــــــة  ن دراســــــــة خــــــــرائط البــــــــرامج تســــــــاعد المراجــــــــع علــــــــى تقی ٕ الأخطــــــــاء، وا
الوضـــــعیة، وبالتـــــالي تمكنـــــه مـــــن الحكـــــم علـــــى دقـــــة وســـــلامة المخرجـــــات الخاصـــــة بتطبیقــــــات 

عینـــــة، وتجـــــدر الإشـــــارة هنـــــا أن هنـــــاك بـــــرامج یمكـــــن بواســـــطتها اســـــتخدام الجهـــــاز الالكترونـــــي م
  في إنتاج الخرائط الخاصة بكل برنامج.
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  طریقة فحص كشوف الأخطاء: -3
ـــــم  ـــــي ت ـــــة الت ـــــین الأخطـــــاء الفعلی ـــــة للطـــــرق الســـــابقة، حیـــــث تب ـــــر مكمل إن هـــــذه الطریقـــــة تعتب

ـــــــل الأخطـــــــاء اكتشـــــــافها خـــــــلال عملیـــــــات التشـــــــغیل الخاصـــــــة بالت ن تحلی ٕ ـــــــة، وا ـــــــات المختلف طبیق
ـــــة  ـــــى الأدل والتعـــــرف علـــــى الإجـــــراءات التـــــي أتبعـــــت لتصـــــحیحها یســـــاعد المراجـــــع بالإضـــــافة إل
والبــــراهین الأخــــرى، علـــــى تقریــــر نقـــــاط الضــــعف والقــــوة فـــــي إجــــراءات الرقابـــــة المتبعــــة، وعلـــــى 

  تقریر مدى إمكانیة الاعتماد علیها لضمان دقة وسلامة البیانات.
  وتقییم نظام الرقابة الداخلیة یمر بـخمس مراحل وهي: إن فحص

  جمع الإجراءات: -1
یتعــــرف المراجــــع علــــى نظــــام الرقابــــة الداخلیــــة مــــن خــــلال جمــــع الإجــــراءات المكتوبــــة وغیــــر 
ــــــل الإجــــــراءات، دلیــــــل  ــــــق النظــــــام (دلی ــــــة، مــــــن خــــــلال الاطــــــلاع علــــــى مســــــتندات توثی المكتوب

ـــــــــــ ـــــــــــاد عل ـــــــــــا یســـــــــــمى تشـــــــــــغیل النظـــــــــــام الالكترونـــــــــــي)، بالاعتم ى الأســـــــــــئلة المفتوحـــــــــــة أو م
 بالاستقصاءات العامة وكذلك رقابة التطبیقات.

  اختبارات الفهم: -2
ــــات بهــــدف فهــــم النظــــام عــــن طریــــق  ــــع بعــــض العملی ــــوم المراجــــع بتتب ــــي هــــذه الخطــــورة یق ف
ـــــیس  ـــــه هـــــو التأكـــــد مـــــن أن الإجـــــراء موجـــــود ول ـــــارات الفهـــــم والتطـــــابق، والهـــــدف من قیامـــــه باختب

  طبیقه.التأكد من حسن ت
  التقییم الأولي لنظام الرقابة الداخلیة: -3 

فــــي هــــذه الخطــــوة یقــــرر المراجــــع مــــدى إمكانیــــة الاعتمــــاد علــــى نظــــام الرقابــــة الداخلیــــة أو 
ـــــتمكن مـــــن إعطـــــاء تصـــــور أولـــــي لنظـــــام  عـــــدم الاعتمـــــاد علیـــــه، اســـــتنادا للخطـــــوات الســـــابقة ی

ـــــاط القـــــوة والضـــــعف فـــــي النظـــــام،  ـــــة الداخلیـــــة باســـــتخراج نق ـــــي هـــــذه الخطـــــوة الرقاب وتســـــتعمل ف
ـــــه یتوقـــــف عـــــن  اســـــتمارات المغلقـــــة، فـــــإذا كانـــــت تتضـــــمن عـــــددا كبیـــــرا مـــــن نقـــــاط الضـــــعف فإن
ــــى اســــتیفاء أهــــداف المراجعــــة مــــن  ــــة ویلجــــأ إل ــــي فحـــصـ أســــالیب الرقابــــة الالكترونی الاســــتمرار ف
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ـــــة  ـــــه یواصـــــل عملی ـــــة العكســـــیة فإن ـــــف إجـــــراءات التحقـــــق الأساســـــیة، وأمـــــا فـــــي الحال خـــــلال تكثی
  ویؤدي إلى اختبارات تطبیق نقاط القوة فعلا.  الفحص

  اختبارات الاستمراریة: -4
ــــــد مــــــا إذا كــــــان  ــــــأداء اختبــــــارات الالتــــــزام بنظــــــام الرقابــــــة الالكترونیــــــة لتحدی یقــــــوم المراجــــــع ب
ــــــم  ــــــا ت ــــــة وغیرهــــــا كم ــــــة الالكترونی ــــــي یطبــــــق فعــــــلا الوســــــائل الرقابی ــــــات الالكترون نظــــــام المعلوم

ـــــا والهـــــدف منـــــه هـــــ ـــــة أو فحصـــــها وتقییمه ـــــق أســـــالیب الرقاب ـــــة مـــــن تطبی و التأكـــــد بدرجـــــة معقول
ــــــع تصــــــحیحها قبــــــل  ــــــة وتتب ــــــر مقبول ــــــا، ویمكــــــن للمراجــــــع اســــــتبعاد العملیــــــات الغی عــــــدم تطبیقه
معالجــــة بیاناتهــــا بالحاســــب، ومــــن أهــــم الطــــرق المســــتخدمة فــــي تلــــك الاختبــــارات هــــي بیانــــات 

 وازیة.الحالات الاختیاریة، الاختبارات المتكاملة والمحاكاة المت

ـــــى   ـــــتم مـــــن خـــــلال الاعتمـــــاد عل ـــــى التطبیقـــــات، فت ـــــة عل ـــــنظم الرقاب ـــــزام ب ـــــارات الالت أمـــــا اختب
قــــوائم الاستقصــــاء وذلــــك لتقیــــیم مخــــاطر الرقابــــة، فعنــــدما یقــــدر المراجــــع مخــــاطر الرقابــــة عنــــد 
ــــــزام بــــــنظم  ــــــة للالت ــــــؤدي اختبــــــارات كافی ــــــل مــــــن الحــــــد الأقصــــــى، فإنــــــه یجــــــب أن ی مســــــتوى أق

ـــــد یســـــتخدم ـــــة، وق ـــــزام  الرقاب ـــــار الالت ـــــة لاختب ـــــك عـــــدة أســـــالیب مختلف ـــــى ذل المراجـــــع بالإضـــــافة إل
  بنظم رقابیة محددة أو أداء فحص لاحق أو بعدي للبیانات المسجلة.

  تقییم نهائي لنظام الرقابة الداخلیة: -5
ــــــوة  ــــــاط ق ــــــى نق ــــــوف عل ــــــتمكن المراجــــــع مــــــن الوق ــــــارات الاســــــتمراریة ی بالاعتمــــــاد علــــــى اختب

ـــــدم المطبقـــــة فعـــــلا بالإضـــــافة إ ـــــة تصـــــلیحها، یق مكانی ٕ ـــــى النظـــــام وا ـــــاط الضـــــعف عل ـــــار نق ـــــى آث ل
المراجــــــع حوصــــــلة مبینـــــــا آثــــــار ذلــــــك علـــــــى مخرجاتــــــه مــــــع تقـــــــدیم اقتراحــــــات قصــــــد تحســـــــین 

  الإجراءات الرقابیة. 
ــــــه جمــــــع  SAS 94ویحــــــدد البیــــــان رقــــــم  ــــــة یمكن ــــــى أداء الاختبــــــارات الجوهری أن النظــــــرة إل

مرتفعــــــا، قـــــــد لا تكـــــــون فعالـــــــة فـــــــي بیئـــــــة  الأدلــــــة المناســـــــبة، عنـــــــدما یكـــــــون خطـــــــر المراجعـــــــة
تكنولوجیـــــا المعلومــــــات المركبــــــة، فعنــــــدما تكــــــون أدلــــــة التعاقــــــد وتســــــجیل الصــــــفقات ومعالجتهــــــا 
ــــــد معقــــــول مــــــن خــــــلال  ــــــى تأكی ــــــط فــــــإن قــــــدرة المراجــــــع للحصــــــول عل ــــــي فق فــــــي شــــــكل الكترون



  زین یونس. د الرقابة الداخلیة في بیئة التجارة الالكترونیة
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ــــــه لــــــیس مــــــن العملــــــي أو  ــــــرى البیــــــان أن ــــــل بشــــــكل ملحــــــوظ وی الاختبــــــارات الجوهریــــــة فقــــــط تق
ــــــة الم ــــــارات الجوهری ــــــأداء الاختب ــــــول ب ــــــى مســــــتوى مقب حتمــــــل أن یــــــنخفض خطــــــر الاكتشــــــاف إل

  فقط.
ــــــن  ــــــات، فم ــــــا المعلوم ــــــة تكنولوجی ــــــي بیئ ــــــة ف ــــــة الرقاب ــــــیم فعالیــــــة التصــــــمیم وعملی ــــــدما تق وعن
ــــار  ــــب كــــل مــــن اختب ــــة، ومــــن الحــــالات التــــي تتطل ــــار هــــذه الرقاب ــــى المراجــــع اختب الضــــروري عل

  13الرقابة والاختبارات الجوهریة:
ـــــــي الصـــــــفقة  - ـــــــدء ف ـــــــة الب ـــــــؤتمن بشـــــــكل ملحـــــــوظ عملی ـــــــي ت نظـــــــم تكنولوجیـــــــا المعلومـــــــات الت

یصال المعلومات المالیة. ٕ   والتسجیل المعالجة وا
ــــــــد الخــــــــدمات  - ــــــــة، ونظــــــــم تزوی ــــــــدفعات المالی ــــــــل ال ــــــــات ونظــــــــم نق ــــــــي للبیان ــــــــادل الالكترون التب

  الالكترونیة للزبائن.
  نظام الذكاء الصناعي.   -

  ا استنتاج ما یلي:ومن خلال ما سبق یمكنن
ـــــــارة عـــــــن اســـــــتخدام الأســـــــالیب والوســـــــائل الالكترونیـــــــة  - ـــــــة هـــــــي عب ـــــــة الالكترونی إن الرقاب

ـــــا یحقـــــق الاقتصـــــاد فـــــي الجهـــــد  الحدیثـــــة لمراقبـــــة الأنشـــــطة والمعـــــاملات داخـــــل المصـــــارف، بم
  والتكلفة للوصول إلى النتائج المطلوبة بأقل ما یمكن من مخاطر.

ــــى المراجــــع عنــــد ت -  ــــة ویتعــــین عل ــــى معرفــــة كافی ــــیم نظــــام الرقابــــة الداخلیــــة الحصــــول عل قی
ـــــــة  بالبیئـــــــة الرقابیـــــــة، وأن یأخـــــــذ بعـــــــین الاعتبـــــــار الأثـــــــر الكلـــــــي لعوامـــــــل القـــــــوة والضـــــــعف البیئ

  المختلفة على البیئة الرقابیة.
مراحـــــل تقیـــــیم نظـــــام الرقابـــــة الداخلیـــــة لــــــم یتغیـــــر فـــــي بیئـــــة التجـــــارة الالكترونیـــــة، الــــــذي  -

  ى الالتزام والتطابق و تقییم النظام، والإجراءات الرقابیة الموضوعة.یتضمن اختبارات مد
ـــــــات التجـــــــارة  - ـــــــد ممارســـــــة عملی ـــــــار عن ـــــــین الاعتب ـــــــى المصـــــــرف أن یأخـــــــذ بع ویجـــــــب عل

ــــــة،  ــــــي وجــــــب أن تتــــــوفر فــــــي الرقابــــــة الداخلی الالكترونیــــــة العدیــــــد مــــــن المتطلبــــــات والأســــــس الت
  اریة والتكنولوجیة.المتمثلة في المتطلبات القانونیة والأمنیة، الإد
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الاســـــتعانة بخبیـــــر فـــــي المعلوماتیـــــة لمعرفـــــة التقنیـــــات والتطبیقـــــات الحدیثـــــة لتحدیـــــد مـــــدى  -
إجــــراءات المراجعـــــة المطلوبــــة فـــــي بیئــــة التجـــــارة الالكترونیــــة، وهـــــذا یتطلــــب درایـــــة كافیــــة لـــــدى 

  المراجع عن تكنولوجیا المعلومات والانترنت.
الوصـــــول غیــــر المصـــــرح بـــــه مـــــن وجهـــــة نظـــــر  إن أهــــم إجـــــراءات الأمـــــن والحمایـــــة مـــــن -

ـــــدخول عـــــن  ـــــرقین مـــــن ال ـــــي تمكـــــن المخت ـــــة الت ـــــداخلي، هـــــي إغـــــلاق الفجـــــوات الأمنی المراجـــــع ال
ـــــرامج، وكـــــإجراء یجـــــب تحـــــدیثها باســـــتمرار مـــــن طـــــرف  ـــــي تكتشـــــف فـــــي الب ـــــق الفجـــــوات الت طری

  الجهة المعدة للبرنامج لحمایة النظام من أي اختراق ممكن من طرف القراصنة.
ـــــر جـــــدا  إن - ـــــر كبی ـــــا أث ـــــي المؤسســـــات له ـــــة ف ـــــائمین علـــــى إدارة المراجعـــــة الداخلی ـــــرة الق خب

ـــــام بإنجـــــاز الأعمـــــال  ـــــة، ممـــــا تـــــأهلهم للقی ـــــات الخاصـــــة بالتجـــــارة الالكترونی علـــــى مراجعـــــة العملی
ـــــات  ـــــداخلین علـــــى مراجعـــــة هـــــذه العلی المطلوبـــــة مـــــنهم، ولكـــــن هـــــذا لا ینفـــــي قـــــدرة المـــــراجعین ال

  .كما یجب
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