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RESUME

L’utilisation de plus en plus excessive de réseaux de soins impose la préservation de
Pintégrité et P'authenticit¢ des informations médicales, concernant les patients. La
transmission d’informations médicales, et particuliérement les images 4 travers des réseaux
publics, n’est pas sans poser des problémes de sécurité et de confidentialité. Pour répondre a
ce double besoin de sécurité, deux grandes familles de technologies complémentaires se
développent. La premiére s’appuie sur une protection via le cryptage des images. La seconde
famille base la protection sur I’insertion de données cachées (IDC) dont le but est d’insérer

de maniére secréte un message a I’intérieur d’un média, dans notre cas I'image médicale et les
données médicales auxiliaires.

Le cryptage sélectif est une maniére d’adapter le niveau de sécurité des données a chiffrer au
niveau de protection désiré. Il permet de réduire les ressources informatiques utilisées et le
temps de traitement des données surtout pour des applications sensibles. C’est en effet le cas
des images médicales prises depuis un appareil médical et devant étre envoyées sur le réseau
afin d’établir un diagnostic a distance. Cette image doit étre transmise rapidement et
stirement : un cryptage sélectif est alors la meilleure solution répondant au compromis
(temps/sécurité).

Comme nous nous intéressons au chiffrement sélectif dans le domaine compressé, les
techniques proposées doivent répondre 4 quelques propriétés notamment une compressibilité
équivalente et la sécurité.

L’IDC est une technique qui permet d’insérer une capacité trés élevée de données dans une
image numérique de maniére imperceptible. Elle peut étre utilisée dans plusieurs domaines et
en particulier en imagerie médicale.

Dans le cadre de cette thése, nos travaux de recherche ont conduit a la création de nouvelles

techniques de chiffrement sélectif, dans le codeur JPEG 2000, basées sur des fonctions
cryptographiques ne nécessitant parfois pas, la transmission de la cl¢é de chiffrement.

De méme, nous avons développé de nouvelles techniques réversibles pour I’Insertion de
Données Cachées permettant d’assurer la protection des données sans dégrader I’image. Ces
techniques s’adaptent aux fonctionnalités de la norme JPEG 2000.

Mots Clés : Cryptographie, Stéganographie, Cryptage/Chiffrement Sélectif, Compression,
JPEG 2000, Insertion de Données Cachées, images médicales, fonctions cryptographiques.
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ABSTRACT

The increasingly use of health care n
authenticity of the medica] info
information, particularly ima
and confidentiality.

etworks requires the preservation of the integrity and
rmation about patients. The transmission of medical
ges through public networks, is not without problems of security

"tl)‘o' adc(liresslthls dual need for security, two large families of complementary technologies are
eing developed. The first is based on protection via encryption images. In the second family,

the mfonna.ltlc‘)n security is based on the data hiding (DH), whose goal is to insert in a secret
message within a medium which is the medical image in this case.

Selective encryption is a way to adjust the level of data security to encrypt the desired level of
protection. It reduces the resources used and the time of data processing especially for
sensitive applications. Indeed, it is the case of medical images taken from a medical device
and should be sent over the network to establish a remote diagnosis. This image must be

transmitted quickly and surely: a selective encryption is then the best solution to meet the
compromise (time/security).

As we focus on selective encryption in the compressed domain, the proposed techniques must
satisfy some properties including equivalent compressibility and security.

The Data Hiding is a technique that allows you to insert a very high capacity data in a digital
image in an imperceptible way. It can be used in many fields, especially in medical imaging.

In this thesis, our research led to the creation of new selective encryption techniques in JPEG
2000 encoder based on cryptographic functions not requiring sometimes, the transmission of
the encryption key.

Similarly, we have developed new techniques for reversible Data Hiding to ensure data
protection without degrading the image. These techniques can be adapted to the features of
the JPEG 2000 standard.

Keywordsgcl'yptography, Steganography, Encryption / Selective Encryption, Coding, JPEG
2000, Data Hiding, medical images, cryptographic functions.
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