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Résumé:

de nos jours ou tout est informatisé, I’ordinateur est un outil stratégique dans tous
les domaines, tant professionnels que personnels. La question que 1’on se pose est de

savoir comment penser a la sécurité de cet indispensable outil .

Aujourd’hui les systémes d’information des entreprises sont de plus en plus ouverts
sur le réseau des réseaux (Intenet). Ainsi la mise en place des mesures sécuritaires
devient une condition nécessaire, mais pas suffisante pour se protéger des risques
présents sur la toile internet.

Pour se protéger systemes informatiques contre les attaques , le plus souvent on
utilise: les pare-feu , et pour surveiller les attaques les systemes de détection
d'intrusions. Pourtant, la détection des intrus ne suffit point. Cela ne servira a rien de
détecter une attaque, si l'on n'est pas capable de la faire échouer. La solution est de
construire un systeme de prévention des attaques . ce rapport expliqgue comment

construire un tel systeme et comment le maintenir.
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1-Introduction et Proplématique :

Aujourd’hui les systémes d’information des entreprises sont de plus en plus ouverts
sur le réseau des réseaux (Intenet). Ainsi la mise en place des mesures sécuritaires
devient une condition nécessaire, mais pas suffisante pour se protéger des risques
présents sur la toile internet.

Ainsi les entreprises commencent a prendre conscience de 1I’importance de la sécurité
informatique et intégrent des mécanismes de sécurité dans leurs architectures réseaux.
De plus la mise en place d’une politique de sécurité informatique autour de ces
systemes d’information et détecter d’éventuelles intrusions devient une nécessité pour
estimer la complétude de cette politique de sécurité.

Dans cette perspective, outre la mise en place de pare-feu et des systemes
d’authentification sécurisés, les systémes de détection d’intrusions (IDS) et les
systemes de protection d’intrusions (IPS) interviennent pour assurer une protection
efficace face aux tentatives intrusives des systemes d’information.

Pour se protéger un systémes informatiques contre les attaques , le plus souvent on
utilise: les pare-feu ; et pour surveiller les attaques les systemes de détection
d'intrusions. Pourtant, la détection des intrus ne suffit point. Cela ne servira a rien de
détecter une attaque, si l'on n'est pas capable de la faire échouer. La solution est de
construire un systéme de prévention des attaques . ce rapport explique comment

construire un tel systéme et comment le maintenir.




2- Le systeme de prévention d'intrusions(I1PS):[1]
2-1-Définition:
IPS (Intrusion Prevention System) est une offre logicielle qui est congue pour
identifier, référencer et bloquer le trafic malveillant avant qu’il ne compromette la
continuité de votre activite.
2-2-Avantages et limites de I’IPS :

% Avantage :
L’IPS peut comporter plusieurs outils et méthodes pour empécher les attaquants
d’accéder au réseau, tels qu’un coupe-feu et un antivirus.

% Limite :
LIPS peut faire des fausses alertes en raison des similitudes entre I’information
valide et des attaques malveillantes. Le mécanisme de contrble de sécurité lié au
signalement perd ainsi de la crédibilité.
2-3-Les types d’IPS :
dans le cadre de cette présentation nous allons présenter deux type d’ips :
2-3-1- IPS cisco :
Cisco IPS 4200 Series Sensors
Rich Media Performance: 300 Mbps

Perfromance transactionnel: 250 MBPS

Figure 1 :IPS cisco




2-3-2- snort : [2]

Les systéemes de détection d’intrusion ou IDS pour (Intrusion Détection System) sont
indispensables pour la sécurité¢ du réseau, ils permettent (comme leur nom 1’indique)
de détecter les tentatives d’intrusions, et ceci en se basant sur une base de signatures
des différentes attaques connues, donc leur fonctionnement est semblable a celui des
anti-virus

a) Définition

Snort est un systeme de détection d'intrusions
réseau en Open Source, capable d'effectuer
I'analyse du trafic en temps réel. On l'utilise en
général pour détecter une variété d'attaques et

de scans tels que des débordements de tampons,

des scans de ports furtifs, des attaques CGl, des

scans SMB, des tentatives d'identification d'OS, et bien plus.
Snort permet d’analyser le trafic réseau, il peut étre configuré pour fonctionner en
plusieurs modes :

e Le mode sniffer : dans ce mode, SNORT lit les paquets circulant sur le réseau

et les affiche d’une fagon continue sur 1’écran

e Le mode « packet logger » : dans ce mode SNORT journalise le trafic réseau

dans des répertoires sur le disque

e Le mode détecteur d’intrusion réseau (NIDS) : dans ce mode, SNORT analyse

le trafic du réseau, compare ce trafic a des reégles déja définies par 1’utilisateur
et établi des actions a executer

e Le mode Prévention des intrusions réseau (IPS) : ¢c’est SNOR Tinline.

b) Que permet-il de faire exactement ?

Snort capture des paquets sur un point d’un réseau IP, analyse le flux obtenu en temps
réel, et compare le trafic réseau a une base de données d’attaques connues. Les
attaques connues sont répertoriées dans des librairies de régles mises a jour par
plusieurs communauteés tres actives.

Snort peut également étre utilisé avec d'autres modules compatibles (tels que des
interfaces graphiques, des actualisateurs de librairies d’attaques indépendants, etc.)
Snort est compatible avec la plus part des OS. Windows, Mac, Linux Ubuntu,
CentOS, OpenSuSE ...
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Sagnature

.
Capture  ——- “ -. Alerte

Figure 2 :Principe de I’analyse de Snort

c) Architecture du Snort :

Logs
- Output modules
Préprocesseur P
i (SQL, etc.)
- Support ldmef
- SMS, vocal, ...
Paquet

Figure 3 :Architecture du Snort

Un novyau de base :

(Packet Decoder) au démarrage, ce noyau charge un ensemble de régles, les compile,
les optimise et les classe. Durant 1’exécution, le réle principal du noyau est la capture
des paquets.

Une série de pré—processeurs:

(Détection Engine) ces derniers améliorent les possibilités de SNORT en matiere
d’analyse et de recomposition du trafic Capturé. lIs recoivent les paquets directement
capturés et décodés, les retravaillent éventuellement puis les fournissent au moteur de
recherche des signatures pour les comparer avec la base des signatures.

Une série de « détection plugins »:Ces analyses se composent principalement de

comparaison entre les différents champs des headers des protocoles (IP, ICMP, TCP

et UDP) par rapport a des valeurs précises.

11

—
| S—



Une série de « output plugins »:

Permet de traiter cette intrusion de plusieurs manieres : envoie vers un fichier log,

envoie d’un message d’alerte vers un serveur syslog, stocker cette intrusion dans une
base de données SQL.

d) les Positionner de Snort dans le réseau :

B

S @
i

AP S

® |

& © D
T oD

Réseau interne

0o

Figure 4 :positionner de Snort dansle réseau
Position 1 : Sur cette position, Snort va pouvoir détecter I'ensemble des attaques
frontales, provenant de l'extérieur, en amont du firewall. Ainsi, beaucoup d'alertes
seront remontées ce qui rendra les logs difficilement consultables.
Position 2: Si Snort est placé sur la DMZ, il détectera les attaques qui n'ont pas été
filtrées par le firewall et qui relévent d'un certain niveau de compétence. Les logs
seront ici plus clairs a consulter puisque les attaques bénignes ne seront pas recensées.
Position 3 : Snort peut ici rendre compte des attaques internes, provenant du réseau
local de I'entreprise. Il peut étre judicieux d'en placer un a cet endroit étant donné le
fait que 80% des attaques proviennent de l'intérieur. De plus, si des trojans ont
contaminé le parc informatique (navigation peu méfiante sur internet) ils pourront étre
ici facilement identifiés pour étre ensuite éradiqués.
Ce dernier positionnement est celui que j’ai testé pendant mon stage. Pourquoi ?
Le temps du stage n’étant pas infini, j’ai choisi de m’intéresser a la détection des
intrusions qui ont réussi a entrer dans I’enceinte du réseau. Le web regorge d’activités
malveillantes qui ne nous concernent pas forcément. Donc la position 3 me parait de
loin la plus pertinente. De plus les failles les plus répandues proviennent généralement

de I’intérieur de I’entreprise, et non de 1’extérieur.
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3-Les diagrammes de fonctionnement de notre systéeme préventive
a\ daigramme d'IPs

Flux d'information de R1 et R2

Le flux suspect

Décision en temps réel

non oui
Refuser Permettre
Alerte Exécuter une action

Figure 5: Fonctionnement d'IPS
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b\ daigramme d'IDS snort

Trafic

!

Détection

alerte

!

Réaction IDS selon
configuration

!

Analys humaine

logs

Coolecte
d'information sur
I'attaque

Figure 6: fonctionnement d'IDS snort
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4-Implementation
3-1- Outils :
dans le cadre de cette rapport nous allons présenter deux les Outils

3-1-1-GNS3 :[3]
Définitioin :

GNS3 (Graphical Network Simulator) est un simulateur de réseau graphique qui
permet I'émulation des réseaux complexes. Ces programmes vous permettent
d'exécuter plusieurs systémes d'exploitation tels que Windows ou Linux dans un
environnement virtuel. GNS3 permet le méme type de démulation a l'aide de Cisco
Internetwork Operating Systems. Il vous permet d’exécuter un IOS Cisco dans un
environnement virtuel sur votre ordinateur. GNS3 est une interface graphique pour un
produit appelé Dynagen. Dynamips est le programme de base qui permet I'émulation
d'lOS. Dynagen s'exécute au-dessus de Dynamips pour créer un environnement plus

convivial, basé sur le texte environnement. Un utilisateur peut créer des topologies de

réseau de Windows en utilisant de simples fichiers de type ini.

CECEE e W)

Eile Edit Wiew Help

W d v =] s> @> 000

MNodes Types

= | Topology Summary g X

Router 1700
a Router c2600
a Router 2691
a Router c3600
a Router 3700
a Rowuter c7200
a PIX firewall L
ﬁ Ethernet switch
(e ATM bridge

ATM switch
Frame Relay switch A !

Claud d [ L3

m

Console F X

Dynagen management console for Dynamips {(adapted for GNS3)
Copyright (c) 2008 GMNS53 Project

==

Figure 7 : I'interface principale

définition des fichiers Cisco 10S :

Comme mentionné précédemment, vous devez fournir votre propre Cisco 10S a

utiliser avec GNS3 en raison de problémes de licences. GNS3 est destiné a étre utilisé
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dans un environnement de laboratoire pour tester et apprendre. Une fois que vous
avez obtenu votre propre copie d'un logiciel 10S de Cisco pour lI'un des les plates-

formes supportées, vous étes prét a continuer. Plates-formes actuelles pris en charge

incluent:
- 1710 - 2611 - 2691
e 1720 e 2611XM e 3620
- 1721 - 2620 - 3640
e 1750 e 2620XM e 3660
- 1751 - 2621 - 3725
- 1760 - 2621XM - 3745
- 2610 - 2650XM - 7200
- 2610XM - 2651XM
¥ GNS3
File | Edit | View Control Device Annotate Help
Und Ctris Z P E
Red« Ctrle Y
Node T ’
- Select all Ctri- A
ead Select none Ctrls Shaft+ A
i 10S images and hypervisors Ctrls Shaft+1 ' ]
Tem  Symbol manager Ctrl=Shift=S |
& | & preferences.. Ctrl+ Shift+P
R —
Figure 8 : menu Edit
Dans le menu Edit, choisissez se 10S image and hypervisors.
= 165 rmages sna mypercren B W N 7 s
105 Images | External hypervisors |
Images
105 image . Model/Chassis
localhost: C:\Program Filest GNSI\Images\ 7200 -jk3s-mz.123-22.bin 7200
SerEngs Hypervisons
image file : ‘am Fles\GMS3\mages\c 7200 el -me. 123-22.bin | .. ] _-"- Use the hypervisor manager
Platform: |e7200 -
Model: [7200 -
IDLE PC:
Default RAM: 256 MB N Al
| Default mage for this platform
[ seve J[ Eat || ool | [ion

Figure 9 : Ajouter ios image

Sous l'onglet 10S Images, cliquez sur =1 puis trouver votre logiciel 10S de Cisco

déposer et cliquez sur Ouvrir. Le fichier apparait sous la forme de votre fichier image
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3-1-2. Machine Virtuelle :

La virtualisation consiste a faire fonctionner sur un seul ordinateur plusieurs systéemes
d'exploitation comme s'ils fonctionnaient sur des ordinateurs distincts.

a) Définition :

Le logiciel que nous allons ici utiliser est VMware Workstation. Dans la série

VMware, c’est celui qui est le mieux adapté a une utilisation « simple », cad sans
gestion de dizaines de machines simultannées.

File Edit View VM Tabs Help

0| = B
Library x e
Q Type her earch g
[ @ MyCompter || VIMWare
Shared VMs. 2
N Workstation 10

F" | Connect toa Remote Server
x . View and mal irtual machines
Create a New Virtual Machine O
= remote server.

a Virtualize a Physical Machine

= Convert your PC to a virtual machine.

L Open a Virtual Machine Software Updates
Check for software updates to VMware
Workstation.

046 ||
2014-05-27

R .nD#o

Figure 10 : interface prancipale vmware

b) Création de la machine virtuelle :

Dans notre exemple, jai utilisé un 1SO d'un Windows Serveur 2003 R2

1. Lancez VMware Workstation. VVous vous retrouvez ici :

17
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Connect to a Remote Server

Yiew and manage virtual machines on a
remote server,

Virtualize a Physical Machine
Convert your PC to a virtual machine.

Software Updates

Check for software updates to Viiware
Workstation,

Figure 11 : I'interface prancipale

2. Cliquez sur create a new virtual machine.
3. Une fenétre apparait, choisissez Custom.
4. Faites Next

5. Arrivé a notre troisieme fenétre, choisissez Installer disc image file (iso) puis
faites Browse. Vous devez aller rechercher I'iso que vous avez stocker sur votre

ordinateur et ensuite faire Next.

Mew Virtual Machine Wizard ﬁ

Guest Operating System Installation

& virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
| i) Installer disc:

il Lecteur DVD RW (G:)

| @ Installer disc image file {iso):;

D:\Mes documents\ISO\ISO_OS\SRV2003_SP2\r_win, +

*jrj Windows Server 2003 Enterprise Edition detected.
' This operating system will use Easy Install. (What's this?)

0 I will install the operating system later.
The virtual machine will be created with a blank hard disk.

i
t [ = Back ] [ Mext = ] [ Cancel ] i

Figure 12: Ajouter iso
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6. Etant donné que Windows serveur 2003 n'est pas gratuit d'utilisation, VMware
vous demandera une clef de produit. Si vous possedez une clef, vous pouvez soit
I'entrer immédiatement, soit attendre la procédure d'installation classique. A noté que
ce n'est pas bloguant si vous n'en avez pas. Vous aurez simplement une durée
d'évaluation respectable pour l'utilisation de votre serveur.

-

-
Mew Virtual Machine Wizard [

Easy Install Information
This is used to install Windows Server 2003 Enterprise Edition.

Windows product key

Personalize Windows

Eull name: administrateur

Password: ({optional)

Confirm:

Log on automatically {requires a password)

| <Back || mext> || caneal |

Figure 13 : insereé l'information de system

7.Nous arrivons a la feneter (Name the virtual machin).Cette étape est improtante.Le
premier champs vous propose de donner un nome a votre machine (et par extension le
nom du dossier propre a votre vm) et le deuxieme de donner I'endroit ou seront
stockéés les données de votre machine. A savoir que le disque dur virtualisé de votre

VM est matréialisé par un dossier consacreé sur votre PC.
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Mew Virtual Machine Wizard Iﬁ

Name the Virtual Machine
What name would you like to use for this virtual machine?

virtual machine name:

SRV k3|
Location:
D:\Mes documentsiDossier VMSREY 23

The default location can be changed at Edit = Preferences.

[ = Back ] [ Mext > ] [ Cancel ] i

Figure 14 : Creér dossier system

8. Nous tombons sur le choix du nombre de processeur, laissez cela par défaut.

Mew Virtual Machine Wizard e S|

Processor Configuration
Spedfy the number of processors for this virtual machine.

Processaors

Mumber of processors: [ 1 - ]

Mumber of cores per processor: [1 v]

Total processor cores: 1

| <Back || mext> || caneal ||

Figure 15 : configuration processor

9. Choisir nombre de ram consacrées a notre machine virtuelle.Comme je le disais
dans les prérequis, il faut savoir que vous devez garder un minimum pour votre OS
habituel et un minimum pour le fonctionnement de votre machine virtuelle. Dans

notre exemple, j'utilise un windiws 7 64 bits. Je concidére qu'il faut un peu moins de
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2go de ram pour son fonctionnement. Pour le serveur 2003 de notre TP, il faut au
minimum 256 mais de préférence 512. Il faudra aussi prendre en compte qu'il y aura
un serveur debian qui viendra s'ajouter a notre tp en plus d'un XP comme client.

Je dispose, sur mon seven, de 8go de ram. J'ai donc choisi:

- 1024 ram pour le serveur 2003

- 256 ram pour le debian 6

- 512 ram pour I'xp

Mew Virtual Machine Wizard Iﬁ

Memory for the Virtual Machine
How much memory would you like to use for this virtual machine?

Specify the amount of memory allocated to this virtual machine. The memory size
must be a multiple of 4 MB.

| &4 GE Memory for this virtual machine: = MB
32 GBE
15 GE
& GE
4GB < @ Maximum recommended memory:
3 B &020 MB
1 GE
512 ME < | <4 [H Recommended memory:
255 ME 512 MB
128 ME
&1 MB <l [ Guest 0OS recommended minimum:
32 ME 54 MB
15 ME
E ME
4 ME
[ <Back |[ mMNext= |[ cancel |
l —

Figure 16 : Donner une valeur pour la mémoire

10. Nous tombons sur le type de réseau qui fonctionnera avec notre machine virtuelle.
Je ne m'étendrai pas sur le sujet qui n'est pas celui abordé aujourd'hui, choisissez donc
simplement NAT. Pour les plus curieux, je vous invite a consulter cette page qui

schématise les différences entre les types de réseaux proposes.
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MNew Virtual Machine Wizard |— 23 =

Network Type
What type of network do you want to add?

Metwork connection

(") Use bridged networking
Give the guest operating system direct access to an external Ethernet
netwark. The guest must have its own IP address on the external netwark.

@) Lse network address franslation {(MAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network conmection using the host's IF address,

(") Use host-only netwarking
Connect the guest operating system ta a private wvirtual network on the host
computer.

) Do not use a network connection

[ <Back || MNext> || cCaneal ||

Fam

Figure 17: type network

11. La fenétre suivante vous propose de créer un disque virtuel pour votre VM.

Choisissez create a new virtual disk et faites next

New Virtual Machine Wizard [

Select a Disk
Which disk do you want to use?

Disk

@) Create a new virtual disk;
A virtual disk is composed of one or more files on the host file system, which

will appear as a single hard disk to the guest operating system. Virtual disks
can easily be copied or moved on the same host or between hosts.

() Use an existing virtual disk
Choose this option to reuse a previously configured disk.

") Use a physical disk (for advanced users)

Choose this option to give the virtual machine direct access to a local hard
disk.

| oo ) Ces ) C) o

i

Figure 18: sélectionner disk
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12. Ici, vous devez choisir l'espace disque de votre machine virtuelle. Si vous
choisissez 20gb par exemple, cela n'amputera pas directement sur votre disque dur
"réel”, mais considérez que c'est la taille maximal du dossier de votre machine
virtuelle ! Vous pouvez donc y aller sans trop d'hésitation. Vous utiliserez l'espace
que vous consommez effectivement avec votre machine virtuelle. Laissez le choix par
defaut "Split virtual disk into multiple files".

-

Mew Virtual Machine Wizard -

sSpecify Disk Capacity
How large do you want this disk to be?

Maximum disk size {GB): 20 =

-

Recommended size for Windows Server 2003 Enterprise Edition: 40 GB

[ Allocate all disk space now.
Allocating the full capadity can enhance performance but requires all of the

physical disk space to be available right now. If you do not allocate all the
space now, the virtual disk starts small and grows as you add data to it.

() Store virtual disk as a single file
@ Split wirtual disk into multiple files

Splitting the disk makes it easier to mowve the virtual machine to another
computer but may reduce performance with very large disks.

[ = Back ] [ Mext = ] [ Cancel ]

Figure 19 : spécifier capaciter disk

13. Faites Next & la fenétre Specify disk file

P

Mew Virtual Machine Wizard I&I

sSpecify Disk File
Where would you like to store the disk file?

Disk File

One disk file will be created for each 2 GB of virtual disk capacity. File names for
each file beyond the first will be automatically generated using the file name
provided here as a basis.

m Browse...

[ = Back ] [ Mext = ] [ Cancel ]

Figure 20 :spécifier dossier disk
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16. Enfin, vous tombez sur le récapitulatif de notre travail. Faites finish

Mew Virtual Machine Wizard ﬁ
Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Windows
Server 2003 Enterprise Edition and then YMware Tools.
The virtual machine will be created with the following settings:
Mame: SEVZE3 =
Location: DvMes documentsh\Dossier VWSR2 K3
Version: Waorlkstation 8.0 -
Operating Syst... Windows Server 2003 Enterprise Edition '_
Hard Disk: 20 GB, Split
Memory: 512 MB -
1| 11} | 3
[ Customize Hardware. .. ]
Paower an this virtual machine after creation
[ = Back ] [ Finish J [ Cancel
L

Figure 21 : fin de l'installation
5- etude de cas :
4-1 tobologie d'ips

Vue d’ensemble sur la topologie :

BT GNS3 Project - Rapport ¢
File Edit View Control Device

Annotate  Tools Help

[ 5 2 ) 5 I = . o -
MREX OLZ @y IIESY =2@ec e
# | Captures & X
s Hostname  Interface
1DS1
172.16.2.0
E 172.16.3.0
=a
B Topology Summar y a8 x
> @ a
L > @c
= )
> @ IDS1
> @ R
)3 » @ R2
(j o
Console: A x
GNS3 management console. Running GNS3 version 0.8.6.
Copyright (c) 2005-2013 GNS3 Project.

Figure 22: Topologie
v" Créez deux VMS différentes en utilisant VMware

v Connecter La machine virtuelle VMware a un équipement sur GNS3
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v
v
v

v

Simuler 2 routeurs Cisco virtuels a lI'aide GNS3
Configurer les routeurs Cisco avec le routage RIP
Configuration d'un switch Ethernet pour connecter avec le Cloud

IPS cisco

4.2-Connecter La machine virtuelle VMware a un équipement sur GNS3:

+« Manipulation VMware Workstation :
Tout d’abord, nous allons créer un nouveau VMnet sur lequel se trouvera notre

machine virtuelle et notre équipement. Lancez VMware Workstation et cliquez
sur Edit — Virtual Network Editor.

Cliquez sur Add Network... et ajoutez un nouveau VMnet (j’ai personnellement

choisit VMnet2). Une fois le VMnet ajouté j’ai décoché la case Use local DHCP

service to distributeur IP address to VMSs. Notez 1’adresse IP du réseau affiché dans
Subnet IP (172.16.3.2)

8 v Nevwor o I =l

Name Type External Connection Host Connection DHCP Subnet Address
VMnetO Bridged Auto-bridging - - -
VMnetl Host-only - Connected Enabled 192.168.192.0
VMnets NAT NAT Connected Enabled 192.168.73.0
VMnet2 Host-only - Connected Enabled 172.16.2.2
VMnet3 Host-only - Connected - 172.16.3.2
[ Add Network... \ [Remove Network}

VMnet Information
Bridged (connect VMs directly to the external network)

Bridged to: Automatic
NAT (shared host’s IP address with VMs)
©) Host-only (connect VMs internally in a private network)

v | Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter VMnet3

Subnet IP: 172. 16 . 3 . Subnetmask: 255.255. 0 . O

[Restore Defauit) o] e ) [oseey. ) [Conee

Figure 23 : Inscrivez éditeur Virtual Network

Host-only (connect VMs internally in a private network) : limite le trafic

uniquement a I'ordinateur sur lequel VMware et GNS3 installés
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Références Révision

S

Publipostage

» Panneau de configuration » Réseau etInternet » Connexions réseau »

=2PPO)

Affichage

Organiser +

L_. Connexion au réseau local
— DZ 2013 2
-

@EP Realtek PCle GBE Family Controller

K

Connexion réseau sans fil
Identification...
Dell Wireless 1701 802.11b/g/n

~
i

Désactiver ce périphérique réseau

Diagnostiquer cette connexion Renommer cette connexion
Connexion réseau Bluetooth

Non connecté

Périphérique Bluetooth (réseau p...

.: Connexion au réseau local 2
-—\_E Réseau non identifié
@E2 Carte de bouclage Microsoft

.\-E
x O
.- W VMware Network Adapter VMnet3
WMMS  Réseau non identifié
@22 VMware Virtual Ethernet Adapter ...

Réseau non identifié

:‘h‘ VMware Network Adapter VMnet3
A
W2 VMware Virtual Ethernet Adapter ...

Ensuite, sur la liste des composants souligner l'adaptateur réseau et a la section de

connexion réseau et cliquez

(Host-only)

Figure 24: Center réseau

sur Personnalisé de liste déroulante ramassage VMnetl

7
L4

Manipulation GNS3 :

Ouvrez GNS3, lancez votre équipement et configurez une adresse IP sur une de ses

File Edit View VM Tabs Help
P-lalbod|D=mslo
Library x
Q, Type here to search -
) Windd)| [ e [ optons|
Hardware
= =il My Computer L Windd Optons|
1 Ubuntu i B Power onfl Device P— Device status
(1 Windows Server2 77 Connected
i Edit virtual B Memory 384MB
L5 pfsense00l . [ Processors N [7] Connect at power on
E p;““:gz W ) (AHard Disk (SCS) 0GB
pfsenss ~ Devices ) CD/DVD (IDE) Auto detect Network connection
(3 pfsense hh 588 Memory Floppy Auto detect ©) Bridged: Connected directly to the physical network
£ Shared VMs [ Processord|| | | E@Network Adapter  Custom (VWnet3) Replcate physical netwark connection state
23 Hard Disk (&3 usB Controller Present .
&) Sound card Auto detect () NAT: Used to share the host's P address
%) Co/ovD printer Present st-only: A private network shared with the host
Floppy B Display Auto detect stom: Specific virtual network.
"
3 .
:USB Conts () LAN segment:
) Sound Cat
= Printer
@ Display
¥ Descriptiol
Type hereto
virtual machil
Cancel
State: Powered off
Configuration file: C:\Users\Dell\Documents\Virtual Machines\Windows Server 2003 Enterprise Edition\Windows Server 2003 Enterprise Edition vmx
< = n Hardware compatibility: Workstation 9.0 virtual machine
E

Figure 25 : connecte sous Virtual adaptateur

interfaces, dans ’exemple mon équipement a pour adresse IP : 172.16.3.2
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Ajouter un nuage a votre topologie, en choisissant Cloud dans la liste déroulante a
gauche et en plagant le nuage dans la topologie. Faites un clic-droit sur votre nuage et
cliquez sur Configure. Choisissez C1 (C1 étant le nom de notre nuage) et dans le
cadre Generic Ethernet NIO (Administrator or root access required), sélectionnez

I’adaptateur VMnet2 comme montré ci-dessous :

)

‘ g"”ds 'C1 node \

MIOEthernet | nouoe | nio7aP | miounx | miovoe | miomul |

Generic Ethernet NIO (Administrator or root access required)

[rpmp:H‘DeviceWPF_{BQEQZEE.ﬁ—9DT-"F—496?—BE41—5FDDUDD?1D81} : Network = ]

" an local host: VMware Network Adapter YMnet2 Delete

nio_gen_sth\device\npf_{89b92e5a-9d7f-4967-8b41-5fdd0dd71 d81}

Linux Ethernet MIO {Linux only, root access required)

[oc [ ] ooy

Figure 26: connecter Vmware et GNS3

Cliquez sur le bouton ajouter et click on OK en Bas. de dans la barre de boutons,
Cliquez sur Choose FastEthernet et Faites la liaison Entre Votre équipement et le
nuage. SAUF reglages Particulier partie de Votre (ACL, pare-feu, etc ...) la machine

Windows 7 devrait Etre capable de Communiquer avec I'équipement eMule
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Microsoft Windows [version 6.1.7601]
Copyright (c) 2889 Microsoft Corporation. Tous droits réservés.

C:sUszersghrping 172.16.3.2

Fnvoi d_une requéte ‘Plng 172.16.3.2 avec 32 octets de données :
Réponse de 172.16.3.2 : £=32 temps<{ims TTL=128
16.3.2 : 32 temps{ims TTL=128
Réponse de 172.16.3.2 : 32 tempz<{imsz TTL=128
Réponse de 172.16.3.2 : octets=32 temps<{ims TTL=128

Statistigques Ping pour 172 .16.3.2:

Paquets @ envoyés = 4, precus = 4, perdus = B {(perte Bx).
Durée approximative des boucles en millisecondes :

Minimum = Bmz. Maximum = Bms,. Moyenne = Bms

C:sUszerssghX,

Figure27: ping loopback
4-3-Instalation et configuration de ips cisco : [4]

Télécharge IPS-K9-cd-1.1-a-6.0-6-E3.iso de puis le site web cisco
créer deux disques a utiliser pour lI'opération IPS:

gemu-img.exe create ipsdiskl.img 512M

:\Program Files\GNS3>gemu—img.exe create ipsdiskl.img 512M
Formatting ’ipsdiskl.img’, fmt=raw size=536878912

gemu-img.exe create ipsdisk2.img 4000M

:N\Program Files\GNS3>gemu—img.exe create ipsdisk2.img 46008M
Formatting ’ipsdisk2.img’, fmt=raw size=4194304000

gemu.exe -hda ipsdiskl.img -hdb ipsdisk2.img -m 1024 —cdrom IPS-K9-cd-1.1-a-6.0-6-
E3.iso -boot d

Type — k

lUpdating idsRoot/shared
Updating data device

Making filesystems on sdevshdb2

Updating grub
Installing IPS components

gemu.exe -hda ipsdiskl.img -hdb ipsdisk2.img -m 1024

N\Program Files\GNS3>gemu.exe —-hda ipsdiskl.img —hdb ipsdisk2.img -m 1824

28
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http://0025b5.files.wordpress.com/2013/02/ips1.gif
http://0025b5.files.wordpress.com/2013/02/ips1.gif
http://0025b5.files.wordpress.com/2013/02/ips1.gif

Press — e

ooy T

GNU GRUB wversion 0.94 (636K lower ~ 1047488K upper memory)d

Cisco IPS Recovery
Cisco IPS Clear Password (cisco)

e Again Press — e
e Change a init=/loadrc to init=1
e Press — esc

[ Minimal BASH-like line edltlng is supported. For the first word, TAB
lists possible command completions. Anywhere else TAB lists the possible
completions of a devicersfilename. ESC at any time exits. 1

<800 rootrw=sdevs/hdaZ root=/devs/ram@ init=1_hda=flash nousb htlblow=Z hugepage>

Press — b

GNU GRUB wersion 0.94 (636K lower - 1047488K upper memory)

root (hd©,0)
.' bigphys ro ramdisk_size=7?6800 rootrw=/»
initrd (hd®,®)/runtime.gz

UFS: Mounted root (extZ filesystem) readonly.

Freeing unused kernel memory: 132k freed

init started: BusyBox v1.00-rcl (Z2008.07.12-04:16+0000) multi-call binary
Bummer, could wnot run ’retcrsinit.d/rcS’: No such file or directory

Plea or ; Enter to activate his cons

o /loadrc
e cd /etc/init.d
e /rc.init

—-sh-2.05b#t ~/loadrc
EXTZ-fs warming: checktime reached, running eZfsck is recommended
Checking rootrw fs: no errors
k journald starting. Commit interval 5 seconds
2.4-0.9.19, 19 August 2002 on ide®(3,2), internal journal
mounted filesystem with ordered data mode.
v1.00-rcl (2008.07.12-04:16+0000) multi-call binary

init

Init is the parent of all processes.

-2 .05b#t cd setcrinit.d
-2 .05b# ./rc.init
Sustﬁm was nnt :hutdnun FlPdﬂlU; forrlng fs checks
hed 2fsck

Ls —I
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XT3-fs: mounted filesystem with ordered data mode.

journald starting. Commit interval 5 seconds

XT3 FS 2.4-0.9.19, 19 August Z200Z on ide0®(3,66), internal journal
.XT3-fs: mounted filesystem with ordered data mode.

sh-2.05b# Is -1

P WXL WXr =X root root 1108 Jul 12 2008 SZ0urandom
Irwxruxruwx root root 7 Feb 11 11:45 S40network -> network

- P WX WX X 1 root root 2475 Jul 12 2008 S60ssh
I rwxrwxrwx 906417 25 12 Feb 11 11:46
er_cfyg
Iy X wxrwx root root 4 Feb 11 11:46 S80cids -> cids
=P WX = X=X cids cids Jul 15 2009 cids
root root Jul 15 2009 cntr_plane_functions
— P WX WXE—X root root Jul 12 2008 functions
WX =X =X root root Jul 15 2009 ids_functions

Cp ids_functions ids_functions.orig
Vi ids_functions

s.orig

/845 (to find string)

Change elif ; DEFAULT_MGT_OS ; DEFAULT_MGT_CIDS ; HTLBLOW
‘wq!

X LT _ 5= Fras
elif [[ 1 -eq 1 11: then
MODEL=$1DS4215
HTLBLOW=3Z _
MEM_PAGES=S{HTLBLOW?}
DEFAULT_MGT_0S="ma®_0"
DEFAULT_MGT_CIDS="Management®,0"
elif [[ "isCPU 498° -eq STRUE && SNUM_OF_PROCS -eq 1 11:; then
MODEL=$MOHAWR
HTLBLOW=8
MEM_PAGES=${HTLBLOWY
DEFAULT_MGT_0S="fe®_0"
DEFAULT_MGT_CIDS="FastEthernet0,0"
- Replace ——

cd /usr/cids/idsRoot/etc
cp interface.conf interface.conf.orig
vi interface.conf

Il va redémarrer plusieurs fois un login et un changement passe (cisco-cisco)
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CENSE NOTICE
is no license key installed on the IDS-4215.
> system will continue to operate with the currently installed

nature set. A wvalid lic e must be obta d in er to apply
go to htitp://www.cisco.com/goslicer
or install a license.

Modifier GNS3 gemu configuration:

Puis aller vers le menu edit — preferences — gemu et mettre en place la configuretion
suivante

General | Qemu |
Dynamips
Capture General Settings Qemu Guest PIX JunOs ASA IDS AW+
Qemu IDS Settings
VirtualBox Identifier name: IPS_Rapport2014
Binary image 1 (hda): E:\ips larbilipsdisk1.img l:l
Binary image 2 (hdb): E:\ips larbilipsdisk2.img I:I
RAM: 1024 MiB =
Mumber of MICs: 5 =
NIC model: [e1000 -
Qemu Options: -smbios type=1,product=ID5-4215
Use KVM {Linux hosts only)
Add user network backend
Monitor mode {pause and resume)
Save | | Delete |
IDS Images
Mame Image 1 path Image 2 path
IPS_Rapport Eips larbilipsd... E:ips larbitipsdisk2.img
|
| |
L | OK 1 Cancel Il Apolv |

Figure28 :configuration gemu

Configure —Cloud to local loopback
IPS — console —insérer address ip
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~ | lcaptures

Hostname  Interface

w

Topology Summary

SO a
. @ IDs1
. @ swm

<
Console

GNS3 management console. Running GNS3 version 0.8.6.
Copyright () 2005-2013 GNS3 Project.

-

Figure 29: créer (address IP)

Pour vérifier la connectivite enter I'ips et loopack adaptateur de I'not on a esseger de

faire un ping
Cmd — ping 172.26.1.100

KAGNS2 Pro Jpor 2 -

C=RE=E <)

C:\Wind tem32\cmd.
B C:Windows\system3Ziemd.exe _

©, 0

) »

Bl T

| (Captures

Hostname  Interface

Topology Summary

> @ a1
. © D51
. © sw

Console

GNS3 management console, Running GNS3 version 0.8,6.
Copyright (<) 2006-2013 GNS3 Project.

=>

1t

FROw " [ s

2014-05-26
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Google Chrome — https:172.16.1.100

« C | ( berrs,//172.16.1.100/idm/index html ol =

i Applications [ How-to: VMware W... [ 480 g8l [ Facebook [ » VMuware Workstati.. [ Sécurité duréseaul.. ) Google Traduction I3 ' Intrusion Detection:... |4 4shared.com - parta... [} Home

el
c15co

Cisco IPS Device
Manager

Version 6.0 Emnil;‘“,) IP\
lP Web
Pages

7 i tem:
i tems, Inc. Cisco, Ci tems and Ci tems logo are registered trademarks of G
tems, Inc. andor ts affiiates in the U.5. and certain other countries.

Run IDM

idm (4)jnlp 7l ¥ Afficher tous les téléchargements., X

Rl
2

Figure 31: connecter a ips aparté de Google chrome

IDM —insérer (username and password) dans IDM

| Captures x
(=~ Hostname  Interface
81
s & st 7 - B %
(% Cisco IOM Launcher ety
g cisco
e Enter username and password for 172,161,100
.= e [
: password: Topology Summary 8 x
» @ a
L4 » @ st
> 0 om
< y b
Console 5 X
GNS3 management console. Running GNS3 version 0.8.6.
Copyright (<) 2006-2013 GNS3 Project,
=

R S
2

Figure 32: insurer (username and password on IDM)
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Fa
L

isco [DM 6.0 - 172.16.1.100

5]

<

Console

GNS3 management console, Running GIS3 version 0.8.6.
Copyright (c) 2006-2013 GNS3 Project.

=

100,

WMemory

Memery (MB)
Used 727 Free: 218 Totak 945

There is na license key installed on the sensor.

e e
Fie Hep
Ol e ¢ e
Home Configuration  Maritaring Back  Forward | Refresh  Hel CISCO
Device Information Interface Status
HostName:  sensor P Address 17246100 ertace S N — -
(oioem:  CORE) EooipsE [shEl Managemertod @ Up  Yes  Auto_1000 Management
DM Version: 6020236 Totalllemory: 345 MB GgabiEtemets © s No  Ado_ Unpared
BypassMode:  Auto_on Total Data Storage: 1747 MB GigehitEthemetgz @ U Mo Auo_  Unpared
Missed Packels Total Sensing GigehitEthemetdn @ U Mo Auo_  Unpared
Percentage Interface: GigabiEthemettl @ U Mo Auto_  Unpared
Select an imerface 0 view received and transmited packets court
System Resources Status Alert Summary
CPU Average CPU Usage (percent)

High (0) Med. (0) Low (0) Info. (0) Threat Rating = 80 (3)

Alert Profile

W High Med! Low [ info. I Threat Rating > 50

Refresh Page

Auto refresh every 10 seconds

cisco acdministrator

g x

8 x

<

Console

NS management console. Running GNS3 version 0.8.6.
Copyright (c) 2006-2013 GNS3 Project.

Figure 33: interface IDM
Pour configuration l'interface paries nous allons vers

IDM — configuration — interface Pairs

IDM — configuration — interface Pairs

[ Cisco IDM 60 - 172.16.1.100 [ol@ =
Fie Help
0O O & @ e
Hothe Configuration  Morttoring Back  Forward | Refrssh  Help CISCO

8 x

Sensor Setup - j Interface Pairs

Netwerk

Alowed Hosts
Q ssH
Authorized Keys
Known Host Keys
Sensor Ky
o Q Certficates

g Trusted Hosts
Server Cerificate
Time
Users
P Interface Configuration
N Summary

Interface Pair

Descrigton:

Select two interfaces.

B 2 e

Name:

pairs R1_R2

S

an editidelete the existing interface

Description

GigabitEthernet0i0

GigabitFthernet0i3

R Traffic Flow Noificaic
Analysis Engine

Cancel ] [ Hep

¥ Virtual Sensars 1
Global Variables —

Foicies
=+ signature Defintions
sigh
41 Event Action Fules
48 rulest
8By Anomaly Detections
add

n b

44 Biocking
% slocking Properties  ~
‘ m '

There is no license key installed on the sensor.

cisco administrator

Select All

8 X

Figure 34: la configuration d'interfaces paires
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| 73 cisco oM 60 - 172160100 [=l@] %= ]
o I - —

5] a
e Virtual Sensor Name vl

alaln 8 x
CISCO  |ffne

Signature Definiion Policy’ sig -
assigned to a virtual sensor. You
Event Acton P Pofcy — irtual sensor by selecting the row(s)
Anomaly Detection Policy. ad v
R] Evert A
P
_ = AD Operational Mode Detect v
; 7 e
Infine: TCP Session Tracking Mode: | Virtual Sensar v

g Description: defautt virtual sensor

Avazilable Interfaces.

S
. 9 Name Detais Assigned Select All

GigahitEthernet0l0 Promiscuous Interface

GigahitEthernet0/3 Promiscuous Interface
Q pairs_R1_R2 Inling Interface P:

4

Console
G e agEIET COSOE, KU G130 VeS0T Ua

Copyright (c) 2006-2013 GNS3 Praject.

:07: Exporting R2 configuration to C:YJsers\gh\GNS 3\Projects\Rappol | There is no license key installed on the sensor.
Exporting R1 configuration to C: \Projects\Rapport _:

administretor (5]

Figure 35: (Assing pairs)

Pour afficher les signatures d'attaque sous ips nous allons vers

IDM — configuration — Sg0

Fi\e_He\p
] O Ol e ¢ alialn 8 x

I~ Home Configuration  Montoring Back  Forward | Refiesh  Help CISCO  |jpce
Sensor Setup »4sig0
Netwark B
Allowed Hosts Signature Configuration ‘ Custom Signature Wizard | Signature Variables | |

Q, ssH

ﬂ Authorized Keys Select By: | Active Signatures: -
Known Host Keys| —
el
_ Sensor Key SigIp SubsiglD  Name Enabled! Severity
o Q Certficates
{ Trusted Hosts | 0l options-Bag Opton List | es | iformaiional |8
73] Server Certificate 1004 0 IP options-Loose Source Route No High I
Time L 1008 0 IP options-Strict Source Route Yes High
o Users 3 0 IPvB aver Pvd or Pvé Informational

it 0 Unknown IP Protacol Informational
B Summary 102 0 Impossible IP Packet Yes High
erfaces 1104 0P Locahost Seurce Spoot Yes Figh
. erface Pairs o7 0 RFC 1915 Addresses Seen Mo i
.S VLANPars 1108 01 Packst wih Prato 11 Yes Figh B
VLAN Groups
Bypass 1109 3 Cisco 105 Interface DoS No Medium
‘ 55 Traffic Flow Notificati 1109 2 Cisco 105 Interface DoS No Medium
Analysis Engine 1109 1 Cisco 105 Inerface DoS No Medum
i % Vitual Sensors — 1109 0 Cisco 105 Interface DoS No Medlum
B Global Varigbles 1200 0 IP Fragmertation Buffer Full fes Informational

0P Fragment Overlap No Informational Delete

Event Action Rules 0 IP Fragment Overrun - Datagram T, High
: rulesd
=3 % Anomaly Detections 1203 0 IP Fragment Overwrite - Datais O.. Yes High v
8] add ‘| ", J '

b Blocking
%) Blocking Properties Apply

[

l I, ] »

4

Console
G e agEIET LSO, KON G130 VSO 00,0,

Copyright (c) 2006-2013 GNS3 Praject.

07: Exporting R2 configuration to C:\Users\gh\GNS3\Projects\Rappofll There is na license key installed on the sensor administrator
: Exporting R L configuration to C:\Jsers'gh\GNS 3\Projects\Rappart_:

bl Y

Figure 36: les signatures d'ips
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4-2-Topologie de snort :

¥ GNS3 - CUsers\amjad\DesKiop\Rapp et - - =i

File Edit View Control Device Annotate Tools Help

MEX OA BBy caleo

| Topology Summary & X
> @ Kali_Linux

@ sent0s

@ sNORT

@ sw3

Kali_Linux

SNORT

2 €m§ €

sent0S ‘

7 it ) Topology Summary | Captures |

Topology Graphic View (Workspace).

Figoure 37: interface tobology

1-outile

v" Créez trois boites différentes en utilisant VMware
1) kali linux

2) ubuntu
3) centOS

2 -Installation de snort sous ubuntu :

- Installation des fonctionnalités nécessaires :

e sudo apt-get install nmap

LT -)

ayoub@ubuntu:~$
[sudo] password for ayoub:
Reading package 1lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
1ibblas3 liblinear-tools liblinear1
Suggested packages:
1libsvm-tools liblinear-dev
The following NEW packages will be installed:
1ibblas3 liblinear-tools liblinearl nmap
©® upgraded, 4 newly installed, © to remove and 320 not upgraded.
Need to get 4,063 kB of archives.
After this operation, 18.5 MB of additional disk space will be used.
Do you want to continue [Y/n]? vy
Get:1 http://us.archive.ubuntu.com/ubuntu/ saucy/main libblas3 i386 1.
-5 [205 kB]
Get:2 http://us.archive.ubuntu.com/ubuntu/ saucy/main 1libblas3 i386 1.
-5 [205 kB]
Get:3 http://us.archive.ubuntu.com/ubuntu/ saucy/main liblinearl1l i386
ubuntul 32.0 kB

36

—
| —



e sudo apt-get install nbtscan

e sudo apt-get install apache2

e sudo apt-get install php5

e sudo apt-get install php5-mysqgl

e sudo apt-get install php5-gd

e sudo apt-get install libpcap0.8-dev

e sudo apt-get install libpcre3-dev

e sudo apt-get install g++

e sudo apt-get install bison

e sudo apt-get install flex

e sudo apt-get install libpcap-ruby

e sudo apt-get install mysql-server

e sudo apt-get install libmysqglclient16-dev
1. Composants pour Snort NIDS :
1) JpGraph

e sudo wget http://nem.bredband.net/jpgraph/jpgraph-1.27.1.tar.gz

2) Data acquisition API

Indispensable pour les versions de Snort apres la 2.9.0. Ce composant permet
d’acquérir des paquets sur le réseau.Télecharger
dag-0.6.2.tar.gz http://www.snort.org/downloads/1339

e sudo tar zxvf dag-0.6.2.tar.gz cd dag-0.6.2 sudo ./configure sudo make sudo
make install
3) Libnet

Libnet, est une bibliotheque opensource. Elle permet de fabriquer et d'injecter
facilement des paquets sur un réseau. Télécharger

libnet-1.12 http://libnet.google.com/files/libnet-1.12.tgz

e sudo tar zxvf libnet-1.12 cd libnet-1.12/ sudo make sudo make install sudo In —s
fusr/local/lib/libnet.1.0.1 /usr/lib/ libnet.1 14
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2. Installation de Snort NIDS :

Télécharger la derniere version stable, sur http://www.snort.org/snort-downloads
(j utilise la version 2.9.2).

Une fois le fichier téléchargé, ouvrir un terminal et exécuter les commandes
suivantes:

e sudo tar zxvf snort-2.9.2.tar.gz

e cdsnort-2.9.2

e sudo ./configure --prefix=/usr/local/snort --enable-sourcefire

e sudo make

e sudo make install

e sudo mkdir /var/log/snort

e sudo mkdir /var/snort

e sudo groupadd snort

e sudo useradd -g snort snort

e sudo chown snort:snort /var/log/snort
1) Création de la base de données :

L’installation de Snort nécessite la mise en place d’un serveur Mysql afin de
permettre au NIDS de stocker les alertes qu’il génere mais aussi a la console BASE

ou Snort report de se connecter et récupérer ces alertes.

echo "create database snort;" | mysgl -u root -p

mysql -u root -p -D snort < ./schemas/create_mysql

Transférer les droits root de la base de donné sur I’utilisateur snort :

echo "grant create, insert, select, delete, update on snort.* to snort@Ilocalhost

identified by 'mon-mdp™ | mysqgl -u root -p
2) Snortrules :

Afin de donner a Snort une bonne acquittée dans son observation, il faut intégrer des
regles de détection, et les mises a jour de ces regles. Les régles « ruleset » officielles

sont proposées par Snort a I’adresse suivante :

http://www.snort.org/snort-rules/ Le principal inconvénient : ils sont payants. Il y a

toute fois un « ruleset » disponible pour test lorsque 1’on s’inscrit sur le site de Snort.
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3) Barnyard?2 :

Barnyard est une couche applicative qui exploite les événements générés par Snort.
Barnyard permet de prendre en charge I’inscription des événements en base de
données et libere donc des ressources a Snort qui peut davantage se concentrer sur la

détection des intrusions.

Installation de la version courante:

e sudo tar zxvf barnyard2-1.9.tar.gz
cd barnyard2-1.9

e sudo ./configure --with-mysql

e sudo make

e sudo make install

e sudo cp etc/barnyard2.conf /etc/snort

e sudo mkdir /var/log/barnyard2

e sudo chmod 666 /var/log/barnyard2

e sudo touch /var/log/snort/barnyard2.waldo

e sudo chown snort.snort /var/log/snort/barnyard2.waldo
Modifions le fichier /etc/snort/ barnyard2.conf Remplacer :
#config hostname: snort
#config interface: ethl
#output database: log, mysql, user=root password=azerty doname=db host=localhost
Par :
config hostname : localhost
config interface: ethl

output database: log, mysql, user=root password=azerty dbname=snort
host=localhost

Test snort:

o Démarrer la VM Kkali linux sous VMware
e Ouvrir le terminal
e Créer le commende " nmap -V —-A 192.168.10.2/31 "

pour Nmap c'est outil que scane un hote et detecte les ports ouvrerts
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File Edt View VM Tabs Help
GO I D=E =D

Library x

Ly Kali Linux 1.0.6 64 bit L Ubuntu 12.04 () Cent05 6.5

Dpchacicserd Applications  Places ‘r Sat May 31, 8:07 AM -
= =l My Computer
L Kali Linux1.0.6 64 bit .
£ Ubuntu1204 root@kali: ~
! Windows Server 2103 § File Edit View Search Terminal Help
(P Cent0565 o
£ pfsense - clear
1 Metasploitable2-Linux .
& Shared VMs c~# nmap -v -A 192

Figure 38: code les "attaques

Terminal B3 f f3 4) 5:04AM 2 ubuntu %
M®E dream@ubuntu: ~

TCP TTL:40 TOS:0x0 ID:37645 IpLen:20 DgmLen:44

*kkkkkSk Seq: OxXE6C94048 Ack: 0x0 Win: 0x400 Tcplen: 24

TCP Options (1) => MSS: 1460
=t=t=t=t=t=t+=t=t=t+=t=t+=t=t=t+=t=t=t=t=t=t+=+=t=t+=t=t+=t+=t=t+=t=t=+=t=t+=+=+=+=+

©5/31-85:083:41.382080 192.168.10.3:37929 -> 192.168.10.2:1690

TCP TTL:49 TOS:0x0 ID:64753 IplLen:20 DgmLen:44

*kkkkk*kSk Seq: OXE6C84049 Ack: 0x0 Win: 0x400 Tcplen: 24

TCP Options (1) => M55: 1460
=t=t=t=t=t=t+=t=t=t+=t=t+=t=t=t+=t=t=t=t=t=t+=+=t=t+=t=t+=t+=t=t+=t=t=+=t=t+=+=+=+=+

05/31-85:03:41.382254 192.168.10.3:37929 -> 192.168.10.2:5507

TCP TTL:46 TOS:0x0 ID:35965 IpLen:20 DgmLen:44

*k*xk*XSK Seq: OXEGCH84049 Ack: 0x0 Win: 0x400 Tcplen: 24

TCP Options (1) => MSS: 1460
=t=t=t=t=t=F=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=1+=+=+

05/31-85:03:41.382761 192.163.10‘.‘3:3?929 -> 192.168.10.2:49559

TCP TTL:43 TOS:0x0 ID:12973 IplLen:20 DgmLen:44

*kkkkk*kSk Seq: @XE6C84049 Ack: 0x0@ Win: 0x400 Tcplen: 24

TCP Options (1) => MSS: 1460

4 =t=t=t=t=t+=+=+=+=+=t+=t=t=t=+=t=+=t+=t=t=t+=t+=t+=t+=+=+=t=t+=t=t=t=t=4=+=+=+=+=+

o Firefox automatically sends some data to Mozilla so that we canimprove

{ ;
- uyourexperience. Choose What1Share| #

Figure 39: la détection d'intrusion
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Conclusion:

Ces études nous ont permis d'avoir une idée claire des applications dans le domaine
de la sécurité informatique. Et améliorer notre capacité a utiliser les produits Cisco et

open sourse

Cependant, nous avons rencontré de nombreux problemes lors de I'élaboration de ce

travail. Il s'agit principalement de la difficulté a installer Snort et IPS

Il convient de noter que ce projet est une excellente introduction a la vie
professionnelle, car il offre un apercu de ce qui va travailler dans une équipe de la
sécurité informatique. 1l a été une expérience enrichissante en termes de théorie et de

pratique.
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[1] 1PS (Intrusion Prevention System):
PDF: Beyond the Perimeter "Enterprise-widelntrusion Prevention”
Copyright © 2004, Q1 Labs Inc.
Line:
http://wp.bitpipe.com/resource/org_1046366622_812/IPS_Whitepaper.pdf
[2] Snort
Definition:

http://fr.wikipedia.org/wiki/Snort

[3] l'outil GNS3
http://www.gns3.net/

[4] instalation et configuration ips:

http://www.brainbump.net/how-to-emulate-cisco-ips/
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