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 :ملخص
يهدف هذا البحث إلى استعراض دور الذكاء الاصطناعي في تعزيز الأمن السيبراني في التجارة الإلكترونية من خلال حماية      

التجارب الدولية والعربية لإبراز الفروق والتحديات المشتركة في تطبيق تقنيات الذكاء البيانات ومعالجة الاحتيال. يتم التركيز على 
الاصطناعي. تم استخدام المنهج الوصفي التحليلي لجمع وتحليل البيانات المتعلقة بالأنظمة المستخدمة ومقارنتها عبر دراسات 

لية الذكاء الاصطناعي في الكشف المبكر عن الهجمات السيبرانية الحالة والتقارير المتاحة. من المتوقع أن تظهر النتائج مدى فاع
وتقليل المخاطر المرتبطة بالاحتيال الإلكتروني. يسلط البحث الضوء على أهمية تبني الدول لتقنيات متطورة وتعزيز التعاون الدولي 

 .لمواجهة التهديدات السيبرانية
 .يبراني، التجارة الإلكترونية، حماية البيانات، الاحتيال الإلكتروني: الذكاء الاصطناعي، الأمن السالكلمات المفتاحية

 GEL  ،C63 ،L86. O32: تصنيف

  
Abstract: 

    This study aims to explore the role of artificial intelligence in enhancing cybersecurity within e-

commerce by focusing on data protection and fraud detection. The research highlights 

international and Arab experiences to underscore similarities and differences in implementing AI 

technologies. A descriptive-analytical method was employed to collect and analyze relevant data, 

comparing case studies and available reports. Expected findings suggest that AI is effective in 

early detection of cyber-attacks and reducing risks associated with e-fraud. The study emphasizes 

the importance of adopting advanced technologies and fostering international cooperation to 

counteract cyber threats. 

Keywords: Artificial Intelligence, Cybersecurity, E-commerce, Data Protection, Electronic Fraud. 
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 مقدمة:  .1
مع التوسع الهائل في التجارة الإلكترونية وزيادة الاعتماد على الأنظمة الرقمية في جميع أنحاء العالم، أصبح      

ضرورة ملحة للحفاظ على سلامة المعلومات الشخصية والمالية للمستخدمين وضمان ثقة الأمن السيبراني 
العملاء. وبرز الذكاء الاصطناعي كأداة قوية لتعزيز هذه الحماية، حيث يوفر تقنيات متقدمة للكشف عن 

تجه الذكاء التهديدات وتحليل البيانات الضخمة بشكل أسرع وأكثر دقة مما قد يتمكن منه العنصر البشري. ي
الاصطناعي لدعم التجارة الإلكترونية في مجالات متعددة منها: حماية البيانات، وكشف الأنشطة الاحتيالية، 

 وتحديد الأنماط غير الطبيعية، مما يساعد على استباق التهديدات الإلكترونية والحد من تأثيراتها.
لذكاء الاصطناعي لمواجهة التحديات المتزايدة في السنوات الأخيرة، اعتمدت الدول والشركات على تقنيات ا

(. DDoSفي المجال السيبراني، مثل هجمات التصيد، والبرمجيات الخبيثة، وهجمات الحرمان من الخدمة )
في العالم العربي، شهدت بعض الدول، كالسعودية والإمارات، تقدمًا ملحوظاً في تطبيق الذكاء الاصطناعي في 

ما يعكس التوجه الدولي نحو الاستثمار في حلول الذكاء الاصطناعي. تركز هذه الدراسة التجارة الإلكترونية، م
على استعراض التجارب الدولية والعربية في استخدام الذكاء الاصطناعي لتعزيز الأمن السيبراني في التجارة 

تعراض بعض التحديات الإلكترونية، مع تحليل دور هذه التقنيات في حماية البيانات ومعالجة الاحتيال، واس
 ويمكن تقسيم دراستنا هذه الى العناصر التالية: القانونية والأخلاقية التي تواجه تطبيقها.

 . مدخل إلى الذكاء الاصطناعي والأمن السيبراني في التجارة الإلكترونية  1
 . أساليب وتقنيات الذكاء الاصطناعي المستخدمة في حماية البيانات 2
 ء الاصطناعي في الكشف عن الاحتيال الإلكتروني ومعالجته . استخدام الذكا3
 . التهديدات السيبرانية الأكثر شيوعاً في التجارة الإلكترونية وكيفية مواجهتها بالذكاء الاصطناعي  4
 . التوجهات المستقبلية لدور الذكاء الاصطناعي في الأمن السيبراني والتجارة الإلكترونية 6
 الدولية والعربية . عرض لبعض التجارب7
 .**مدخل إلى الذكاء الاصطناعي والأمن السيبراني في التجارة الإلكترونية**  1
(: الذكاء الاصطناعي هو فرع من فروع علوم Artificial Intelligenceالذكاء الاصطناعي ) 1-1

التعلم والاستنتاج والتفاعل مع الحاسوب يهتم بتطوير الأنظمة والآلات القادرة على محاكاة الذكاء البشري، مثل 
البيانات بطرق ذكية في التجارة الإلكترونية، يستخدم الذكاء الاصطناعي لتحليل سلوك المستخدم، وتقديم 

 توصيات مخصصة، وتعزيز الأمن من خلال كشف الأنماط غير الطبيعية.
 (: Cybersecurityالأمن السيبراني ) .1-2
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والأساليب المستخدمة لحماية الأنظمة والشبكات والبيانات من الهجمات  الأمن السيبراني يشمل الإجراءات
الرقمية يتضمن الأمن السيبراني في التجارة الإلكترونية حماية بيانات المستخدمين، المعاملات، ومعلومات 

 الشركات من الاختراقات والهجمات الإلكترونية.
 كتروني للتجارة الإلكترونية. أهمية الذكاء الاصطناعي في تحسين الأمان الإل1-3

 يلعب الذكاء الاصطناعي دوراً حاسمًا في تعزيز الأمان السيبراني للتجارة الإلكترونية بطرق متعددة:
التعرف على الأنماط والكشف عن الاحتيال:** من خلال استخدام تقنيات التعلم الآلي، يمكن للأنظمة  -

اء الكبيرة غير المعتادة، وتنبيه الجهات المسؤولة لتجنب اكتشاف السلوك غير الطبيعي، مثل عمليات الشر 
 الاحتيال 

(:** يستخدم الذكاء الاصطناعي لتحليل كميات Big Data Analyticsتحليل البيانات الضخمة ) -
ضخمة من البيانات المتعلقة بسلوك العملاء، مما يساعد على كشف التهديدات المحتملة في الوقت الفعلي، 

 المعاملات وتحسين أمان 
(:** يساعد الذكاء الاصطناعي في Automated Security Response**أتمتة استجابة الأمان ) -

الاستجابة السريعة للهجمات السيبرانية من خلال التعرف على الأنماط الخطرة وتنفيذ إجراءات الحماية، مما 
 يقلل من تأثير الهجمات 

 تخدمة في حماية البيانات**  . أساليب وتقنيات الذكاء الاصطناعي المس2
 . أنظمة التعرف على الأنماط واكتشاف التهديدات2-1

(** هو أساس الكشف عن الأنشطة المشبوهة Pattern Recognition**التعرف على الأنماط )
والتهديدات الأمنية. تعتمد هذه الأنظمة على خوارزميات الذكاء الاصطناعي لتحليل البيانات الضخمة وتحليل 

نماط غير الطبيعية. تقوم الأنظمة بتحديد الأنشطة المشبوهة، مثل تسجيلات الدخول المتكررة من مواقع غير الأ
 معروفة أو سلوكيات غير عادية في الشراء، وبالتالي يمكن تنبيه الفريق المختص بالأمن الإلكتروني فوراً 

اء الاصطناعي مجموعة من (:** تستخدم تقنيات الذكThreat Detection**اكتشاف التهديدات )
الخوارزميات مثل **خوارزميات الشبكات العصبية** و**خوارزميات الشجرة القرار** التي تُحلل البيانات في 

 الوقت الفعلي، مما يسهم في التنبؤ بالهجمات المحتملة قبل حدوثها وتفعيل أنظمة الأمان بشكل فوري 
 ناعي. تقنيات التشفير المدعومة بالذكاء الاصط2-2
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التشفير هو الأساس لحماية البيانات الحساسة مثل بيانات العملاء وعمليات الدفع. ومع ظهور الذكاء 
الاصطناعي، تم تعزيز تقنيات التشفير لتصبح أكثر تعقيدًا وكفاءة. يتجلى دور الذكاء الاصطناعي في التشفير 

 في:
 Adaptiveلتشفير التكيفي )التشفير الذكي:** تعتمد أنظمة الذكاء الاصطناعي على **ا -

Encryption ،حيث يتم تخصيص مستويات التشفير بناءً على حساسية البيانات والمخاطر المتوقعة ،**)
 مما يقلل من تكاليف الطاقة وموارد الحوسبة 

تحليل الشفرات باستخدام التعلم الآلي:** تستخدم خوارزميات الذكاء الاصطناعي لفك الشفرات وتحليل  -
اط في أكواد التشفير، مما يساهم في اكتشاف نقاط الضعف في الأنظمة الأمنية وإصلاحها بفعالية. تم الأنم

استخدام خوارزميات التعلم الآلي لتحليل البيانات المشفرة والتأكد من أن الأنظمة قادرة على كشف أي تدخل 
 أو تلاعب سريعًا 

 رة لتعزيز الأمان. التعلم الآلي العميق وتحليلات البيانات الكبي2-3
(:** يسهم التعلم العميق في تطوير حلول حماية بيانات متقدمة من Deep Learningالتعلم الآلي العميق )

(** التي تُحلل كميات Deep Neural Networksخلال استخدام **الشبكات العصبية العميقة )
المستخدم العادي وبناء نموذج  ضخمة من البيانات وتتعلم أنماط التهديدات. يمكن للأنظمة تعلم سلوك

 لسلوكيات غير طبيعية، مما يمكنها من كشف الهجمات التي تعُتبر جديدة أو غير مألوفة.
(:** يُستخدم الذكاء الاصطناعي في تحليل Big Data Analyticsتحليل البيانات الضخمة ).2-4

يل على **التحليلات التنبؤية البيانات الضخمة للكشف عن التهديدات السيبرانية بسرعة. يعمل التحل
(Predictive Analytics التي تتنبأ بالهجمات من خلال تحليل البيانات الضخمة المتعلقة بسلوك **)

المستخدمين والتهديدات السابقة. يساعد هذا النهج في منع التهديدات المستقبلية، كما يمكن للشركات اتخاذ 
 للبيانات.خطوات وقائية بناءً على التحليل المستمر 

 . استخدام الذكاء الاصطناعي في الكشف عن الاحتيال الإلكتروني ومعالجته  3
في التجارة الإلكترونية، تُستخدم : . تقنيات الكشف عن الأنشطة المشبوهة في التجارة الإلكترونية3-1

عمليات احتيالية. وتشمل خوارزميات الذكاء الاصطناعي لكشف الأنشطة التي تعُد غير طبيعية أو قد تشير إلى 
 تقنيات الكشف ما يلي:

(: يمكن لهذه التقنيات Machine Learning & Deep Learningالتعلم الآلي والتعلم العميق ) -
تحليل كميات ضخمة من البيانات المتعلقة بأنشطة المستخدمين والتعرف على الأنماط الاحتيالية. على سبيل 
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ميق للكشف عن عمليات الدفع غير المألوفة وتحديد المعاملات التي قد تكون المثال، يتم استخدام التعلم الع
 مشبوهة استنادًا إلى معايير محددة مسبقًا 

 
(:** يعتمد على دراسة سلوك المستخدم العادي من خلال Behavioral Analysisتحليل السلوكيات ) -

راء. إذا تم الكشف عن سلوك غير عادي، يتم تتبع تحركاته أثناء التسوق، كالموقع، التوقيت، وتفضيلات الش
 تصنيفه كاحتيال محتمل 

أنظمة إدارة الاحتيال المدعومة بالذكاء : . أنظمة إدارة الاحتيال القائمة على الذكاء الاصطناعي3-2
 الاصطناعي تهدف إلى تقليل الخسائر ومنع التهديدات عبر مراقبة ومراجعة المعاملات باستمرار:

(:** تُستخدم Artificial Neural Networksلشبكات العصبية الاصطناعية )خوارزميات ا -
الشبكات العصبية لاكتشاف الاحتيال في الوقت الفعلي من خلال التنبؤ بالأنشطة غير الطبيعية، والتكيف مع 

 التغيرات في سلوك الاحتيال 
علم بتحسين أنظمة إدارة (:** يقوم هذا النوع من التReinforcement Learningالتعلم المعزز ) -

 الاحتيال باستمرار من خلال تفاعلها مع البيانات الجديدة، وتحديد الأنماط المتغيرة للاحتيال 
(:** تمكن من كشف الاحتيال أثناء حدوثه عبر Real-Time Analyticsتحليلات الوقت الفعلي ) -

ع الجغرافية للمستخدمين. تتيح هذه التحليلات مراقبة البيانات المباشرة، مثل تتبع مصدر الطلب وتحديد المواق
 اتخاذ قرارات سريعة لتأمين العمليات الشرائية.

 . الحالات العملية في مكافحة الاحتيال عبر استخدام الذكاء الاصطناعي3-3
بعض الشركات الرائدة في التجارة الإلكترونية تستخدم الذكاء الاصطناعي لمكافحة الاحتيال. وفيما يلي بعض 

 الحالات العملية:
(:** تعتمد أمازون على أنظمة الذكاء الاصطناعي لتحليل سلوك المشتري، وتتبع Amazonأمازون ) -

نشاطه عند تسجيل الدخول والشراء. وتستخدم خوارزميات متطورة للتأكد من مطابقة الموقع الجغرافي 
إن النظام يحد من وصول المستخدم للمستخدم ونمطه المعتاد في التسوق. إذا تم اكتشاف سلوك مشبوه، ف

 ويطلب تحققًا إضافيًا 
الذكاء الاصطناعي لتحديد المعاملات المشبوهة بناءً على  PayPal(:** يستخدم PayPalباي بال ) -

البيانات الضخمة من التحويلات. يجمع الذكاء الاصطناعي أنماط المعاملات لمختلف المستخدمين ويقارنها 
 .السابقة، مما يتيح وقف العمليات غير الآمنة قبل اكتمالها مع بيانات الاحتيال 
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(:** تعتمد المؤسسات المصرفية على الذكاء Global Banking**القطاع المصرفي العالمي ) -
الاصطناعي، حيث تستخدم خوارزميات للتعلم العميق والتحليل التنبئي للتعرف على الأنشطة المالية الاحتيالية، 

 خمة بشكل متكرر أو من مواقع متعددة، مما يمُكّنها من منع التحويلات المشبوهة مثل سحب مبالغ ض
 

 . **التهديدات السيبرانية الأكثر شيوعاً في التجارة الإلكترونية وكيفية مواجهتها بالذكاء الاصطناعي**  4
ة مواجهتها باستخدام تقنيات إليك توسعًا حول التهديدات السيبرانية الأكثر شيوعًا في التجارة الإلكترونية وكيفي

الذكاء الاصطناعي، مع التركيز على هجمات التصيد الإلكتروني والبرمجيات الخبيثة، هجمات الحرمان من 
 (، وهجمات التسلل وسرقة الهوية الرقمية.DDoSالخدمة )

 . هجمات التصيد الإلكتروني والبرمجيات الخبيثة4-1
هدف التجارة الإلكترونية، حيث يحاول المهاجمون انتحال شخصيات أخطر التهديدات السيبرانية التي تست  

شركات أو مؤسسات معروفة لإقناع المستخدمين بالكشف عن معلوماتهم الشخصية أو المالية. يعمل الذكاء 
الاصطناعي على الكشف عن محاولات التصيد الإلكتروني عبر تحليل محتوى الرسائل والبريد الإلكتروني، 

 نماط المرتبطة بالتصيد.واكتشاف الأ
( والتعلم الآلي NLP**التعرف على النمط وتحليل النصوص:** تستخدم تقنيات معالجة اللغة الطبيعية ) -

 في تحليل الرسائل الإلكترونية والتعرف على الكلمات والجمل التي ترتبط بعمليات التصيد الإلكتروني 
**التعلم الآلي لاكتشاف المواقع المزيفة:** يعتمد الذكاء الاصطناعي على خوارزميات التعلم الآلي للتعرف  -

على المواقع الإلكترونية التي تُشبه المواقع الرسمية، من خلال مقارنة خصائصها مع المواقع الحقيقية، وتحديد 
 المخاطر المحتملة بسرعة 

 ( وحماية المواقع الإلكترونيةDDoS) . هجمات الحرمان من الخدمة4-2
 

( من الهجمات الشائعة التي تستهدف إغراق الموقع DDoSتعد هجمات الحرمان من الخدمة الموزعة )
بطلبات كثيرة من مصادر مختلفة، مما يؤدي إلى تعطيل الخدمات وجعل الموقع غير متاح. يمكن للذكاء 

 ف هذه الهجمات مبكراً وتقليل تأثيرها.الاصطناعي مساعدة المواقع الإلكترونية في كش
**التعرف على الأنماط غير الطبيعية في حركة المرور:** تستخدم تقنيات الذكاء الاصطناعي، مثل الشبكات  -

العصبية الاصطناعية، لتحليل حركة المرور في الوقت الفعلي، مما يساعد في الكشف عن الأنماط غير العادية 
  DDoSالتي تشير إلى هجوم 



 

     راني في التجارة الإلكترونية: حماية البيانات ومعالجة الاحتيال": يبالذكاء الاصطناعي والأمن الس

 تجارب دولية وعربية

 

7 

**تحليلات البيانات الضخمة لحركة المرور:** يتم تحليل كميات ضخمة من البيانات المتعلقة بحركة المرور  -
عبر الذكاء الاصطناعي، مما يمكّن من التعرف على الهجمات المتكررة من مصادر متعددة. تقوم أنظمة الذكاء 

 المصادر المشتبه بها الاصطناعي باتخاذ إجراءات تلقائية مثل تقييد الوصول من بعض 
 . هجمات التسلل وسرقة الهوية الرقمية وكيفية كشفها بالذكاء الاصطناعي4-3

(:**  تسعى هجمات التسلل للوصول إلى الأنظمة بطريقة غير Intrusion Attacks**هجمات التسلل )
خدام تقنيات التعلم مشروعة. يمكن للذكاء الاصطناعي أن يلعب دوراً رئيسيًا في اكتشاف هذه الهجمات باست

 العميق لتحليل الأنشطة المتكررة واكتشاف التهديدات قبل تفاقمها.
**استخدام أنظمة الكشف عن التسلل المدعومة بالتعلم الآلي:** تعتمد هذه الأنظمة على الذكاء  -

الاصطناعي لتحليل تدفقات البيانات وتحديد الأنماط التي تشير إلى محاولات التسلل. تُستخدم تقنيات مثل 
  الشبكات العصبية العميقة وأنظمة اتخاذ القرار متعددة الطبقات لكشف التسلل

(:**  تعد سرقة الهوية الرقمية تهديدًا خطيراً في التجارة Identity Theft**سرقة الهوية الرقمية )
الإلكترونية، حيث يحاول المهاجمون استخدام هوية المستخدمين للوصول إلى حساباتهم. يساعد الذكاء 

ات المفاجئة التي قد الاصطناعي في كشف سرقة الهوية من خلال تحليل سلوك المستخدمين وكشف التغير 
 تشير إلى محاولة اختراق.

**التعلم العميق لتحليل سلوك المستخدم:** تُستخدم الشبكات العصبية العميقة للتعلم من سلوك المستخدم  -
العادي وإنشاء ملف شخصي خاص به. عندما يحدث أي تغيير غير متوقع في السلوك، يتم تنبيه النظام لاتخاذ 

 زمة إجراءات الأمان اللا
 . التوجهات المستقبلية لدور الذكاء الاصطناعي في الأمن السيبراني والتجارة الإلكترونية  5

لتناول التوجهات المستقبلية لدور الذكاء الاصطناعي في الأمن السيبراني والتجارة الإلكترونية، سنناقش تقنيات 
سينات المتوقعة في حماية البيانات ومعالجة الذكاء الاصطناعي المتقدمة للتصدي للتهديدات المستقبلية، التح

 الاحتيال، بالإضافة إلى التوجهات العالمية والشراكات بين الشركات لتحسين الأمن الإلكتروني.
 . تقنيات الذكاء الاصطناعي المتقدمة للتصدي للتهديدات المستقبلية5-1

هة التهديدات الإلكترونية بشكل متقدم، تسعى تقنيات الذكاء الاصطناعي في مجال الأمن السيبراني إلى مواج
 من خلال استخدام تقنيات جديدة وفعالة:

(:** تعمل أنظمة الذكاء الاصطناعي Adaptive Machine Learning**التعلم الآلي التكيفي ) -
 التكيفية على تحديث نماذجها باستمرار بناءً على التهديدات الجديدة المكتشفة، مما يجعلها أكثر مرونة في
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من  %66، من المتوقع أن تعتمد أكثر من Gartnerالتصدي للهجمات السيبرانية المتغيرة. وفقًا لتقرير 
 لتأمين بياناتها بشكل فعّال. 2625المؤسسات على التعلم الآلي التكيفي بحلول عام 

بكات العصبية **الشبكات العصبية العميقة والذكاء الاصطناعي التنبئي:** تعتمد الشركات الكبرى على الش -
العميقة للتنبؤ بالهجمات قبل وقوعها. باستخدام التحليلات التنبئية، يمكن للذكاء الاصطناعي تحديد الأنماط 

 التي تشير إلى هجمات محتملة، مما يسمح للأنظمة الأمنية باتخاذ خطوات استباقية 
 . التحسينات المتوقعة في حماية البيانات ومعالجة الاحتيال5-2

أن تتطور تقنيات الذكاء الاصطناعي لتحسين حماية البيانات وتقليل عمليات الاحتيال، خاصة في التجارة يتُوقع 
 الإلكترونية، حيث يمُكنها كشف الأنشطة المشبوهة والمعاملات غير المألوفة بفعالية أكبر.

(:** Fraud Detection Custom Solutions**الحلول المخصصة للكشف عن الاحتيال ) -
من المتوقع أن تصبح حلول الذكاء الاصطناعي للكشف عن الاحتيال أكثر دقة وتخصصًا. حاليًا، وفقًا لتقرير 

Markets and Markets يتُوقع أن ينمو سوق الذكاء الاصطناعي في مجال الكشف عن الاحتيال ،
 مليار دولار . 26، ليصل إلى أكثر من 2627سنوياً حتى عام  %25بنسبة 

ستخدام تقنيات البلوكتشين المدمجة مع الذكاء الاصطناعي:** يمكن للذكاء الاصطناعي أن يعمل **ا -
بالتعاون مع تقنية البلوكتشين لتوفير أمان أعلى للمعاملات، مما يمنع تزوير البيانات ويعزز من حماية المعلومات 

 الشخصية للمستخدمين 
 لتحسين الأمن الإلكتروني . التوجهات العالمية والشراكات بين الشركات5-3

بسبب تزايد التهديدات السيبرانية، يتزايد التعاون بين الشركات العالمية لتعزيز الأمان السيبراني من خلال 
 الشراكات والاتفاقيات التقنية:

على إبرام  IBMو Microsoft**الشراكات العالمية في الأمن السيبراني:** تعمل الشركات الكبرى مثل  -
استراتيجية لتحسين الأمن الإلكتروني عبر توحيد الجهود وتبادل الخبرات. على سبيل المثال، أعلنت شراكات 

Microsoft  مليار دولار على مدى السنوات الخمس القادمة لتطوير تقنيات الأمن  26عن استثمار بقيمة
 السيبراني بالتعاون مع شركات أخرى.

الدول والحكومات على تكوين تحالفات لتحسين الأمن السيبراني، **التحالفات الحكومية الدولية:** تعمل  -
دولة بتطبيق  76خاصة فيما يتعلق بالتجارة الإلكترونية. وفقًا لتقرير الاتحاد الأوروبي، تعهدت أكثر من 

 ، لحماية البيانات وتحسين الأمان السيبراني بشكل مشترك.2636استراتيجيات أمان موحدة بحلول عام 
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أن التكاليف المرتبطة بالجرائم  Cybersecurity Venturesائيات:** تظهر تقارير **الإحص -
، مما يدفع الشركات للاستثمار بشكل 2625تريليون دولار سنوياً بحلول  16.5الإلكترونية قد تصل إلى 

 أكبر في حلول الذكاء الاصطناعي المتطورة والشراكات لتعزيز الأمن الإلكتروني.
 ارب الدولية والعربيةعرض لبعض التج-6
 (**EU. **تجربة الاتحاد الأوروبي )6-1
(:** أطلق الاتحاد الأوروبي قانون حماية البيانات العامة GDPR**التشريعات والأطر القانونية ) -   
(GDPR لحماية خصوصية المستخدمين في بيئة التجارة الإلكترونية، ويلزم هذا القانون الشركات بتطبيق )

مليار يورو على  1.25مة عند معالجة بيانات العملاء. منذ تطبيقه، تم فرض غرامات تتجاوز معايير صار 
 شركات انتهكت هذا القانون.

ارتفاعاً بنسبة  2621**إحصائية:** وفقاً لمفوضية الاتحاد الأوروبي، فقد سجلت الشركات في عام  -   
 .GDPRفي استثماراتها بالأمن السيبراني بسبب متطلبات  26%
 (**PayPalو  Amazon. **تجربة الولايات المتحدة )6-2
(:** تعتمد أمازون على خوارزميات الذكاء الاصطناعي لكشف الاحتيال من Amazon**أمازون ) -   

خلال تحليل سلوك المستخدمين، بما في ذلك الموقع الجغرافي، وطريقة التصفح. هذه الخوارزميات ساهمت 
 .2626خلال عام  %25لكتروني بنسبة في خفض حالات الاحتيال الإ

الذكاء الاصطناعي لتحليل أنماط المعاملات، مما  PayPal(:** تستخدم PayPal**باي بال ) -   
 .2621من العمليات الاحتيالية في الوقت الفعلي عام  %88مكنها من اكتشاف 

 (**Alibaba. **تجربة الصين )6-3
نظام ذكاء اصطناعي يعتمد على تحليل  Alibabaتستخدم شركة  **نظام حماية البيانات الضخمة:** -   

الشهير، قامت أنظمتها  11.11البيانات الضخمة لتحديد أنماط الشراء وكشف الاحتيال. في مهرجان التسوق 
 عملية مشبوهة يوميًا. 366,666بكشف أكثر من 

خلال الأعوام  %46الاحتيال بنسبة  **إحصائية:** تشير البيانات إلى أن النظام ساهم في تقليل نسبة -   
 الخمسة الماضية.

 . **تجربة كوريا الجنوبية )تعاون شركات تكنولوجيا المعلومات مع الحكومة(**6-4
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" في سيول:** يُستخدم الذكاء الاصطناعي في هذا المشروع لحماية البيانات Smart City**مشروع " -   
العديد من الشركات في كوريا على تحليلات الذكاء الاصطناعي لتوقع في قطاع التجارة الإلكترونية. كما تعتمد 

 الهجمات السيبرانية ومواجهتها.
**إحصائية:** وفقًا لتقرير صادر عن وزارة العلوم وتكنولوجيا المعلومات في كوريا الجنوبية، انخفضت  -   

 طناعي.بفضل الذكاء الاص 2622و 2618بين عامي  %36الحوادث السيبرانية بنسبة 
 (**Rakuten. **تجربة اليابان )6-5
، إحدى أكبر Rakuten**تطبيق الذكاء الاصطناعي لكشف محاولات الاحتيال:** تعتمد شركة  -   

شركات التجارة الإلكترونية في اليابان، على أنظمة ذكاء اصطناعي للكشف عن الاحتيال وتحليل المعاملات، 
 .%26الاحتيال بنسبة مما ساعدها على تقليل عمليات 

 %88أن معدل اكتشاف الاحتيال في منصتها قد وصل إلى  Rakuten**إحصائية:** أوضحت  -   
 .2622باستخدام تقنيات الذكاء الاصطناعي بحلول عام 

 . **الإمارات العربية المتحدة )مشروع دبي الذكية(**6-6
لذكية" لتحويل دبي إلى مدينة ذكية بالكامل. **تفاصيل المشروع:** أطلقت حكومة دبي مشروع "دبي ا -   

يتضمن هذا المشروع استخدام الذكاء الاصطناعي لتحليل البيانات الكبيرة في التجارة الإلكترونية وكشف 
عمليات الاحتيال بشكل استباقي. كما أنشأت مركزاً مخصصًا للأمن السيبراني لحماية بيانات المستخدمين 

 والشركات.
 %35والإحصائيات:** أدى المشروع إلى تحسين سرعة اكتشاف الهجمات السيبرانية بنسبة  **النتائج -   

خلال السنوات الخمس الماضية. كما تشير الإحصاءات إلى أن إمارة دبي شهدت انخفاضًا في عدد حوادث 
 .%25الاحتيال الإلكتروني بفضل الأنظمة الذكية بنسبة تصل إلى 

 ودية )برنامج الأمن السيبراني الوطني(**. **المملكة العربية السع6-7
**تفاصيل المشروع:** تبنت المملكة برنامجًا وطنيًا للأمن السيبراني يهدف إلى تعزيز الأمان في القطاع  -   

الرقمي، خاصة في التجارة الإلكترونية. يشمل هذا البرنامج تطوير أنظمة ذكاء اصطناعي تكشف عن التهديدات 
 ها في الوقت الفعلي.الأمنية وتستجيب ل

من المعاملات الرقمية الحكومية والخاصة، وفقًا  %86**إحصائية:** ساهم البرنامج في حماية حوالي  -   
منذ بدء  %28لتقرير الهيئة الوطنية للأمن السيبراني. بالإضافة إلى ذلك، انخفضت محاولات الاختراق بنسبة 

 تطبيق النظام.
 لمصري(**. **مصر )البنك المركزي ا6-8
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**تفاصيل المشروع:** يقوم البنك المركزي المصري بتطوير بنية تحتية للأمن السيبراني تتضمن أنظمة  -   
ذكاء اصطناعي لحماية العمليات المصرفية الإلكترونية. يستخدم البنك الذكاء الاصطناعي لكشف محاولات 

 الاحتيال عبر تتبع سلوك العملاء وتحليل بيانات المعاملات.
في القطاع  %15**النتائج:** ساعدت هذه الأنظمة في خفض عمليات الاحتيال الإلكتروني بنسبة  -   

. ويواصل البنك المركزي توسيع نطاق حماية البيانات من خلال التدريب 2626المصرفي المصري منذ عام 
 المستمر للفرق المختصة.

 . **الأردن )برنامج أمن المعلومات الوطني(**6-8
**تفاصيل المشروع:** أطلقت الحكومة الأردنية برنامج أمن المعلومات الوطني، الذي يتضمن تقنيات  -   

ذكاء اصطناعي لحماية قطاع التجارة الإلكترونية. تركز الجهود على منع الهجمات السيبرانية على المتاجر 
 ن الأنماط غير الطبيعية.الإلكترونية والمؤسسات المالية، من خلال تحليل البيانات الكبيرة للكشف ع

**النتائج والإحصائيات:** وفقاً للبرنامج الوطني، تم خفض نسبة حوادث الاختراق الإلكتروني بنسبة  -   
منذ إطلاق المشروع، ويجري تنفيذ خطط لتوسيع استخدام الذكاء الاصطناعي في القطاع الحكومي  26%

 والخاص.
 
 زين(** –لات . **الكويت )الشركة الوطنية للاتصا6-16
**تفاصيل المشروع:** تعتمد شركة زين الكويتية للاتصالات على الذكاء الاصطناعي لتحليل سلوك  -   

العملاء وحماية بياناتهم أثناء المعاملات الإلكترونية، خاصة في مجال الخدمات الإلكترونية مثل الدفع عن 
 بعُد.
الاصطناعي، استطاعت زين خفض حالات الاحتيال الرقمي **النتائج والإحصائيات:** باستخدام الذكاء  -   

خلال العام الماضي، وفقًا لتقرير الشركة، كما أنها تنوي زيادة الاستثمار في هذا المجال لتعزيز  %36بنسبة 
 الأمان السيبراني.

ذكاء توضح هذه الإحصائيات التفاوت بين المناطق المختلفة في حجم الاستثمار ومستوى الاعتماد على ال
الاصطناعي لمواجهة التهديدات السيبرانية في التجارة الإلكترونية. كما تبين أن تبني تقنيات الذكاء الاصطناعي 
يؤدي إلى تحسينات كبيرة في الحماية من الاحتيال وتقليل زمن المعالجة والخسائر الناتجة عن الهجمات 

 الإلكترونية.
 خلاصة
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الذكاء الاصطناعي في التجارة الإلكترونية قد ساهم بشكل فعال في  توصلت الدراسة إلى أن استخدام      
تعزيز الأمن السيبراني، حيث أصبح من الممكن الكشف عن التهديدات المحتملة والأنشطة المشبوهة بشكل 

ي فوري تقريبًا. وقد أظهرت التجارب الدولية، مثل تجارب الولايات المتحدة وأوروبا، أن تطبيق الذكاء الاصطناع
في بعض القطاعات المالية. كما كشفت التجارب  %46أدى إلى تقليل الاحتيال الإلكتروني بنسبة تزيد عن 

العربية عن تقدم ملحوظ، حيث تبنت دول مثل الإمارات والسعودية حلولًا مبتكرة تعتمد على الذكاء الاصطناعي 
 ات التجارة الإلكترونية.للكشف عن الهجمات الإلكترونية وحماية بيانات المستخدمين في منص

 :التوصيات
. تعزيز الشراكات الدولية: ينبغي على الدول العربية توسيع الشراكات مع الشركات والمؤسسات الدولية 1

 للاستفادة من الخبرات المتقدمة في مجال الذكاء الاصطناعي والأمن السيبراني.
. تحديث الأطر القانونية: من المهم وضع أطر قانونية مرنة ومتجددة تحمي خصوصية البيانات وتحدد 2  

 المسؤوليات، خاصة مع تطور تقنيات الذكاء الاصطناعي.
. الاستثمار في الأبحاث والتدريب: يوُصى بزيادة الاستثمار في الأبحاث لتطوير حلول ذكاء اصطناعي مبتكرة 3

ت المحلية. كما يجب التركيز على تدريب العاملين في الأمن السيبراني لضمان كفاءة عالية في تناسب السياقا
 مواجهة التهديدات.

. توعية المستخدمين: تشجيع حملات توعية للجمهور حول كيفية حماية بياناتهم الشخصية والتعرف على 4
 العملاء في التجارة الإلكترونية.الأنشطة المشبوهة، مما يعزز من الأمان السيبراني ويزيد من ثقة 

ختامًا، يعُد الذكاء الاصطناعي أحد الركائز الأساسية لتطوير الأمن السيبراني في التجارة الإلكترونية، ويتطلب 
 استمرار جهود البحث والتطوير والتعاون الدولي لتعزيز الأمن السيبراني في ظل التهديدات المتزايدة عالميًا.

 
 لاجنبية:المراجع باللغة ا

1. Russell, S., & Norvig, P. (2016). *Artificial Intelligence: A Modern Approach*. 

Prentice Hall.. 

2. Chio, C., & Freeman, D. (2018). *Machine Learning and Security*. O’Reilly Media. 

3. Clarke, R. A., & Knake, R. K. (2019). *The Fifth Domain: Defending Our Country, 

Our Companies, and Ourselves in the Age of Cyber Threats*. Penguin Press. 

4. Goodfellow, I., Bengio, Y., & Courville, A. (2016). *Deep Learning*. MIT Press. 

5. Stallings, W. (2016). *Cryptography and Network Security: Principles and Practice*. 

Pearson. 

6. Boneh, D., & Shoup, V. (2020). *A Graduate Course in Applied Cryptography*. 

Cambridge University Press. 

7. Lecun, Y., Bengio, Y., & Hinton, G. (2015). *Deep Learning*. Nature. 



 

     راني في التجارة الإلكترونية: حماية البيانات ومعالجة الاحتيال": يبالذكاء الاصطناعي والأمن الس

 تجارب دولية وعربية

 

13 

8. Marr, B. (2015). *Big Data in Practice: How 45 Successful Companies Used Big Data 

Analytics to Deliver Extraordinary Results*. Wiley. 

9. Goodfellow, I., Bengio, Y., & Courville, A. (2016). *Deep Learning*. MIT Press. 

10. 4 . Sutton, R. S., & Barto, A. G. (2018). *Reinforcement Learning: An Introduction*. 

MIT Press. 

11. Choi, J. H., & Lee, J. K. (2016). *Real-Time Big Data Analytics for Predicting Online 

Fraud in E-Commerce*. Procedia Computer Science. 

12. Aggarwal, C. C. (2015). *Data Mining: The Textbook*. Springer.. 

13. Buczak, A. L., & Guven, E. (2016). *A survey of data mining and machine learning 

methods for cyber security intrusion detection*. IEEE Communications Surveys & 

Tutorials. 

14. Goodfellow, I., Bengio, Y., & Courville, A. (2016). *Deep Learning*. MIT Press. 

15. Markets and Markets. (2023). *Artificial Intelligence in Fraud Detection Market Size 

and Forecast to 2027.* 

16. Casino, F., Dasaklis, T. K., & Patsakis, C. (2019). *A systematic literature review of 

blockchain-based applications: Current status, classification and open issues*. 

Telematics and Informatics. 

17. Gartner. (2023). *AI Trends in Cybersecurity: Predictive Capabilities and Adaptive 

Machine Learning.* 

18. Cybersecurity Ventures. (2023). *2025 Cybersecurity Almanac: 100 Facts, Figures, 

Predictions, and Statistics.* 

 

 العربية:المراجع باللغة 
لم العربي: (. "أثر الذكاء الاصطناعي على الأمن السيبراني في العا2621الحربي، محمد بن عبد الله. ) .1

، دار النشر: جامعة الملك سعود، الرياض، 15مجلة العلوم الإدارية والاقتصادية، العدد  التحديات والفرص.
 .  76-45السعودية.   الصفحات 

(. "الأمن السيبراني في التجارة الإلكترونية وأثر الذكاء الاصطناعي في 2626عبد الرحمن، أحمد محمد. ) .2
دار النشر: المنظمة العربية ، 7للتجارة الإلكترونية، العدد مكافحة الاحتيال الإلكتروني."المجلة العربية 

 .  48-22للتنمية الإدارية، القاهرة، مصر.  الصفحات 
(. "استخدام الذكاء الاصطناعي في حماية البيانات ومكافحة الاحتيال: 2622محمد. ) سعيد، خالد .3

 4دراسة مقارنة بين تجارب دولية وعربية." المجلة الدولية للأمن السيبراني وتكنولوجيا المعلومات، العدد 
-88الصفحات  .دار النشر: الأكاديمية العربية للعلوم والتكنولوجيا والنقل البحري، الإسكندرية، مصر

115.  



 

 ربد الله عياشي    عاد محمد الصغيع
 

14 

(. "الأمن السيبراني والذكاء الاصطناعي في التجارة الإلكترونية: دراسة 2618الرويلي، فهد بن محمد. ) .4
دار النشر: جامعة ، 16مجلة البحوث المالية والمصرفية، العدد  تطبيقية على القطاع المصرفي العربي."

 . 158-132ات الإمارات، العين، الإمارات العربية المتحدة. الصفح
(. "التحديات الأخلاقية والقانونية لاستخدام الذكاء الاصطناعي في الأمن 2621العلي، حسين أحمد. ) .5

جامعة بغداد،  دار النشر: ،21الاقتصادية، العدد السيبراني: رؤية عربية ودولية."مجلة العلوم القانونية و 
   85-76الصفحات  بغداد، العراق.

 
 
 
 
 
 
 
 

 ملاحق:
 ل يوضح حجم الاستثمار في الذكاء الاصطناعي والأمن السيبراني في التجارة الإلكترونية. جدو 1

 
 .2623للأمن السيبراني والذكاء الاصطناعي لعام  IDC**المصدر:** تقرير 

 



 

     راني في التجارة الإلكترونية: حماية البيانات ومعالجة الاحتيال": يبالذكاء الاصطناعي والأمن الس

 تجارب دولية وعربية

 

15 

. نسبة استخدام تقنيات الذكاء الاصطناعي في مكافحة الاحتيال في التجارة الإلكترونية )التجارب الدولية 2
 والعربية(

 
( حول استخدام الذكاء الاصطناعي في مكافحة Kaspersky Lab**المصدر:** دراسة كاسبرسكي لاب )

 .2623الاحتيال 
 
 
 . إحصاءات عن التهديدات السيبرانية في التجارة الإلكترونية )التجارب الدولية والعربية(3

 
 .2622( لعام ITUلدولي للاتصالات )**المصدر:** تقرير الأمن السيبراني العالمي من الاتحاد ا

 



 

 ربد الله عياشي    عاد محمد الصغيع
 

16 

 . التحسينات المحققة باستخدام الذكاء الاصطناعي في حماية البيانات ومعالجة الاحتيال4

 
 .2623للأمن السيبراني  McAfee**المصدر:** دراسة 

 


