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 بعد الحود لله ًشكسه جلّ ًعلا

 الفاضل المؤطس أستاذًا  ًتمدم بجزٌل الشكس ًعظٍن الاهتناى إلى

م لنا كل النصح ل بالإشساف على ىرا العول، حٍث لدّالري   تفضّ

 ا كل الشكس ًالتمدٌس.ًالإزشاد طٍلت فترة الإعداد فلو هنّ

كوا ًتمدم بجزٌل الشكس لأعضاء لجنت المنالشت على لبٌلهن ًهساجعت ىرا 

 العول ًتصٌٌبو.

 



 

 

 الإهداء
 زفاق الدزبً إخٌة الطسٌكإلى الرٌي صدلٌا ها عاىدًا الله علٍو 

 هنيجا في الحٍاةً فكساً إلى الباحثين عي حمٍمت العلن ًالدعٌة إلٍو عمٍدة

 إلى آبائنا ًأهياتنا الرٌي كاًٌا سببا في ًجٌدًا حٍث زبًٌّا صغازا حتى صسًا كبازا

 فلراث الأكباد لٍفميٌا طسٌك العلن هي بعدًاً إلى أبنائنا لسّة العٌٍى

 اً هٌاصلت  هسيرتن

كاًٌا حسّاس المضٍت ًحماة الألصى ً الالتزامً إلى الرٌي ًاصسًا لضٍت الٌعً

 الشسٌف

إلى ىؤلاء جمٍعا نهدي ثمسة جيدًا المتٌاضعت هتونين أى تكٌى أحسي 

 إضافت للاستمساز الأهني في البلاد
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قضية الأمف المعموماتي في ظل التوجو الدولي نحو الحكومة الإلكترونية أصبحت   
السيبراني مف التحديات الكبرػ عمى الصعيديف الإقميمي والعالمي، لا سيما مع تزايد التيديدات 
الأمنية الإلكترونية، والجزائر كغيرىا مف الدوؿ سعت منذ انتياجيا للإدارة الإلكترونية حماية 

لأمنية. لقد أصبح الأمف منظومتيا المعموماتية مف خلاؿ العديد مف الأجيزة والخلايا ا
المعموماتي السيبراني ركف أساسي ضمف المنظومة الأمنية المعاصرة، والتي يجب عمى الدفاع 
الوطني مف خلاؿ أجيزتو كالدرؾ الوطني الجزائرؼ باعتباره مسؤوؿ أمني داخمي تحقيقو في 

رونية لأىداؼ اللاستغلاؿ المتنامي لمشبكات الالكت ظل تنامي الجريمة الرقمية، وكذا نظر
إجرامية، والتي تؤثر سمباً عمى سلامة البنى التحتية لممعمومات الوطنية الحساسة لا سيما عمى 

 المعمومات الشخصية.
ومع ذلؾ، عمى الرغـ مف أف الذكاء الاصطناعي يحمل فرصًا ىائمة، إلا أنو يأتي أيضًا   

لمتطور والابتكار، ووسيمة لتسريع  مصحوبًا بتيديدات لا يمكف التنبؤ بيا. وبينما يعتبر مصدرا
وتيرة التطور التكنولوجي، فإنو يثير أيضا العديد مف الأسئمة. وىذا ينذر بعواقب وتحديات 
اجتماعية وقانونية وأخلاقية جديدة، تتطمب تطوير إطار قانوني شامل لحماية الأفراد 

ازف بيف التطور التكنولوجي والمجتمعات وتنظيـ استخداـ التقنيات الذكية، مع الحفاظ عمى التو 
 .والقانوف والأخلاؽ مسؤولية

وفي عصر يتسـ بػ"الأمف السيبراني"، تظير المخاطر و"التيديدات السيبرانية" الواحدة تمو   
الأخرػ، وتضاعفت أشكاؿ اليجمات السيبرانية، وتعارضت المصالح والأىداؼ المعموماتية مع 

لكتروني. الجزائر، مثل بقية دوؿ العالـ، تواجو الآف بعضيا البعض، واشتداد سباؽ التسمح الإ
تحديات عمى المستوػ المؤسسي، الحكومي وغير الحكومي، والمجتمع المدني والأفراد، خاصة 
في مختمف القطاعات، بما في ذلؾ قطاع الإعلاـ والاتصاؿ، قطاع الماؿ والأعماؿ، قطاع 

شاء وكالة وطنية متخصصة في مجاؿ مكافحة التجارة. الخ، لأف الدولة الجزائرية لا بد مف إن
، ويمكف مف خلاليا تقديـ الاستجابات والمساعدة لممؤسسات والأفراد ""المخاطر السيبرانية
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والقطاعيف العاـ والخاص. مف مكافحة حوادث القرصنة والتجسس والقرصنة والحد منيا، إلى 
للاتصالات والاتصاؿ عبر "الفضاء  زيادة الوعي والفيـ لمتيديدات التي يشكميا التطور اليائل

 إلى وتحوؿ السيبرانية القضايا في نقص مف يعاني لا الجزائرؼ السيبراني"، فإف النظاـ الأمني 
وبما أف أمف المعمومات يعتبر أمناً  ،”رانيالسيب الأمف“ لضماف شاممة أمنية استراتيجيات تطوير

يدرؾ أف التغيرات السريعة في التكنولوجيا تؤدؼ وطنياً كمياً وشاملًا، فإف قطاع الأمف الجزائرؼ 
إلى تيديدات أقل احتمالًا لمنشوء، ولذلؾ فمف الضرورؼ العمل عمى ضماف أمف شبكات 
المعمومات والإنترنت مف خلاؿ اتخاذ خطوات ميمة والاعتماد عمى مجموعة واسعة مف 

نترنت مف أجل حماية أنظمة الوسائل القانونية والفنية لمواجية الاستخداـ غير القانوني للإ
المعمومات ووسائل الاتصاؿ، وبالتالي حماية الدولة والمواطنيف والمؤسسات مف مخاطر 

 "التيديدات السيبرانية".
نظرًا لأف أمف المعمومات يُعتبر جزءًا مف الأمف الوطني الشامل، فإف الأجيزة الأمنية   

جيا تخمق تيديدات معقدة. لذلؾ مف الضرورؼ الجزائرية تدرؾ أف التطورات السريعة في التكنولو 
العمل عمى تأميف المعمومات وشبكات الإنترنت مف خلاؿ اتخاذ خطوات ىامة تعتمد عمى 
مجموعة واسعة مف الوسائل القانونية والتقنية لمواجية الاستخداـ غير المشروع للإنترنت. ييدؼ 

وبالتالي حماية الوطف والمواطنيف  ىذا الجيد إلى حماية نظـ المعمومات ووسائل الاتصالات،
 والمؤسسات مف مخاطر "التيديدات السيبرانية".

في ىذا السياؽ، نستعرض المجالات المكانية والزمانية لمدراسة المتعمقة بالتيديدات      
السيبرانية، يتحدد المجاؿ المكاني لمدراسة مف خلاؿ عنواف الموضوع الذؼ يركز عمى الدولة 

ا المجاؿ الزماني، فيقتصر عمى الفترة التي تمتد مف بداية إنشاء الييئات الجزائرية. أم
 2009والمؤسسات الأمنية المتخصصة في مكافحة التيديدات السيبرانية، بدءًا مف عاـ 

 .2024وحتى عاـ  
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 الدراسة مشكمة: 
 :الرئيسية الإشكالية

 التكيف ضرورة كيانيا، مىع والمحافظة الجزائرؼ  الوطني الأمف منظومة استمرار يقتضي    
 السيبرانية التيديدات وتحديد الخارجية، أو الداخمية البيئة في سواء تواجييا التي التغيرات مع
 داخل الفعل أىمية مف انطلاقا والخاصة، العامة والقطاعات والمواطف الوطف يواجييا التي

 واعية باستراتيجية عميفالفا المختصيف مف مجموعة بو يقوـ لنشاط عقلانية بصورة المنظومة
  :الدراسة ىذه في نفسو يفرض الذؼ الإشكاؿ يطرح ىنا مف، و وواضحة مشتركة أىداؼ لتحقيق

في مجال الذكاء الاصطناعي لتعزيز  التطوراتاستخدام من لدولة الجزائرية ما مدى قوة ا
 أمنيا السيبراني؟

 ة:وتندرج ضمف السؤاؿ البحثي المركزؼ الأسئمة الفرعية التالي
 ما ىو دور الذكاء الاصطناعي واىميتو في حل المشكلات؟ 
  ما المقصود بالأمف السيبراني ؟ وما ىي أبعاده ؟ 
  ما ىي مجالات استخداـ الذكاء الاصطناعي في الأمف السيبراني؟ 
 ما ىي التحديات التي اعتمدتيا منظومة الأمف الوطني لمتيديدات السيبرانية؟ 
 الدراسة فرضيات 
 السيبراني المجاؿ في تعاونية مزايا تحقيق في والاتصالات المعمومات لوجياتكنو  تساىـ -

 .التسيير أسموب عمى اعتمادىا ظل في الأمنية الجزائرية لممؤسسات
 إطار في المناسب، الإستراتيجي البديل اختيار عمى مجبرة نفسيا الأمنية الأجيزة تجد -

 .الجزائر في التحديات السيبرانية مواجية
 .السيبرانية الأمنية الأىداؼ تحققت كمما محكمة، الإستراتيجية الخطط نتكا كمما -
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 الدراسة أىمية
 المراد المتغيرات مف انطلاقا عممية أىمية الدراسة موضوع يكتسي  :العممية الأىمية  -1

 طرؼ مف واجتيادات متزايد اىتماـ بوتيرة تحظى "السيبراني الأمن" إشكالية باتت حيث تحميميا،
 التفسير وقدرة "السيبراني الأمن" الجديد المفيوـ ىذا وتبسيط بيدؼ فيـ الأكاديمييف،و  يفالباحث

 عممي إطار في ضبطو ومدػ جية مف التحدؼ والتيديد بعاممي المرتبطة الحركيات لمختمف
 واقع عمى تأثيرىا وعمق معرفة أسبابيا خلاؿ مف التحولات ىذه استيعاب مف الباحث يمكف
 .)الدوؿ(الأساسية البني

 تعميق ومدػ ا،تيتجميا مختمف إدراؾ مدػ عمى الأىمية فتقع عمميا أما :العممية الأىمية   -2
 تأثير (السيبرانية والتيديدات الوطني الأمف بيف الترابطية العلاقة الراىف ومعرفة الواقع ىذا

 تيجياتإسترا تبني ضرورة المختصة العممياتية الأجيزة الأمنية عمى يحتـ بات ما ،)وتأثر
 ىذه مكافحة مف التمكف إلى تيدؼ قطرية وسياسات
 .شامل "سيبراني أمان" وضماف الإلكترونية والتحديات التيديدات

 :أىداف الدراسة 
 .إبراز وتوضيح المفاىيـ الجديدة في الفضاء السيبراني 
 توضيح العلاقة بيف الأمف السيبراني والأمف القومي علاقة التأثير والتأثر. 
 امات وجيود الدوؿ وخاصة الجزائر في مواجية التيديدات السيبرانيةإبراز إسي. 
 :أسباب إختيار الموضوع 

ىناؾ مجموعة مف الأسباب أدت إلى اختيار موضوع الدراسة، منيا ما ىو ذاتي ومنيا ما ىو 
 موضوعي.

 الأسباب الذاتية:
لشخصية لمطالب في الرغبة الذاتية في تناوؿ مثل ىذا الموضوع لأنو يتوافق مع الميولات ا -

 دراسة مواضع ذات طابع قانوني واقتصادؼ في نفس الوقت.
 توافق موضوع الدراسة مع الخبرة المكتسبة مف طبيعة عمل الطالب. -
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 الأسباب الموضوعية:
بصفة عامة،  لإستخداـ التكنولوجياالتعرؼ عمى المزيد مف التشريعات والقوانيف الضابطة  -

 ما ليا مف أىمية عمى المستوػ العممي.بصفة خاصة ل والأمف السيبراني
تشجيع البحث والتطوير في مجاؿ الأمف السيبراني لتطوير حموؿ مبتكرة لمواجية والالرغبة  -

 .التيديدات الجديدة والناشئة
 المتبع يجمنال : 

يعتمد ىذا مف الدراسات في الغالب عمى المنيج الوصفي الذؼ سوؼ يوظف في تحديد 
 مختمف وتحميل في الجزائر السيبرانية الأمنية البيئة توصيلكالدراسة ميمة في موضوع  مفاىيـ
 الجزائر وفيـ في الأمنية التحولات وتحميل تفسير مف بالموضوع المرتبطة والديناميكيات الفواعل
 ، وكذلؾالجزائرؼ  الوطني الأمف منظومة ومسار واقع عمى وأبعادىا تجمياتيا

عد في تفسير المواد القانونية التي ليا علاقة مباشرة الذؼ سوؼ يسا منيج تحميل المحتوى ال -1
مف خلاؿ الذؼ سوؼ يساعد في تحديد خصوصية منيج دراسة الحالة بموضوع الدراسة. و

اعتماد الجزائر كنموذج، لنوضح مف خلالو مدػ تأثير التيديدات السيبرانية عمى الأمف القومي 
 .ذلؾ رصد التحديات الأمنية التي تحوؿ دوف و  الجزائرؼ 

 الدراسات السابقة -2
 في ميما منطمقا تعتبر التي السابقة الأبحاث مجموعة مف انطلاقا الدراسة موضوع تبمور    

 :منيا مجموعة إلى الإشارة يمكف الصدد ىذا وفي البحثية، التجربة ىذه خوض
 ندرجت حيث ،"العصر ىاجس السيبرانية"بعنواف: "جبور الأشقر منى" لػػ كتاب :الأولى الدراسة
 نشر ميمة وات سف منذ عاتقيا عمى أخذت التي العربية، الدوؿ جامعة جيود إطار في الدراسة
 التعاوف  إلى والحاجة السيبراني، الأمف بأىمية العربي، القرار مراكز مستوػ  عمى الوعي،
 ءابد "السيبراني بالأمن" المتصاعد الدولي الاىتماـ إطار في أيضا الدراسة تندرج كما لتحقيقو،
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 الدولية المنظمات جيود إلى وصولا الدوؿ، بيف بالعلاقات مرورا الحكومية، الممارسات مف
 .العربية الدوؿ جامعة الكومنولث، دوؿ الأوروبي، الإتحاد المتحدة، الأمـ منيا والإقميمية،
 الدولية والمسؤولية مفيوميا :السيبرانية اليجمات" الفتلاوي  عبيس أحمد "الثانية: الدراسة
 المتقدمة المرتبة إلى الدراسة ىذه دؼ حيث المعاصر، الدولي التنظيـ ضوء في عنيا الناشئة
 المؤسسات عند وبالذات القانوني، الجيد في "السيبرانية اليجمات" موضوع يحتميا التي

 استخداميا بتنظيـ الصمة ذات الدولية والجيود العاـ الدولي القانوف  أحكاـ لتحميل المتخصصة
 .التقييد أو بالخطر
 :حوؿ "حرشاوي  الدين محي"و " مرزوق  عنترة " :مف كل ابي قاـ التي الدراسة :الثالثة الدراسة

 الجيود إلى الدراسة ىذه دؼتيو  ،"الجزائرية الدفاعية السياسة في جديد كبعد السيبراني الأمف"
 أخطر كأحد رونيالإلكت الإرىاب أف تعتبر والتي السيبراني، الأمف تحقيق مجاؿ في الجزائرية
 .الحديثة التكنولوجية الثورة ظل في الجزائرؼ  الوطني الأمف عمى المحتممة التيديدات
 وفقا للإرىاب الإلكتروني التجنيد جريمة" بعنواف: "سالم بن إيمان"ؿ كتاب :الرابعة الدراسة
 ثالمستحد بالشكل الإحاطة محاولة إلى الكتاب ييدؼ حيث ،"الجزائرؼ  العقوبات لقانوف 

 المتبعة والاستراتيجيات العوامل أىـ عف الستار ورفع الالكتروني التجنيد في المتمثل للإرىاب
 .الظاىرة مف الحد سبل وتسيير الرؤية وتوضيح التجنيد، عممية إنجاح أجل مف
 الدراسة تقسيمات: 

 كافيال القدر إعطاء وقصد فروعو وتشعب الموضوع لاتساع ونظرا المرجوة الأىداؼ لتحقيق    
 إلى مقسمة فصوؿ ثلاث إلى الدراسة تقسيـ منيجية عمى الاعتماد تـ والتركيز، الاىتماـ مف

 :يمي كما الفصوؿ ترتيب وفق مطالب ثلاث عمى مبحث كل مضموف  ويحتوؼ  مبحثيف
يعالج مفاىيـ الدراسة بدأ بالذكاء الذؼ الجانب النظرؼ  حيث تناولنا في الفصل الاوؿ

ثـ تطرقنا إلى ، نظرا لأىميتو في حل المشكلات، يمعب  دورا ىاماالاصطناعي الذؼ أصبح 
استخدامات الذكاء ب ، أما بالنسبة لمفصل الثاني فيتعمق الأمف السيبراني وأبعاده وأىميتو
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الاصطناعي في الأمف السيبراني والتحديات الأمنية نظرا لمتيديدات السيبرانية والجرائـ 
 . السيبراني  الالكترونية والجوسسة في الفضاء

 الجزائر في الإنترنت لاستخدامات تحميمية دراسة عمى الفصل ىذا يحتوؼ  :الثالث الفصل
 إلكترونية، حزمة بناء إلى أدػ إستراتيجيات مف قبل الدولة لتحقيق الأمف السيبراني مما اعتمادب

ية في حيث كرّست تحديات أمنية غا السيبرانية التيديدات مف مجموعة الجزائر عرفت حيث
 .الأىمية والنجاح

 



  
 

 
8 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



  
 

 
01 

مرت البشرية بكثير مف الثورات الصناعية، تأتي في مقدمتيا الثورة الصناعية الأولى في 
القرف السابع عشر الميلادؼ، حيث تـ الانتقاؿ مف الإنتاج اليدوؼ في الصناعات إلى الإنتاج 

تخداـ الطاقة الكيربائية مرورًا بثورة المعمومات باستخداـ طاقة البخار، وتدرج التطور إلى اس
والاتصالات إلى أف وصمنا الآف إلى الثورة الصناعية الرابعة، التي تعتمد عمى البيانات 
الضخمة وتقنيات الذكاء الاصطناعي وأدواتو في مجالات عدة حديثة مف أبرزىا: الروبوتات، 

نترنت الأشياء، والمدف والمنشآت الذكية، والط باعة ثلاثية الأبعاد، واليندسة الوراثية، وا 
  Artificial)والمجالات الأمنية والعسكرية وغيرىا مف المجالات، ويعد الذكاء الاصطناعي

Intelligence)   مف أسرع المجالات نموًّا، ولو آثار إيجابية ميمة في كثير مف المجالات مف
لعمميات العسكرية. وقد اىتمت الدوؿ أبرزىا: المجالات المختمفة للأمف بمفيومو الشامل وا

بتطوير تطبيقات الذكاء الاصطناعي واستخداماتيا في المجالات الأمنية والعسكرية )مثل: جمع 
المعمومات الاستخبارية وتحميميا، والخدمات الموجستية، والعمميات الإلكترونية، والقيادة 

مب بعض القرارات المتعمقة بالميزانية والسيطرة، والحرب الإلكترونية وغيرىا(، وىذا التطوير تط
والقوانيف والتشريعات، التي تدعـ اتخاذ القرارات الأمنية، وتعزز اعتماد ودعـ استخداـ تطبيقات 
الذكاء الاصطناعي في المجالات الأمنية والعسكرية. ونستعرض في ىذه الورقة ماىية الذكاء 

اتو في القطاعات الأمنية والعسكرية وأىـ الاصطناعي، وأبرز الفرص والتحديات لاستخداـ تطبيق
 .مجالات استخداميا في ىذه القطاعات

 

 

 

 

 



  
 

 
00 

 المبحث الأول: ماىية الذكاء الاصطناعي 
( مفيوـ AI(، أو ما يُعرؼ اختصارًا بػ)Artificial Intelligenceالذكاء الاصطناعػػي )

القرف الحادؼ والعشريف؛ إذ كره وتطور عبر السػػنيف ليصبح واقعا مف أبرز التقنيات في دشاع 
مثلا التفكير والتحميل والتعمـ، مف  يتمثل اليدؼ الرئيسي منو محاكاة القدرات الذىنية  البشرية،

 خلاؿ الأنظمة الحاسوبية.
 مذكاء الاصطناعي التطور التاريخي لو  مفيومال المطمب الأول:

 مفيوم الذكاء الاصطناعي أولا:
اقترح فييا المؤلف  1956لأوؿ مرة في ورقة بحثية عاـ ظير مصطمح الذكاء الاصطناعي   

أنو يمكف إحراز تقدـ كبير إذا تمكنت الآلات مف "حل المشاكل التي لا يمكف حميا الآف إلا مف 
قبل البشر". وكاف يعتقد أف ذلؾ ممكنًا "إذا أمضت مجموعة مختارة مف العمماء صيفًا في العمل 

بت أف ذلؾ كاف مفرطاً في محمي في بعض الأحياف، إلا أنو ثمعًا". وعمى الرغـ مف إحراز تقدـ 
 ، انتيى الأمر بالقوؿ:التفاؤؿ
يعد الذكاء الاصطناعي بأكثر مما يستطيع تحقيقو، وقد توصل معظـ العمماء إلى استنتاج     

موا الحديث عف "النظـ الخبيرة" أو  مفاده أنيـ يتجنبوف مصطمح "الذكاء الاصطناعي"، وفضَّ
ات العصبية". ولـ يُرَد الاعتبار لعبارة "الذكاء الاصطناعي"، ولـ يستعِد العمماء الحماسة "الشبك

 .1، مع ظيور ما يسمى تحدؼ شبكة الصور2012لو، إلا في عاـ 
يُعرؼ الذكاء الاصطناعي بأنو فرع مف فروع عموـ الحاسوب متخصص في تطوير أنظمة    

 .2بؤ في مجالات محددةلقرارات والتنقادرة عمى التعمـ واتخاذ ا
في أبسط أشكالو، يأخذ الذكاء الاصطناعي البيانات ويطبق بعض القواعد الرياضية )أو 
الخوارزميات( عمى البيانات لاتخاذ القرارات أو التنبؤ بالنتائج. عمى سبيل المثاؿ، البيانات 

                                                           
" الذكاء الاصطناعــي: تقنياتو، تطوره ، 2017فبراير/شباط  -ر/كانوف الثانيفيد الحازمي وفكتور سػػحاب، يناي - 1

 .37، ص66، المجمد 1، مجمة القافمة، العدد ووعودىا"
 " نحو جدوؿ أبحاث،.الذكاء الاصطناعي وتنمية الإنسان،" 2018سميث، ماثيو،  - 2
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ارة عف برنامج المقدمة ىي صور لكممات أو حروؼ أو أرقاـ مكتوبة بخط اليد. الخوارزمية عب
كمبيوتر يكتبو الإنساف ويحتوؼ عمى قواعد مثل الشكل العاـ والمسافات بيف كل حرؼ وآخر. 
وىذا يسمح لمكمبيوتر بتحميل الصور الممسوحة ضوئيًا لمنصوص المكتوبة بخط اليد وتطبيق 

ذا النوع مف القواعد لمتنبؤ بالحروؼ والأرقاـ والكممات الواردة فييا. وبالمناسبة، تـ استخداـ ى
 .1راءة عناويف الرسائل آلياً لق 1997الذكاء الاصطناعي مف قبل خدمة البريد الأمريكية منذ عاـ 

( والبيانات AIأمرًا حيويًّا في دعـ عمميات الذكاء الاصطناعي )  كدلؾ كما تعُد قوة الحوسبة    
كاب إلى العمميات الضخمة والحوسبة السحابية التي تدعـ كل شيء بدءًا مف خدمات نقل الر 
والتي  ChatGPT  التجارية اليومية وروبوتات الدردشػػة كأنظمة الذكاء الاصطناعي "المولدة

يُعد الذكاء الاصطناعي أحد أىـ و  يُمكنيا إنشػػاء محتوػ لا يمكف تمييزه عف الإنتاج البشػػرؼ.
إلى جانب التحوؿ الرقمي  المحركات الرئيسػػة لمثورة الصناعية الرابعة التي نعيش في ظميا اليوـ

نترنت الأشياء.  وا 
 ثانيا: تاريخ وتطور الذكاء الاصطناعي

ستكشاؼ نيج جديد لبناء لاالعمماء  الجيود والاصرار مف تفي منتصف القرف العشريف بدأ    
  في ىدا المجاؿ. ةعمى الاكتشافات الحديث بالاعتمادآلات ذكية، 
  .الفكرة بروزالفرع الأول :

لاكتشافات الأولى إلى أوائل الخمسينيات. فقد اعتمدت مجموعة مف العمماء نيجاً تعود ا   
جديداً لابتكار آلات ذكية نتيجة للاكتشافات الحديثة في عمـ الأعصاب، وذلؾ باستخداـ نظرية 

  .ة تعتمد عمى جوىر المنطق الرياضيرياضية جديدة لممعمومات والمجوء إلى اختراع أجيز 
 " جل في مجاؿ الذكاء الاصطناعي ىو نشر بحث عممي بعنوافأوؿ حدث ساف     

Computing intelligence and Machinery  لمعالـ الرياضي البريطاني Turing Alan " حيث
اخترع اختبار إذا اجتازه الجياز يصنف بأنو ذكي, وىذا الاختبار عبارة عف أسئمة تسأؿ مف قبل 

                                                           
شركة ناجحة الذكاء الاصطناعي والتعمم الآلي  55، "تطبيقات الذكاء الاصطناعي: كيف استخدمت 2022برنارد وارد،  - 1

 .23"، تر: عائشػػة يكف، العبيكاف لمنشر والتوزيع، الرياض، ،صلحل المشــكلات
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شخص آخر، والى حاسب آلي في آف واحد فإذا لـ وتوجو إلى ، " judge "شخص يعرؼ بالحكـ
فإف الحاسب يجتاز اختبار الذكاء ويصنف ، الشخص والحاسب يتمكف الحكـ مف التميز بيف 

  .1بدائية عف ىذا العمـ  بأنو ذكي ولكف ىذه لـ تكف سوػ فكرة 
  مراحل تطور الذكاء الاصطناعي الفرع الثاني:

 ور الذكاء الصناعي إلى ثلاث مراحل تقسيـ الفترات الزمنية لتط مرت    
، بعد نياية الحرب العالمية الثانية مباشرة، 1950بدأت ىذه المرحمة في عاـ  :المرحمة الأولى 

. ىذه 1963مع عمل العالـ شانوف عمى ألعاب الشطرنج، وانتيت مع العالـ فيغف في عاـ 
ب وحل الألغاز، استندت عمى المرحمة، التي تميزت باستخداـ الحواسيب لإيجاد حموؿ للألعا

الفكرة الأساسية لتطوير أساليب البحث في التمثيلات المكانية لمحالات وتطورت إلى النمذجة 
  :الحاسوبية والنمذجة الحاسوبية القائمة عمى ثلاثة عناصر

  (تمثيل الحالة البدائية لمموضوع قيد البحث ) مثل لوحة الشطرنج عند بدء المعب.  
 دراؾ الوصوؿ إلى النياية ) الوصوؿ إلى التغمب عمى الخصـاختيار شروط إ. (  
 مجموعة القواعد التي تحكـ حركة اللاعب بتحريؾ قطع الشطرنج عمى الموحة .  

والتي يطمق عمييا المرحمة الشاعرية، والتي بدأت في منتصف الستينات إلى  :المرحمة الثانية
ل الإطارات لتمثيل المعمومات، ووضع العالـ منتصف السبعينات, حيث قاـ العالـ )منسكى( بعم

)ونجراد( نظاـ لفيـ المغة الانجميزية مثل القصص والمحادثات، وقاـ العالـ )ونستوف( بتمخيص 
كل ما تـ تطويره في )معيد الماسيشوستس لمتكنولوجيا(، والتي تحتوؼ عمى بعض الأبحاث عف 

ات )الإنساف الآلي( والمعالجة الشكمية أو معالجة المغات الطبيعية والرؤية بالحاسب والروبوت
 .الرمزية

وتسمى المرحمة الحديثة، والتي بدأت في منتصف السبعينيات مف القرف : المرحمة الثالثة 
العشريف، وتتميز بظيور تقنيات مختمفة لمعديد مف التطبيقات، وفعمياً نقل جزء كبير مف الذكاء 

                                                           
جامعة سعد دحمب، البميدة،  ، رسالة ماجستير،"إدارة المعرفة التمييز في المؤسسة المعاصرة"، 2007عقيمة أفندؼ،  - 1

 .25ص
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لفترة العصر الذىبي لازدىار ىذا العمـ وظيرت البشرؼ إلى برامج الحاسوب، وتعتبر ىذه ا
  ة.الاصطناعي الحديث العديد مف ظيرت العديد مف أنظمة الذكاء

عمى الرغـ مف التطورات والتقدـ الذؼ شيده الذكاء الاصطناعي، إلا أف  : المرحمة المستقبمية
متوقع أف تتطور بعض المراقبيف يروف أف عمـ الذكاء الاصطناعي لا يزاؿ في بداياتو. ومف ال

أساليب وتقنيات الذكاء الاصطناعي بشكل كبير في المستقبل، مع وجود العديد مف التطبيقات 
في الحياة العامة واستخداميا عمى نطاؽ واسع مف قبل العديد مف المستخدميف، وقد تمتد ىذه 

  12025و 2015الفترة بيف عامي 
  : 2لتي تـ استخدامو فييامع تطور الذكاء الاصطناعي نذكر المجالات او     

  . أسموب تنفيذهو  فحص خطوات التصميـو  المجاؿ اليندسي مف حيث القدرة عمى وضع
 وصف الدواء ليـ .و  في المجاؿ الطبي مف حيث التشخيص لمحالات المرضية

في القطاع العسكرؼ، اتخاذ القرارات في القتاؿ وتحميل المنشآت ورسـ الخطط والإشراؼ 
  . القطاع العسكرؼ، القياـ بواجبات المعمميف، تقديـ المشورة في قطاع التعميـ عمى تنفيذىا في

الإحلاؿ محل و  في المصانع مراقبة عمميات الإنتاجو  وفي المجالات الأخرػ المتعددة
دراسة و  التنبؤو  الأعماؿ كتحميل حالة السوؽ و  العماؿ في الظروؼ السيئة الصعبة، وفي التجارة

 المجالات.الأسعار، وغيرىا مف 
 
 
 
 
 

                                                           
، مكتبة الأسكندرية، ، "الذكاء الاصطناعي والشبكات العصبية والمكتب العصري الحديث"1996شرقاوؼ محمد عمي،   - 1

 . 28مصر، ص 
، دار العيف "كيف يفكّر الحاسوب )دليل القارئ الذكي لأسرار الذكاء الاصطناعي"، 2006السيد نصر الديف السيد،  - 2

 .11-10لمنشر، القاىرة، مصر، ص ص : 
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 المطمب الثاني: خصائص وأنواع الذكاء الاصطناعي 
عمى أساس صنع آلات ذكية  Intelligence Artificial" " يقوـ الذكاء الاصطناعي    

تتصرؼ كما يتصرؼ الإنساف، ويستخدـ أسموب مقارف للأسموب البشرؼ في حل المشكلات، 
  .زامف وبدقة وسرعة عاليةبالإضافة إلى أنو يتعامل مع الفرضيات بشكل مت

 أولا: خصائص الذكاء الاصطناعي 
  ف نذكر منيا:لتي أدت إلى جذب اىتماـ الباحثيلمذكاء الاصطناعي عدد مف الخصائص ا   
  ىو عمـ تطبيقي وليس نظرؼ، يسعى لتسييل نمط الحياة عمميا، وتقديـ حموؿ لمشكلات

  . الآلة  عف طريق
  مف التكاليفتوفير وترشيد النفقات، ويقمل 
  سيمكف الآلة مف حل المشاكل التي تواجييا بطرؽ مختمفة لاستخداميا في الإنتاج .

 والتحميل.
 1  .الخبراتو  والفيـ مف التجارب، القدرة عمى الاستجابة السريعة لممواقف 
 القدرة عمى اكتساب المعرفة وتطبيقيا.  
 استخداـ التجربة والخطأ لاستكشاؼ الأمور المختمفة.  
 دراكيا والقدرة عمى تقديـ المعمومات الق درة عمى التصور والإبداع وفيـ الأمور المرئية وا 

 2.الإدارية  لاستناد القرارات
 استخداـ الذكاء في حل المشاكل المعروضة مع غياب المعمومات الكاممة.  
 3  التعامل مع المعمومات غير تامة والغامضة.  

                                                           
، مقاؿ منشور في المؤلف الجماعي بعنواف تطبيقات ، "المفاىيم الأساسية لمذكاء الاصطناعي"2019أمينة عثمانية،    1

،المركز الديمقراطي العربي لمدراسات  01العدد  ،01كتوجو حديث لتعزيز تنافسية منظمات الأعماؿ، مجمد  الذكاء الاصطناعي
 . 11الاستراتيجية والسياسية والاقتصادية، عنابة، الجزائر،، ص 

 ،دار الحامد لمنشر والتوزيع، الأردف، 03، الطبعة منظور إداري"-نظم المعمومات الإدارية ، "2010النجار فايز جمعة،   - 2
 . 170 169ص ص:

دار النشر لمجامعات،  ،01، الطبعة ،"مقدمة الذكاء الاصطناعي لمكمبيوتر ومقدمة البرولوج" 1998عبد الحميد بسيوني، - 3
 . 11ص  مصر،
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 ثانيا: أنواع الذكاء الاصطناعي 
تمادًا عمى قدراتيا، يمكف تصنيف الذكاء الاصطناعي عمى نطاؽ واسع إلى ثلاثة أنواع، اع   

 :تتراوح بيف ردود الفعل البسيطة والإدراؾ والتفاعل الذاتي، عمى النحو التالي
ىو أبسط أشكاؿ الذكاء : AI Weak or AI Narrow ذكاء الاصطناعي الضيق - 1

ظائف معينة داخل بيئتو، ويعتبر تصرفو بمنزلة ردة الاصطناعي، حيث تتـ برمجتو لمقياـ بو 
 1فعل عمى موقف معيف، ولا يمكف لو العمل إلا في ظروؼ البيئة الخاصة بو .

ىذا الذكاء متقدـ جداً ولا  General AI or Strong AI :الذكاء الاصطناعي العام -2
عالـ الفردؼ ويطمح إلى يعتبر فقط محاكاة لمعالـ الحقيقي، بل ىو ذكاء يتفاعل مع مكونات ال

البناء في المستقبل، ويقارف بيف المعدات والبرمجيات الموجودة ويجمع المعمومات ويحمميا 
ويستخمص الخبرات مف المواقف المكتسبة ويتميز بقدرتو عمى التراكـ وىو مؤىل لاتخاذ قرارات 

 مستقمة وذكية، مثل روبوتات الدردشة الفورية.
قدرة بأنو :  Bostrom Nickيعرفو البروفيسور   Super AI :ارق الذكاء الاصطناعي الخ -3

وتشمل الإبداع العممي، الحكمة العامة تفوؽ أداء أفضل العقوؿ البشرية في كافة المجالات، 
والميارات الاجتماعية، وتمتد مجالاتو مف الكمبيوتر الأذكى مف العقل البشرؼ، نجد ىذا النوع 

، 2ارة وىو الذؼ يمكف أف يشكل الخطورة الأكبر عمى البشريةمف الذكاء ىو أكثر الأنواع إث
فالذكاء الاصطناعي الخارؽ نموذج لازاؿ تحت التجربة ويسعى لمحاكاة الإنساف، ويمكف ىنا 
التمييز بيف نمطيف أساسييف، الأوؿ: أحدىما يحاوؿ فيـ الأفكار والمشاعر البشرية التي تؤثر 

ودة عمى التفاعل الاجتماعي: والآخر ىو نموذج نظرؼ عمى السموؾ البشرؼ ولديو قدرات محد

                                                           
،دار المريخ لمنشر،  01، تعريب سرور عمي إبراىيـ سرور، الطبعة "نظم دعم القرارات ونظم الخبرة"، 2000ورباف إفراـ، ت - 1

 . 87ص   السعودية،
2  - Bostrom, Nick, Op Cit, 05/03/2022 à 18 :00.  
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لمعقل يمكنو التعبير عف الحالات الداخمية لمذات، والتنبؤ بمشاعر ومواقف الآخريف والتفاعل 
 1معيـ، ومف المتوقع أف يصبح الجيل القادـ مف آلات الذكاء الخارؽ.

 ما ىو الفرق بين الذكاء الاصطناعي الضيق والعام؟
 لفرؽ بيف الذكاء الاصطناعي الضيق والعاـ فيما يمي:يمكف توضيح ا

 الذكاء الاصطناعي الضيق
  يُستخدـ لمعمل ضمف مجموعة مف الوظائف المحددة مسبقًا التي يتـ تعميـ البرمجة إكماليا أو

 .حميا
 لا يحقق الوعي الذاتي. 
  لا يمكنو نقل المعرفة إلى مجالات أو مياـ أخرػ. 

 الذكاء الاصطناعي العام
  ُستخدـ لإنجاز أؼ نوع مف المياـ التي يمكف أف يتخيميا عقموي. 
 يتـ تطويره ليكوف ذكيًا حقًا ومدركًا لذاتو تمامًا. 
 يستخدـ نقل المعرفة لمعالجة المشكلات والمجالات الجديدة. 

  ما ىي الأنواع الأربعة لمذكاء الاصطناعي وفقًا لموظيفة؟
 ناعي وفقًا لموظيفة، وىي عمى النحو التالي:ىناؾ أربعة أنواع رئيسية مف الذكاء الاصط

 Reactive Machinesالآلات التفاعمية  -1
تشير الآلات التفاعمية إلى الأجيزة التي تتفاعل مع بعض المدخلات والمخرجات، وتستجيب 
 لمختمف الأوامر، وذلؾ دوف استخداـ الذاكرة الوظيفية، وىو أبسط أنواع الذكاء الاصطناعي.

، وتُعد الآلا ت التفاعمية ىي الأكثر شيوعًا في تصميـ الألعاب، إذ تُستخدـ في إنشاء الخصوـ
 فيرد الخصـ عمى اليجمات أو الحركات دوف أف يدرؾ اليدؼ العاـ لمعبة.

                                                           
، تقرير شر القادمة""فرص وتيديدات الذكاء الاصطناعي في السنوات الع، 2018عبد الوىاب شادؼ، وآخروف،  - 1

 :متاح عمى الرابط ،مركز المستقبل للأبحاث والدراسات المستقبمية، 27المستقبل، العدد
 http://www.academia.edu/ consulté le 06/04/2024/à 15 :22. 
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كما تستخدـ روبوتات الدردشة الذكاء الاصطناعي التفاعمي في الرد عمى الرسائل بالمعمومات 
في خدمة العملاء، ولذلؾ فيو أداة تسويق ميمة تعزز  الصحيحة وىي الروبوتات المُستخدمة

مف إنتاجية المسوقيف، إضافة إلى دور ىذا النوع مف الذكاء الاصطناعي في تحميل سموؾ 
العملاء وأداء الحملات واتجاىات السوؽ، ويستخدـ المسوقوف تمؾ المعمومات في تحسيف 

 حملاتيـ التسويقية.
 Limited Memoryالذاكرة المحدودة  -2

يستخدـ الذكاء الاصطناعي لمذاكرة المحدودة كمية محدودة مف البيانات أو التعميقات لمتعمـ 
 ولعمل تنبؤات أفضل، ولكف باستخداـ ذاكرة محدودة لا تحفع الذكريات لفترات طويمة.

ولا بد مف تزويد خوارزميات الذاكرة المحدودة بمعمومات دقيقة ومُحدثة وذات صمة، لأف عمميا 
 بيانات قديمة قد يؤدؼ إلى ارتكاب أخطاء أو تقديـ تنبؤات غير دقيقة.عمى 
 4000أبرز مثاؿ ليذا النوع مف الذكاء الاصطناعي، إذ يحتوؼ عمى حد  ChatGPTويُعد 

 رمز، ولا يتذكر أؼ شيء مف محادثة حالية بعد ىذا الحد.
عمى تحميل كميات كبيرة  ويُستخدـ الذكاء الاصطناعي لمذاكرة المحدودة في التسويق، إذ يعمل

مف البيانات، وبناء عمييا يتخذ المسوقوف قرارات مستنيرة بشأف استراتيجياتيـ التسويقية، ووفقًا 
 لتمؾ البيانات يقدـ ىذا النوع العديد مف التنبؤات والتوصيات.

 Theory of Mindنظرية العقل  -3
عمى نسب الحالات العقمية إلى يشير مصطمح نظرية العقل إلى قدرة آلة الذكاء الاصطناعي 

 الكيانات الأخرػ، وىو أحد أنواع الذكاء الاصطناعي الذؼ لا يزاؿ قيد التطوير.
وتعمل نظرية العقل عمى إنشاء آلات لدييا القدرة عمى تحميل الصوت والصورة وأنواع أخرػ مف 

ابة ليا بشكل البيانات، بيدؼ التعرؼ عمى المشاعر البشرية ومحاكاتيا ومراقبتيا والاستج
 مناسب، فيكوف الذكاء الاصطناعي قادرًا عمى فيـ البشر واكتشاؼ حالتيـ العاطفية.

وعمى سبيل المثاؿ، إذا كاف أحد العملاء ساخطًا وغير راضيًا عف خدمة ما؛ فإف الذكاء 
 الاصطناعي العاطفي يستطيع فيمو ومف ثـ الاستجابة لو بمباقة أكبر.
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 Self Awareالوعي الذاتي  -4
الوعي الذاتي أو الذكاء الاصطناعي الواعي، ىو المرحمة التالية في تطور نظرية العقل، إذ 
تكوف الآلات لدييا القدرة عمى فيـ المشاعر الإنسانية، ويكوف لتمؾ الآلات أيضًا مشاعر 

 ومعتقدات واحتياجات، وىذا النوع لـ يتحقق بعد، فيو موجود مف الناحية الافتراضية.

 أبعادهو حل المشكلاتفي لذكاء الاصطناعي ثالث: أهمية االمطلب ال

 أولا: أىمية الذكاء الاصطناعي   
 ( عمى أنو خياؿ عممي لف يتحقق أبدًا.AIلا يزاؿ يُنظر إلى الذكاء الاصطناعي )

تزداد أىمية الذكاء الاصطناعي مع تطور الاقتصاد وسوؽ العمل في الثورة الصناعية    
 :1الرابعة.

نسػػاف مف اسػػتخداـ المغة الإنسػػانية في التعامل مع الآلات بدلًا مف لغات البرمجة تمكيف الإ -
الحاسػػوبية، وىو ما يجعل الآلات في متناوؿ الجميع بمف فييـ ذوو الإعاقة، بعدما كاف التعامل 

 مع الآلات المتقدمة مقتصرًا عمى المتخصصيف.
الحساسة، مثل المساعدة في تشخيص المرض  يمعبوف دورًا ميمًا في العديد مف المجالات - 

جراء العمميات الجراحية وعلاج الأمراض الخطيرة. الاستشارات القانونية  ووصف الأدوية وا 
 والمينية، والتعميـ التفاعمي مثل التدريب عمى الطيراف والقيادة والأمف والدفاع.

يا مستقمة ودقيقة وموضوعية، فإف وتبرز أىميتيا في المجالات التي تُتخذ فييا القرارات. فكون - 
عممية اتخاذ قراراتيا خالية مف الخطأ أو التحيز أو العنصرية أو التحيز أو التدخل الخارجي أو 

 الشخصي.
يسيـ الذكاء الاصطناعي إسيامًا إيجابيًا في العديد مف المجالات والقطاعات، حيث 

خدمات، وكذلؾ في الوقاية مف الجرائـ يساىـ في زيادة الإنتاج، سواء في الإنتاج المادؼ أو ال
الإلكترونية وتطوير الخدمات التعميمية والطبية التي تساعد عمى منع الجرائـ الإلكترونية. 

                                                           
، العبيكاف لمنشر "، "الذكاء الاصطناعي: مستقبل إدارة الموارد البشرية2022ابتساـ ناصر ىويمل وخولة عبد الله المفيز،  - 1

 .58-59والتوزيع، الرياض،  ص 
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وتشمل ىذه المجالات الوقاية مف الجرائـ السيبرانية، وتطوير الخدمات التعميمية والصحية، لا 
، بالإضافة إلى بناء وتطوير 19-وفيدسيما في الاستجابة لمجائحة التي تحققت خلاؿ جائحة ك

 المدف الرقمية والحكومات الرقمية.
تستخدـ وكالات الأمـ المتحدة الذكاء الاصطناعي. فعمى سبيل المثاؿ، يقوـ مشروع خريطة     

الجوع التابع لبرنامج الأغذية العالمي بجمع البيانات لتحديد مناطق الجوع. كما يعمل البرنامج 
ت تعمل عف بُعد لتوصيل المساعدات الطارئة في مناطق الخطر. مف عمى تطوير شاحنا

، سيصل 2023وبحموؿ عاـ  1مميارات دولار أمريكي 4المتوقع أف ينمو سوؽ التعميـ إلى 
 سوؽ الذكاء الاصطناعي في التعميـ% بسبب حجـ 74معدؿ النمو السنوؼ المركب المقدر إلى 

 15وبوتات والأتمتة الذكية الأخرػ بما يصل إلى يمكف أف يساىـ الذكاء الاصطناعي والر    
، مع تحقيق فوائد 2030تريميوف دولار أمريكي في الناتج المحمي الإجمالي العالمي بحموؿ عاـ 

(. PricewaterhouseCoopers) اقتصادية كبيرة، وفقًا لتحميل شركة برايس ووترىاوس كوبرز.
عديد مف الوظائف، ولكف ىناؾ أيضًا مخاوؼ مف الطمب عمى ال ستولد ىذه الثروة الجديدة أيضًا

 .2أنيا قد تحل محل العديد مف الوظائف الحالية
لكف التقدـ لا يحدث عمى الحدود النظرية ليذا المجاؿ فحسب؛ فالأدوات التي تستخدـ التعمػػـ    

وأخذ  الآلػػي ىي خاليا أنظمة الغد فائقة الػػذكاء، والعديد منيا موجود بالفعل في السػػوؽ،
 استخداميا ينمو بسػػرعة في قطاعات مثل التمويل والرعاية الصحية والتصنيع.

يمكّف الذكاء الاصطناعي مف العمميات وتطوير منتجات وخدمات جديدة، وتحسيف الجودة    
والكفاءة يمكف لمذكاء الاصطناعي أف يؤثر عمى جميع قطاعات الاقتصاد تقريبًا وجميع جوانب 

 ذلؾ التجارة في الخدمات. التجارة، بما في
وسػػيكوف لمذكاء الاصطناعي التأثير الأكبر عمى الأمور الأكثر روتينية في الوظائف القائمػػة    

عمى المعمومات وفي وظائف الأعماؿ المتعمقة بتقديـ القروض أو معالجة الحسػػابات أو تحميل 
                                                           

 (2023يوليو/تموز  7)تاريخ الدخوؿ:  https://shorturl.at/clCPVللاستزادة، انظر:  - 1
2 - Price WaterhouseCoopers (PWC),The macroeconomic impact of artificial 

.intelligence,UK,London, February 2018, p. 3 

https://shorturl.at/clCPV
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يمكػػف لمذكاء الاصطناعي أف يدعـ الاختبارات الطبية، مف بيف أمور أخرػ. وفي الوقت نفسػػو، 
التجارة عمى نطاؽ أوسػػع مف خلاؿ تحسػػيف تيسػػير التجارة وترقيتيا. وكاؿ التطبيقيف يساعداف 
المزيد مف الشركات للانخراط في التجارة، لاسػػيما الشركات المتوسػػطة والصغيرة والمتناىية 

ير. وسيكوف الذكاء الاصطناعي في الصغر، حيث ينخفض الوقت والتكمفة وتوفير فرص التصد
الاتصالات الحديثة في تبسيط حركة  قمب تسييل التجارة الرقمية؛ حيث يُتيح استخداـ تكنولوجيا

السمع عبر الحدود، وتقدر منظمة التجارة العالمية أف الإجراءات الجمركية غير الفعالة تمثل 
 .1% مف إجمالي التبايف في تكاليف التجارة 6نحو 
 أبعاد الذكاء الاصطناعي ثانيا:
في مجموعة متنوعة مف المجالات، بما في ذلؾ القطاع  يتـ استخداـ الذكاء الاصطناعي   

الطبي والأسواؽ المالية والمصرفية والعسكرية والسيارات ذاتية القيادة والمنازؿ الذكية والألعاب 
العمماء والخبراء، كما يتضح  الذكية والاستراتيجية. يتطور ىذا المجاؿ بوتيرة أسرع مما توقعو

 مف التطور اليومي لمبرامج الخاصة باليواتف الذكية والأجيزة الموحية وأجيزة الكمبيوتر.
ىذا إلى أربعة أنواع أساسية، تشبو إلى حدّ كبير ىرـ  عالمنانقسـ الذكاء الاصطناعي في    

عي تستطيع القياـ بالوظائف ماسمو للاحتياجات الأساسية، حيث أفّ أبسط أنواع الذكاء الاصطنا
الأساسية فقط، في حيف أفّ الأنواع الأكثر تقدّمًا ىي بمثابة كياف واعٍ تمامًا بذاتو وبما يدور مف 

 :حولو، ويشبو إلى حدّ كبير الوعي البشرؼ. ىذه الأنواع الأربعة ىي كما يمي
 الآلات التفاعمية Reactive Machines. ناعي، ومف ويمثل أوّؿ مراحل الذكاء الاصط

 .الأمثمة عمييا الأجيزة البسيطة التي تتعرّؼ عمى الوجو ولعبة الشطرنج عمى الالواح الذكية
 الذاكرة المحدودة Limited Memory.  وىذا النوع مف الذكاء الاصطناعي، نجد يستخدـ

ت في السيارات ذاتية القيادة، والتي تخزّف مختمف البيانات المتعمّقة بحالة الطرؽ والسيارا

                                                           
1  - World Economic Forum ،Mapping TradeTech: Trade in the Fourth.Industrial Revolution, 

Insight Report ،December, 2020, p.18 
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الأخرػ في الطريق وغيرىا مف العوامل، وتتخذُ بناءً عمى ىذه البيانات قرارات بشأف الطريق 
 .الذؼ ستسمكو أو ردّة الفعل المعيّنة التي ستقوـ بيا

 نظرية العقل Theory of Mind.  لا يزاؿ ىذا النوع سوػ فكرة نظرية، أو مشروعٍ لا
أفّ نظرية العقل ىي المرحمة المقبمة مف أنظمة يزاؿ العمل جاريًا عمى تطويره. يمكننا القوؿ 

الذكاء الاصطناعي التي يعمل العمماء حاليًا عمى ابتكارىا وتطويرىا. وفي ىذا النوع ستتمكّف 
الآلة )بفضل تقنية الذكاء الاصطناعي( مف فيـ الكيانات التي تتفاعل معيا، ومعرفة 

 .كير التي تقوـ بيااحتياجاتيا ومشاعرىا ومبادئيا، بل وحتى عممية التف
يعتبر ىذا النوع ذات بعدا مجيوؿ قد يتمكّف البشر أخيرًا  Self Aware الوعي الذاتي

إنيا مثل شيء خارج مف فيمـ خياؿ عممي. قد يثير ىذا مف تطوير ذكاء اصطناعي واعٍ بذاتو. 
وؼ. وذلؾ النوع مف الذكاء الاصطناعي الكثير مف الآماؿ، ولكنو يثير أيضًا الكثير مف المخا

لأف البشر سيضطروف إلى التفاوض مع آلات مف صنعيـ، وستفسح نتائج ىذه المفاوضات 
 المجاؿ لمكثير مف الافتراضات والتوقعات والخيالات.
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 السيبراني لأمنماىية ا :نيالثا المبحث
لأنظمة الأمف السيبراني ىو حماية أجيزة الكمبيوتر والشبكات والتطبيقات البرمجية وا   

والبيانات اليامة مف التيديدات الرقمية المحتممة. تتحمل المؤسسات مسؤولية حماية البيانات 
لمحفاظ عمى ثقة العملاء والامتثاؿ لممتطمبات التنظيمية. توظف المؤسسات تدابير وأدوات 

ماؿ الأمف السيبراني لحماية البيانات الحساسة مف الوصوؿ غير المصرح بو ولمنع انقطاع الأع
بسبب نشاط غير مرغوب فيو عمى الشبكة. تعتمد المؤسسات الأمف السيبراني مف خلاؿ تبسيط 

   الدفاع الرقمي بيف الأشخاص والعمميات والتكنولوجيا.
 لأمن امفيوم  :الأول المطمب

إف الأمف ليس مف المفاىيـ المتفق عمييا بصورة عامة ومف الصعب إعطاء تعريف محدد    
"الأمف" شأنيا في ذلؾ شأف كثير مف الكممات المتداولة التي تفتقر إلى تعريف  ة لما تعنيو كمم

  1.محدد ليا يمكف تقديره بشكل قاطع
يعتبر مصطمح الأمف مف أكثر المصطمحات استخداماً في مجاؿ العموـ السياسية، وخاصة    

اسات الأمنية. فالأمف في مجاؿ العلاقات الدولية، وبشكل أكثر تحديداً فيما يسمى بأدبيات الدر 
حاضر دائما في الاىتمامات اليومية والعامة لجميع الأفراد، حيث يشمل جميع جوانب الحياة 
الإنسانية، ويمكف اعتبار الأمف مف أىـ المحددات التي تحكـ سموؾ الأفراد والجماعات وحتى 

يف التجمعات الوحدات السياسية عمى حد سواء. وقد أدػ البحث المستمر عف الأمف إلى تكو 
والمجتمعات البشرية، ويمكف اعتبار عممية البحث عف الأمف خاصية غريزية، كما أف الحيوانات 

 أيضًا تميل إلى العيش في جماعات مع بني جنسيا مف أجل الحصوؿ عمى الأمف.
تتسـ دراسة مفيوـ الأمف باختلاؼ وتبايف كبيريف في المفاىيـ بيف الباحثيف والميتميف بو،    
ؾ تبعاً لممنيج المتبع في تحميل المصطمح وشخصية الباحث ونفسيتو المتداخمة مع البيئة وذل

 الجغرافية والسياسية والاجتماعية.

                                                           
يم )دراسة نظرية في المفاى مفيوم الأمن: مستوياتو وصيغو وتيديداتو، "2008سميماف عبد الله الحربي، صيف  -  1

 .9ص. ،19، المجمة العربية لمعموـ السياسية، عدد والأطر"
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ومف ذلؾ، يعد مفيوـ الأمف أحد المفاىيـ التي تتشعب دلالتيا، حيث يتسع ىذا المفيوـ    
ح الاجتماعي، والارتباط ليشمل مضاميف متعددة تتداخل مع شتي أنظمة الحياة، ليشمل الإصلا

والإرشاد كما أف لفع الأمف ىو مف الألفاظ ذات الدلالات الواضحة  بالقضاء والعدؿ، والتربية 
ومف أىـ المراجع التي يمكف الاعتماد عمييا في تحديد  .البينة، إذ تعرؼ حقيقتو عند النطق بو 

 :ى العميقمفيوـ الأمف، القرآف الكريـ وما تضمف مف آيات تحمل ىذا المعن
وضرب الله مثلا قریة كاهت آ منة مطمئنة یأ تیها رزقها رغدا من كل مكان فكفرت قاؿ الله تعالي: 

فأ ذاقها الله لباس الجوع والخوف بما كاهوا یصنعون بأ هعم الله 
1 

یمانهم بظلم آ ولئك لهم ال من وهم مهتدونوقولو تعالى:  الذین آ منوا ولم یلبسوا ا 
2 

ليبدلنهم من بعد خوفهم آ مناو وقولو عز وجل: 
"" .3 

مصدره أمف، الأماف والأمانة بمعني: وقد أمنت فأنا آمف، وأمنت غيرؼ مف الأمف  الأمن لغة:
الأمانة، المعني و  زواؿ الخوؼ ومنو الإيمافو  وىو بذلؾ اطمئناف النفس 4والأماف ضد الخوؼ 
وهذا البلد  ، ومنو قولو تعالى:5 "العزيز بقولو تعالى:" وآمنيـ مف خوؼ الذؼ ورد في التنزيل

أؼ الآمف، وىو مف الأمف، وعميو فإف مفيوـ الأمف قديـ جدا، فعندما عدنا إلى   6ال مین
تواتر وتوارد مرتفعة جدا والسبب في  النص القرآني وجدنا مادة أمف ذكرت مئات المرات بنسبة

  .7ذلؾ راجع إلى أنيا المادة التي اشتق منيا الإيماف

                                                           
1
 112سورة النحل، الآية  

 82سورة الأنعاـ، الآية  - 2
 55سورة النور، الآية   - 3
 .1176، مؤسسة الرسالة لمطباعة والنشر والتوزيع، لبناف ،ص. 8، طالقاموس المحيط"، "2005الفيروز أبادؼ، - 4
  4 سورة قريش، الآية  - 5
  3سورة التيف، الآية  - 6
،" الأمن الثقافي لمنطقة المغرب العربي في ظل تنامي العولمة: دراسة مقارنة لحالات: الجزائر، 2010صفية نزارؼ، - 7

مذكرة مقدمة لنيل شيادة الماجستير في العموـ السياسية، تخصص علاقات مغاربية ومتوسطية في التعاوف  ،تونس والمغرب"
 36ص العموـ السياسية، جامعة باتنة، والأمف، قسـ
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أما فيما يتعمق بالجوانب الاصطلاحية لمفيوـ الأمف، فعمى الرغـ مف  اصطلاحا: الأمن -1
الأىمية القصوػ لممفيوـ وانتشار استخدامو عمى نطاؽ واسع، إلا أنو مف الصعب حصر الأمف 
في مفيوـ واحد. حيث تتسـ دراسة مفيوـ الأمف باختلافات وتوسعات كبيرة، كما أف الميتميف 

مف مف حيث المفيوـ. ويعود استخداـ مصطمح الأمف إلى نياية الحرب بالأمف ييتموف بالأ
العالمية الثانية في الأدبيات التي تسعى إلى تحقيق الأمف وتجنب الحرب. أما في الموسوعة 
البريطانية فيشير الأخير إلى الأمف مف حيث المفيوـ: وقد أدػ ذلؾ إلى إنشاء وزارات الأمف 

 تماـ بحالة الأمف.القومي في معظـ الدوؿ والاى
وفيما يمي عدد مف التعريفات التي وضعيا باحثو ويعرؼ" ىنرؼ كيسنجر" الأمف عمى أنو: "   

العلاقات الدولية مف خلاؿ معظـ النظريات التي تـ تناوؿ الأمف مف خلاليا. ويسعى المفكروف 
الباحثيف مف خلاؿ ىذه التعاريف إلى توضيح المعاني التي ارتبط بيا مصطمح الأمف لدػ 
لذا فانو  بمتغيرات التيديد وانعداـ الأمف، عمى الرغـ مف الاختلافات حوؿ مضمونو ومصادره.

، ونجد في الدراسات العربية 1العكس صحيح و  insecurity الأمف دوف اللاأمف لا يمكف تصور
 مرارىاسبب استو  العلامة "ابف خمدوف" يرػ أف ىذا المصطمح يعادؿ القوة لأنيا سر وجود الدولة

ف غابت القوة زالت الدولة مف الوجود، وتتجسد القوة و  استقرارىا فإف وجدت القوة وجدت الدولة، وا 
يمخص ابف خمدوف الأمف بأنو الأمف مف و  الجيش مف جية والماؿ مف جية أخرػ،و  بالممؾ
، أما في 2الحماية و  القوة، الاقتدار، التحشد، الدفاع دوف ذلؾ لابد مف مضاعفة الحذر،  اليزيمة

معانيو ففي كتاب "الأمير" يرػ و  الأدبيات الغربية نجد أف مصطمح الأمف تعددت دلالاتو
أف الأمف مرىوف بالقضاء عمى المنافسيف، لأف القاعدة  machiavel Niccole نيكولاميكيافيمي

 افالعامة بالنسبة إليو تقوؿ "مف يسمح لأؼ كاف بأف يصبح قويا يدمر ذاتو"، ويربط والترليبم
lipman walter  الحفاظ عمى المصمحة، فيقوؿ الأمة الآمنة ىي التي لا يتحتـ و  بيف الأمف

                                                           
مذكرة مقدمة لنيل شيادة الماجستير في  ،"التعددية الاثنية والأمن المجتمعي : دراسة حالة مالي"، 2011أحمد إيدابير،  - 1

ة، جامعة العموـ السياسية والعلاقات الدولية تخصص الدراسات الأمنية والاستراتيجية، قسـ العموـ السياسية والعلاقات الدولي
 . 60، ص3الجزائر

 141، دار الفكر، بيروت، ص1، ط"المقدمة"، 2004عبد الرحماف ابف خمدوف، - 2
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في الوقت نفسو تكوف قادرة، إذا ظير و  عمييا التضحية بمصالحيا المشروعة لتجنب حرب ما،
، أما عمماء السياسة 1أؼ تحد، عمى حماية مصالحيا الحيوية بالمجوء إلى الحرب  في وجييا
ا الأمف في الإطار الفكرؼ تبعا لمنظرية التي يتـ مف خلاليا النظر لممصطمح وىي فقد عرفو 

 .نظرية الاستقرار المييمفو  ثلاثة: النظرية الواقعية، النظرية الميبرالية
 السيبراني الأمن مفيوم :الثاني المطمب

 مةكم وبالذات اليونانية، المغة إلى "السيبراني" كممة منشأ يعود :لغة السيبرانية -1
 والحوكمة   (steering)التوجيو :المقصوديف بيف يدمج معنى الكممة ىذه وتحمل"كبيرنتيؾ"

(gouvermance)، فينر نوربرت" استخدـ حيث (Norbert Wiener) لأوؿ "السيبرانية" فمصطمح 
 (Feedbak)الراجعة التغذية نظاـ وصف أجل مف، 1948 عاـ مرة

 واستقرار فييا، والتحكـ اتيمدخلا ظبط في نظمةالأ مخرجات مف الإستفادة عمى يعمل الذؼ
 2واسع. نطاؽ عمى النظاـ ىذا تطبيق يمكف أنو "فينر" ورأػ أدائيا

ووفقاً لقاموس الأمف السيبراني، يشير مصطمح "سيبراني" إلى اليجمات عبر الفضاء    
اً أو تدميرىا، الإلكتروني التي تيدؼ إلى السيطرة عمى المواقع أو اليياكل المحمية إلكتروني

ولكف بالرجوع إلى خبراء المغة العربية باستثناء الترجمة العربية، فإنيـ يجدوف أنفسيـ يواجيوف 
 صعوبات في اختيار مصطمح أقرب إلى المصطمح الإنجميزؼ "سيبراني".

، بالجريمة المتعمقة الإتفاقية( العربية المغة إلى convention on) (cybercrime  العنواف
 3(.العربية المغة في مناظر مصطمح وجود عدـ في السبب ويعود رونية،الإلكت

وىو يعني نظاماً إلكترونياً مركزياً يربط بيف الحواسيب والأنظمة الآلية  :اصطلاحا السيبرانية -2
وينسق بيف جميع الآلات والمعدات التي تستخدميا المدينة والدولة والعالـ بشكل شامل، مف 

                                                           
 .9ص ، إتحاد كتاب العرب، دمشق،"أمن الممرات المائية العربية"، 1999حمد سعيد الموعد،  - 1
 جريدة ،"الرقمي ..العالي التعميم ةعولم ..حمايتو ومعضمة السيبراني الأمن" ،2017 بكرؼ، أوت عمي الحاج عمي سعد - 2

  .  24 ، ص24العدد الدولية، العرب الاقتصادية
 في عنيا الناشئة الدولية والمسؤولية مفيوميا :السيبرانية ، "اليجمات2018 جانفي 20 الفتلاوؼ، نعمة عبيس أحمد - 3

 214 ، ص2016 الثامنة، السنة بع،االر  العدد سية،والسيا القانونية لمعموـ الحمي المحقق مجمة ،"المعاصر الدولي التنظيم ضوء
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الرفاىية لمبشرية جمعاء، وليس كنظاـ إدارؼ عصبي إلكتروني يمتد أجل تحقيق أعمى درجات 
 إلى جميع مجالات البنية الاجتماعية. يمكف اعتباره

 لمنع استخداميا يتـ والتي والإدارية، التقنية الوسائل مجموعة ىو السيبراني الأمف     
 الاتصالات ونظـ يةالإلكترون المعمومات واستعادة الاستغلاؿ وسوء بو مصرح غير الاستخداـ
 حماية وتأميف المعمومات نظـ عمل توافر واستمرارية ضماف بيدؼ تحتوييا التي والمعمومات

  .1السيبراني الفضاء مخاطر مف المواطف ولحماية الشخصية البيانات وخصوصية وسرية
ومات يمكف تعريف الأمف السيبراني عمى أنو أمف الشبكات المتصمة بالإنترنت ونظـ المعم     

والبيانات والمعمومات والأجيزة المتصمة بالإنترنت. وعمى ىذا النحو، فيو مجاؿ يُعنى 
بالإجراءات والتدابير ومعايير الحماية التي يجب اتخاذىا أو الالتزاـ بيا في مواجية تيديد ما أو 

أمف المعمومات، لمتقميل مف تأثيره في أشد وأسوأ السيناريوىات. ويرتبط ىذا الأمف ارتباطاً وثيقاً ب
حيث أف الوصوؿ إلى المعمومات ونقميا وعرضيا وتداوليا وتشويييا واستغلاليا غالباً ما يكوف 

 وراء اليجمات عمى الشبكات والإنترنت.
 المرتبطة والمالية، البشرية الموارد حماية يؤمف الذؼ النشاط ذلؾ السيبراني الأمف أف كما    

 في تترتب التي والأضرار، الخسائر مف الحد إمكانات ويضمف والمعمومات، الاتصالات بتقنيات
 .والتيديدات المخاطر تحقيق حاؿ
 تتوقف لا بحيث ممكف، وقت بأسرع عميو، كاف ما إلى الوضع لإعادة الفرصة يتيح كما    
 . 2دائمة خسائر إلى الأضرار ولا تتحوؿ الإنتاج، عجمة
 التكتيكات مف يتجزأ لا جزءا أصبحت السيبرانية اتالتيديد أف سيما "السيبراني الأمن" إذا،   

 .الدوؿ بيف السيبرانية واليجمات لممخاطر الحديثة
 
 

                                                           
 http//anbaaoline.com ،:17 الوقيت، "السيبراني؟ الأمن يعني ماذا" ،2018جانفي  20بيطار، لياؿ - 1
 29 ص والقضائية، بيروت، القانونية لمبحوث العربي المركز ،"العصر ىاجس السيبرانية"، 2013جبور، الأشقر منى - 2
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 أبعاد الأمن السيبراني المطمب الثالث: 
  :الأبعاد العسكرية -1

نترنت في بيئة عسكرية، بشكل أساسي، لتضاؼ إليو فيما بعد البيئة تطورت بدايات الإ    
الإنجازات العممية التي تحافع و  أبحاث تخدـ تطوير القدرات العسكرية،الأكاديمية، تتمثل في 

التي  الاختراؽو  السرقةو  التجسسو  عمى تفوؽ بمد آخر، فتتمثل خطورة اليجمات السيبرانية،
جورجيا، أو بانقطاع و  صراع مسمح لاحق، كالذؼ وقع بيف روسيا باندلاعترجمت ماديا، سواء 

التشويش عمى الإدارات الحكومية، كما و  المواطنيفو  ا، بيف الدولةستونيأبالانترنت في  الاتصاؿ
في ) Bush. W George) "واجو خبراء أمريكييف خطابا مفتوحا إلى الرئيس "جورج بوش

محذريف إياه، مف خطر اليجمات السيبرانية عمى البنية التحتية الأمريكية، التي  2007أيموؿ 
الخدمات و  اللاسمكية،و  السمكية الاتصالاتو  المياهو  ربائية،تضـ إلى الدفاع، إمدادات الطاقة الكي

 1.الانترنتو  النقلو  الصحية
  :الأبعاد الاقتصادية-2
إف الغرض مف أمف المعمومات ليس كسب الماؿ، بل حماية الموارد الاقتصادية وتجنب    

كما أف  ضياعيا أو فقدانيا. إف تحديد الفوائد المستمدة مف المعمومات ليس بالأمر السيل،
تقدير تكمفة الأمف المتمثمة في السمات المرصودة وتكمفة المنتجات الأمنية والتدريب وبناء 
مراكز التحكـ وغيرىا مف الأمور ذات الصمة أمر صعب لمغاية. إف حساب تكمفة أمف 
المعمومات والخسائر الناجمة عف الأخطاء والأفعاؿ الضارة أمر صعب لمغاية، حيث يتـ تحديد 

لتكاليف حسب احتياجات المنظمة. ويرجع ذلؾ إلى أنو لا يمكف تحديد التكاليف مف حيث ىذه ا
الأصوؿ التي يتـ العمل عمييا والتي تحتاج إلى حماية، والأضرار الناجمة عف عدـ كفاية الأمف 

 2والتعرض المحتمل لميجمات والاختراقات.

                                                           
، المركز العربي لمبحوث القانونية "الأمن السيبراني: التحديات ومستمزمات المواجية"، 2012قر جبور، مايومنى الأش - 1

 16والقضائية،ص
 .06بيروت، ص "،  مركز البياف لمدراسات والتخطيط،الأمن المعموماتي السيبراني،" 2016،أوس مجيد غالب العوادؼ - 2
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  :الاجتماعيةالأبعاد  -3
 35مميار نسمة، أؼ ما يعادؿ  5.2إلى نحو  Sosial Are we يشير تقرير مؤسسة    

لا شؾ في أف ىناؾ دورا للانترنت في تعبير المواطف عف و  %مف سكاف العالـ يستخدمونو،
 أو ثقافية، ....الخ، اقتصاديةالمختمفة، سواء سياسية أو عممية أو  المجالاتتطمعاتو في 

البعض الآخر و  ،المجتمعت اى أخلاقيتؤثر بالإيجاب عمو  المفيدةو  بعض مف الموارد المنشورةو 
 للاتجارالترويج و  محاولة تجنيد الشباب،و  نشر الفكر المتطرؼ،و  ديدا لو، كالإرىابتييمثل 

مف و  عمى الثقافات الأخرػ، انكشاؼبالممنوعات ... الخ. بالإضافة إلى جعل المواطنيف أكثر 
 التوجياتو  عمى الأفكارخارجي قد تؤثر  اختراؽاليويات لعمميات و  ثـ تعرض القوميات

 ،الاجتماعيالسمـ  تيديدتسبب في و  ا قد تخرج عف النسق العاـ لمدولة،نيالعادات، خاصة أو 
عميو فلا بد مف العمل عمى توعية المواطنيف بتمؾ النوعية مف المخاطر لتحقيق الأمف و 

 1.السيبيرؼ في بعده المجتمعي
  :الأبعاد السياسية -4

 وسيادة الدوؿ  وتتمثل في مسؤولية الدولة
 تتحمل الدولة مسؤولية رئيسية في توفير الأمف السيبراني. وينبغي أف  مسؤولية الدولة

تتجاوز أنشطة الدولة تعزيز وتشجيع البحث والتطوير في مجاؿ الأمف إلى تعزيز ثقافة أمنية 
، عمى المستوػ الاستراتيجي وضماف الوعي بأفضل الممارسات في مجالات الإدارة الوقائية

دارة المخاطر وفيما يمي  والإبلاغ، وتبادؿ المعمومات، وتبادؿ المعمومات، والإنذار، والأمف، وا 
 .بعض القضايا الرئيسية التي يجب معالجتيا

 :يتعارض الاتجاه نحو التبسيط والكفاءة في مجاؿ الأمف مع تعقيد الاحتياجات  سيادة الدول
لأمف الأنظمة والمعمومات لمورديف  والبيئات، مما يجعل الاستعانة بمصادر خارجية

متخصصيف أكثر جاذبية. يخمق ىذا الاتجاه درجة عالية مف التبعية ويمثل خطراً أمنياً كبيراً. 

                                                           
، ص 06اتجاىات الأحداث، العدد  تتجنب الدول مخاطر اليجمات الالكترونية؟"،،"ىل يمكن أن 2015محمد مختار، يناير - 1

06. 
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يجب أف تكوف الدوؿ حذرة مف الاعتماد عمى كيانات خارجية خارجة عف سيطرتيا في الإدارة 
تمعبو في التقميل مف مخاطر ضعف الاستراتيجية والتكتيكية والتشغيمية للأمف. لمحكومات دور 

 1التكنولوجيا والحموؿ الأمنية.
  :الأبعاد القانونية -5

أف Gisil Laura)")أعمف المستشار القانوني لمجنة الدولية لمصميب الأحمر"لوراف جيسل    
يمزـ الدوؿ الأطراؼ بأف تكوف الأسمحة الجديدة متوافقة  ،1977مف البروتوكوؿ لعاـ  36المادة

ـ القانوف الدولي، إلا أف عدـ تنظيـ استخداـ الفضاء السيبراني لا يعني تركو لمشيئة مع أحكا
ىناؾ أيضا و  مبادغ الإنسانية،و  المتعادييف، فيناؾ أحكاـ عامة تفرضيا قواعد الأخلاؽ،

يمكف أف تطبق و  تلائـ طبيعة التيديدات السيبرانية،، نصوص مدونة بشأف اليجمات الجوية
مى مميار دولار سنويا، عب  3.4تسريبات أف الحكومة الأمريكية تنفق عمييا، حيث كشفت 

دولة حوؿ العالـ عف تخصيص  130وتـ إعلاف أكثر مف  ،2011العمميات السيبرانية سنة 
 2.أقساـ قانونية خاصة بالتيديدات السيبرانية

 
 
 
 
 
 
 
 

                                                           
 . 15"، الاتحاد الدولي للاتصالات، ص الأمن السيبراني في البمدان النامية" 2006حمدوف توريو،  - 1
 ص،  89اني، العدد منشورات الدفاع الوطني المبن ،"ساحة خفية لحرب "ناعمة" قادمة!"،2014 طارؽ المجذوب، تموز  - 2

58 . 
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 خلاصة الفصل:
ـ بإنشاء أنظمة ليا القدرة عمى الذكاء الاصطناعي ىو فرع مف فروع عموـ الحاسوب ييت    

التعمـ والتكيف والتفكير والتفاعل مع بيئتيا بطرؽ مشابية لقدرات البشر، ويستخدـ الذكاء 
الاصطناعي في العديد مف التطبيقات، بما في ذلؾ الروبوتات والتعرؼ عمى الصور والتعرؼ 

 ت تقدماً في عصرنا الحالي.عمى الكلاـ والتعمـ الآلي والتعمـ العميق. وىو أحد أكثر التخصصا
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ة ية لتحدث ثورة معموماتيساحة الصراعات البشر  يف الإلكترونيدخمت وسائل الاتصاؿ 
اسات يمجاؿ الس ية وىذا التحوؿ كبٌر فياسية والسيوالعسكر  الأمنيةجل القطاعات،  يضخمة ف

يا ية إلى نزاعات كانت فيدييـ مف تقمفاتيـ ونزعاتث تطورت خلايقاتيـ؛ بحف الدوؿ وعلايب
 .آف واحد يوـ والمستقبل فيدة اليحاسما ول السيبرانية سلاحا تيديداتال

ة بمثابة ىاجس يبرانيالس التيديدات يف والإلكترونيةة يالاتصال الأجيزة استخداـفإف 
ائجو عمى نت يىذا المجاؿ وواقعا ممموسا ففي قظة ييا أف تكوف متيوجب عم يوتحدؼ لمدوؿ الت

 الدوؿ.
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 المبحث الأول: التحديات الأمنية في مواجية التيديدات السيبرانية
لقد أصبح الفضاء الإلكتروني ساحة المعركة الدولية الخامسة بعد البر والبحر والجو      

بمد  يمكف لميجمات التي تستيدؼ البنية التحتية السيبرانية أف تكوف مدمرة لاقتصاد  1والفضاء
ما، أو مدمرة بشدة لجميع القطاعات القابمة للاختراؽ إلكترونياً، العسكرية والمدنية عمى حد 

 سواء.
 السيبرانية التيديدات وعوامل تنامي المطمب الأول: أنماط

 أولا: أنماط التيديدات السيبرانية
ات والحرب، وعمى الرغـ مف تنوع طبيعتيا ومصادرىا وأىدافيا، مثل التجسس وسرقة المعموم 

فإف التيديدات السيبرانية تتخذ أشكالًا عديدة وتعتمد العديد مف الجيات الدولية الفاعمة عمى 
 الآليات السيبرانية.

يمكف أف تتخذ اليجمات السيبرانية أشكالًا متعددة، ولكنيا تصنف بشكل أساسي في 
 :المجموعات التالية

 (:لبحريةا لمكابلات العرضية (أو الطبيعية الكوارث خطر -1
تمعب الكابلات البحرية دورًا ىامًا في توفير خدمات الاتصالات بيف الدوؿ في مجالات    

، حيث تمعب الكابلات البحرية دورًا ىامًا في 2005مثل الإنترنت وشبكات الحاسوب منذ عاـ 
توفير خدمات الاتصالات بيف الدوؿ في مجالات مثل الإنترنت وشبكات الحاسوب منذ عاـ 

، ولكف عمى نطاؽ الانتشار والانتشار، فقد حدث تحوؿ نحو التقنيات الأخف والأصغر 2005
حجمًا وىذه الكابلات غير موجودة في المياه العميقة وبالتالي فيي معرضة لعدد مف المشاكل 
التي تؤثر عمى البنية التحتية. فقد شيدت دوؿ الشرؽ الأوسط انقطاعاً مفاجئاً للإنترنت بنسبة 

% مف حالات انقطاع الكابلات في المحيط الأطمسي، 50، حدثت 2005يونيو  %؛ وفي80

                                                           
"، تر: إياد عيسى، منشورات الييئة العامة مقالا 48"مقاربة لفيم العالم في ، 2020باسكاؿ بونيفاس، الجيوبوليتيؾ،  - 1

 .  81السورية لمكتاب، وزارة الثقافة، دمشق، ص 
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، تسبب زلزاؿ في جنوب شرؽ آسيا في فقداف الاتصاؿ بشبكة 2006ديسمبر  27وفي 
 1.الإنترنت

  (Cyber Espionage) الإلكتروني التجسس-2
ة تعقيدًا التي وىو نوع مف أنواع التجسس التقميدؼ عالي التقنية، وأكثر اليجمات الإلكتروني

تحصل عمى معمومات حساسة بطريقة غير مشروعة مف أجل الحصوؿ عمى ميزة اقتصادية 
أو استراتيجية أو عسكرية. التجسس الإلكتروني ىو نوع مف التجسس الذؼ يستخدـ التكنولوجيا 
الإلكترونية لمحصوؿ عمى المعمومات، وىناؾ أنواع مختمفة مف التجسس الإلكتروني، منيا 

 سس الفردؼ والتجسس باستخداـ الشبكات السمكية والتجسس باستخداـ الأقمار الصناعية.التج

 (Cyber Crime) السيبرانية الجريمة  -3
الجريمة السيبرانية ىي أؼ نوع مف أنواع الحواسيب الآلية، بما في ذلؾ الحواسيب الشخصية     

دـ لتسييل ارتكاب أفعاؿ وشبكات الحواسيب والإنترنت ووسائل التواصل الاجتماعي، تُستخ
إجرامية أو غير قانونية، أو لتخزيف البيانات أو البرامج المنقولة أو التدخل فييا أو تغييرىا, أؼ 
فعل أو إغفاؿ معد أو مخطط لو يحدث عمى الشبكة نفسيا عف طريق القرصنة بقصد المحو أو 

: "إجرامي" و"سيبراني". الجريمة السيبرانية أو الجريمة الافتراضية التي تتكوف مف جزأيف
ويستخدـ مصطمح "السيبراني" لوصف فكرة كونو جزءًا مف عصر الحاسوب والمعمومات، بينما 
يشير مصطمح الجريمة إلى أؼ عمل أو سموؾ خارج عف القانوف. والجريمة السيبرانية ىي 

نترنت أو جريمة ترتكب ضد فرد أو مجموعة مف الأفراد الذيف لدييـ دافع إجرامي لاستخداـ الإ
شبكات الاتصالات الأخرػ لإلحاؽ ضرر جسدؼ أو معنوؼ بالضحية بشكل مباشر أو غير 
مباشر والإضرار بسمعة الضحية( غرؼ الدردشة والبريد الإلكتروني واليواتف المحمولة )الجرائـ 
المتعمقة باليوية (، والأفعاؿ المتصمة بالحاسوب لأغراض شخصية أو تحقيق مكاسب أو 

                                                           
 الالكترونية، للأبحاث العربي مركزال ،القومي" للأمن جديدة وتيديدات الالكتروني ، "الفضاء2012الصادؽ، عبد عادؿ - 1
 13 ص
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لية، والأفعاؿ المتعمقة بمحتوػ الحاسوب، كميا مشمولة ضمف المعنى الواسع أضرار ما
 1. "لمصطمح "الجريمة السيبرانية"، بما في ذلؾ

تشير الجريمة السيبرانية أو الجريمة المعموماتية إلى أؼ إغفاؿ متعمد أو فعل ناشئ عف   
معمومات المخزنة عمى فعل غير قانوني يتمثل في نسخ أو تغيير أو حذؼ أو الوصوؿ إلى ال

جياز كمبيوتر بغرض الاعتداء عمى الأمواؿ أو الممتمكات أو الخصوصية المادية أو 
 الفضاء جرائـ المعموماتية، الجريمة :ىي كثيرة مسميات ليا السيبرانية فالجريمة .2المعنوية.

 وجرائـ معرفةال مجتمع وجرائـ المعمومات مجتمع جرائـ والانترنت الكمبيوتر جرائـ الافتراضي،
 تتفق الدراسات والتعاريف مداخل وتعدد التسميات اختلاؼ وعمى المعمومات، بعد ما مجتمع
 أيضا لكنو كأداة الآلي الحاسب وىو السيبرانية الجريمة لمفيوـ رئيسي وحيد عنصر عمى كميا
 3الجريمة. بيئة أو عميو معتدػ يكوف  قد

ىي الاستخداـ غير المصرح بو لمحاسب الآلي  الجريمة السيبرانية أو الجريمة الإلكترونية
والأجيزة المماثمة بوسائل غير مشروعة لتحقيق أىداؼ متعددة ومتنوعة، وتشمل جميع جرائـ 
الحاسب الآلي المعروفة والموثقة أدواراً أخرػ تؤثر فييا الحواسيب وىي "الأىداؼ، البيئات، 

الحاسب الآلي ىي نشاط إلكتروني يتسبب في الأدوات, الشفرات البرمجية". وبالتالي فإف جريمة 
إلحاؽ الضرر المادؼ والمعنوؼ بالآخريف مف خلاؿ استخداـ حاسوب الجاني ضد حاسوب 
الضحية. وبالتالي فإف الجريمة الحاسوبية ىي نشاط إلكتروني يتسبب في إلحاؽ ضرر مادؼ 

حيث يمكف أف ومعنوؼ بالآخريف مف خلاؿ استخداـ حاسوب الجاني ضد حاسوب الضحية، 
يكوف الحاسوب بيئة الجريمة، بما في ذلؾ تدمير البيانات وتخريب مكونات الحاسوب 
والبرمجيات. وىذا يندرج تحت ىذه الفئة. وتشمل الجريمة السيبرانية الاستخداـ غير المصرح بو 

                                                           
 ظل في المستحدثة ئماالجر  :حول عممي ممتقى والأسباب، المفيوم :الالكترونية الجرائم"،2014البداينة،  موسى ذياب - 1

  .05الياشمية، ص الأردنية المممكة عماف، تيجية،االاستر  العموـ كمية ،"والدولية الإقميمية والتحولات تاالمتغير 
 96 ص ئر،االجز  المدية، جامعة ،"مكافحتيا وآليات ئراالجز  في واقعيا المعموماتية الجرائم"، 2015مزيود، سميـ - 2
 الإلكترونية الجريمة إنتشار من لمحد القانونية الحماية آليات تفعيل "، 2010 جانفي ،مرزوؽ  بف جماؿ قصعة، خديجة - 3
، تاريخ مجمة ،"العالم والجزائر في  247 السادس، ص ددالع العموـ
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وـ أو غير المشروع لشبكات الحاسوب، واليجوـ عمى نظـ المعمومات والبيانات المعالجة، واليج
عمى الحياة الخاصة والشخصية والبيانات الشخصية، ونشر فيروسات الحاسوب، وغسل 
الأمواؿ، والاحتياؿ، والاحتياؿ، وتنظيـ الشبكات الإرىابية. وتشمل الجرائـ السيبرانية نوعيف مف 
الجرائـ التي ترتبط مباشرة بتكنولوجيا المعمومات كأداة لارتكاب ىذا النوع مف الجرائـ. ويشمل 
ذلؾ الجرائـ التي تُرتكب في العالـ المادؼ والجرائـ التي تُرتكب اليوـ في العالـ الافتراضي 

  .1للإنترنت.
 بطريقة الإلكترونية التقنية فيو يستخدـ إجرامي نشاط ىي الانترنت عبر المرتكبة فالجريمة    
 التي الجرائـ مف نوع وىي المستيدؼ، الإجرامي الفعل لتنفيذ كوسيمة مباشرة غير أو مباشرة
 فييا التحقق أو لارتكابيا المعمومات ونظـ الآلي الحاسب بتقنيات خاص إلماـ الموضوع تتطمب

 بأمف تمس الإلكترونية العمميات أجل مف مشروع غير تصرؼ أؼ أف كما.فاعمييا ومقاضاة
 كوسيمة لآليا الحاسب فييا يستخدـ التي فالجريمة تعالجيا التي والمواضع المعموماتية الأنظمة

  .2ضحيتيا نفسو الحاسب يكوف  جريمة أو بذلؾ، إغراء ويمثل لارتكابيا أداة أو
 ثانيا: عوامل تنامي التيديدات السيبرانية

لا يزاؿ المياجموف السيبرانيوف يتمتعوف بأفضمية عمى المدافعيف بسبب التأثيرات المفاجئة     
نية أو دفاعية سمبية أو إيجابية، كما أف ىؤلاء التي لا يمكف أف تقمل مف تأثيرىا أؼ أساليب أم

 3المياجميف لدييـ القدرة عمى تغطية آثارىـ.
وفي الواقع لقد ساعدت عدة عوامل عمى تنامي التيديدات السيبرانية لمصالح الدوؿ، ومف ثـ    

 :إمكانية بروز حروب سيبرانية، مف ىذه العوامل ما يمي

                                                           
، ها دكتور  أطروحة ،"المعموماتية الطبيعة ذات الإدارية، الرسمية الوثيقة تزوير ،" جريمة2515،براىمي حناف - 1  كمية عموـ

 3 ص بسكرة، خيضر، محمد جنائي، جامعة قانوف  تخصص السياسية، والعموـ الحقوؽ 
 للأعماؿ، دولي قانوف  :تخصص الحقوؽ، كمية ماجستير، الةرس ،"الانترنت عبر المرتكبة الجريمة"، 2014صغير، يوسف - 2

 .5 ص وزو، تيزؼ  معمرؼ، مولود جامعة
س مجم،الجزء الثاني، تر: أيمف منير، ال نيوج ومفاىيم :، "حرب واستراتيجية2019جوزيف ىينروتيف وآخروف، جواف  - 3

 . 71الوطني لمثقافة والفنوف والآداب، الصفاة، الكويت، ص 
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كتروني )السيبراني(، الأمر الذؼ اتسع معو خطر تعرض تزايد ارتباط العالـ بالفضاء الإل -1
 البنية التحتية الكونية لممعمومات ليجمات إلكترونية في الفضاء السيبراني

مف بعض القطاعات الاستراتيجية مع  بياتراجع دور الدولة في ظل العولمة وانسحا -2
لوجيا كفاعل مؤثر تصاعد أدوار الشركات متعددة الجنسيات، خاصة العاممة في مجاؿ التكنو 

 .في الفضاء السيبراني
ا الحيوية، الأمر الذؼ تيتزايد اعتماد الدوؿ عمى الأنظمة الإلكترونية في جميع منشآ -3

 .جعل مف الممكف الإضرار بمصالحيا مف خلاؿ اليجمات الإلكترونية في حالات العداء
مات في أؼ وقت الحرب السيبرانية أقل تكمفة مف الحرب التقميدية، حيث يمكف شف اليج -4

 .والوقت اللازـ لتنفيذىا محدود
لقد أصبحت الحرب الإلكترونية إحدػ الأدوات المستخدمة لمتأثير عمى المعمومات  -5

المستخدمة في مختمف مستويات ومراحل الحرب الإلكترونية والصراع، سواء عمى المستوػ 
ه المعمومات وأنظمتيا الاستراتيجي أو التكتيكي العممياتي، بيدؼ التأثير السمبي عمى ىذ

 العممياتية.
توظيف الفضاء السيبراني في تعظيـ قوة الدوؿ، مف خلاؿ إيجاد ميزة أو تفوؽ أو تأثير   -6

 .في البيئات المختمفة، وبالتالي ظير ما يسمى الاستراتيجية السيبرانية لمدوؿ
لحكومية في إف مخاطر الأنشطة العدائية التي تقوـ بيا الجيات الفاعمة الحكومية وغير ا -7

الحرب السيبرانية واسعة النطاؽ. فقد تشف ىذه الجيات ىجمات سيبرانية مف خلاؿ ىياكميا 
الدفاعية والأمنية الخاصة بيا، أو قد تجند قراصنة ومواليف لشف ىجمات ضد الدوؿ المعادية 

 1.دوف روابط رسمية
 

 

                                                           
 78 – 79ياد العمي، مرجع سابق، ص ص.عمي ز  - 1
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 انيالمطمب الثاني: الجرائم الالكترونية والجوسسة في الفضاء السيبر 
تتعرض دوؿ مختمفة حوؿ العالـ لمقرصنة الإلكترونية والتجسس في الفضاء الإلكتروني،    

والحصوؿ عمى معمومات استخباراتية عسكرية ومدنية، بل وتنفيذ عمميات تدمير البيانات 
وتدمير المنشآت. وقد خمقت الاختلافات الوطنية في مجاؿ الحماية وأنظمة الدفاع الإلكتروني، 

دارتو، ومحاولات الدوؿ  وقدرات الدوؿ الرئيسية في مجاؿ السيطرة عمى الفضاء الإلكتروني وا 
دارتو دوف استثناء، تحديات أمنية وتعرضيا لتحديات  السيطرة عمى الفضاء الإلكتروني وا 

 :متنوعة منيا
أصبحت البنى التحتية الوطنية، المدنية والعسكرية عمى  استيداف البنية التحتية لمدول: -1

مثل ىذه اليجمات تشل أنظمة الدوؿ، وتفسد أنظمة  1واء، ىدفاً لميجمات السيبرانيةحد س
 . 2التشغيل، وتؤثر عمى تدفق المعمومات وتعطل عمل البنية التحتية الحيوية.

تلافيا وتعطيميا العسكرية الأنظمة عمى السيطرة -2 ويرجع ذلؾ إلى إطلاؽ ىجمات : وا 
كرييف إلكترونييف وعملاء إلكترونييف ييدفوف إلى إلكترونية مف قبل قراصنة محترفيف وعس

السيطرة عمى أنظمة القيادة والتحكـ عف بعد، مما يؤدؼ إلى إبعاد بعض أنظمة الأسمحة عف 
سمسمة القيادة المركزية وا عادة توجيييا ضد أطراؼ داخمية ودوؿ صديقة.  كما يمكنيـ أيضاً 

غواصات النووية في أعماؽ البحار والأقمار السيطرة عمى المركبات الجوية غير المأىولة وال
الصناعية العسكرية في الفضاء الخارجي، مما يخرج ىذه الأسمحة والمعدات عف سيطرة الدولة 
التي تنتمي إلييا. وتزداد خطورة مثل ىذه اليجمات مع تطور التكنولوجيا واستحداث أنظمة 

 3لوجستية وأنظمة قيادة وسيطرة.
السيبرانية عمى تعطيل الأنظمة الإلكترونية في المنشآت العسكرية  كما تعمل اليجمات     

الحيوية؛ وتعطيل أو إتلاؼ شبكات الدفاع عف بعد العسكرية؛ واختراؽ الشبكات المدنية ذات 
                                                           

، مجمة اتجاىات الأحداث، ع "تنامي التيديدات السيبرانية لممؤسسات العسكرية"، 2017إيياب خميفة، جويمية/ أوت   - 1
 .56، ص. 22
 432 – 431أميرة عبد العظيـ محمد عبد الجواد، مرجع سابق، ص ص:  - 2
 57 .ص ،سابق مرجع ،"العسكرية لممؤسسات رانيةالسيب التيديدات تنامي" خميفة، إيياب - 3
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الصمة بالجيش أو تعطيميا أو تدميرىا؛ والتدخل في سلامة البيانات العسكرية الداخمية لمدوؿ 
 1تيا أو التدخل فييا.الأخرػ ومحاولة تعطيل أنظم

وفي ىذه الحالة، فإف اليجوـ : التلاعب بيا أو العسكرية والبيانات المعمومات سرقة -3
الإلكتروني ىو محاولة اختراؽ شبكة مؤسسة عسكرية وسرقة أو سرقة أو تزوير أو تدمير 

 خرائط أنظمة الأسمحة أو مخططات المعدات العسكرية إلكترونياً.
ويتحقق ذلؾ مف خلاؿ اختراؽ قواعد البيانات  :استخباراتية اقتصادية معمومات جمع -4

المالية والمصرفية والشركات لجمع المعمومات التي يمكف أف تؤثر عمى الأمف القومي لمدوؿ، أو 
 مف خلاؿ التجسس عمى المسؤوليف المالييف ووزراء المالية ورؤساء الشركات الكبرػ.

عة التيديدات السيبرانية والحاجة إلى تحسيف أدػ اليجوـ إلى مزيد مف النقاش حوؿ طبي 
يرتبط ىذا النوع مف التجسس بصناعات التكنولوجيا مثل البرمجيات   2الأمف السيبراني

 3والتكنولوجيا الحيوية وتكنولوجيا الفضاء والاتصالات والموارد والطاقة.

 

 

 

 

 

 

 
                                                           

  373. -374 .ص: ص ،سابق مرجع الجواد، عبد محمد العظيـ عبد أميرة - 1
 مجمة ،"والعشرين الحادي القرن  في المعركة ساحة تشكيل :السيبراني الفضاء" ،2019 ديسمبر03 فرحات، الديف علاء - 2

 93 .، ع، ص10 ـ ،والسياسية القانونية العموم
 418 - 419 .:ص ص ،سابق مرجع الجواد، عبد محمد العظيـ عبد أميرة - 3
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 استخدامات الذكاء الاصطناعي في الأمن السيبرانيالمبحث الثاني: 

يُعد الأمف السيبراني أحد التحديات الرئيسية في العصر الرقمي الحديث. وقد أدػ ظيور     
التيديدات السيبرانية المتقدمة إلى ضرورة توفير حموؿ فعالة لحماية البيانات والأنظمة اليامة. 

 ية.وىنا يأتي دور الذكاء الاصطناعي لتعزيز الأمف السيبراني ومكافحة التيديدات الإلكترون
إف التطورات الحديثة في مجاؿ الذكاء الاصطناعي ىي المفتاح لتحقيق أمف أفضل في     

العالـ الرقمي؛ حيث يمكف لمذكاء الاصطناعي أف يوفر حمولًا ذكية لمكشف عف اليجمات 
الإلكترونية واكتشافيا، وحماية البيانات الحساسة، واكتشاؼ الثغرات الأمنية، وتحميل سموؾ 

 مكشف عف الاحتياؿ. يمكف أف يوفر.المستخدـ ل
  المطمب الأول: مفيوم التيديد السيبراني

مكانية اختراقيا بأبعادىا المختمفة. وذلؾ لأف أؼ       التيديدات التي تواجييا نظـ المعمومات وا 
اختراؽ محتمل ليذه الأنظمة يشكل تيديدات أمنية خطيرة، مثل تمؾ التي تؤثر عمى حركة 

لات مف خلاؿ آليات التجارة الإلكترونية والمصارؼ والمؤسسات والمنظمات الطيراف والمعام
الأسلاب الآلية الحديثة في المعاملات. ىذا إضافة إلى  1الأخرػ التي تستخدـ ىذه العمميات

إمكانية اختراؽ منظمات الاتصاؿ والتحكـ في إدارة فالتيديدات السيبرانية ىي استغلاؿ 
، بل وتعطيل الحاسبات وتكنولوجيا المعم ومات في تخريب وتدمير البنية المعموماتية لمخصوـ

شبكات الدفاع الجوؼ واختراؽ أنظمة المعمومات لمبريد الإلكتروني لمكاتب رؤساء الدوؿ 
وىذا ما تقوـ بو الولايات المتحدة وأجيزة مخابراتيا  2والتجسس عمييـ وفق خطة ممنيجة،

ىا مف الداخل باستخداـ بعض مواطنييا وجماعاتيا لزعزعة استقرار البلاد وتقسيميا وتدمير 
     الداخمية لمتعدؼ عمى إدارة البلاد ونشر الفوضى دوف تدخل عسكرؼ يكمف أموالًا وأرواحاً.

                                                           
 07،  جامعة حمواف، مصر ،،ص،"المفيوم العام للأمن المعموماتي" 2013محمد سعد أبو عامود، - 1

2  -  CERT-UK. Common Cyber Attaks Reducing The Impact.the Informatio Cecurity Arm 

ofGCHQ. 2015. P 05 
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فالتيديدات السيبرانية أو اليجمات السيبرانية ىي التي تيدد أمف المجتمع وأمف الاقتصاد 
أف لمتيديدات السيبرانية أىداؼ مسطرة، حيث الوطني والجانب الأمني والعسكرؼ لمدوؿ،كما 

، لكف ما يتوجب عمى 1المعنوؼ والجانب المادؼ وعمى جميع الأصعدة تمس كلا مف الجانب
 الدوؿ المعرضة لتمؾ التيديدات وضع خطط إستراتيجية مف أجل مكافحتيا والتخمص منيا. 

 2واسطة أدوات الفحصالثغرات الأمنية الشائعة التي تم اكتشافيا ب المطمب الثاني: 
، حيث تتطور التيديدات السيبرانية باستمرار وتصبح أكثر تطوراً، مف      في البيئة الرقمية اليوـ

الضرورؼ أف تبقى المؤسسات متقدمة بخطوة عمى نقاط الضعف المحتممة. إحدػ الطرؽ 
 .الفعالة لتحديد الثغرات الأمنية في الأنظمة ىي مف خلاؿ فحص الثغرات الأمنية

يسمح استخداـ أدوات الفحص لممؤسسات باكتشاؼ نقاط الضعف الشائعة بشكل استباقي    
 واتخاذ إجراءات لمتخفيف مف المخاطر المحتممة.

يسمط ىذا القسـ الضوء عمى بعض الثغرات الأمنية الأكثر شيوعًا التي يمكف اكتشافيا     
أفضل ممارسات   IDRB) منية.بواسطة أدوات الفحص، ويؤكد عمى أىمية فحص الثغرات الأ

 . )كشف التسمل والاستجابة لو
 :إدارة البرامج والتصحيحات القديمة -1

واحدة مف أكثر الثغرات الأمنية شيوعاً التي يمكف لأدوات الفحص تحديدىا ىي البرامج     
دارة التصحيحات الأمنية. لا تقوـ العديد مف المؤسسات بتحديث برامجيا بأحدث  القديمة وا 

صحيحات الأمنية، مما يجعميا عرضة لمثغرات الأمنية المعروفة. يمكف لأدوات الفحص أف الت
تكتشف إصدارات البرامج القديمة والتصحيحات البرمجية المفقودة وتوفر رؤػ ميمة لمساعدة 
المؤسسات عمى تحديد أولويات إدارة التصحيحات البرمجية. عمى سبيل المثاؿ، يمكف لأدوات 

                                                           
  139، مجمة الأىراـ، العدد ، "حروب المعمومات من يواجييا؟"2015أحمد السيد النجار، محمد عبد اليادؼ علاـ، يوليو - 1

 .26،ص مصر
2
 - Vulnerability scanning The Importance of Vulnerability Scanning in IDRB 

https://fastercapital.com/content/Vulnerability-scanning--The-Importance-of-Vulnerability-Scanning-in-IDRB.html
https://fastercapital.com/content/Vulnerability-scanning--The-Importance-of-Vulnerability-Scanning-in-IDRB.html
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لأمنية تحديد الإصدارات القديمة مف أنظمة التشغيل وخوادـ الويب، مما يسمط فحص الثغرات ا
 الضوء عمى الحاجة إلى التصحيح الفورؼ لمعالجة الثغرات الأمنية المعروفة.

 :كممات المرور والمصادقة الضعيفة  -2
لا تزاؿ كممات المرور الضعيفة وآليات المصادقة غير الكافية تشكل نقطة ضعف كبيرة     

ممؤسسات. يمكف لأدوات الفحص تقييـ قوة كممات المرور، وتحديد كممات المرور الافتراضية ل
أو التي يمكف تخمينيا بسيولة، ووضع علامة عمى الحسابات التي لا تحتوؼ عمى سياسات 

ىذه، يمكف لممؤسسات فرض  الكشف عف نقاط الضعف كممات مرور مطبقة. ومف خلاؿ
سياسات أقوػ لكممات المرور، أو تنفيذ مصادقة متعددة العوامل، أو إجراء تدريب 

حوؿ أىمية ممارسات المصادقة القوية. عمى سبيل المثاؿ، قد  لرفع مستوػ الوعي لمموظفيف
تسمط أداة فحص الثغرات الأمنية الضوء عمى حسابات المستخدميف التي تحتوؼ عمى كممات 

 .، مما يدفع المؤسسة إلى فرض متطمبات كممة مرور أقوػ "password123" مرور ضعيفة مثل
 :إعدادات الأمان التي تم تكوينيا بشكل خاطئ -3

يمكف أف تؤدؼ إعدادات الأماف التي تمت تييئتيا بشكل خاطئ إلى تعريض أنظمة     
المؤسسة وبياناتيا لتيديدات محتممة دوف قصد. يمكف لأدوات فحص الثغرات الأمنية أف 

تييئة الخاطئة في جدراف الحماية وأجيزة التوجيو والتحكـ في الوصوؿ وا عدادات تكتشف ال
الأماف الأخرػ. يمكف ليذه الأدوات تحديد المنافذ المفتوحة والخدمات غير المرغوب فييا 
وبروتوكولات التشفير الضعيفة التي قد تجعل النظاـ عرضة لموصوؿ غير المصرح بو أو 

ل المثاؿ، يمكف لأدوات فحص الثغرات الأمنية تحديد جدراف الحماية اختراؽ البيانات. عمى سبي
، مما يشير إلى وجود خطأ في التكويف IPالتي تسمح بالاتصالات الواردة مف أؼ عنواف. 

 .يحتاج إلى اىتماـ فورؼ 
 :التصحيحات الأمنية المفقودة  -4

ماية الأنظمة مف يعد الحفاظ عمى تحديث التصحيحات الأمنية المطبقة أمرًا ضروريًا لح
الثغرات الأمنية المعروفة. ومع ذلؾ، غالباً ما تواجو المؤسسات صعوبة في تحديد وتطبيق 

https://fastercapital.com/arabpreneur/%D8%A7%D9%84%D9%83%D8%B4%D9%81-%D8%B9%D9%86-%D9%86%D9%82%D8%A7%D8%B7-%D8%A7%D9%84%D8%B6%D8%B9%D9%81--%D8%AF%D9%88%D8%B1-CSRC-%D9%81%D9%8A-%D8%AA%D8%AD%D8%AF%D9%8A%D8%AB-%D8%A7%D9%84%D8%AA%D9%82%D9%8A%D9%8A%D9%85-%D8%A7%D9%84%D9%81%D8%B9%D8%A7%D9%84-%D9%84%D9%86%D9%82%D8%A7%D8%B7-%D8%A7%D9%84%D8%B6%D8%B9%D9%81.html
https://fastercapital.com/arabpreneur/%D8%A7%D9%84%D9%83%D8%B4%D9%81-%D8%B9%D9%86-%D9%86%D9%82%D8%A7%D8%B7-%D8%A7%D9%84%D8%B6%D8%B9%D9%81--%D8%AF%D9%88%D8%B1-CSRC-%D9%81%D9%8A-%D8%AA%D8%AD%D8%AF%D9%8A%D8%AB-%D8%A7%D9%84%D8%AA%D9%82%D9%8A%D9%8A%D9%85-%D8%A7%D9%84%D9%81%D8%B9%D8%A7%D9%84-%D9%84%D9%86%D9%82%D8%A7%D8%B7-%D8%A7%D9%84%D8%B6%D8%B9%D9%81.html
https://fastercapital.com/arabpreneur/%D8%B1%D9%81%D8%B9-%D9%85%D8%B3%D8%AA%D9%88%D9%89-%D8%A7%D9%84%D9%88%D8%B9%D9%8A-%D9%88%D8%A7%D9%84%D9%85%D8%B5%D8%AF%D8%A7%D9%82%D9%8A%D8%A9--%D8%A3%D8%B3%D8%A7%D9%84%D9%8A%D8%A8-%D8%A7%D9%84%D8%AA%D8%B3%D9%88%D9%8A%D9%82-%D9%84%D8%B1%D9%81%D8%B9-%D9%85%D8%B3%D8%AA%D9%88%D9%89-%D8%A7%D9%84%D9%88%D8%B9%D9%8A-%D9%88%D8%A8%D9%86%D8%A7%D8%A1-%D8%A7%D9%84%D9%85%D8%B5%D8%AF%D8%A7%D9%82%D9%8A%D8%A9.html
https://fastercapital.com/arabpreneur/%D8%B1%D9%81%D8%B9-%D9%85%D8%B3%D8%AA%D9%88%D9%89-%D8%A7%D9%84%D9%88%D8%B9%D9%8A-%D9%88%D8%A7%D9%84%D9%85%D8%B5%D8%AF%D8%A7%D9%82%D9%8A%D8%A9--%D8%A3%D8%B3%D8%A7%D9%84%D9%8A%D8%A8-%D8%A7%D9%84%D8%AA%D8%B3%D9%88%D9%8A%D9%82-%D9%84%D8%B1%D9%81%D8%B9-%D9%85%D8%B3%D8%AA%D9%88%D9%89-%D8%A7%D9%84%D9%88%D8%B9%D9%8A-%D9%88%D8%A8%D9%86%D8%A7%D8%A1-%D8%A7%D9%84%D9%85%D8%B5%D8%AF%D8%A7%D9%82%D9%8A%D8%A9.html
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التصحيحات الأمنية اللازمة في الوقت المناسب. يمكف لأدوات فحص الثغرات الأمنية البحث 
مكونات تمقائياً عف التصحيحات الأمنية المفقودة في أنظمة التشغيل وتطبيقات البرامج وال

الخارجية. مف خلاؿ الحصوؿ عمى رؤية شاممة لمتصحيحات المفقودة، يمكف لممؤسسات تحديد 
 أولويات إدارة التصحيحات وتقميل فرصة المياجميف المحتمميف لاستغلاؿ الثغرات المعروفة.

 :إصدارات البرامج الضعيفة
عرضة لميجمات يمكف لأدوات الفحص أيضاً اكتشاؼ إصدارات البرامج الضعيفة الم   

والثغرات المعروفة. يمكف ليذه الأدوات أف تقارف إصدارات البرامج المثبتة مع قواعد بيانات 
الثغرات الأمنية لتحديد البرامج التي قد تحتوؼ عمى ثغرات أمنية معروفة. عمى سبيل المثاؿ، 

مة مف يمكف لأدوات فحص الثغرات الأمنية تحديد خوادـ الويب التي تشغل إصدارات قدي
Apache يحتوؼ ىذا الأباتشي عمى ثغرة أمنية معروفة يمكف استغلاليا لموصوؿ غير .

المصرح بو. مف خلاؿ تحديد إصدار البرنامج الضعيف، يمكف لممؤسسة اتخاذ إجراءات فورية 
 لتحديث أو استبداؿ البرنامج المتأثر، مما يقمل مف خطر الاستغلاؿ.

نية دوراً رئيسياً في تحديد الثغرات الأمنية الشائعة التي تمعب أدوات فحص الثغرات الأم    
يمكف أف تشكل تيديداً خطيراً لموضع الأمني لممؤسسة. ومف خلاؿ الكشف عف البرمجيات 

صدارات البرامج القديمة وكممات المرور الضعيفة والتييئة الخاطئة والتصحيحات  المفقودة وا 
الضعيفة، توفر ىذه الأدوات رؤػ قيمة تمكّف المؤسسات مف معالجة الثغرات الأمنية بشكل 
استباقي وتعزيز الأمف العاـ. مف خلاؿ إجراء فحوصات منتظمة لمثغرات الأمنية، يمكف 

ة وضماف لممؤسسات البقاء في طميعة التيديدات المحتممة وتقميل مخاطر اليجمات الناجح
 الدفاع القوؼ ضد التيديدات الإلكترونية المتطورة.
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 خلاصة الفصل :
مما سبق يمكف القوؿ إف المجاؿ السيبراني قد دخل في المحددات الجديدة لمقوة وأبعادىا،    

ليس فقط مف حيث طبيعتيا وأنماط استخداميا، بل مف حيث طبيعة الفاعميف فييا، مما يؤثر 
وعلاقاتيا الخارجية، ويضيف خصائص جديدة لمقوة. وقد اتسعت ىذه القوة عمى قدرات الدولة 

لتشمل جميع الوسائل والطاقات والإمكانات المادية وغير المادية المرئية وغير المرئية التي 
تمتمكيا الدولة ويستخدميا صانعو القرار في العمل الفعاؿ لتحقيق مصالح الدولة، ومع تزايد 

خباراتي والعسكرؼ والأمني والسياسي والمعموماتي والأمف القومي سيتكثف انتقاؿ المحتوػ الاست
وقد أدػ توسع القطاعات الاقتصادية  ،مى سموؾ الوحدات السياسية الأخرػ ويؤثر ع

والاجتماعية والفكرية والخدمية والعممية والبحثية في الفضاء الإلكتروني، ولا سيما تسارع تطبيق 
ف الذكية في العديد مف البمداف، ونمو نطاؽ وعدد مستخدمي الإنترنت الحكومة الإلكترونية والمد

في جميع أنحاء العالـ، إلى تعريض قواعد البيانات الوطنية لمعالـ الخارجي. بالإضافة إلى ذلؾ، 
أدت الحملات الدعائية وحملات التضميل ونشر الشائعات والدعوات التحريضية ودعـ 

سيادة الوطنية، مما يشكؾ في قدرة الدوؿ عمى الحفاظ عمى المعارضة والأقميات إلى تآكل ال
أمنيا.
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 الأمني عمى كبيرا أثرا ىذا يومنا إلى الباردة الحرب بعد خاصة الأمنية التحولات أفرزت لقد     
 منذو  الجزائر عرفت حيث الدوؿ، تمؾ مف واحدة الجزائرية الدولة وكانت الدوؿ، لجميع الوطني

 عمى تعمل جعميا مما واستقرارىا، أمنيا عمى أثرت الأمنية التيديدات مف مجموعة استقلاليا
 السياسات مف مجموعة وضع خلاؿ مف التيديدات تمؾ لمكافحة الأمنية ا عقيد تطوير

 التيديدات، تمؾ مع التفاعل أجل مف الاستراتيجيات

 جميع عمى الأمنية التيديدات تمؾ لتأثير نتيجة تحديات تواجو الدوؿ مف وكغيرىا الجزائر لكف
 عمى يةنالأم التحولات تأثير ىو ما :الفصل ىذا حوؿ لتساؤؿوا والسياسية، لأمنية الأصعدة

 الجزائرؼ؟ الوطني الأمف
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 استراتيجيات الدولة الجزائرية لتحقيق الأمن السيبراني :الأول المبحث
ديات الأمنية المعاصرة التي باتت تشكل تحدياً لمعديد مف يعد الأمف السيبراني أحد التح     

الجيات الفاعمة وخاصة الدوؿ، وأصبح بعداً مفاىيمياً ينبغي دراستو مف قبل الأكاديمييف 
تفاقيات عمى ومجتمعات المعرفة لخمق صيغ معرفية تسيل عمى صناع القرار إيجاد حموؿ وا

ئل الدوؿ التي انضمت إلى ركب الحكومة تعتبر الجزائر مف أوا ،المستوػ الإمبراطورؼ 
الإلكترونية والعالـ السيبراني، مما أدػ إلى تبني الدولة الجزائرية إصلاحات واستراتيجيات أمنية 

 لتحقيق الأمف السيبراني في الفضاء الإلكتروني.
 الأليات القانونية والتشريعية  :الأول المطمب
  :التدابير القانونية-1
الجزائرؼ عمى غرار الدوؿ الأخرػ مثل فرنسا لتجريـ أفعاؿ المساس بأنظمة تطرؽ المشرّع      

وذلؾ نتيجة تأثره بما أفرزتو الثورة المعموماتية مف أشكاؿ جديدة مف الإجراـ  إلاالحاسب الآلي 
التي لـ تشيدىا البشرية مف قبل، مما دفع بالمشرّع إلى تعديل قانوف العقوبات بموجب القانوف 

المتضمف قانوف العقوبات، والذؼ أفرد القسـ   156 - 66لمتمـ للأمر رقـ ا 15-04رقـ 
 394"السابع مكرر" منو تحت عنواف "المساس بأنظمة المعاجمة الآلية لممعطيات " مف المادة 

أدخل المشرّع  2006أما في عاـ حيث  ونص عمى عدة جرائـ، ،7مکرر  394مكرر إلى 
مسّ ذلؾ التعديل 1 23-06قوبات بموجب القانوف رقـ الجزائرؼ تعديل آخر عمى قانوف الع

القسـ السابع مكرر الخاص بالجرائـ الماسة بأنظمة المعاجمة الآلية لممعطيات، وقد تّـ تشديد 
العقوبة المقررة ليذه الأفعاؿ فقط دوف المساس بالنصوص التجريمية الواردة في ىذا القسـ مف 

ديل إلى ازدياد الوعي بخطورة ىذا النوع المستحدث ،وربما يرجع سبب ىذا التع 15-04قانوف 
مف الإجراـ باعتباره يؤثر عمى الاقتصاد الوطني بالدرجة الأولى وشيوع ارتكابو، كما أدخل 

                                                           
، المجمة الأكاديمية لمبحث القانوني، ، "التعاون الدولي لمواجية الجرائم الإلكترونية"2016محمد أحمد سيمماف عيسى،  -  1

 بية السعودية.، كمية العموـ والدراسات الإنسانية بالغاط، المممكة العر 02، العدد 14المجمد 
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 87ت مادتيف وىما ابالمتمّـ لقانوف العقو و  معدّؿلا 16-102المشرّع الجزائرؼ بالقانوف رقـ 
ارة )تكنولوجيات الإعلاـ والاتصاؿ(، وفي فاستعمل في الأولى عب 8مكرر  394،و 11مكرر

 .2 )الثانية عبارة) مقدـ خدمات الانترنت
 :التدابير التقنية والإجرائية-2
إرساء بتكوف فقط  ينرو تكللإجراـ الإل ةلية الفعاجواملف اجزائرؼ جيدا بألع ارّ شملأدرؾ اقد     

خرػ ىذه القواعد بقواعد أمف مصاحبة  بدلا انمقواعد قانونية موضوعية ذات طبيعة ردعية، إ
قل الكشف لأا ىمرونية أو عتلكالإة مير جلتفادػ وقوع ا أنيمف شأ يتحفظية، والتإجرائية وقائية و 

 ـقالقانوف ر  فيع بتضمرّ شملتدركو اخاطرىا، وىو ما اسموقت مبكر يسمح بتدارؾ  يفيا نع
تحدثة تتعمق ية مسر إجرائيزائية تدابجلاالإجراءات  جراءات لإمعدؿ لقانوف الا 06-223
 تسجيميا والترسب.و  ونيةر تلكلإافي مراقبة الاتصالات ثل متتونية ر تلكلإا ـئجرالا يفالتحقيق ب
ات نبيا لكش يفتكوف  يتت الراسلاملو نسخ اراض أو تسجيل أتاعت راسلاملاض ار تعبايقصد و 
ت أو وسائل تمت عف طريق قنوا يتالعرض التقباؿ و سوالتوزيع، التخزيف الا نتاجلإل ةمقاب
يا. ولقد نع ةلدلأمع اجة و مير جلطار البحث والتحرؼ عف اإ يفسمكية تصاؿ السمكية واللالاا
مف قانوف  5مكرر  65مادة لا يفجراء لإظروؼ وكيفية المجوء ىذا ا ىلجزائرؼ إلع ارّ شملشار اأ
ؿ تدلاسلاوا ائرؼ يسمح لسمطات التحقيقز جلع ارّ شملف اإمادة فلوجب ىذه امبزائية جلجراءات الإا

رونية، المجوء تلكلامة اير جلا يفيا أو التحقيق بتمبس ملة امير جلا رورة التحرؼ ضتدعت إذا اس
صوات والتقاط لأات واثداحلمسمكية وتسجيل االلاو  ت السمكيةراسلاملاض ار تاعإجراء  ىلا

                                                           
، مجمة إيميزا " الجريمة المعموماتية في ظل التشريع الجزائري والاتفاقيات الدولية"2017محمد السعيد زناتي، ديسمبر  -  1

 ،المركز الجامعي إيميزؼ، الجزائر،  01،العدد 02لمبحوث والدراسات، المجمد
وبات وقانون الوقاية من الجرائم المتصمة بتكنولوجيا الجريمة المعموماتية في ظل قانون العق" 2020مراد مشوش،  -  2

 .01،العدد 09، مجمة القانوف المجمدالإعلام والاتصال"
" الحاجة إلى تحديث آليات التعاون الدولي 2009أكتوبر  29إلى  28أبو المعالي محمد عيىسى، المنعقد في الفترة مف  -  3

ة بحثية مقدمة في إطار المؤتمر العممي المغاربي الأوؿ حوؿ المعموماتية "، ورقفي مجال مكافحة الجريمة حول المعموماتية
 والقانوف، أكاديمية الدراسات العميا، طرابمس، ليبيا.



  
 

 
37 

الكشف عف  ىلجل الوصوؿ إلأ لذلؾ زمة تيبات التقنية اللار تال لكتعانة بسالصور والا
  .1لوفةمألبقواعد التفتيش والضبط ا ف يتقيدوادوف أا يتثباا  و  ةمير جلبسات املا
جموعة مبأحاطو بل ، جراءلإىذا ا ىلـ يطمق حق المجوء إلزائرؼ جلع ارّ شملف اإومع ىذا ف   

 قوؽ حلؿ والتحرؼ وتصوف اتدلاسسمطات الاف مف تعسّ  دّ حت يتات القانونية الناممف الض
 .فرادلأل الخاصةياة حلت العامة وااير حلاو 

  والتقنية الأمنية الأليات المطمب الثاني:
 .الجزائر في نترنتالإ  تطويرأولا: 
مف خلاؿ مركز البحث العممي  1994الجزائر بشبكة الإنترنت في مارس  سعت    

، 1986والتكنولوجي لممعموماتية الذؼ أنشأتو وزارة التعميـ العالي والبحث العممي في أبريل 
 عدد(Cerist) قدر وقد 2 ،لاستفادة مف خدمات الإنترنت والتقنيات المتعمقة بالأمفوسعت ل
 الجزائر إلى نترنتالإ دخوؿ مف سنتيف بعد أؼ ؛ 1996 سنة نترنتالإ في المشتركة الييئات
 ىيئة، 800 ب الشبكة في المشتركة الييئات عدد 1999 سنة في قدر كما .ىيئة 130بحوالي
 الاقتصادؼ القطاع في  500و الصحي القطاع في 50و لجامعيالقطاع ا في 100منيا
 العممي الإعلاـ في البحث لمركز كاف 1999 أؼ السنة نفس وفي .أخرػ  قطاعات في 150و

 إنشاء بعد والموصلات البريد وزارة قامت 2001 وعاـ 3مشترؾ. 3500 حوالي والتقني
 لوستف" :عالميتيف ىما شركتيف مع بتعاقد "(Algérie-Telecom) تيميكوـ الجزائر"مؤسسة

                                                           
، مجمة الأستاذ الباحث "الجريمة الالكترونية والإجراءات التشريعية لمواجيتيا في الجزائر" 2018أسمياف بوضياؼ،  -  1

 .364،ص 03،العدد 03ة، المجمدلمدراسات القانونية والسياسي
رسالة  ،"الجزائر اتصالات مؤسسة :حالة دراسة الزبائن"، ولاء بناء عمى وأثره الابتكاري  التسويق"، 2014خموط، زىرة - 2

 التسيير، وعموـ تجارة الاقتصادية العموـ كمية بومرداس، بوقرة، امحمد ماجستير، جامعة
2013/2014. 

منثورؼ  جامعة ماجستير، رسالة ،"المعمومات ثورة عصر في الأنترنت لشبكة الإعلامية ظيفةالو " 2010،برنيس نعيمة - 3
  بصرؼ، وسمعی مكتوبة صحافة:فرع والاجتماعية، الإنسانية العموـ كمية قسنطينة،

 .101 ، ص2010/2009
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 خاصة، قواعد لإنشاء السويدية " (Ericson)أريسكوف "و -Technologie) (Losent"تكنولوجي
 .ثا/ميغابت  30 يتجاوز بث عمى الحصوؿ مف ستمكف

 أسعار إرتفاع في تتمخص العوائق مف مجموعة إلى الجزائر في نترنتالإ تعرضت وقد
 مجموع أف الإحصائيات إحدػ كشفت كما . 12003سنة بكةالش في بطء وكذا الثابت الياتف

 المرتبطيف 2006 نياية مع بمغ إذ، 2006 بحموؿ ملاييف ثلاث نحو بمغ نترنتالإ مستخدمي
 توفير سياسة تبني نحو إلى الوضع تجوا أف إلى  (ADSL) 300000 طريق عف نترنتبالإ

 .22010 بحموؿ جزائرية عائمة لكل كمبيوتر جياز
 5 حوالي، 2012 لسنة الأنترنت مستخدمي عدد بمغ فقد الأخيرة الإحصائيات حسب أما

 . %.14 3تبمغ بنسبة مستخدـ  230000و مميوف 
 2013 الإلكتروني الجزائر مشروع :اثاني
. يندرج 2013استراتيجية الجزائر الإلكترونية، المعروفة باسـ مشروع الجزائر الإلكترونية     

مبادرات والمشاريع التنموية التي تتبناىا الحكومة الجزائرية لتحقيق ىذا المشروع في إطار ال
التنمية المستدامة في مختمف مناحي الحياة، ويندرج في إطار بروز مجتمع عممي ومعرفي 
دخاؿ نظاـ إلكتروني شامل ومتطور ونشر التكنولوجيات الحديثة مف خلاؿ ترقية  لمجزائرييف، وا 

الاتصالات السمكية واللاسمكية، حيث تـ إطلاؽ مشروع الجزائر  الأنظمة المعموماتية في قطاع
الإلكترونية مف طرؼ وزارة البريد والتكنولوجيا والاتصالات السمكية واللاسمكية بالتشاور مع 
الييئات العمومية والإدارية والمتعامميف الاقتصادييف العمومييف والخواص والجامعات ومراكز 

 البحث والجمعيات.
                                                           

منتوري  جامعة طمبة اتإشباع إستخدامات في دراسة والأنترنت، الجزائريين الطمبة "جميور، 2008لونيس، باديس - 1
الإعلاـ  عموـ قسـ الإجتماعية، والعموـ الإنسانية العموـ كمية قسنطينة، منتورؼ، جامعة ماجستير، رسالة ،"قسنطينة
 .  62 ، ص2007/2008والاتصاؿ

جامعة  ماجستير، رسالة ،"تيييرت بمدينة الشبكة لاستعلامات ميدانية دراسة :الأنترنت ثقافة "،2010روابحي، خيرة - 2
  78. ، ص2009/2010 الوثائقية، والعموـ المكتبات عمـ قسـ الإسلامية، والحضارة الإنسانية العموـ كمية وىراف،

العموـ  كمية وىراف، جامعة ماجستير، رسالة ،"الجزائر في الإلكترونية التجارة وآفاق واقع "،2014ع،ا صر  كريمة - 3
 . 139 ص، ) 2014/2013ة، )استراتيجي تخصص التسيير، وعموـ الاقتصادية
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 1 .والاتصاؿ الإعلاـ والتكنولوجيات العموـ مجاؿ في تنشط التي المينية
وقد تـ اعتماد الخطة مف خلاؿ تقييـ حالة قطاع تكنولوجيا المعمومات والاتصالات باستخداـ    

 عدة مؤشرات: مؤشر الجدوػ ومؤشر الوصوؿ الرقمي ومؤشر الاستعداد الرقمي, مؤشر نشر
ف تبني الجزائر لمشروع الجزائر الإلكترونية يعكس اىتماـ إ2 تكنولوجيا المعمومات والاتصالات

الحكومة الجزائرية بضرورة تحديث القطاع الحكومي المستمد مف الاحتياجات الاجتماعية 
والاقتصادية والسياسية والتكنولوجية التي تمس معظـ الدوؿ المتقدمة. فالمعركة الرقمية وتعزيز 

لتحديات التي تفرضيا التنمية الاقتصادية والاجتماعية، رأس الماؿ البشرؼ ضرورياف لمواجية ا
وىما عاملاف أساسياف في تييئة البلاد لمواجية تحديات العولمة ومخاطر التيديدات المعموماتية 
بمختمف أشكاليا، حيث تستند استراتيجيات مشروع الجزائر الإلكترونية عمى التحوؿ العميق 

  .3بعيف الاعتبار ظيور مجتمع العمـ والمعرفة. والسريع الذؼ يشيده العالـ مع الأخذ
 :الوطني لدرك الآلي الإعلام جرائم من الوقاية مركز :اثالث

 :الوطني لدرك الآلي الإعلام جرائم من الوقاية مركز -1
في بيل مراد ريس، وييدؼ المركز إلى ضماف أمف نظـ  2008تأسس المركز في عاـ     

. ويقوـ المركز بتحميل بيانات وبيانات الجرائـ الإلكترونية المعمومات مف أجل السلامة العامة
 4 .لتحديد مرتكبييا، سواء كانوا أفراداً أو عصابات أو غيرىـ.

وييدؼ المركز إلى دعـ تعاوف السمطات الأمنية الأخرػ في مكافحة الجرائـ الإلكترونية.     
المركز مف خلاؿ التعاوف مع  ويعمل المركز عمى تطوير سبل مكافحة ىذه الجرائـ، كما يعمل

                                                           
 الحكومة :الجزائر مشروع التطميق، إلى الاستراتيجية من الإلكترونية الحكومة مشاريع"، 2014غزاؿ، مارس  عادؿ - 1

 .64 ، ص 34 العدد والمعمومات، المكتبات مجمة ،"أنموذجا  2013الإلكترونية
المجمة  ،الجزائر" في الإلكترونية الحكومة تطبيق تجربة يمتقي "،2016دفرو، النعيـ عبد بة،اعر  الحاج شاىد، إلياس - 2

 .13 ص الثالث، العدد والمالية، المحاسبية لمدراسات الجزائرية
 ،"العاصمة الكاليتوس ببمدية سوسيولوجية دراسة الجزائر، في الإلكترونية الإدارة تحديات "، 2015عباف، القادر عبد - 3

 .91 إدارة وعمل، ص تخصص والاجتماعية، الإنسانية العموـ كمية خيضر، بسكرة، محمد ،جامعة) د ـ ؿ (دكتوراه أطروحة
 الدور :الجزائر في (Cyber Security) السيبراني  للأمن الوطنية والسياسات الوطني الدفاع"،2014بارة، سمير - 4

 .445 ص ورقمة، مرباح، قاصدؼ جامعة ،"والتحديات
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نشاء مختبر خاص  وزارة العدؿ عمى تطوير التشريعات المنظمة لمجاؿ استغلاؿ المعمومات وا 
بعمـ الجريمة لتحسيف مستوػ التعامل مع الجريمة بشكل عاـ والجريمة الإلكترونية بشكل 

الأنظمة  خاص. وتسعى الجزائر إلى الاستفادة مف تجارب الدوؿ الأخرػ في مجاؿ تأميف
 :تيا مف الجريمة، ومف أىـ عناصرىاالمعموماتية وحماي

ويشمل ذلؾ حملات توعية وتثقيف بالتعاوف مع وزارة التضامف الوطني والأسرة،   :الوقاية
والمشاركة في المنتديات والمحاضرات والأياـ الدراسية والمنتديات الدولية والمنتديات الصحفية 

 .وغيرىا مف تدابير النشر والدعايةعية والبرامج التمفزيونية والإذا 
نشر الوعي بيف الجزائرييف مف خلاؿ استخداـ شبكات التواصل والإنترنت مف خلاؿ   :المكافحة

نشر تعميقات تدافع عف الجزائر ومقاطع فيديو تربطيـ بالجناة لتحديد السموكيات المشبوىة 
يا قوات الدرؾ واعتقاؿ المشتبو فييـ والتيديدات بالاعتداءات، وتسييل التحقيقات التي تقوـ ب

  .1نائياً والجناة في الوقت المناسبج
 :الوطني لمدرك الإجرام وعمم الجنائية للأدلة الوطني المعيد -2

 حيث ،"ببوشاوي " الوطني الدرؾ سمؾ تطوير إطار في المنجزة المشاريع أحد المعيد يعتبر    
 الفاتح مف ابتداء الخدمة حيز ودخل، 2004 جواف 26 في المؤرخ  04بموجب إنشاءه تـ

 لتكويف كرست 2009و 2004 بيف الممتدة الفترة أما ،133/ 2009  مرسوـ رئاسي / جانفي
 التي المياـ مف بالعديد المعيد ويقوـ الضرورية، والتقنية العممية المعدات واقتناء البشرؼ  المورد
 والسمطات القضائية الشرطة ضباط القضائية، السمطة مف الواردة الطمبات تمبية ا شأ مف

  .2المعقدة القضايا معالجة أثناء خاصة قانونيا، المؤىمة
 
 

                                                           
 ،"الجغرافية الحواجز وانعدام المعموماتية شبكة بانفتاح السيبراني يتميز "الفضاء، 2017  ،ماؼ 24  عموشة، بو سياـ - 1

 .06 ص ،17345 العدد جريدة الشعب،
 // http  في مارس ،"أخرى  مخابر لفائدة تحميمية بإدراج طرق  المتبادل الاعتماد دائرة لتوسيع الطموح "سحواذ، نسيمة - 2

Dikanews.com13:63/2018: 02 
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 : الآلي الإعلام مصمحة -
الأدلة الجنائية وعمـ الجريمة التابع لمدرؾ، وىو قسـ تابع ت مصمحة الإعلاـ الآلي إلى قسم   

دارة وتتبع عمميات القرصنة لمعيد الأدلة الجنائية وعمـ الجريمة التابع لمدرؾ، يقوـ بمرا قبة وا 
  :1 والاختراؽ، والكشف عف المعمومات المسروقة وتفكيؾ برامج الكمبيوتر

 وحدات مختمف تربط شبكة شكل عمى آلية اتصاؿ منظومة إقامة لاستكماؿ العمل  -
 عمى يسيل مما وعموديا أفقيا لممعمومات الآلي بالاتصاؿ تسمح الوطني الدرؾ وىياكل

 .بفعالية المجرميف وتعقب الجرائـ عف لتحرؼ ا المحققيف
 يعزز نحو عمى القضائية الشرطة بممارسة مكمفة ووحدات ىياكل تنظيـ عمى العمل  -

 وجرائـ والتزوير المخدرات في متخصصة فرؽ  إنشاء الأقل عمى أو الوحدات تخصص
 أنيا عمى تصنف والتي منظمة شبكات تنفذىا التي المعقدة الجرائـ مف وغيرىا الآلي، الإعلاـ
  .2منظـ إجراـ

 :الوطني الأمن لمديرية التابعة المعموماتية الجريمة لمكافحة المركزية المصمحة- 3
بعد أف استجاب  2011تـ إنشاء فرقة العمل المركزية لمكافحة الجريمة الإلكترونية سنة     

ت الأمنية الناجمة جياز الأمف الجزائرؼ لممطالب المتعمقة بأمف المعمومات ومكافحة التيديدا
عف الجريمة الإلكترونية. وكانت فرقة العمل ىذه تكييفاً لمتشكيل الأمني التابع لممديرية العامة 
لمعدؿ والشرطة، وكانت أوؿ فصيمة أساسية لتشكيل أمني خاص لمكافحة الجريمة الإلكترونية 

 .3ديرية العامة للأمف الوطنيعمى مستوػ الم
العامة للأمف العاـ جبية أمنية فعالة لمكافحة الجرائـ الجديدة ذات أخيرا طورت المديرية     

الصمة الوثيقة بعموـ المعمومات والإنترنت، مف خلاؿ الاجتياد في الأساليب التي تؤدؼ إلى 

                                                           
 43 ص سابق، مرجع ،سمير ارةب - 1
 مارس :03في ،"وآفاق تقييم العدالة، إصلاح متطمبات مع القضائية الشرطة تكييف "غاؼ، أحمد - 2

w.w.w.mjustice .dg 14:13/2018 
 2018 مارس03 :في ،"الافتلااضي العالم مجرمي مواجية في الالكترونية المركزية المصمحة "سعيدؼ، القادر عبد  - 3

www.essalamonline.com 17:42/  
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تفاقـ ىذه الظاىرة العابرة لمحدود الوطنية، والتي باتت تعرؼ بػ"الجريمة الإلكترونية"، والتعامل 
ي أخذت طابعا أكثر خطورة مع مرور السنوات. ومف أجل التمكف مف القياـ مع ىذه الآفة الت

بذلؾ، شدد عمى أىمية أف تكوف جميع إدارات الشرطة مستعدة وجاىزة كل في مجاؿ 
 اختصاصيا.

ومف أجل الحد مف ىذا النوع مف الجرائـ، دعت المديرية العامة لأمف الولاية دائما إلى وضع    
يز يقظة الشرطة والمصالح المختصة في مجاؿ مكافحة الجريمة خطط عمل ميدانية لتعز 

 1 .تكنولوجيا المعمومات والاتصالات المعموماتية، وذلؾ بفضل وسائل وآليات تسيير
 .ومكافحتيا والإتصال الإعلام بتكنولوجيا المتصمة الجرائم من لموقاية الوطنية الييئة -1

 المتضمف أوت في المؤرخ 04/09 قانوف ال مف 13 المادة الييئة ىذه إنشاء عمى نصت    
 :خلاؿ مف ومكافحتيا والاتصاؿ الإعلاـ بتكنولوجيا المتصمة الجرائـ مف الخاصة لموقاية القواعد

 المادة أوردت فقد مياميا أما "التنظيـ طريق عف سيرىا وكيفيات وتنظيميا وطنية ىيئة تنشأ"
 :في وتتمثل القانوف  نفس مف 14

وتشمل التدابير الوقائية رفع  :والاتصال الإعلام بتكنولوجيا المتصمة ئمالجرا من الوقاية  أ
مستوػ الوعي لدػ مستخدمي تكنولوجيا المعمومات والاتصالات بخطورة الجرائـ التي قد يقعوف 
ضحايا ليا أثناء تصفح واستخداـ تكنولوجيا المعمومات والاتصالات، وأىميا: التجسس عمى 

الإلكتروني؛ والتلاعب بحسابات العملاء؛ والشركات الكبرػ  الاتصالات ورسائل البريد
 والمؤسسات والييئات الحكومية ويشمل ذلؾ اختراؽ الأجيزة.

 مف 14 المادة نص بحسب :والاتصال علامالإ بتكنولوجيات المتصمة الجرائم مكافحة  ب
 : الييئة ىذه مابي تقوـ المكافحة مف نوعاف ىناؾ 04/09القانوف 

                                                           
 مارس 03 ،"الالكترونية، أمن واستراتيجية الجريمة مواجية في الشرطة قدرات تطوير " مناد، رضية - 1

www.dgayerinfo.com.21:19/2018 
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 بشأف تجرييا التي التحريات في القضائية الشرطة ومصالح القضائية لسمطاتا مساعدة  أ
نجاز المعمومات تجميع ذلؾ في بما والاتصاؿ علاـالإ بتكنولوجيا المتصمة الجرائـ  الخبرات وا 

 09 /04.مف القانوف ) ب( فقرة 14 المادة القضائية
يانات المفيدة لتحديد ومكافحة ولتبادؿ المعمومات مع الدوؿ الأجنبية مف أجل جمع كل الب  ب

مرتكبي الجرائـ المتعمقة بتكنولوجيا المعمومات والاتصالات، يقترح المشروع في ىذا الفصل 
إنشاء وكالة وطنية متخصصة تتولى المياـ التالية تنشيط وتنسيق الوقاية مف الجريمة 

في الجرائـ المعموماتية المعموماتية ومساعدة السمطات القضائية والشرطة القضائية في التحقيق 
 1وجمع المعمومات مف نظيراتيا الأجنبية لمكافحة ىذه الجريمة الخطيرة.

 الوطني الأمن لمديرية التابعة المعموماتية الجريمة لمكافحة المركزية المصمحة إستراتيجيات

 جياز يقظة مف لمرفع ميداني عمل خطط لوضع الوطني للأمف العامة المديرية سعت  -1
 في التحكـ وآليات وسائل بفضل وىذا المعموماتية، الجريمة متابعة في المختصة والمصالح
 الجرائـ مف الشكل ىذا لمكافحة والاتصاؿ الإعلاـ تكنولوجيا

وىي فرصة لتبادؿ الخبرات والأفكار مع الخبراء في الجزائر عمى وجو الخصوص، مف  -2
  .2تحميل ىذه الظاىرة عمى نطاؽ واسعأجل 

 الوقاية" موضوع حوؿ تكنولوجية دورات عدة الوطني للأمف العامة المديرية برمجت -3
 الجريمة في المجاؿ لمكافحة المستوػ  عالية تقنية تكنولوجية دورات خلاؿ توفير مف "السيبرانية

 عمييا والاطلاع فييا والتحكـ التكنولوجيا لإحداث مف الشرطة المحققيف فرؽ  ومسايرة الالكترونية
 . اليدامة الإلكترونية الجرائـ والمكافحة لياتو الوقاية في دوليا مدةالمعت الأساليب عمى

                                                           
 وطرق  والإتصال الإعلام بتكنولوجيا الجرائم المتصمة من لموقاية الخاصة القواعد، "2009يونيو 27،الرسمية الجريدة - 1

 . 04 ص ،122 الرابعة، رقـ الدورة الثالثة، السنة السادسة، التشريعية ، الفترة"مكافحتيا
 سابق مرجع رضية،امناد  - 2
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وضع خطة استراتيجية في مجاؿ الوقاية والتعرض ليذه الجرائـ الناشئة عف إساءة   -4
استخداـ شبكات الإنترنت، خاصة مف قبل الشباب والأطفاؿ، وذلؾ مف خلاؿ الدعوة إلى العمل 

  . 1تممة وحماية الأفراد والمجتمع مف ىذا النوع مف الجرائـ.الإيجابي لمقضاء عمى الأخطار المح
 الجزائر فيوالتحديات الأمنية  الذكاء الإصطناعي الثاني: المبحث

ىناؾ  تواجو الجزائر تحديًا كبيرًا في توفير القدرات المينية في مجاؿ الذكاء الاصطناعي    
اللازمة لتطوير وتنفيذ مشاريع  نقص في المينييف والمتخصصيف الذيف يتمتعوف بالميارات

الذكاء الاصطناعي عالية الجودة، كما أف البنية التحتية التقنية ضعيفة: تعتمد تطبيقات الذكاء 
الاصطناعي عمى بنية تحتية تقنية قوية، بما في ذلؾ الشبكات عالية السرعة والأجيزة المتقدمة. 

تطوير البنية التحتية والاستثمار بما ومع ذلؾ، تواجو الجزائر تحديًا يتمثل في عدـ كفاية 
 .يتماشى مع متطمبات تكنولوجيا الذكاء الاصطناعي

  الجزائر في السيبرانية التيديدات المطمب الأول:
يشيد الوضع الأمني في الجزائر، كما ىو الحاؿ في الدوؿ الأخرػ، العديد مف التيديدات     

ة بعد انتشار وسائل التواصل الاجتماعي وكثرة التي تفرضيا الثورة التكنولوجية الحديثة. خاص
المواقع الإلكترونية التي تنشر أفكارا تزعزع وتيدد استقرار ووحدة البلاد وتدعو إلى نشر 
الفوضى والعنف والتطرؼ والكراىية والفرقة. الأمر الذؼ دفع الدولة الجزائرية إلى البحث عف 

مف السيبراني مف خلاؿ الأجيزة الأمنية سبل مكافحة مثل ىذه الجرائـ مف أجل تحقيق الأ
المختصة بمكافحة الجرائـ الإلكترونية. والأمثمة التالية توضح بشكل أفضل تجربة الجزائر في 

 :مكافحة مثل ىذه الجرائـ
  الجزائري  الوطني الأمن عمى السيبراني الإرىاب خطر :أولا
دؼ أمف جميع الدوؿ بما فييا الدولة يعتبر الإرىاب الإلكتروني مف أىـ التيديدات التي تستي   

الجزائرية. وىذا ما أكده المواء مناد نوبة القائد العاـ لمدرؾ الجزائرؼ في كممة ألقاىا في افتتاح 
، حيث قاؿ فييا "إف الإرىاب الإلكتروني مف 2017ندوة دولية حوؿ "الأمف السيبراني" في مايو 

                                                           
 .07، ص5369 البلاد، العدد جريدة ،"المجتمع الجزائري  تنخر الانترنت جرائم" ،2017جويمية 18مييوبي، صالح - 1
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خلاؿ تشجيعو لكل أشكاؿ العنف والإرىاب  أخطر الجرائـ التي تستيدؼ الشعب الجزائرؼ مف
والتطرؼ. وبتشجيعو عمى كل أشكاؿ العنف والإرىاب والتطرؼ، أصبح مف أخطر الجرائـ التي 
تستيدؼ الشعب الجزائرؼ". لذلؾ دعا إلى إطلاؽ خمية أمنية متخصصة لمعمل عمى تعزيز 

مف ىذه الجريمة الإلكترونية  إجراءات الرقابة لحماية المواطنيف الجزائرييف، خاصة فئة الشباب
التي تشكل خطورة كبيرة عمى استقرار البلاد. وشدد عمى ضرورة أف تكوف الدولة الجزائرية 
"مسمحة إلكترونيا" بكل الوسائل التكنولوجية والفعالة لمكافحة العنف والفكر المتطرؼ وكل 

 1أشكاؿ الجريمة المنظمة والجريمة الدولية.
 الوطني والأمف الوطني لمدرؾ التابعة الأمنية ا أجيز في أساسا ممثمة الجزائر تمكنت كما    

 مف والاتصاؿ الإعلاـ بتكنولوجيا المتصمة الجرائـ مف لموقاية الوطنية الييئة مع وبالتعاوف 
 ىذا ،الاجتماعي التواصل مواقع عمى % 30 منيا إلكترونية جريمة 1000 مف أكثر معالجة

 عاـ الأوؿ السداسي خلاؿ الوطني للأمف العامة بالمديرية قضائيةال الشرطة مديرية سجمت وقد
 باسـ إرىابية بتيديدات خاصة أغمبيا الإلكتروني بالإرىاب متعمقة قضية 11 وجود 2016

 المختصة القطاعات مختمف بيف والتنسيق والتحرؼ  البحث جيود لتسفر "الإرىابي داعش تنظيـ"
 .القضاء عمى إحالتيـ تمت إلكتروني إرىاب قضايا في متورط شخص 58 توقيف

جزائريًا عمى صمة  160تمكف الجيش الإلكتروني الجزائرؼ مف إلقاء القبض عمى أكثر مف    
مباشرة بتنظيـ داعش في العراؽ وسوريا وليبيا. كما استعممت منظومات تكنولوجية متطورة 

مات عف اتصالات وطنية واستممت منشورات إرىابية تدعو للالتحاؽ بمنتديات إرىابية ومعمو 
ودولية نتيجة لمرسائل المتبادلة واستخداـ المواقع الإلكترونية ومنصات التواصل الاجتماعي، 

                                                           
 كمية الحقوؽ  ،"الجزائرية الدفاعية السياسة في جديد كبعد السيبراني الأمن"حرشاوؼ، الديف محي مرزوؽ، بف عنترة - 1

 68 ص آفمو، الجامعي المركز السياسية، والعموـ
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خمية تحاوؿ تجنيد الشباب في  30خاصة فيسبوؾ وتويتر. وقد تمكنا مف فؾ شفرة أكثر مف 
  .1 التنظيمات الإرىابية مف خلاؿ

 الجزائر طفالأ عمى الإلكترونية الألعاب مخاطر :اثاني
 نترنتالإ جرائـ" حوؿ بدراسة مختصة أمنية الييئات مع بالتعاوف  الطفل حقوؽ  مرصد قاـ    

 ينتموف  أنثى  427و ذكرا 548 منيـ طفلا 975 الدراسة عينة وشممت "الجزائر في والأطفاؿ
 لمعرفة سؤالا 16 عمييـ طرح حيث العاصمة، الجزائر المستوػ  عمى مختمفة بمديات 10 إلى
 .والاتصاؿ الإعلاـ لوسائل الجديدة بالتقنيات علاقتيـ مدػ

 مف   13.79 %مقابل الآباء مف %   23.89 أف المستجوبيف إجابات بينت فقد 
  49.02 %مقابل الآباء مف  43.69 %  أف حيف في الأمية، مف يعانوف  الأطفاؿ الأميات

 مف  32.82 %حيف في والثانوؼ، الابتدائي بيف يتأرجح تعميميا مستوػ  يممكوف  الأميات مف
 أف الاستجوابات كشفت كما .جامعي مستوػ  لدييـ الأميات مف  18,76% مقابل الآباء

 منيـ  8 %يممؾ فيما واحد، كمبيوتر جياز يممكوف  الباحثوف  الأطفاؿ عائلات مف  %56,26
 .نترنتالإ بشكل مربوطة الأسر ثمث إلى إضافة كمبيوتر، جياز مف أكثر
% مف الأطفاؿ لدييـ إمكانية الوصوؿ المجاني إلى 72.25نتائج الاستطلاع أف أظيرت    

% مف الأطفاؿ أف والدييـ يسمحوف ليـ باستخداـ الإنترنت. 68.75الإنترنت في المنزؿ، وقاؿ 
% مف الأطفاؿ الذيف شمميـ الاستطلاع قد تمقوا ىدايا 30.5ومف الميـ أيضًا الإشارة إلى أف 

% مف الأطفاؿ الذيف شمميـ الاستطلاع سمعوا عف جرائـ 48جيولة، وأو مزايا مف جية م
% مف الأطفاؿ أنو مف الضرورؼ حماية الأطفاؿ مف مخاطر 25.80الإنترنت، ويعتقد 

% مف الأطفاؿ يعتقدوف أنو مف الضرورؼ حماية الأطفاؿ 25.80الإنترنت أظيرت النتائج أف 
 مف مخاطر الإنترنت.

                                                           
الارىاب  مكافحة نحو ىامة خطوة الاعلام بتكنولوجيا المتصمة الجرائم من لموقاية الوطنية الييئة"، 2017صويمح، آماؿ - 1

 جامعة، - 2017 أفريل 12   -11:والتحديدات يومي المفاىيـ ،"السيباني الاجراـ" حوؿ الدولي ، الممتقى"بالجزائر الالكتروني
 .09 ص الجزائر،  ، قالمة1945 ماؼ 8
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معطيات، خمص فريق البحث إلى أف الجزائرييف منفتحوف عمى واستنادا إلى ىذه ال    
تكنولوجيات المعمومات والاتصالات الجديدة، وأف الكثير مف الأسر تثق كثيرا في الإنترنت، وىو 
ما ينعكس في سماحيـ لأطفاليـ باستخداـ الإنترنت دوف رقابة. وخمصت الدراسة إلى أف نسبة 

ت ومخاطره، وأف ىناؾ نقصا في المتابعة الأسرية مع عالية مف الأطفاؿ يتعرضوف للإنترن
الأطفاؿ ووعي الأسرة بمخاطر الإنترنت. وىذا يؤكد عمى ضرورة تفعيل دور الأسرة والمجتمع 

 ككل مف أجل اتخاذ الإجراءات الوقائية اللازمة.
 تبيف أنو إلا للأولياء، الاقتصادؼ والوضع التعميمي لممستوػ  مؤشرات الدراسة تناوؿ مف وبالرغـ
  .1الأطفاؿ عمى الأسرية الرقابة وجود أو نترنتالإ بمخاطر بالوعي ذلؾ ارتباط مدػ
 اليدامة الاجتماعي التواصل مواقع مخاطر :اثالث

 الجزائري: الوطني الأمن عمى الاجتماعي التواصل مخاطر -1
ل عمى تعتبر مواقع التواصل الاجتماعي وبالأخص "الفايسبوؾ" مف أخطر مواقع التواص    

بالمائة، يميو موقع "يوتيوب"  50.45الأمف القومي الجزائرؼ، حيث احتل المرتبة الأولى بنسبة 
 18.92بالمائة ثـ موقع "تويتر" في المرتبة الثالثة بنسبة  30.63في المرتبة الثانية بنسبة 

بالمائة. وىذا يدؿ عمى أف "فيسبوؾ" مصدر خطير لممعمومات بالنسبة للأمف الوطني. 
الفيسبوؾ يؤثر عمى أجيزة الدولة الرسمية ويفقدىا مصداقيتيا لأنو يتداوؿ أخباراً ومعمومات ف

تختمق الشائعات والأخبار الكاذبة. وبالفعل، لا يوجد لدػ جياز المخابرات العامة فريق 
متخصص لمتابعة الأنشطة التخريبية الإرىابية الإلكترونية، لذلؾ فإف الخطوة التالية ىي أف 

الجياز بمتابعة ورصد المعمومات المتعمقة بأنشطة الجماعات الإرىابية مع تطور  يقوـ
  .2التكنولوجيا.

 
                                                           

 العموـ مجمة ،"المحققة والاشباعات الاستخدام مجالات المنزلي، والانترنت "الطفل، 2016 بايوسف، ديسمبر مسعودة - 1
 .4 ، ص27 الإنسانية والاجتماعية، العدد

 الرىانات :المجتمعي الأمن عمى الاجتماعي التواصل مواقع مخاطر" ، 2017أفريل 11غريب،الثلاثاء حكيـ - 2
 . 08ص النامية، لمدوؿ القومي الأمف وتحديات السياسي الاعلاـ عولمة" :حوؿ عممية دولية ندوة ،"والاستراتيجيات
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 :الجزائرية لمدولة والسياسي الأمني الاستقرار عمى وآثارىا شاعاتالإ -2
وىذا ما يدؿ عمى أف الدولة الجزائرية ليست بمنأػ عف ظواىر تشويو السمعة التي تعصف     

ى استقراره وديمومة أمنو واستقراره السياسي والاجتماعي. يعمل موقع بالمجتمع وتؤثر عم
يجاد وعاء  التواصل الاجتماعي "فيسبوؾ" عمى بناء الثقة والاستقرار في المجتمع الجزائرؼ وا 
للأفكار الخاطئة والتضميل والمعارضة اليدامة التي لا تسعى إلى زعزعة الثقة في المسؤوليف. 

لتي تقف كتحدٍ لمدولة ىي صعوبة السيطرة عمى ىذه الصفحات، وىو ما إف المعضمة الحقيقية ا
ة يطرح إشكالية نطاؽ وحدود قدرة الدولة الجزائرية: ىل المنظومة القانونية الرادعة للأفراد أـ قدر 

  .1الدولة التقنية
 التحديات الأمنية  نماذج :المبحث الثالث

يات وسياسات لتحقيق أقصى قدر مف تميل معظـ الدوؿ والحكومات إلى تبني استراتيج 
الأمف مف التيديدات والتحديات مف أجل تحقيق الأمف السيبراني، والجزائر كغيرىا مف الدوؿ 
ميتمة بتبني نموذج الحكومة الذكية في سياؽ مجتمع المعمومات الجزائرؼ، وىذه المخاطر 

مخاطر. إذف، ما ىي السيبرانية، وتعمل عمى إنشاء وكالة أمنية متخصصة لمواجية ىذه ال
 المخاطر السيبرانية التي تعاني منيا الجزائر وما ىي الاستراتيجيات الأمنية المعتمدة؟

 2016 بكالوريا تسريبات المطمب الأول:
 تسرب عقب كبير توتر وقع عمى انتيت 2016 بكالوريا أف الوطني الأمف مصالح أكدت    

 شخصا 31 ىوية تحديد إثره عمى تـ ،يالاجتماع التواصل شبكات عمى الامتحاف مواضيع
 .القضية ىذه في متورطا

ونفى الديواف الوطني للامتحانات والمسابقات إلغاء الامتحانات بعد المعمومات التي تـ نشرىا    
عمى شبكات التواصل الاجتماعي )فيسبوؾ(. فيسبوؾ )كما استجوبت السمطات الأمنية امرأة 

                                                           
 من حقائق لمدولة، والسياسي الأمني الاستقرار عمى آثارىاو إشاعات" ، 2017أفريل 11إرث،الثلاثاء  بف الديف شرؼ - 1

 الأمف وتحديات السياسي الاعلاـ عولمة" :حوؿ دولية عممية ندوة ،"الجزائرية الفيسبوك صفحات الاجتماعي، التواصل صفحات
 .06 ص  ،"النامية القومي لمدوؿ
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ي تسريب موضوع امتحانات التاريخ والجغرافيا ووضعتيا تحت يعتقد أنيا المتورطة الرئيسية ف
الرقابة القضائية. وأكد وزير العدؿ حافع الأختاـ الطيب لوح أف النيابة العامة في عدة ولايات 

 كمفت الشرطة القضائية والدرؾ بالتحقيق في أسباب تسريب مواضيع البكالوريا.
المتورطة(. وقد أسفرت التحقيقات المتعمقة  وتوضح الخدمة أنو تـ تحديد صفحات التبادؿ   

والتدابير المضادة التي قاـ بيا مركز منع الجرائـ الإلكترونية والتصدؼ ليا التابع لمدرؾ عف 
ابًا )بعضيا كاف مقره في حس 150حسابًا عمى فيسبوؾ ومصادرة  15استخداـ أكثر مف 

  .1الخارج(
 المميتة الأزرق  الحوت لعبة :المطمب الثاني

، لكنيا انتشرت منذ ذلؾ الحيف وىي لعبة 2013بدأت لعبة "الحوت الأزرؽ" في روسيا عاـ    
مرحمة، وتأمرىـ بتنفيذ  50قاتمة تستيدؼ الأطفاؿ والمراىقيف. تتحكـ المعبة في الأطفاؿ عبر 

ميمات خطيرة، وفي المرحمة الأخيرة تأمرىـ بالانتحار، وقد يكوف الأطفاؿ الجزائريوف مف بيف 
 حايا ىذه المعبة القاتمة.ض
حذرت السمطات الأمنية الجزائرية وخبراء في عمـ الاجتماع مف مخاطر استخداـ الأطفاؿ    

والقصر للإنترنت في الجزائر، في ظل انتشار ظاىرة "الحوت الأزرؽ". وذكر الخبراء في ممتقى 
ىرة تندرج في إطار جيوؼ حضره رؤساء السمطات الأمنية في ولايات الشرؽ الجزائرؼ أف الظا

الجريمة الإلكترونية، وأنو سيتـ عرض الوثائق القانونية المتعمقة بالجريمة الإلكترونية وسبل 
 مكافحتيا، وتنظيـ قافمة تحسيسية توعوية.

 الأمف، ومصالح الميني والتكويف التربية مديرية الاجتماعي، النشاط مديرية فييا تشارؾ   
  .2نترنتالإ اطرمخ مف الوقائي الجانب لتفعيل

                                                           
 الفجر، جريدة ،"وطنية إخبارية يومية لمحكومة، يعود الامتحان مصير بشأن الأخير القرار "،2016جواف19توات، غنية - 1

 . 05 ، ص4778العدد
 الأحرار، جريدة ،"القانون  عمييا يعاقب التي الالكترونية الجرائم من الأزرق  الحوت" ،2017عيش،ديسمبر عمجية - 2

 . 04 ص ،325العدد
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كما أعمنت وزارة العدؿ أف الإدارة العامة لموقاية مف جرائـ المعموماتية والاتصالات بالولاية    
وبالتعاوف مع النيابة العامة المختصة قد باشرت التحقيق في ىذه المعبة القاتمة التي تدفع 

الدولة ووزارة التربية  الأطفاؿ إلى الانتحار. وفي ىذا الصدد، أطمقت المديرية العامة لأمف
والتعميـ بالولاية حممة توعية عبر المؤسسات التعميمية لتوعية التلاميذ وأولياء أمورىـ بمخاطر 
الألعاب الإلكترونية، وذلؾ استجابة لتزايد عدد ضحايا ما يسمى بمعبة "الحوت الأزرؽ" عمى 

  . 1الإنترنت.
 الجانب مف أنو " فرعوف  أيماف ىدػ " جزائريةال الاتصالات وتكنولوجيا البريد وزيرة وأكدت   

نما، حجبو يمكف ألعاب موقع يوجد لا لأنو تماما، تممؾ لا، التقني  مثل تحميميا يتـ تطبيقات وا 
 الألعاب مخاطر حوؿ الجزائرية القضائية الشرطة مديرية عف محمية تقارير ونقمت.المعبة ىذه

 الألعاب ىذه حجب يستحيل بأنو الأطفاؿ عمى نترنتللإ ءيالس والاستخداـ الالكترونية
 ثانية في الصفحات الآلاؼ بفتح يسمح الذؼ "التكنولوجي التطور "إلى يعود والسبب الإلكترونية

  .2واحدة
 
 
 
 
 
 
 
 

                                                           
 أفريل 01 ،"الأزرق  الحوت لعبة بببس الأطفال بعض "انتحار" في قضائي تحقيق فتح" الجزائرية، الإذاعة - 1

www.Radioalgerie.dg 10:00/2018 
 أفريل 01 :في ،"بديميا وىذا ... مستحيل "الأزرق  الحوت" تحجب : الجزائرية السمطات" لحياني، عثماف - 2

www.altahrironlen.com10:22/2018 
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 :الثالث الفصل خلاصة
إف لمجزائر تجربة فريدة مف نوعيا في ظل التطورات التكنولوجية والمعموماتية، في إنشاء    

مخصصة لمواجية التيديدات السيبرانية الوشيكة. وتعمل ىذه الأجيزة عمى  أجيزة أمنية
ات استكماؿ إنشاء نظاـ اتصاؿ آلي عمى شكل شبكات تربط بيف مختمف الوحدات والمؤسس

 .لنقل المعمومات أفقيا وعموديا
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 الخاتمة:

الذكاء  التكنولوجيا استخدامات ىذه الدراسة التي تناولنا فييا موضوع نستخمص مف   
الاصطناعي وعلاقتو بالأمف السيبراني في الجزائر، والتي حاولنا فيو الإجابة عمى الإشكالية 
 التي تتضمّف جيود الدولة الجزائرية في استخدامات الذكاء الاصطناعي لتعزيز أمنيا السيبراني،

لا في مجاؿ التكنولوجيا ولو العديد بأف الذكاء الإصطناعي يمثل تقدما ىائحيث يمكننا القوؿ 
مف الفوائد والتطبيقات المحتممة، ومع ذلؾ يجب إستخدامو بشكل مسؤوؿ وفقا لمقوانيف و 
الأخلاقيات، وأف يتـ التركيز عمى حماية الخصوصية وتجنب التأثيرات السمبية المحتممة 

ف السيبراني وفضاء الرقمي لإستخداـ ىذه التكنولوجيا الجديدة وجعميا ألية فعالة لتحقيق الأم
 أكثر أمانا.

 لقد خمصنا مف خلاؿ ىذه الدراسة الى جممة مف النتائج نوردىا فيما يمي:
  تطوير برامج تدريبية وتوعية لمموظفيف والمستخدميف بشأف مخاطر الأمف السيبراني وكيفية

 .التعامل معيا بشكل فعاؿ
 وف المساس بالخصوصية الشخصية تشجيع الوصوؿ الى البيانات بشكل أكبر لمباحثيف د

 لممستخدميف بإعتماد تقنيات الذكاء الإصطناعي.
  تعزيز التشريعات والسياسات القائمة لحماية البيانات الحساسة والتصدؼ للاختراقات

 .السيبرانية
  الترويج لنماذج جديدة عف التعميـ الرقمي، وتطوير القوػ العاممة في مجاؿ الذكاء

 الإصطناعي.
  ؽ متخصصة في استجابة الطوارغ السيبرانية لمتعامل مع اليجمات بشكل فورؼ إنشاء فر

 .وفعاؿ
  تعزيز التعاوف بيف القطاع العاـ والقطاع الخاص لتبادؿ المعمومات والخبرات حوؿ

 .التيديدات السيبرانية
 دة تعزيز البنية التحتية السيبرانية وتحديث التقنيات والأنظمة الأمنية لتقميل الفجوات وزيا

 .القدرة عمى استكشاؼ ومواجية اليجمات
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  تعزيز التعاوف الدولي لتبادؿ المعمومات والخبرات في مجاؿ الأمف السيبراني والتصدؼ
 .لمتيديدات العابرة لمحدود

  تشجيع البحث والتطوير في مجاؿ الأمف السيبراني لتطوير حموؿ مبتكرة لمواجية التيديدات
 .الجديدة والناشئة

 ت يمكف أف تكوف نقطة انطلاؽ قوية لتعزيز الأمف السيبراني في الجزائر ىذه المقترحا
 .ومواجية التحديات الحديثة في ىذا المجاؿ

  فرض عقوبات عمى سوء إستخداـ الذكاء الإصطناعي وتعزيز الأمف السيبراني، لأف
مختمف تطبيقات الذكاء الإصطناعي ميمة جدا في الحفاظ عمى خصوصيات رواد ومستخدمي 

 منصات في البيئة لرقمية الحديثة.ال
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 قائمة المصادر عبد الباسط
 القرآن الكريم 
 :المعاجم العربية 
، مؤسسة الرسالة لمطباعة والنشر والتوزيع، 8، ط"، "القاموس المحيط2005الفيروز أبادؼ، -

 لبناف. 
 :المصادر 
 ،بيروت: دار الفكر،. 1، ط"المقدمة"، 2004عبد الرحماف ابف خمدوف،  -
 :المراجع 
،"الأمف المعموماتي السيبراني"،  مركز البياف لمدراسات  2016،أوس مجيد غالب العوادؼ .1

 المتصمة الجرائـ مف لموقاية الوطنية الييئة"، 2017صويمح، آماؿ -والتخطيط،بيروت 
 حوؿ الدولي الممتقى، "بالجزائر الارىاب الالكتروني مكافحة نحو ىامة خطوة الاعلاـ بتكنولوجيا

 ماؼ 8 جامعة، - 2017 أفريل 12   -11:والتحديدات يومي المفاىيـ ،"السيباني الاجراـ"
 الجزائر  ، قالمة1945

الذكاء الاصطناعي: مستقبل إدارة ، "2022ابتساـ ناصر ىويمل وخولة عبد الله المفيز،  .2
  ، العبيكاف لمنشر والتوزيع، الرياض"الموارد البشرية

الحاجة إلى " 2009أكتوبر  29إلى  28معالي محمد عيىسى، المنعقد في الفترة مف أبو ال .3
تحديث آليات التعاوف الدولي في مجاؿ مكافحة الجريمة حوؿ المعموماتية"، ورقة بحثية مقدمة 
في إطار المؤتمر العممي المغاربي الأوؿ حوؿ المعموماتية والقانوف، أكاديمية الدراسات العميا، 

 ليبيا.طرابمس، 
مقالا"، تر: إياد  48مقاربة لفيـ العالـ في "، 2020باسكاؿ بونيفاس، الجيوبوليتيؾ،  .4

 عيسى، منشورات الييئة العامة السورية لمكتاب، وزارة الثقافة، دمشق.
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شركة ناجحة  50تطبيقات الذكاء الاصطناعي: كيف استخدمت ، "2022برنارد وارد،  .5
ل المشػػكلات"، تر: عائشػػة يكف، العبيكاف لمنشر والتوزيع، الذكاء الاصطناعي والتعمـ الآلي لح

 الرياض.
، تعريب سرور عمي إبراىيـ سرور، "نظـ دعـ القرارات ونظـ الخبرة"، 2000تورباف إفراـ،  .6

 ،دار المريخ لمنشر، السعودية. 01الطبعة 
ء نيوج ومفاىيـ" ،الجز  :حرب واستراتيجية، "2019جوزيف ىينروتيف وآخروف، جواف  .7

 س الوطني لمثقافة والفنوف والآداب، الصفاة، الكويت.مجمالثاني، تر: أيمف منير، ال
 سرية وحماية لحفع المطورة الرقمية الالكترونية الأنظمة"، 2010،الشيرؼ  أحمد بف حسف .8

 الإلكترونية. للأبحاث النور ، مركز"التجسس مف المعمومات
 الأمف عمى الاجتماعي التواصل قعموا مخاطر" ، 2017أفريل 11غريب،الثلاثاء حكيـ .9

 السياسي الاعلاـ عولمة" :حوؿ عممية دولية ندوة ،"والاستراتيجيات الرىانات :المجتمعي
 النامية. لمدوؿ القومي الأمف وتحديات

 ، إتحاد كتاب العرب، دمشق."أمف الممرات المائية العربية"، 1999حمد سعيد الموعد،  .15
 اني في البمداف النامية"، الاتحاد الدولي للاتصالات."الأمف السيبر  2006حمدوف توريو، .11
 :حوؿ عممي ممتقى والأسباب، المفيوـ :الالكترونية الجرائـ"،2014البداينة،  موسى ذياب .12
 تيجية،االاستر  العموـ كمية ،"والدولية الإقميمية والتحولات تاظل المتغير  في المستحدثة ئـاالجر 

 .الياشمية الأردنية المممكة عماف،
 .،" الذكاء الاصطناعي وتنمية الإنساف" نحو جدوؿ أبحاث2018سميث، ماثيو،  .13
 جامعة ،"مكافحتيا وآليات ئراالجز  في واقعيا المعموماتية الجرائـ"، 2015مزيود، سميـ .14

 ئر.االجز  المدية،
 Cyber) السيبراني  للأمف الوطنية والسياسات الوطني الدفاع"،2014بارة، سمير .15

Security) ورقمة مرباح، قاصدؼ جامعة ،"والتحديات الدور :ئرالجزا في. 



  
 

 
58 

كيف يفكّر الحاسوب )دليل القارغ الذكي لأسرار "، 2006السيد نصر الديف السيد،  .16
 .، دار العيف لمنشر، القاىرة، مصر"الذكاء الاصطناعي

 الأمني الاستقرار عمى وآثارىا إشاعات" ، 2017أفريل 11إرث،الثلاثاء  بف الديف شرؼ .17
 ندوة ،"الجزائرية الفيسبوؾ صفحات الاجتماعي، التواصل صفحات مف حقائق لمدولة، سيوالسيا
 .النامية القومي لمدوؿ الأمف وتحديات السياسي الاعلاـ عولمة" :حوؿ دولية عممية
الذكاء الاصطناعي والشبكات العصبية والمكتب العصرؼ ، "1996شرقاوؼ محمد عمي،  .18

 .، مكتبة الأسكندرية، مصر"الحديث
السياسية  لمعموـ المفتوح الأكاديمي ، المركز"الاستراتيجي لمفكر مدخل" نيوؼ، صلاح .19

 .الدنمارؾ
، "مقدمة الذكاء الاصطناعي لمكمبيوتر ومقدمة البرولوج،" 1998عبد الحميد بسيوني،  .25

 .،دار النشر لمجامعات، مصر 01الطبعة 
ليجمات الالكترونية؟"، ىل يمكف أف تتجنب الدوؿ مخاطر ا،"2015محمد مختار، يناير .21

 .06اتجاىات الأحداث، العدد 
 .،  جامعة حمواف، مصر"المفيوـ العاـ للأمف المعموماتي،" 2013محمد سعد أبو عامود، .22
 القانونية لمبحوث العربي المركز ،"العصر ىاجس السيبرانية"، 2013جبور، الأشقر منى .23

 .والقضائية، بيروت
، "السيبراني: التحديات ومستمزمات المواجية الأمف"، 2012منى الأشقر جبور، مايو .24

 .المركز العربي لمبحوث القانونية والقضائية
،دار  03، الطبعة "منظور إدارؼ -، "نظـ المعمومات الإدارية 2010النجار فايز جمعة،  .25

 .الحامد لمنشر والتوزيع، الأردف
 

 



  
 

 
61 

 :المذكرات 
مذكرة  عي : دراسة حالة مالي"،،"التعددية الاثنية والأمن المجتم 2011أحمد إيدابير،  .26

مقدمة لنيل شيادة الماجستير في العموـ السياسية والعلاقات الدولية تخصص الدراسات الأمنية 
 .3والاستراتيجية، قسـ العموـ السياسية والعلاقات الدولية، جامعة الجزائر

 جامعة (راه،دكتو  أطروحة ،"الجديد الدولي والنظاـ العالمية الدولة" ،2010اىيـ، بر  أحمد .27
 .العموـ الاجتماعية وىراف، كمية السانيا،

 ضوء في والاتصاؿ الاعلاـ تكنولوجيا جرائـ مكافحة آليات "،2013مريـ، مسعود أحمد .28
 والعموـ الحقوؽ  كمية ورقمة، مرباح، قاصدؼ جامعة رسالة ماجستير، ،""09/04القانوف رقـ 
 .2013/2012الحقوؽ، قسـ السياسية،

 رسالة ،"مواجيتيا وآليات الظاىرة في دراسة :إفريقيا في الإرىاب"، 2011عطية، إدريس .29
 إفريقية جامعة دراسات :تخصص الدولية، والعلاقات السياسية، والعموـ الحقوؽ  كمية ماجستير،
 .3الجزائر

 إستخدامات في دراسة والأنترنت، الجزائرييف الطمبة جميور"، 2008لونيس، باديس .35
 كمية قسنطينة، منتورؼ، جامعة ماجستير، رسالة ،"رؼ قسنطينةمنتو  جامعة طمبة إشباعات

 .2007/2008الإعلاـ والاتصاؿ عموـ قسـ الإجتماعية، والعموـ الإنسانية العموـ
 ،"المعموماتية الطبيعة ذات الإدارية، الرسمية الوثيقة تزوير جريمة"، 2015، براىمي .31

، ها دكتور  أطروحة  محمد جامعة جنائي قانوف  تخصص ة،السياسي والعموـ الحقوؽ  كمية عموـ
 .بسكرة خيضر،

 بمدينة الشبكة لاستعلامات ميدانية دراسة :الأنترنت ثقافة "،2010روابحي، خيرة .32
 عمـ قسـ الإسلامية، والحضارة الإنسانية العموـ كمية ماجستير،جامعة وىراف، رسالة ،"تيييرت

 .2009/2010 الوثائقية، والعموـ المكتبات



  
 

 
60 

 مؤسسة :حالة دراسة الزبائف"، ولاء بناء عمى وأثره الابتكارؼ  التسويق"، 2014خموط، زىرة .33
 تجارة الاقتصادية العموـ كمية بومرداس، بوقرة، امحمد رسالة ماجستير، جامعة ،"الجزائر اتصالات

 .2013/2014التسيير، وعموـ
ه،، ا دكتور  أطروحة ،"مقارنة سةادر  الالكتروني، التزوير جرائـ"، 2015،حفصي عباس .34
 .1  فاوىر  وقانوف، جامعة شريعة تخصص الإسلامية، العموـ بمة، كمية بف أحمد
 سوسيولوجية دراسة الجزائر، في الإلكترونية الإدارة تحديات "، 2015عباف، القادر عبد .35

 والاجتماعية، الإنسانية العموـ كمية ،) د ـ ؿ (دكتوراه أطروحة ،"العاصمة الكاليتوس ببمدية
 خيضر، بسكرة. محمد ل، جامعةإدارة وعم تخصص

، رسالة ماجستير "إدارة المعرفة التمييز في المؤسسة المعاصرة"، 2007عقيمة أفندؼ،  .36
 ،جامعة سعد دحمب، البميدة.

 الدفاعية السياسة في جديد كبعد السيبراني الأمف"حرشاوؼ، الديف محي مرزوؽ، بف عنترة .37
 آفمو. الجامعي ركزالم السياسية، والعموـ كمية الحقوؽ  ،"الجزائرية

الأمف الثقافي لمنطقة المغرب العربي في ظل تنامي العولمة: ،" 2010صفية نزارؼ، .38
،مذكرة مقدمة لنيل شيادة الماجستير في العموـ "دراسة مقارنة لحالات: الجزائر، تونس والمغرب

، السياسية، تخصص علاقات مغاربية ومتوسطية في التعاوف والأمف، قسـ العموـ السياسية
 جامعة باتنة.

 كمية ماجستير، رسالة ،"الجزائر في الإلكترونية التجارة وآفاؽ واقع "،2014ع،ا صر  كريمة .39
 .) 2014/2013) وىراف، استراتيجية، جامعة تخصص التسيير، وعموـ العموـ الاقتصادية

، المجمة "التعاوف الدولي لمواجية الجرائـ الإلكترونية، "2016محمد أحمد سميماف عيسى،  .45
، كمية العموـ والدراسات الإنسانية بالغاط، 02، العدد 14الأكاديمية لمبحث القانوني، المجمد 

 المممكة العربية السعودية.



  
 

 
61 

دراسة  :آسيا شرؽ  شماؿ منطقة في الأمريكية الأمنية الاستراتيجية" ،2010طويل،  نسيمة .41
، دكتوراه أطروحة ،"الباردة الحرب بعد ما لمرحمة  علاقات تخصص :السياسية العموـ كمية عموـ
 . )2009/2010 ) ،باتنة لخضر، الحاج جامعة دولية،
 ،"المعمومات ثورة عصر في الأنترنت لشبكة الإعلامية الوظيفة" 2010،برنيس نعيمة .42

 صحافة:فرع والاجتماعية، الإنسانية العموـ كمية منثورؼ قسنطينة، جامعة ماجستير، رسالة
 . 2010/2009 بصرؼ، وسمعی مكتوبة
 الحقوؽ، كمية ماجستير، رسالة ،"الانترنت عبر المرتكبة الجريمة"، 2014صغير، يوسف .43

 .وزو تيزؼ  معمرؼ، مولود جامعة للأعماؿ، دولي قانوف  :تخصص
 :المراجع الأجنبية 

44. Bostrom, Nick, 1973, Is a Swedish, born philosopher at. the University ,of 

Oxford known for his Work on existential risk, the anthropic principal, human 

enhancement ethics, super intelligence risks, and the reversal test , https:// 

bit.Iy/3vb Yejk, in 05/03/2022 à 18 :00. 

45. Price WaterhouseCoopers (PWC), 2018,The macroeconomic impact of 

artificial  . intelligence,UK,London, February. 

46. The macroeconomic impact of artificial intelligence,op.cit.,  

47. Mckinsey Global Institute,2017, Artificial Intelligence:Implications for China  

.. 

48. Impact of Generative AI,2023, The Future of Work in Japan, Social 

science.research institute of the International University of Japan June. 

49. World Economic Forum ،2020,Mapping TradeTech: Trade in the 

Fourth.Industrial Revolution, Insight Report ،December,. 

50. CERT-UK. 2015,Common Cyber Attaks Reducing The Impact.the Informatio 

Cecurity Arm ofGCHQ. 

 

 

 



  
 

 
62 

 :الجرائد والمجلات 
الجريمة الالكترونية والإجراءات التشريعية لمواجيتيا في ،" 2018أسمياف بوضياؼ،   .51

 .03،العدد 03الجزائر"، مجمة الأستاذ الباحث لمدراسات القانونية والسياسية، المجمد
"حروب المعمومات ..مف ، 2015أحمد السيد النجار، محمد عبد اليادؼ علاـ، يوليو .52
 .139ييا؟"، مجمة الأىراـ، العدد يواج
 الدولية والمسؤولية مفيوميا :السيبرانية اليجمات2016" الفتلاوؼ، نعمة عبيس أحمد .53

 القانونية لمعموـ الحمي المحقق مجمة ،"المعاصر التنظيـ الدولي ضوء في عنيا الناشئة
 .الثامنة السنة بع،االر  العدد والسياسية،

 الجرائـ المتصمة مف لموقاية الخاصة القواعد2009 "يونيو 27 الرسمية، الجريدة .54
 الدورة الثالثة، السنة السادسة، التشريعية ، الفترة"مكافحتيا وطرؽ  والاتصاؿ الإعلاـ بتكنولوجيا
 .122 الرابعة، رقـ

 الحكومة تطبيق تجربة تقييـ"، 2016دفرو، النعيـ عبد بة،اعر  الحاج شاىد، إلياس .55
 .الثالث العدد والمالية، المحاسبية لمدراسات لمجمة الجزائريةا ،"الجزائر في الإلكترونية

، مقاؿ منشور في "، "المفاىيـ الأساسية لمذكاء الاصطناعي2019أمينة عثمانية، .56
كتوجو حديث لتعزيز تنافسية منظمات  المؤلف الجماعي بعنواف تطبيقات الذكاء الاصطناعي

العربي لمدراسات الإستراتيجية والسياسية  ،المركز الديمقراطي 01،العدد  01الأعماؿ، مجمد 
 والاقتصادية، عنابة الجزائر.

، "تنامي التيديدات السيبرانية لممؤسسات العسكرية"، 2017إيياب خميفة، جويمية/ أوت  .57
 .22مجمة اتجاىات الأحداث، ع 

  https://alarab.news/sites/default/ 2023أغسػػطس/آب 3جريػػدة العرب، .58
 مف لمحد القانونية الحماية آليات تفعيل "،2010مرزوؽ،جانفي بف اؿجم قصعة، خديجة .59

، تاريخ مجمة ،"العالـ والجزائر في الإلكترونية الجريمة إنتشار  .السادس العدد العموـ



  
 

 
63 

 عولمة ..حمايتو ومعضمة السيبراني الأمف"، 2017 بكرؼ، أوت عمي الحاج عمي سعد .65
 .24العدد الدولية، قتصاديةالعرب الا جريدة ،"الرقمي ..العالي التعميـ
، "مفيوـ الأمف: مستوياتو وصيغو 2008سميماف عبد الله الحربي، صيف  .61

 .19وتيديداتو)دراسة نظرية في المفاىيـ والأطر("، المجمة العربية لمعموـ السياسية، عدد 
 شبكة بانفتاح السيبراني يتميز الفضاء "، 2017  ماؼ 24عموشة،  بو سياـ  .62

 .17345 العدد جريدة الشعب، ،"الجغرافية الحواجز انعداـو  المعموماتية
ساحة "خفية" لحرب "ناعمة" قادمة!"، منشورات الدفاع "، 2014 طارؽ المجذوب، تموز .63

 .89الوطني المبناني، العدد 
 جريدة ،"المجتمع الجزائرؼ  تنخر الانترنت جرائـ"،  2017 جويمية  18مييوبي، صالح .64

 .5369 البلاد، العدد
 التطميق، إلى الاستراتيجية مف الإلكترونية الحكومة مشاريع"،2014غزاؿ، مارس عادؿ .65

 .34العدد  والمعمومات، المكتبات مجمة ،"أنموذجا  2013الإلكترونية الحكومة :الجزائر مشروع
 القرف  في المعركة ساحة تشكيل :السيبراني الفضاء"،  2019  فرحات، الديف علاء .66

 .2019ديسمبر03ع 10 ـ والسياسية، القانونية عموـال مجمة ،"والعشريف الحادؼ
 يعاقب التي الالكترونية الجرائـ مف الأزرؽ  الحوت"، 2017 عيش، ديسمبر عمجية .67

 .325العدد الأحرار، جريدة ،"القانوف  عمييا
 لمحكومة، يعود الامتحاف مصير بشأف الأخير القرار "،  2016 جواف 19توات، غنية .68

 .  4778العدد الفجر، ريدةج ،"وطنية إخبارية يومية
لجريمة المعموماتية في ظل التشريع الجزائرؼ والاتفاقيات "ا، 2017محمد السعيد زناتي، .69

 01،العدد 02، مجمة إيميزا لمبحوث والدراسات، المركز الجامعي إيميزؼ، الجزائر، المجمد"الدولية
 .2017ديسمبر

العقوبات وقانوف الوقاية مف ، "الجريمة المعموماتية في ظل قانوف 2020مراد مشوش، .75
 .01،العدد 09الجرائـ المتصمة بتكنولوجيا الإعلاـ والاتصاؿ"، مجمة القانوف المجمد



  
 

 
64 

 الاستخداـ مجالات المنزلي، والانترنت الطفل"، 2016ديسمبر  بايوسف، مسعودة .71
 .27الإنسانية والاجتماعية، العدد العموـ مجمة ،"المحققة والاشباعات

الذكاء "، 2017فبراير/شباط،  -تور سػػحاب، يناير/كانوف الثانيفيد الحازمي وفك .72
 .1، العدد 66، مجمة القافمة،المجمد "الاصطناعػػي: تقنياتو، تطوره ووعودىا

 :المواقع الالكترونية 

 .الحوت لعبة بسبب الأطفاؿ بعض "انتحار" في قضائي تحقيق فتح" الجزائرية، الإذاعة .33

  ؟"راالقر  صناعة في دورىا وما السيبرانية؟ ىي ما" ،2018جانفي20آسر تولاؼ .34

http//Zeitgeistarrabia.com 
الالكترونية،  الجريمة مواجية في الشرطة قدرات تطوير " ،2018مارس03،مناد رضية .75

  .                                                         www.dgayerinfo.com.21:19 أمف واستراتيجية
 ... مستحيل "الأزرؽ  الحوت" تحجب : الجزائرية السمطات" ،2018أفريل01،لحياني عثماف .37
 www.altahrironlen.com10:22 .                             "بديميا وىذا

 مواجية في الالكترونية المركزية المصمحة "،2018مارس03،سعيدؼ القادر عبد .77
  www.essalamonline.com 17:42".              الافتلااضي العالـ مجرمي

، فرص وتيديدات الذكاء الاصطناعي في 06/04/2022،عبد الوىاب شادؼ، وآخروف  .78
ث والدراسات ،مركز المستقبل للأبحا 27السنوات العشر القادمة، تقرير المستقبل، العدد

 .http://www.academia.edu/ consulté 15 :22 المستقبمية ،متاح عمى الرابط
 ."أمنا أكثر تكنولوجية بيئة ..السيبراني الأمف" ،2018جانفي20،البنا نانسي .79

http//boutiqueceena.eg                                                   
 www.Radioalgerie.dg 10:00/2018 أفريل 01 ،"الأزرؽ الحوت " .85
81. https://shorturl.at/clCPV 7  2023يوليو/تموز 
 https://rb.gy/wz9jg 2023أغسطس/ أب  26 .82
83. lCPVhttps://shorturl.at/c 7 2023 يوليو/تموز 

http://www.dgayerinfo.com.21:19/2018
http://www.altahrironlen.com10:22/
https://shorturl.at/clCPV
https://shorturl.at/clCPV
https://rb.gy/wz9jg%20(2023
https://shorturl.at/clCPV
https://shorturl.at/clCPV


 

 
65 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

وي ات  
 
محت
ل
هرس ا

 
ف

 

 



 

 
66 

 ص محتويات البحث
 إىػػػػػػػػػػػػػداء

 شكر وعرفاف
 منيجية البحث

 أ مقدمػػػػػػػػة
 الفصل الأول

 التأصيل النظري والمفاىيمي لمدراسة
 08 المبحث الأول: ماىية الذكاء الاصطناعي 

 08 خي لمذكاء الاصطناعي المطمب الأوؿ: المفيوـ والتطور التاري
 08 أولا: مفيوـ الذكاء الاصطناعي

 09 ثانيا: تاريخ وتطور الذكاء الاصطناعي
 12 المطمب الثاني: خصائص وأنواع الذكاء الاصطناعي 

 12 أولا: خصائص الذكاء الاصطناعي 
 13 ثانيا: أنواع الذكاء الاصطناعي 

ي حل المشكلات أبعادهالمطمب الثالث: أىمية الذكاء الاصطناعي ف  14 
 14 أولا: أىمية الذكاء الاصطناعي
 17 ثانيا: أبعاد الذكاء الاصطناعي

 19 السيبراني ماىية الأمن :الثاني المبحث
 19 مفيوـ الأمف  :الأوؿ المطمب
 22 السيبراني الأمف مفيوـ :الثاني المطمب

 24 المطمب الثالث: أبعاد الأمف السيبراني 
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 الملخّص:

علاقته بالأمن و تحاول هذه الدراسة البحث في موضوع استخدامات الذكاء الاصطناعي    

مفاىيـ الدراسة بدأ بالذكاء  فيو يعالجالذي حيث تطرقنا في الفصل الأول ، السيبراني
أما في و  أىميتوو  أبعادهو  إلى الأمف السيبراني عرّجناثـ ، أىميتو في حل المشكلاتو صطناعي الا

، التحديات الأمنيةالاصطناعي في الأمف السيبراني و  استخدامات الذكاء ذكرنا فيو الثاني الفصل
 اعتمادب الجزائر في نترنتالإ ستخداماتلا تحميمية دراسة عمى الثالث الفصليحتوؼ و 

تحديات أمنية الدولة الجزائرية يث كرّست حتيجيات مف قبل الدولة لتحقيق الأمف السيبراني إسترا
 .النجاحو  غاية في الأىمية

 الكممات المفتاحية: 
 تكنولوجيات المعمومات –الأمف السيبراني  –الذكاء الاصطناعي 

 

Abstract: 
This study attempts to research the topic of the uses of artificial 

intelligence and its relationship to cyber security, as we discussed in the 

first chapter, which deals with the concepts of the study. We started with 

artificial intelligence and its importance in solving problems, then we 

went to cyber security, its dimensions and importance, and in the second 

chapter we mentioned the uses Artificial intelligence in cyber security 

and security challenges. The third chapter contains an analytical study of 

the uses of the Internet in Algeria, adopting strategies by the state to 

achieve cyber security, as the Algerian state has devoted itself to 

extremely important and successful security challenges. 
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