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 مقدمة: 
بداية   ـتط      مع  السيبراني  الفضاء  مجالًا    الثالثةالألفية  ور  العلاقات   استراتيجياً ليُصبح  في 

الفضعزز  حيث  الدولية،   إلى  البشرية  الكثير من الأنشطة  نقل  المكثف  السيبراني،   ــالتشبيك  اء 
أحدث ثورة في نمط حياة الأفراد والمجتمعات، ونقل وسائل التواصل إلى مستوى غير معهود،  و 

قدم النمو الهائل للفضاء لقد    ، بدأ العالم يستكشف ماهيتها. بالكاد  يةالاقتصادفتح آفاقاً للتنمية  كما  
  نفس الوقتوداً بالسلام والرفاهية للعالم، لكنه في  عُ تخطيه حاجزي الزمان والمكان وُ بالسيبراني  

والجيوش للدول  كبرى  تحديات  نتيجة  ،  خلق  السيبراني  الفضاء  نمو  رافقت  التي  فالتهديدات 
التفاعلات السياسية والصراعات والعنف فرضت على الدول رفع القضايا المتعلقة به إلى مستوى  

العليا"،   أن "السياسة  مفاهيم    كما  من  السيبراني غيرت  الفضاء  يوفرها  التي  العالمية  التفاعلات 
  ذلك أن  وغيرها من المفاهيم التقليدية.  الدولية  والعلاقات سياسات القوة  النفوذ والتأثير،  الحدود،  

التي    دولليمنح الفرصة لو الفضاء السيبراني بميزاته الفريدة يعمل على تحويل السياسة العالمية،  
فقد الكثير من  لزيادة قوتها ونفوذها، وإلا فهي تخاطر ب   الرقميةتكنولوجيا  الفي طليعة    تحتل موقعاً 

 .   ومكانتها  قوتها

تطور الفضاء السيبراني منذ البداية، وكانت    الأمريكية  قادت الولايات المتحدةالسياق،  في نفس     
كان  ، وهذا  لم تدخر جهداً للالتحاق بالركبذا المجال، لكنها  الصين من المتأخرين نسبياً في ه

للانتقال من مرحلة    بذلتحيث    ،ستراتيجية صينية واعية لانتيجة   كبيرة  جهوداً  الصينية  القيادة 
لمسيرة طويلة بدأت في تسعينيات القرن    انعكاسالتقليد ونسخ التكنولوجيا إلى مرحلة ابتكارها ك

دة ر دروس الحرب البال  كما كان  . التحول الدراماتيكي نحو اقتصاد السوق كان محركها    ،المنصرم
القيادة الصينية أن الفضاء السيبراني فرصة   بالغ الأثر في إدراكعلى العراق    الأمريكية   الحربو 

  كذلك تاريخية لبناء قوة البلاد وتحقيق التنمية وفق النوذج الصيني والتجديد العظيم للأمة الصينية،  
التكنولوجيا إلى داخل الصين    المستثمرين  املز في إالصين جاذبيتها للاستثمارات    استغلت بنقل 

بروز شركات التكنولوجيا الصينية العملاقة التي تنافس الشركات    من خلال وهذا ما ظهرت نتائجه  
السيبراني وتتفوق عليها في بعض المجالات، هذا الصعود    الأمريكية   التكنولوجية  مهد الفضاء 

من أن  الأمريكي    التقني الصيني كان سبباً مباشراً في ظهور مخاوف وقلق متزايد على الجانب
نة على الفضاء السيبراني وإزاحة الولايات المتحدة عن قيادتها العالمية، يؤكد  الصين تسعى للهيم

التكنولوجي    الابتكارأن "ب مناسبات  يد من العدالفي    "شي جين بينغ"الرئيس الصيني  ذلك دعوات  
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على الهيمنة  ضراوة  أصبح ساحة المعركة الرئيسية في الساحة العالمية، وسوف تزداد المنافسة  
مسبوقة غير  بصورة  في ف  عليه،و "،  التكنولوجية  الركب  عن  التخلف  عدم  على  عازمة  الصين 

  .السيبرانيالفضاء 

على الاحتفاظ    -الصيننظيره عند  لا يقل عن  -   ظهر الولايات المتحدة عزماً تُ في المقابل،       
و  و بتفوقها  السيبراني  الفضاء  في  المجالاريادتها  في  منه  )الحيوي   تالاستفادة  اً،  أمني اً،  سياسي ة 
لولايات المتحدة  الهيمنة جاءت على خلفية فشل االحفاظ على  هذه الرغبة في    اً(.وصناعي   اقتصادياً 

نخراط في النظام الدولي الليبرالي تحت قيادتها من خلال سياسات الشراكة في جذب الصين للا
  يالصين النظام    امتلك   ، العكس مما هو متوقع   بل على والتعاون خلال الأربعين سنة الماضية،  

لعالم، كما أن  لالولايات المتحدة  قيادة  قوة تعديلية تعارض علناً  إلى    الشيوعي قدرات هائلة حوله
السيبراني )التكنولوجيا( هو المحدد الرئيس  إدراك صانع القرار في الولايات المتحدة بأن الفضاء  

زاد من إيمان واشنطن أن الصين هي أهم تهديد جيوبوليتيكي    الأمريكية   للرفاهية والقوة الوطنية
  الاستراتيجية تواجهه الولايات المتحدة في القرن الواحد والعشرين، وأن الساحة المركزية للمنافسة  

   ستكون التكنولوجيات المتقدمة.

نها كممارسة لم فإالجيوبوليتيكا رغم استبعادها الأكاديمي لعقود من الزمن  على صعيد آخر،       
والمحللون والإعلام    الاستراتيجيةعن المشهد العالمي، حيث تستمر الصراعات السياسية و أبداً  تغب  

كما أن    دمها منهج التحليل الجيوبوليتيكي.في إحيائها وتأكيد حصافة التفسيرات والرؤى التي يق
لية  فضاءات تخي    لتشمل الظاهرة الصراعية في  يةالبحث   هامرونتها كنظام علمي مفتوح وسع آفاق

 الفضاء السيبراني.  مثل

   ،الاستراتيجيةوبناءً على ما تقدم، تقع هذه الدراسة ضمن مجال الدراسات الجيوبوليتيكية و      
  مته لتحقق من ملاء لكنظام علمي مفتوح    منهج التحليل الجيوبوليتيكيحيث تسعى للاستفادة من  

،  في/على الفضاء السيبراني  المحتدم منذ بداية القرن الحاليالصيني  الأمريكي    الصراع شفرةلفك  
في الفضاء   ستراتيجياتواشنطن لا   تتحكم في تطويرالجيوبولتيكية التي    العوامل تحليل  من خلال  

بكين للصمود وتحدي الهيمنة    استراتيجياتلكبح وتقييد طموحات الصين العالمية، و السيبراني ترمي  
 . الصراعهذا  إليهلما سيؤول مستقبلية سيناريوهات  تقديم رؤى و مع ، الأمريكية 
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 الموضوع:  اختيارأسباب  .1
، وجاء موضوع "صراع الهيمنة بين الولايات  لدراسته الباحث سباباً تدفع أإن لكل موضوع      

في    الأمريكية   المتحدة جيوبوليتيكية  دراسة  السيبراني:  الفضاء  في    ات الاستراتيجي والصين 
  تهديدات المن دراسات حول  بدأه الباحث في طور الماستر  كحلقة كبرى تضاف إلى ما  والمآلات"  

الصينية  ار بعض شركات التكنولوجيا  ا أن الملاحظة الفاحصة لانحسالفضاء السيبراني، كم في  
المشهد    واختفائها التي    العالميالتكنولوجي  عن  الأسئلة  عاصفة من  الباحث  نفس  في  تُثير 

 تحتاج إلى إجابة. 

 ، الدوافع الذاتية. أولا 

الفضاء السيبراني )تقنية  في  المستجدات  لمتابعة  كبير    له شغفالباحث مهندس كمبيوتر   -
 كانت أو سياسية(. 

والذي مستقبل  لل  اً مميزاً استشرافميول ذاتية للدراسات الجيوبولتيكية التي تقدم فهماً للحاضر و  -
مريكياً  أو  أصينياً  الرقمي    الغد   عالميكون  سية )هل  التقنيات المستقبل  للتأقلم مع الباحث    يعين 

 (. أً أو مجز  
تنوير  - في  الباحث  العادي،    وتثقيف  رغبة  خطورة    ،الباحثو القارئ  حول  القرار  وصانع 

 في الفضاء السيبراني.  الصراع الذي يحدث
رغبة الباحث في تقديم مساهمة أكاديمية علمية باللغة العربية في موضوع قد يكون المحرك   -

 النظام الدولي. الرئيس لتحولات جذرية في 
 ، الدوافع الموضوعية. ثانياا 

، وأن ما كُتب بهذه اللغة في معظمه  الدراسات باللغة العربية   شح  كون الموضوع جديداً، و  -
جد    ترجمات في  التفاوت  من  الدراسات  هذه  بين  ما  على  أجنبية  وقيمتها  لدراسات  يتها 

وذيوعها وتأثيرها، وتوزع متغيرات الدراسة بين العديد من الدراسات الأجنبية، فضلًا عن  
عميقة،  سريعة و احتدام الصراع بين الولايات المتحدة والصين الذي يشهد تحولات وتغييرات  

 ام الباحث. مكل ذلك جعل الموضوع محل اهت
الأكاديمي   - للمجتمع  الجيوبوليتيكا  )الهعودة  لمفرداتها  المكثف  الحرب  يوالاستعمال  منة، 

 . والأكاديمية السياسية ...( لدى النخب  حتواء الصراع، الادة، ر البا
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بعد أن    الذكية  في مجال الهواتفمفخرة التكنولوجيا الرقمية الصينية  تقهقر شركة هواوي   -
  الموضوعية   للتساؤل والبحث عن الأسباب  نايدفع  ،الأمريكية   عقوباتالكانت رائدة بسبب  

 . اقتصاديةوالتي لا يمكن أن تكون مجرد إخفاقات تجارية أو 
 أهمية الدراسة:   .2

العلمية )النظرية( وال      الدراسة من الجوانب  تتناولها كما  تبرز أهمية  التي  عملية )التطبيقية( 
 سيأتي: 

 ، الأهمية العلمية. أولا 

من النقاشات الأكاديمية    قها لمجموعةتطر من خلال تأتي أهمية الدراسة في الجانب العلمي       
  الافتراضية ، والتساؤلات حول قدرتها التفسيرية للظواهر في المجالات  الجيوبوليتيكاحول    المحتدمة

جاءت لذلك  بـ"الأرض"،  المرتبطة  غير  الجيوبولتيكعلى  لتأكيد  ل  الدراسةهذه    والتخيلية    اعودة 
كما أنها أثبتت أنها مقاربة لا غنى عنها في دراسة    مركز اهتمام الباحثين والسياسيين.لتصبح  

مة منهج التحليل الجيوبوليتيكي لدراسة ظواهر الفضاء  ملاء  مواضيع الصراع، حيث تُبرز الدراسة
 . متخيل  أو  يُصنف على أنه فضاء افتراضي  السيبراني حتى وإن كان

القوى   استراتيجيات   للكيفية التي تُبنى بهابخلفية جيوبولتيكية  اً عميقاً  فهمكذلك، تقدم الدراسة       
الفضا في  لرسم العظمى  الجيوبوليتيكا  تقدمها  التي  الاستبصارات  من  وتستفيد  السيبراني،  ء 

 السيناريوهات المستقبلية لصراع الهيمنة في الفضاء السيبراني. 

 ، الأهمية العملية. ثانياا 

المتعلقة بالفضـاء السـيبراني وفق    اتالاسـتراتيجي فهم عملية بناء وتطوير  تسـعى الدراسـة إلى       
والصــــــــــــين، ومن ثم فهم تأثير المبادئ   الأمريكية  المبادئ الجيوبولتيكية لكل من الولايات المتحدة

 .هاستراتيجيات دولة على تحديد الأهداف النهائية لاالجيوبولتيكية لكل  

ــتقبلية للصـــــــــراع بين القوى العظمى في الفضـــــــــاء         من جهة أخرى، تقدم الدراســـــــــة رؤية مســـــــ
هم الخاصــــــة، اســــــتراتيجيات الســــــيبراني وهذا ما يســــــاعد الدول، الشــــــركات وحتى الأفراد في تطوير  

 تكييف أهدافهم وتقنياتهم المستقبلية على ضوء ما سيؤول إليه الصراع الراهن.
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 الدراسة:  أهداف .3
في الفضـــاء الســـيبراني  الصـــيني  الأمريكي   رغم قلة المهتمين والباحثين في موضـــوع الصـــراع      

هذه  تجاري إلا أن-تقنيكصـراع الكثير منهم الصـراع    يصـنفحيث    -في عالمنا العربيخاصـة -
   الدراسة تكشف أن الموضوع أوسع وأعمق وبحاجة إلى:

الجيوبولتيكية وقدرتها على فهم وتفســير واســتشــراف الظواهر في    قوة المقاربات ســتكشــافا -
الفضــــــــــاء الســــــــــيبراني، ومنه إظهار الدور المركزي للعامل الجيوبولتيكي في بناء وتطوير  

 في الفضاء السيبراني.  اتالاستراتيجي 
الصـــــــراع بين الولايات المتحدة والصـــــــين في/على الفضـــــــاء  ومظاهر  فهم أســـــــباب وجذور   -

على المنهج الجيوبوليتيكي واســتقراء   لاعتماداب كل طرف    اســتراتيجيات، وتحليل  الســيبراني
 الأهداف النهائية لكل منها.

  محاولة تقديم رؤية اسـتشـرافية وفق سـيناريوهات تنبؤية لما سـيؤول إليه الصـراع التكنولوجي  -
المناسـبة    اتالاسـتراتيجي الصـيني لتكون معيناً للتقنيين وصـناع القرار في تطوير  الأمريكي  

 المتعلقة بالفضاء السيبراني.
 الدراسات السابقة:  .4

ات التي عالجت مواضــيع قريبة من موضــوع الدراســة نجد  الأدبي على   الاطلاعمن خلال        
أو عالجت محاولات لتطبيق المنهج الجيوبوليتيكي في الفضاء السيبراني بشكل عام، إما   ؛أنها

المنهج   لصراع غيرل  ومداخلالمنافسة التكنولوجية بين الولايات المتحدة والصين وفق مقاربات 
  نيـة واحـدة أو جزء من الصــــــــــــــراعالمنهج الجيوبوليتيكي على تق، أو أنهـا طبقـت  الجيوبوليتيكي

وجمع   يص ما عم  تخص ــللذلك، جاءت هذه الدراســة  ،  في الفضــاء الســيبرانيالصــيني  الأمريكي  
 :نذكر من بين الدراسات المهمةو ص،  نقُ   ماكمال  إو افترق  ما 

"إيف لاكوست"   " الشهيرة التي أسسهاHérodoteمجلة "  في  2015  في  ةدر اص  (مقال)دراسة   -
 Frédérick"  لبروفيسورل    "La Geopolitique pour comprendre le Cyberespace"  بعنوان

Douzet"  الفضاء قضايا  معالجة  في  الجيوبولتيكية  المقاربات  إمكانيات  فيها  ناقشت  والتي   ،
لمحت إلى ضرورة تطوير النقاشات كما  السيبراني مثل: الأمن، السيادة، الديمقراطية والحريات،  

الجيوبولتيكية في الفضاء السيبراني جنباً إلى جنب مع النقاشات التقنية لأن ذلك يتعلق بمستقبل  
 العالم الذي نعيش فيه.  
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في   - صدرت  )مقال(  "  2019دراسة  مجلة   China Quarterly of International في 

Strategic Studies  "بعنوان  "US.-China Tech War Impacts and Prospects  " للباحث 
أسباب الحرب التكنولوجية التي تشنها إدارة "ترمب"    اوالتي حلل فيه"  Haiyong Sun الصيني "

على الصين وأثرها في تدهور العلاقات الثنائية بين البلدين، كما أكد على ضرورة بذل الطرفين  
 المزيد من الجهود لإدارة المنافسة بينهما وتعزيز التعاون المفيد لكلا البلدين. 

  ( كتاب)الأولى  ،  "هارفاردبجامعة "   "مركز بلفر"" صادرتين عن  غراهام أليسون دراستين لـ " -
 Destined for War: Can America and China Escape Thucydides’s " بعنوان  

Trap?"    خطورة المنافسة بين الولايات المتحدة والصين    وحلل فيه الكاتب   2017صدر سنة
التي قد تؤدي إلى الحرب بسبب الشك وعدم اليقين المتبادل، والثانية )ورقة عمل( بالاشتراك  و 

 The Great Tech Rivalry: China vs theبعنوان "  2021مع باحثين آخرين صدرت سنة  

U.S  "  الولايات المتحدة والصين في العشرين سنة  التقدم التكنولوجي الذي أحرزته كل من  حول
 الأخيرة، كما عرض فيها المحركات الكبرى للمنافسة التكنولوجية بين البلدين. 

يحمل عنوان   2018" سنة Foreign Affairs" صادر في مجلة " آدم سيغالدراسة )مقال( لـ " -
نة على الفضاء م لهي ل" قدم فيه رؤية استشرافية لطموحات الصين  عندما تحكم الصين الواب"

  في ظل الهيمنة  وكيف سيكون عليه الفضاء السيبرانيالسيبراني وشرح خطط الصين للتفوق  
 مكن للولايات المتحدة أن تفعله في مواجهة الصعود الصيني. وما يُ  ةالصيني 

" صدر جيوبوليتيكا أشباه النواقلعنوان "" حمل  مجموعة أوراسيادراسة )تقرير( لمحللين من " -
وقدم فيه الباحثون شرحاً لكيفية تأثير الجيوبولتيكا في صناعة أشباه النواقل ووضعها   2020سنة  

الصينية، كما يرى الباحثون أن    الأمريكية  الجيوبولتيكي كنقطة اختناق في المنافسة التكنولوجية 
النواقل مرهون   للمثلثمستقبل صناعة أشباه  المتحدة، الصين    ؛ بالتوازنات المستقبلية  الولايات 

تم  تقنية من تقنيات الفضاء السيبراني   جيداً للتحليل الجيوبولتيكي لقدم التقرير مثالاً كما  وتايوان،  
 . الأخرى ليشمل مختلف التقنيات  تنافي دراس ه ت عتطبيقه وتوس 

 

 إشكالية الدراسة:  .5
ومنافس    ،السوفياتي  الاتحادهو    بوليتيكيمنافسة خصم جيو نجحت الولايات المتحدة في       

حديث   الصين    ،اليابانهي  تكنولوجي  هاليوم  لكن  قدر اتلعب  ولديها  الدورين  هائلة  ذين  ات 
ومن ناحية أخرى، يدرك صانع   قدراتها العسكرية،بشكل لافت  طور  وتكنولوجياً كما تُ   اقتصادياً 

https://www.worldscientific.com/worldscinet/cqiss
https://www.worldscientific.com/worldscinet/cqiss
https://www.worldscientific.com/doi/10.1142/S237774001950012X
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القرار في كل من الولايات المتحدة والصين بأن الفضاء السيبراني أصبح المصدر الرئيس للقوة  
، لذلك يسعى الطرفان إلى تطوير  وعسكرياً   اقتصادياً  والسيطرة عليه تعني التفوق   الجيوبوليتيكية
 . الملائمة لضمان الفوز بالمستقبل  الاستراتيجيات

 وعليه، وبناءً على هذه المعطيات يتبلور السؤال البحثي المركزي التالي: 

 من الوليات المتحدة كل     استراتيجياتما حدود تحكم العامل الجيوبوليتيكي في بناء ونجاح 
 للهيمنة في/على الفضاء السيبراني؟ عهما  افي صر والصين  الأمريكية

 

 الأسئلة الفرعية: 

 الصراع في الفضاء السيبراني؟ ظاهرة مة منهج التحليل الجيوبوليتيكي لتفسير  مامدى ملاء .1
الصيني في الفضاء السيبراني؟ وماهي تداعياته  -الصراع الأمريكي  وتجليات  مضامين ماهي   .2

 على العلاقات والتوازنات الدولية؟
المتعلقة بالفضاء السيبراني لكل   اتالاستراتيجي بناء  على الجيوبوليتيكية العوامل كيف تؤثر  .3

 ؟ من الولايات المتحدة والصين
 بين الولايات المتحدة والصين؟  في الفضاء السيبرانيمآلات الصراع  ام .4

 . الفرضيات: 6

. تسمح المقاربات الجيوبوليتكية المتعددة النطاقات والعابرة للمجالات البحثية من معالجة وتفسير  1
 الفضاء السيبراني بكل تعقيداتها.الصراع في قضايا 

البلدين لتضخيم قدراتهما السيبرانية وتوظيفها  الأمريكي    الصراعظهر  تم. ي 2 الصيني في سعي 
 . لفضاء السيبراني اطبقات طبقة من  كل   على/فيللمنافسة 

الولايات 3 من  لكل  الجيوبوليتيكية  المبادئ  ترسم  النهائي   الأمريكية   .  الأهداف  ة  والصين 
 في الفضاء السيبراني. البلدين  ستراتيجياتلا

كبح    ؛ي الفضاء السيبراني عند هدف واحد ف  مريكيةالأ  الولايات المتحدة  استراتيجيات. تنتهي  4
 . دمج الصين في نظام دولي جديد تهيمن عليه الولايات المتحدةالصعود الصيني و 
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بركب الدول المتقدمة،  تكنولوجياً  لحاق  ستراتيجيات الصينية في الفضاء السيبراني لتهدف الا  .5
 بسط النموذج الصيني عالمياً.  من ثم الهيمنة على الفضاء السيبراني و ، تجاوزها

على    أو أحدهما  قدرة الطرفينيرتبط ب الصيني في الفضاء السيبراني  الأمريكي    الصراع. مستقبل  6
 ختراقات في تقنيات الفضاء السيبراني. وتحقيق الا  الابتكارالاستدامة في تحقيق 

 لدراسة: البحثية ل دواتالأمناهج و ال. 7

منهج التحليل الجيوبوليتيكي كمنهج رئيس في    هاعنوان الدراسة كما هو موضح في   تعتمد     
الطرفين وفق    استراتيجياتوتحليل    ،الصيني في الفضاء السيبرانيالأمريكي    الصراع  ظاهرةتحليل  

المبادئ الجيوبولتيكية لكل دولة، وقد خصص مطلب كامل من الفصل الأول للتطرق للمقاربة  
معالجتها، كما خصص المبحث الثالث   ضايا التي يمكنالجيوبوليتيكية ومستويات التحليل وأهم الق

لمناقشة   الأول  الفصل  الفضاء ء ملامدى  من  ظواهر  لتفسير  الجيوبوليتيكي  التحليل  منهج  مة 
 الفضاء السيبراني إقليماً.  اعتبارالسيبراني وتخطي التحدي المنهجي حول 

الأكثر استعمالًا  كما اعتمدت الدراسة تقنية السيناريوهات التي تعتبر من الأدوات المنهجية       
الا الدراسات  مستقبلي  في  لوضع  وصفاً  وتقدم  فيهأو    م و محتأو    نممكستشرافية  مع  ،  مرغوب 

انطلاقاً من الوضع الراهن أو من وضع ي تؤدي إلى هذا الوضع المستقبلي  توضيح المسارات الت 
الأمريكي   المحتملة للصراعوفي دراستنا خصصنا الفصل الأخير لتتبع المآلات ، بتدائي مفترضا

 الصيني من خلال المتغيرات المتحكمة في كل سيناريو من السيناريوهات الثلاثة المعتمدة. 

 : الدراسة . صعوبات8

 المراجع المتوفرة علىقلة  ، فاللغة الصينيةب مراجع  المصادر و فيما تعلق بالصادفتنا صعوبة       
وصعوبة الوصول إلى بعضها بسبب تعقيدات الولوج إلى المكتبات الإلكترونية الصينية    الأنترنيت 

 والرؤى الصينية المهمة.  الأفكاربعض  على  الاطلاع يكون قد فوت علينا   من الممكن أن

اني( التي  المبتكرة )في المجال السيبر مصطلحات  إضافة إلى أن الجمع بين حاجز اللغة وال     
والمفكرو ينتجها   الكثير من  النظام  تستهلك  الصين  المراد منها، وفي  ن في  لفهم  والجهد  الوقت 

عن معانيها الأصلية    -على قلتها-بعض الأحيان تختلف المصطلحات في الترجمة الإنجليزية  
الولايات    تفتخر الصيني حيث  الأمريكي    الصراعفي  أُثيرت    )أي اللغة( نقطة  وهذه  باللغة الصينية،  

 أكبر بكثير للمواهب في المجال التقني وأحد الأسباب هي اللغة. جذب قوة ب المتحدة 
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 لدراسة: الهيكلي ل تصميمال. 9

لمعالجة الإشكالية المطروحة والإلمام بالموضوع من مختلف الزوايا تبنينا خطة تكونت من       
 ربعة فصول توالت كما يلي: أ

ويُعنى بالتأصيل النظري والمفاهيمي  "  جيوبوليتكا الفضاء السيبراني: ورد بعنوان "الفصل الأول 
نهج  ثم تطبيق م ومن    لظاهرة الصراع،كمحل    الفضاء السيبراني  ،للجيوبوليتكا كعلم ومنهج تحليل 

الجيوبولتيكي على ظواهر السيبراني، حيث جاء    التحليل  ليسلط الضوء   المبحث الأولالفضاء 
الجيوبولتيكا منذ  و تطورها    ،على  وازدهارها  أفولها  مراحل  وتأصيلاتهم  الآباءتتبع    ، المؤسسين 

وتوسعو  للجيوبوليتكا  المعاصرة  المدارس  إلى  مع  ات وصولًا  والقضايا،  التحليل  مستويات  في  ها 
مفاهيم للفضاء السيبراني وما تعلق به    المبحث الثاني توضيح لمنهج التحليل الجيوبولتيكي، وقدم  

  المبحث الثالث علاقة التأثر والتأثير مع العلاقات الدولية، أما    وشرحمن ظواهر كالقوة والصراع  
للفضاء   ناقشفقد   الجيوبولتيكي  بالتحليل  القيام  وكيفية  إمكانية  أي  للدراسة  المنهجي  التأصيل 

الحدود والسيادة في  ظاهرتي  السيبراني من خلال تقديم هندسة الطبقات والنوموس والنقاش حول  
 هذا الفضاء. 

ويُعنى "  الصيني في الفضاء السيبراني  الأمريكي    مضامين الصراع: ورد بعنوان "الثانيالفصل  
وتحليل   وتفسير  الجيوبولتيكي-برصد  المنهج  اكيف  - وفق  المتحدة  استخدية  الولايات  من  كل  م 

قدراتهما ضد بعضهما البعض في كل طبقة من طبقات الفضاء السيبراني ما يؤثر على  لوالصين  
لكل من  لقدرات السيبرانية  ليستعرض ا  ولالمبحث الأ جاء  ،  هما الثنائية والتوازنات الدوليةعلاقت 

المتحدةا القدرات في كل    ليكشف عن  والمبحث الثاني،  والصين  الأمريكية  لولايات  تطبيق تلك 
تداعيات    فقد رصد  حث الثالثالمبطبقة والصراع الدائر حول النفوذ والسيطرة بين البلدين، أما  

الدولي   الدوليةوالتوازنات  والتحالفات    الثنائية  العلاقاتالصيني على  –مريكيالصراع الأ والنظام 
 بشكل عام. 

ب ـ:  الثالثالفصل   في الفضاء    دارة الصراعلإوالصين    ليات المتحدةالو   استراتيجيات "  الموسوم 
لإدارة الصراع قراءة في أهم المقاربات والمنطلقات الفكرية الجديدة  يقدم الفصل بداية  "  السيبراني

تعمق فهمنا لكيفية  والتي    -مجال التحليل الجيوبولتيكيلها علاقة ب التي  -في الفضاء السيبراني  
وبناء   السيبراني    استراتيجياتتطوير  الفضاء  في/على  للهيمنة  دولة  مبادئها   انطلاقاً كل  من 
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ومدركها   الفضاء،    الاستراتيجي  الجيوبوليتيكية  الأولقدم  لذلك،  لهذا  من    المبحث  مجموعة 
الرقمية،    الهيمنة الجديدة لإدارة الصراع في الفضاء السيبراني مثل:    الأفكارالمقاربات النظرية و 

الردع ...، و  الرقمية ونظرية  الجيوبولتيكية  السيبرانية    اتالاستراتيجي   الثاني   المبحث   حلل اللعبة 
أهدافها النهائية    وأبرز العلاقة بينالمتعلقة بالفضاء السيبراني    الأمريكية   الكبرى   اتالاستراتيجي و 

الجيوبو  والإوالمبادئ  المتحدة  للولايات  الأمريكي،    الاستراتيجي  دراك  لتيكية  القرار  أما  لصانع 
الثالث  الأهمية  فقد    المبحث  وضح  ثم  ومن  الصينية  الجيوبولتيكية  المبادئ  تطور  مراحل  تتبع 

للفضاء السيبراني عند صانع القرار الصيني وصولًا إلى تحليل أهم استراتيجية سيبرانية    الاستراتيجية
ومبادرات   مشاريع  معها من  واندمج  سبقها  وما  الرقمية"  "الصين  الصينيون  القادة  كبرى طورها 

مع المبادئ الجيوبوليتيكية والأهمية    انسجام أهدافهافي الفضاء السيبراني ومدى    للتفوق تسعى  
 للفضاء السيبراني لدى القادة في الصين.  الاستراتيجية

عنوان  :  الرابع الفصل   تحت  السيبرانيالصيني  الأمريكي    الصراعمآلت    "جاء  الفضاء    " في 
ية  ين، وبما أن تقن يليضعنا أمام مسارات متعددة لما سيؤول إليه صراع الهيمنة بين القوتين العظم

ليقدم  السيناريوهات كانت الأكثر ملاء للفصل  الثلاثة  المباحث  للدراسة جاء كل مبحث من  مة 
لصراع  ارسم لنا سيناريو ضبط    فالمبحث الأول الصراع،    مسار من مسارات  شروحاً مستفيضة حول 

ا خلال  والا من  إتفاقلمعايير  إلى  وصولًا  أميات  البلدين،  بين  السلمي  والتعايش  المنافسة    ادارة 
الثاني إلى استمرار الصراع في شكل    المبحث  تُفضي  التي  المؤشرات  فقد برر الأسباب وحلل 

فقد عرض    الثالثالمبحث  صناعة الرقائق، أما    مركزهاحرب باردة جديدة محورها التكنولوجيا وفي  
ين تفكك الفضاء السيبراني أو هيمنة أحد الطرفين  لصراع الهيمنة، فب    ةلنا صورة المستقبل القاتم 

وفرض نموذجه ورؤيته للفضاء السيبراني بالقوة، يبقى تفجر حرب سيبرانية شاملة قد تدمر الفضاء 
 أسوء السيناريوهات. هو السيبراني 

 
 

 



 

 

 

 
 
 
 
 
 

 الفصل الأول 
 جيوبوليتيكا الفضاء السيبراني 

 

 

 

 

 

 

 

 



 :                                       جيوبوليتيكا الفضاء السيبراني الأوللفصل ا

12 

 

 توطئة: 

وتتبع مراحل توهجها، أفولها وإعادة   اتقديم مفهوم واضح لعلم الجيوبوليتيكلهذا الفصل    يسعى     
تبسيط أفكار ورؤى   العلم، مروراً بمرحلة الأفول    الآباءإحيائها من جديد، عبر  المؤسسين لهذا 

لتصبح   بها،  لحقت  التي  والتجديد  الإحياء  بعمليات  وانتهاءً  العلمية،  الأوساط  في  والعزل 
للصراع   مميزةعطي فهوماً وتفسيرات  يُ و   ،أينما كانت   الإنسانيتتبع نشاطات    تيكا علماً يالجيوبول

 حول القوة والنفوذ. 

الفصل        يعالج  السيبراني"ثم  به،    "الفضاء  المتعلقة  التي  حيث  والمفاهيم  التفاعلات  يناقش 
ن العلاقة )تأثير/تأثر( بينه وبين العلاقات  بي  ويُ تحدث فيه كأحد النشاطات البشرية المعاصرة،   

مفاهيم مثل القوة قد تحولت وانتشرت بين الفاعلين، والصراع الذي تبدل مضمونه  الدولية، وكيف أن  
 ته. انعكاسوتغيرت أدواته و 

وللتعمق في فهم الصراع في الفضاء السيبراني باستخدام منهج التحليل الجيوبولتيكي كان       
لزاما علينا تجاوز التحدي المنهجي الذي يتمثل في السؤال حول ما إذا كان الفضاء السيبراني  

حتى يكون صالحاً للتحليل الجيوبوليتكي، حيث يقدم الفصل مفهوم الطبقات لفهم مكونات    ،إقليماً 
بنقاش  ختم  ي هذا الفضاء، و   داخل الفضاء السيبراني، ومفهوم النوموس لمعرفة كيف تتطور القوانين  

   ينقل فيه أهم ميزتين للأقليم إلى الفضاء السيبراني وهما الحدود السيبرانية والسيادة السيبرانية.
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 ومنهج التحليل  ةور النظري... تطالجيوبوليتيكا : الأولالمبحث 
خلال مسيرتها    وإعادة الإحياء  الأفول  ،الازدهاركعلم بفترات متباينة من   مرت الجيوبوليتيكا     

الزمان أكثر من قرن من  النظر حول  المستمرة على مدى  الجغرافيا ، فاختلاف وجهات  علاقة 
  ، المدارس والممارسين  جعل الجيوبوليتيك تتوزع عبر العديد من بالسياسة وارتباطها بالقوة والتوسع  

 الكثير من الأعداء والرافضين، ولكن ماتقدمه من رؤى واستبصارات حول  خلق لها ،وفي المقابل 
ين  الاستراتيجي و ن  سياسيي ال  الأكثر اعتماداً لدى  لتحليلامنهج  العالم والصراع والمستقبل جعل منها  

حول النفوذ والسيطرة والزعامة المختلفة    بين القوى   اتوالصراع  اتالنزاعواستشراف  فهم  لن  والباحثي 
 على المستويات الكونية، الإقليمية والداخلية. 

 رؤية للعالم  الجيوبوليتيكاالمطلب الأول: 

 حياء وإعادة الإفول بين الأ الجيوبوليتيكا الفرع الأول: 

على يد    )الدولة كائن حي، المجال الحيوي(  للجيوبوليتيكا  الطروحات الأولىظهور    بعد
راتزل عشر،    فريديريك  التاسع  القرن  نهاية  وتطور في  لظهور  الأساسية  المبادئ  شكلت    والتي 

الجيوبوليتيكية   الأفكار الأ  يلينكلف  و رود  أعطى،  والفروض  الجديد  التعريف  للمصطلح  ول 
 ". علم الدولة كجسم جغرافي متجسد في المكاننها "أ"الجيوبوليتيكا" على 

الفضل في صياغة القانون الأساسي للجيوبوليتيكا، عبر    هيلفورد.ج ماكندروكان للسير  
ال للعالم وتقسيماته  الكونية  العالم(د  م   ـرؤيته  التي لا تزال  و ،  1وية ) قلب الأرض، الهلال، جزيرة 

أسس    ألفرد ماهان كما وضع  ستشراف الأحداث الكونية،  اتستعمل حتى اليوم في فهم وتفسير و 
ندلاع  امن الهيمنة على العالم لاحقا، إلا ان    الأمريكية  الولايات المتحدة التي مكنت  القوة البحرية  

أصابع  ون  وجهميين ي ي جعل الأكاد لمانيا النازية من دمار للعالم،  أالحرب العالمية الثانية وما سببته  
في    قوى البردة لثنائية  المؤك  طروحاته  مساهمة  و هاوسهوفر  كارل    تجريمللجيوبولتيكا عبر    تهام الا

البحرمواجهة   الغزو  في    قوى  سياسات  تبرير  وشرعنة  دعالتوسعية  هتلرالنازي  ما  وهذا    ا، 
إلى  الج  "  اعتبارغرافيين  لأ  الابن الجيوبوليتيكا  االعاق"  سماهاأو  لجغرافيا،  سرة    الجغرافي  كما 

 ". اً فكرياً "سم   ريتشارد هرتشهورن الأمريكي 

 
ماكندر،     1 جورج  للتاريخهالفورد  الجغرافي  دوغين،    انظر،  المحور  ألكسندر  روسيا في:  مستقبل  الجيوبوليتيكا،  أسس 

 . 551ص ،  2004دار الكتاب الجديد المتحدة،  :تر: عماد حاتم، بيروت .الجيوبوليتيكي
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ومستبعدة كخطاب    -1خاصة الغربية منها -الأوساط العلمية  بقيت الجيوبوليتيكا منبوذة في  
تلوح  الحرب العالمية الثانية وحتى سبعينيات القرن الماضي، حيث بدأت    بعد فترة ما  لكاديمي  أ

قضايا إن  "بقوله  سول كوهين  الأمريكي    أستاذ الجيوبوليتيكاذلك    أكد  كمابوادر إحياء هذا العلم،  
 . الأهمية بمكان، بحيث يستحيل على الجغرافيين إزاحتها جانبا"الجيوبوليتيكا من 

أصبح    إذ،  2تايلور وكولن فلنت   بيترتخذ هذا الإحياء للجيوبوليتيكا ثلاث صيغ حسب  ا
كتابات  ، ويرجع الفضل في ذلك ل وبين الساسة  في وسائل الإعلام   أكثر شعبية ورواجاً المصطلح  

كشفت المناقشات حيث  في مذكراته،  ستعماله المكثف لمصطلح الجيوبوليتيكا  او   هنري كيسنجر
ات العالمية  الفكر من استبصارات وفهوم للسياسا يقدمه هذا  م  المكثفة والواسعة لتلك المذكرات ع

 .إدارة التنافس الكوني بين القوى المتصارعة ستراتيجيات لاو 

بمراجعة الماضي    ادءً جيوبوليتيكا كخطاب أكاديمي، ب  أما الصيغة الثانية فكانت إحياء ال
المخجل للجيوبوليتيكا )أو الذي أريد تشويهه( من أجل المضي للمستقبل وتطوير هذا العلم، كما  

بوليتيكا دون الشعور بالخزي بل إن دمج  بدأ المفكرون في إعادة دراسة القضايا التقليدية للجيو 
بعض    حاولكما  للدراسات الجيوبوليتيكية،     قوياً   ايوكونوميك والهيمنة أعطى دفعاً -جيو المواضيع  

تتلائم مع مستجدات السياسة لإعادة صياغة وإصلاح الجيوبوليتيكا    يلاثأوتوا  واجير المفكرين مثل  
وتحولاتها مابعد   العالمية  تفسيرات  تطوير  -باستعمال  بغية  الجيويبولتيكية  للممارسات  بنيوية 

 . جيوبوليتيكا نقدية متحررة من سرديات الماضي المخزي 

الثالثة   الصيغة  "وتضم  فكرة  على  الجغرافيةالمدافعين   الجغرافيةحتمية  ال  و أ"،  الضرورة 
الثابت في أي فكر  اعتبار ب  العنصر  الكاتبان  اها  تايلور وكولن فلنت    بيترستراتيجي، ويسميهم 

هي أساس الجيوبوليتيكا  في الحقيقة  لكن الفكرة    مجموعات الضغط من المحافظين ودعاة الحرب، 
 

يقول كلاوس دودز أن الجيوبوليتيك أثناء فترة الركود في الغرب قد انتعشت في دول أمريكا الجنوبية ) البرازيل، الارجنتين،    1
، تر:  1جالجغرافيا السياسية في مائة عام )التطور الجيوبوليتيكي العالمي(،  : كلاوس دودز، ديفيد أتكنسون،  انظرتشيلي(  

 . 19ص  ،2010، 1592عاطف معتمد، عزت زيان، المركز القومي للترجمة، العدد 
أن البحث وممارسة الجيوبوليتكا لم تتوقف ابدا، حيث قدمت عدة دراسات جيوبوليتيكية في فترة الضعف تحت   ليسلي هابلويؤكد  

 : انظرمسميات الدراسات الإستراتيجية أو الجغرافية، 
Leslie W Hepple, “The revival of geopolitics”, Political Geography Quarterly, Vol 5, N° 4, 

1986, pp S22-S23. 
تر: عبد السلام  الجغرافيا السياسية لعالمنا المعاصر )القتصاد العالمي، الدولة القومية، المحليات(،  بيتر تايلور وكولن فلنت،   2

 . 95-93ص ، 2002يد، الكويت: مطابع السياسة، رضوان واسحق عب
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  " ألكسندر دوغينمثل "التقليدية أو الأرثوذكسية وهذا مانجده عند أبرز الجيوبوليتيكيين المعاصرين  
 المدوي".  الإنسان" و"الذي يعتنق مذهب "الجغرافيا مصيراً 

 نظام علمي مفتوح  ... الجيوبوليتيكاالفرع الثاني: 

  راتسيلأن وضع    رؤية كونية للعالم، فبعد  للمفكرين والممارسينالجيوبوليتيكا    قدمتلطالما  
جغرافيا قيمة الن  بي  الأرضي، و   المدىينمو ويتوسع عبر    حياً   مبادئ هذا العلم معتبرا الدولة كائناً 

ليعطي هذا   كيلينبعده    ، جاء1وضع قوانين التوسع السبعة للدولة   حين  دراسة تطور الدولفي  
  ماكندر   هالفورد   السيروتعتبر كتابات الجغرافي الانجليزي  هو "الجيوبوليتيكا"،    جديداً   سماً االعلم  

تأسيسياً  مابعد    عملا  في"العصر  دخلت  الكونية  المنظومة  أن  اعتبر  حيث  الجيوبوليتيكا،  لعلم 
لفهم القضايا والعلاقات بين الدول على الصعيد الكوني، وتفسيرها بشكل كلي    وسعى   2الكولومبي" 

لفهم    اللازمة  المفاتيحللعالم عبر دوائر كونية    اته تقسيم  ونتج عنفي مختلف تجلياتها المكانية،  
العالمية ) قلب   الجيوبوليتيكية  الداخلي ، Heartlandالرضاللوحة  الجزيري   ،الهلال  (،  الهلال 

الأشهر:وبر   مقولته  بذلك  العالمية  ر  الجزيرة  يحكم  العالم  قلب  يحكم  الجزيرة "من  يحكم  ومن   ،
 ".العالمية يحكم العالم

المدافع    ماهانو   ، وخوفه من توحد قوى البر  ماكندربالجمع بين أفكار  وبناءً على ما سبق، و 
  التالسوكراتيا   ضد  التيلوركراتيا:  الكلاسيكية لجيوبوليتكا  الأبدي لقانون  اللنا    يتجلى  ،ى البحرقو عن  

في    كارل شميت الألماني  والحقوقي  و قوى البر ضد قوى البحر، هذا القانون شرحه الفيلسوف  أ
" والبحركتابه  بين  معللًا "  الأرض  الكوني  التوتر  والغرب   بعد    ،3الشرق  فيما  عرف  ما  وهو 

الباردة،   الحرب  المتحدةرت  سخ  حيث  بجيوبوليتيكا  ممثلاً اعتبار )ب   الأمريكية  الولايات    ها 
  رؤى من    انطلاقاً السوفياتي )ممثلا للتيلوركراتيا(    الاتحادمواجهة  لها  استراتيجيات  كل للتالاسوكراتيا(  

 
، سبعة قوانين تحكم توسع الدولة التي  1907" سنة  حول قوانين تطور الدولة في المجالوضع فريديريك راتسيل في كتابه "   1

اعتبرها كائنا حياً يولد وينمو ويموت، وعليه فإن التوسع على حساب الدول الضعيفة أو فقدان الأراضي لصالح الدول الأقوى  
 . 79-78ص .صمرجع سابق، ألكسندر دوغين،   في: انظر، في دورة الحياة الداخلية للدولةعمليتان طبيعيتان 

يعتبر ماكندر حسب تقسيماته للتاريخ الجيوبوليتيكي للأرض أن المنظومة الأرضية دخلت عصر مابعد كولومبس، حيث لم    2
يعد هناك مكان للغزو، وعليه فإن أي صراع او انفجار إجتماعي يرتد إلى البر من جديد، وديناميكية الحضارات محكوم عليها  

 . 553-551و ص  93، ص  مرجع سابقفي:  ألكسندر دوغين،   انظربالتصادم. 
،  مرجع سابق، انظر في : ألكسندر دوغين  التوتر الكوني بين الشرق والغرب والمواجهة بين الأرض والبحر،كارل شميت،     3

 . 595ص 
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جيوبوليتيكية   الهلال سبيكمان و   لماهان ومبادئ  الذي طور ونقح مفهوم  الداخلي    ، هذا الأخير 
Rimland    المعادلة الجيوبوليتيكية الأشد تأثيراً   بذلك  محققاً   لسيطرة على العالم،  انه مفتاح  أن  وبي  

   .الهيمنة العالمية  في الأمريكية  لولايات المتحدةل اً تمكين والأسرع  

ذلك،   إلى  والإضافة  السياسيون  المتحدةمارس  الولايات  في     الأمريكية   عسكريون 
  فعالة ال  هامتميزة وآلياتال  هادرات ق  م ادركوا في المجتمعات العلمية، لأنه طيلة فترة نبذها    الجيوبوليتيكا

في العلاقات الدولية، فهي بحق تعطي رؤية للعالم وتجيب    الاستراتيجية في تفسير الممارسات  
تعزوه الذي  و حول تركيبة العالم وطبيعة الصراع فيه    1على الأسئلة "الكبرى" و"الأبدية" و"العتيقة" 

إلى التناقض بين حضارة الأرض وحضارة البحر والصدام الأبدي بينهما، كما تعطي فهوما عن  
و  المستقبل،  تستشرف  كما  والعسكرية،  السياسية  وتشكيلاته  اليوم  التفاعلات  ب  أتتنب عالم  مصير 

 الدولية.

العولمة    وطأةبعد نهاية الحرب الباردة كثر الحديث عن نهاية الدولة ونهاية الجغرافيا تحت  
وبشكل  هو العكس،  حدث  ما  وهذا ما يستوجب نهاية الجيوبوليتيكا، لكن  ،  التكنولوجي  تطوروال

السياسيين )أحيانا   وعند"، تستعمل بإفراط في وسائل الإعلام  موضةالجيوبوليتيكا "لافت أصبحت  
 ن"دوغي"  في الأوساط العلمية، حيث يصف بغير المعنى الذي وجد من أجله المصطلح( وكذا  

الدليل الذي ل بديل عنه لجميع من يتخذون القرارات في الميادين الأعظم  أنها "ب الجيوبوليتيكا  
في   و أهمية  السياسييين  من  الروسية  السياسية  و   أصحابالحياة  ين يالقتصادالمشاريع، 

 . 2" والمصرفيين والدبلوماسيين والمحللين وعلماء السياسة ومن في حكمهم

فظهرت: جيوبوليتيكا العواطف،  ميادين البحث لهذا العلم،    الجيوبوليتيكي وسع  الزخم  اهذ
جيوبوليتيكا   الأديان،  مماالانتخاباتجيوبوليتيكا  ...إلخ،  المياه  جيوبوليتيكا  جين  دعا   ،    كارل 

أشار إلى  أكثر شعبية كما    ، لكن في المقابل أصبحت 3لوصف الجيوبوليتيكا بأنها:"فوضى رهيبة" 
 

تى؟  أل العالم كما يلي: ماهو؟ من أين  أسئلة جوهرية حو   6" عبر الإجابة عن ستة  رؤية للعالممصطلح "  كليمونت فيداليقدم   1
إلى أين؟ ماهو الجيد وماهو السئ؟ ماذا نفعل؟ ماهو صح وماهو خطأ؟ وهاته الأسئلة تغطي الجوانب: الأنطولوجي، التكويني، 

 :انظرالتنبؤ، القيم، الباراكسيولوجي والابستمولوجي، وبعد الإجابة عليها تتشكل لدينا رؤية للعالم،  
Clément Vidal, "What is a worldview?.", De wetenschappen en het creatieve aspect van de 

werkelijkheid, 2008. 
 . 5، ص مرجع سابقألكسندر دوغين،   2
ركز ادراك للدراسات ترجمة : جلال خشيب، مالجيوبوليتيك الجديدة: ما الجديد فعليا في هذا الحقل؟،  أغنيتشكا لغوتسكا،     3

 . 2018، والاستشارات
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حداثية للجيوبوليتيكا أو ما يسمى الجيوبوليتيكا  -في تقسيماته للنسخة المابعد   جيرارد اوتاتويلذلك  
المعاصرة مجال البحث من المجال الجغرافي المرتبط بالأرض   احيث نقلت الجيوبوليتيكالنقدية،  

المكان فيه  /إلى  ينشط  الذي  تُ الإنسانالفضاء  فالجيوبوليتيكا  البشري ،  النشاط  بتتبع  كما    .عنى 
ن كانت الدولة أتوسعت مستويات التحليل إلى المستوى الإقليمي والمحلي وتعدد الفاعلون بعد  

محور التحليل، فالجيوبوليتيك اليوم تدرس صراع وتفاعل مختلف الفاعلين في فضاءات جديدة 
الحقائق الدولية وتشكيلة    تعكس  االجيوبوليتيك، حيث يرى البعض أن  الفضاء السيبراني  كلياً بما فيها

  يةالاقتصادالقوة العالمية المتجلية عن التفاعل بين الجغرافيا من جهة وبين التكنولوجيا والتنمية  
 من جهة أخرى. 

جرى مقارنة بين الجيوبوليتيكا التقليدية والنقدية،  أ ن  أبعد    فيل كيلييوصي    ،في هذا السياق
مع  ب  جنب  إلى  جنبا  التقليدية  الجيوبوليتيكا  في  البحث  ومفاهيم  بطروحات  ستعانة  الامواصلة 

  ول:ـــ ــــ، حيث يق مقا وأكثر إنتاجيةأكثر ع   ، فالمزواجة بين الرؤيتين تعطي فهماً الجيوبولتيكا النقدية
حد    وكل منهما في  ،ها مشروعة ومنتجةاعتبار قبول وجهات النظر الفريدة لكلا النوعين ب  يجب"

 . *1ذاتها تخبرنا في مكان ما عن نصف الحقيقة" 

  منظومة  المتنوعةبتشكيلاتها النظرية المتعددة ومفاهيمها  الجيوبوليتيكا    اعتبارلذلك يحق لنا  
الماضي    ةرائد  ةتفسيري  تفسير  في  ثبوتيتها  آفاق  وفتفرض  وتصميم  الحاضر  تنظيم  في  عاليتها 

 المستقبل. 

 المؤسسون  الآباء : التقليديةليتيكا و الجيوبالمطلب الثاني: 

ة بينها  بتعدد المدارس والمفكرين، والاختلافات الكبير التقليدي  التنظير الجيوبوليتكي     تسما
تميزت  الجيوبوليتيكا التقليدية  مرحلة البدايات أو مايطلق عليها  ف،  التي تصل إلى حد التناقض

برزت  حيث    بالإجابة عن السؤال المحوري: من سيحكم العالم؟  الاهتمامبالتحليل الكوني للعالم، و 
 ن هي المدرسة الألمانية و المدرسة الانجلوساكسونية. كبيرتا نمدرستا

 

 
1  Kelly Phil, Kelly, “A critique of critical geopolitics”, Geopolitics, vol 11, N° 1, 2006. 

 الباحث. قام بها هذه الدراسة متن إلى اللغة العربية الواردة في  النصوص المترجمةجميع  *
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 المدرسة الألمانية الفرع الأول: 

الجيوبوليتيكية في        الدراسات  العالمية الأولى،  ألمانيا    نشطت  الحرب  الهزيمة في  بعد  فبعد 
المُ  فرساي  معاهدة  على  والتوقيع  أسباب  الحرب  في  والعسكريين  المفكرين  من  كل  بحث  هينة، 

 .مجاد الماضي أستعادة االهزيمة وعوامل النهوض و 

 الدول كائنات حية  (:1904-1844) راتزل فرديرك ، أولا 

  ي، عمل أستاذا للجغرافيا في كل من معهد1"أب الجيوبوليتيكا" لماني الذي يُعتبرالجغرافي الأ 
فكرة    لديه  تنمو ثرت الرؤية الفكرية لراتزل بالهيجيلية )التطورية( والداروينية  تأميونيخ ولايبزيغ،  

همية " الجغرافيا السياسية أ صدر كتابه الأكثر    مكان( المحرك الأساسي للتاريخ،الفضاء )ال  اعتبار 
Politische Geographie  لقا من مقاربة  ط، والذي قدم فيه رؤيته حول الدولة من1897" سنة

"  العضويةهذه النظرة "، و ثم يتحلل ويتلاشى  عضوية، فالدولة عند "راتزل" كائن حي ينمو ويكبر
للدولة على   الممتد  للتطور  النظرة توضح فهم راتزل  تنعكس هذه  أنه ظاهرة طبيعية حية، كما 

إلى طبيعة حيوية ويصبح المادية  تنتقل طبيعته  حيث  للمدى  فهم راتزل  وسطا   العضوية على 
 .Lebensraum  2حيوياا  مجالا أو   حيويا

أن القوة عامل أساسي في تأمين عملية  كما ربط راتزل بين نمو الدولة والقوة، حيث يعتبر         
خلال مراحل نموها الطبيعي تتوسع باستمرار حتى تحقق    -عند راتزل-النمو، فالدولة العظمى  

ديناميكيات عملية التوسع ويقدم مبرراتها ومسوغاتها من منظور  راتزل    يحدد ،  3متطلبات وجودها 
في   يقدم  حيث  للأقوى،  والبقاء  والصراع  القوة  "  قوانين  المجالكتابه  في  الدول  تطور  " قوانين 

 .4، سبعة قوانين تشكل في نظره الأساس التي تقوم عليه عملية التوسع 1901سنة الصادر 

اُ       كونها  شديد  انتقاد  إلى  القوانين  هذه  الاتعرضت  لعمليات  شرعنة  والغزو  عتبرت  ستعمار 
يعطي    جيرار ديسواإلا أن  ،  دليل مرشد للإمبرياليينـ  فُهمت كو وحطمت فكرة "حصانة الحدود"،  

 
 . 75ألكسندر دوغين، مرجع سابق، ص  1
 . 77سابق، ص ألكسندر دوغين، مرجع  2
 . 62، ص  2013، عمان: دار المجدلاوي للنشر والتوزيع، 2، ط ستراتيجيةالمدخل إلى دراسة العبد القادر محمد فهمي،  3
، ص  2014، القاهرة: مؤسسة هنداوي للتعليم والثقافة،  الأصول العامة في الجغرافيا السياسية والجيوبوليتيكامحمد رياض،  4

45 -46 . 
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ظهر  ، حيث يُ 1كثر عمقا لأفكار راتزل حول المجال الحيوي وقوانين التوسع السبعةمغايرة وأ  قراءة
لمانيا الذين ألدى قادة    الإحساس بالمدىيقاظ  لإ ما هي إلا محاولة من راتزل    الأفكارأن هذه  

 كانوا لا يعطون قيمة حقيقية للمعطيات الجغرافية. 

 ألمانيا القوة القارية   ( :1922-1864)   كيلين رودولف ، ثانياا 

واضحة  كيلينالسويدي    كانت ميولات       المقاربة  لألمانيا  كانت  أستاذه راتزل  خطى  وعلى   ،
حيث قام بتطوير طروحات راتزل حول  العضوية في دراسته للدولة طاغية على أفكاره وفروضه، 

إلى مصطلح    Geoالعلاقة بين المكان )المدى( والتنظيم السياسي للدولة، وقام بإضافة اللاحقة  
العلم  نها :"أمعرفا إياها ب   Geopolitik، ليقدم مصطلحا جديدا هو الجيوبوليتيك  Poltikالسياسة  

 . 2" في المكانو كظاهرة متحركة أ، الدولة كجسم جغرافيالذي يتصور 

 Staten" "الدولة مظهر من مظاهر الحياةفي كتابه "  يؤكد كيلين على طرح راتزل             
som lifsform " حيث ماثل بين البناء العضوي للدولة ونظيره لدى الكائن  1917سنة الصادر ،

كما ناقش إشكالية التناقض بين الحي، وشبه عاصمة الدولة بالقلب وطرق المواصلات بالشرايين،  
   أيهما أجدر بالمراعاة، قوانين الطبيعة أم قوانين البشر؟ عمليات التوسع والقانون الدولي متسائلًا:  

على كل قوانين البشر، مؤكدا    -حسب كيلين-الذي يسمو    ،رجح في مناقشته القانون الطبيعيويُ 
 . 3على حتمية نمو الدولة

تبر ألمانيا  ع ا ه لها على الوضع في أوروبا، حيث ظهرت قوة أفكار كيلين من خلال تطبيق        
القارية" "الدولة  الثقافية والفكرية و هي  البناء  والروح العسكرية،    يةالاقتصاد، حيث تتميز بعوامل 

، تبدأ بأن تصبح ألمانيا قوة برية كبرى، ثم تهزم  4للهيمنة العالمية عبر ثلاث مراحل   اً مسار   وحدد 
 . بريطانيا في البحر، وأخيرا تحقق السيادة العالمية

 
تر: قاسم المقداد، دمشق: دار نينوى  دراسة في العلاقات الدولية، الجزء الأول: النظريات الجيوسياسية،  جيرار ديسوا،  :  انظر   1

 . 102-97 .ص ص ،2014للدراسات والنشر والتوزيع، 
 . 81، ص  نفس المرجع 2

 . 67، ص مرجع سابقعبد القادر محمد فهمي،  3
 . 68، ص نفس المرجع  4
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لقد كانت أفكار كيلين تمثل الأساس النظري الجيواستراتيجي لسياسة ألمانيا التوسعية في           
العالم النمو    تفسر   إذتين،  ي الحربين  بين قوى  بأنها صراع جيوبوليتيكي  العالمية الأولى  الحرب 

   التصاعدي الألمانية )دول المحور( وقوى النمو التنازلي الفرنسية والإنجليزية )الأطراف(. 

 نفتاح ألمانيا نحو الشرق الحيوي و المجال ا (:1946-1869)  هاوسهوفركارل  ، ثالثاا 

                    معهد ميونيخ للجيوبوليتيكا، كما أصدر المجلة المشهورة  أسس الجنرال الألماني هاوسهوفر      
  "Zeitschrift fur Geopoltilik  "فكاره حول  وأ  هئ آراالتي قدم فيها معظم  و   1923من سنة    ءً إبتدا

 كا. ي الجيوبوليت

الدولة كائن أن  لم تخرج أفكار هاوسهوفر عن مبادئ المدرسة العضوية الألمانية، حيث يرى       
نمو والتوسع في المجال  على أساس ال  تكوين الدولة العظمى مبني  وأنيحتاج للنمو والتوسع،    حي

 " هو العامل الأهم الذي يتحكم في تاريخ البشرية.الحيوي المجال  عتقاده بأن "لاوهذا راجع  الحيوي،  

بالعلاقات الدولية  إلى التفكير الدائم    -كما يقول جيرار ديسوا-سهوفر بالجيوبولتيكا  و دفع ها      
، حيث أكد على حتمية المواجهة مع القوة البحرية الأنجلوساكسونية إذا  الاستراتيجي ذات الطابع  

ألمانيا أن تموت م المفكرين 1خنوقة لم ترد  العقدة الأزلية لدى  الألمان حول العزلة   )من منظور 
ال ثلاثي  ذيوالخناق  تقسيم  لتقديم  دفعه  ما  هذا  ألمانيا(،  منه  المجال    تعاني  وفق مفهوم  للعالم 

حيث تسيطر ألمانيا على أوروبا وأفريقيا، واليابان على شرق آسيا، والولايات المتحدة    الحيوي؛
خف رغبته في تحقيق ألمانيا السيطرة على العالم في نهاية  تُ الأمريكيتين، غير أن كتاباته لم    على

 الأمر. 

بذلك لعملية النمو والتوسع الألماني    راً نظ  قدم هاوسهوفر عقيدته حول ألمانيا القومية العظمى مُ      
" أو محور  حلف قاري ومحور هذه العقيدة هو إقامة "نفتاح نحو الشرق،  ال من خلال طرحه لفكرة  

بالا"،  طوكيو-موسكو-برلين" رؤيته  على  بمقولةويؤكد  "ستدق    : هوميرلي الأمريكي    ستشهاد 
 .2واليابانيون" الساعة الأخيرة للسياسة الانجلوساكسونية عندما يتحد الألمان والروس 

كان دفاعه كبيرا حول  و لقد كانت مساهمة هاوسهوفر فاعلة في تطبيق الجيوبوليتيكا كمنهج،       
والحزب النازي أثارت   "لرت ه ـ"ن علاقته ب أإلا  الحتمية الجغرافية كمفسر أساسي لمسيرة التاريخ،  

 
 . 128، ص مرجع سابقجيرار ديسوا،    1
 . 115-114، ص مرجع سابقلكسندر دوغين،  أ 2
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تغييبها   وتم  منبوذاً  علماً  جعلها  مما  الجيوبوليتيكا،  حول  السلبية  الفعل  وردود  النقد  من  الكثير 
 مدة طويلة من الزمن. كاديمياً  أ

 : التضاد بين البر والبحر(1985- 1888) شميدت  كارل،  رابعاا 

  اً إنتاجه الفكري مليئ   جاءو ،  عن المدرسة العضوية   شميدت   الألماني  لفيلسوفأفكار اد  ح  لم ت        
لحضارة لتفسير العوامل الجيوبوليتيكية وتأثيرها على ا بالاستعارات من المورث الديني والأساطير 

في    حوض  العلاقة بين الثقافة السياسية والمدى المكاني، حيث ي شميدت    برزأ،  والتاريخ السياسي
يقارن بين  و الحضارات والدول التي تتشكل فيه،    على  كان الم  يؤثر كيف   1" نوموس الأرضكتابه "

نوموس  " و"نوموس الأرضين "التناقض النوعي والتاريخي ب ، ليكشف  2"نوموسات" تاريخية مختلفة
 منهجية جيوبوليتيكية خاصة لتفسير التاريخ السياسي للعالم.ويصوغ بذلك  "،  البحر

" التضاد المؤسس للجيوبوليتيكا، يشرحه  ديسوايعتبره " الذي  هذا التناقض بين البر والبحر       
" الذي الأرض والبحرعتبران من الأعمال الأساسية في الجيوبوليتيكا هما: " في عملين يُ   شميدت

والذي "  والمواجهة بين البر والبحر  التوتر الكوني بين الشرق والغرب، وبعده "1942صدر سنة  
ضارتين مختلفتين، متعاديتين،  شميدت صورة عن ح   أعطى حيث  في خضم الحرب الباردة،  صدر  

)القوة   والتيلوركراتيا)القوة البحرية(    التالسوكراتيالعناصر اللوحة الجيوبوليتيكية الكونية    أعطى و 
،  4" ثالبهيمو "  و   3"لوياثان"صف المواجهة بينهما بالمواجهة بين  و البرية( تفسيرات فلسفية عميقة، و 

الخلُ و  أن  إلى  للعالم الأص  الجيوبوليتيكية  تتخذ معنى  مواجهة  ،  سياسياً   اً اجتماعي نجلوساكسوني 
 .5وفلسفياً  إيدولوجياً  وللدول البرية معنى تاريخياً 

نظرة مستقبلية حول التطورات التقنية والتنكولوجية، حيث يعتبر أن تطور سلاح    شميدت   يقدم    
الخارجي   الفضاء  وغزو  الجو"    الإيروكراتيادوغين    يسميها )    ت والاتصالاالجو  "سلطة  وتعني 

وتعني "سلطة الأثير" أو المدى الكوني( لاتشكل أنظمة جيوبوليتيكية مستقلة بقدر    والثيروكراتيا
 

كلمة يونانية تعني المقياس الأول لجميع التدابير اللاحقة، ويقصد بها شميدت القوانين والأفعال والتدابير والمراسيم   النوموس   1
 من المبحث الثالث لهذا الفصل.  الثانيالمطلب  انظرمن جميع الأنواع. 

2 Carl schmitt, The nomos of the earth, Trans: GL Ulmen, Telos Press, New York, 2003. 

 وحش بحري مذكور في الأساطير القديمة والتوراة. لوياثان 3
 و فرس النهر مذكور في الأساطير القديمة والتوراة.أوحش أرضي يشبه الفيل  البهيموث 4
، ص  مرجع سابقلكسندر دوغين، أ، في : التوتر الكوني بين الشرق والغرب والمواجهة بين البر والبحركارل شميدت،   5

595-622 . 
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وأنها الحقبة المتقدمة من "التالاسوكراتيا"، ذلك أن شميدت يرى أن   ماهي تطور لـ"نوموس البحر"،
" حيث تترافق  تمييع الوسطكل التطورات التقنية والتكنولوجية لغزو الفضاءات الجديدة تدفع إلى "

، ووصولا إلى  الاستراتيجي المستويات بداية على المستوى    مع عمليات ثقافية وحضارية تشمل كل
 . 1ة والسياسيةالاجتماعي المستويات الأخلاقية، الروحية، 

 المدرسة النجلوساكسونية الفرع الثاني: 

 : القوة البحرية(1914-1840)  ماهانر تايلد يألفر ، أولا 

و       المؤرخين  أوائل  من  ماهان  ألفريد  الأميرال  الموقع  الاستراتيجي يعد  أهمية  درسوا  الذين  ن 
بناء قوة الدولة وإعطائها ميزة التفوق والسيطرة   الجغرافي البحري للدولة، حيث أبرز أهميته في 

كرس   "لالعديد من مؤلفاته  ماهان  العالمية،  حول  البحريةلحديث  حيث " القوة  بالتوجه  ها  ربط  ، 
ذه الشروط على الولايات  وعند إسقاطه له،  2خرى أ لها شروطاً    أضافالبحري والتجاري للدولة، كما  

الخارجيةأوجد    المتحدة التجارة  تطور  لنموها    نتيجة    الأمريكية  ن  ما  ،  يالاقتصادحتمية  وهذا 
، كما  على العالم  الأمريكية  الهيمنة انتهى ب تواجد أسطول بحري قوي، وهو ما  ب   تهايستدعي حماي

ستخدام  االسيادة العالمية عبر    بلوغب   1900  سنة" الذي صدر  مشكلات آسيافي كتابه "تنبأ  أنه  
 . 3سيااحتلال( قواعد عسكرية تحيط بأور ا)

  صراعهاتفوق القوة البحرية في  ،  أولا ،  4ثلاث قناعات  دراساتهمن خلال  لدى ماهان    خترس      
الدفاع عن وجوب  ،  ثالثاا ،  وجوب السيطرة على البحار للسيطرة على العالم،  ثانياا ،  مع القوة القارية

ث  ئه وطبقتها، حيار قادة الذين أصغت قيادة بلاده لآكان ماهان من أكثر اللقد    .الخطوط البحرية
 الجيوبوليتيكية أن تعمل لخدمة مصالح الدولة.أثبت كيف يمكن للآراء 

 Heartland: قلب العالم  (1947-1861) ماكندر ج  هالفورد ، ثانياا 

البريطاني  يُ      والدبلوماسي  السياسة  وعالم  الجغرافي  ماكندر  عد  هالفورد    الآباءمن  السير 
" التي قدمها للجمعية الملكية  للتاريخالمحور الجغرافي  تعتبر مداخلته "و ،  يوبولتيكاالمؤسسين للج 

 
 . 155، ص مرجع سابقلكسندر دوغين،  أ  1

، مرجع سابقفي:  عبد القادر محمد فهمي،  انظرطلاع حول العوامل التي يتطلبها بناء وتطوير القوة البحرية عند ماهان للا 2
 . 80-78ص 

 . 77، ص مرجع سابقمحمد رياض،  3
 . 107-106ص   مرجع سابق،جيرار ديسوا،    4



 :                                       جيوبوليتيكا الفضاء السيبراني الأوللفصل ا

23 

 

والتي  "  ثل الديمقراطية والواقعالم  بعنوان "  1919ب الذي أصدره في  ، والكتي  1904للجغرافيا سنة  
يعتبرهما "دوغين"  و من النصوص الأساسية في الجيوبوليتيكا  نهما رؤيته للتاريخ والجغرافيا،  ضم  

 العلم.النص الجيوبوليتيكي الأساس لهذا 

أطروحته         في  ماكندر  بر ينطلق  مصير  حول  العميق  وقلقه  اهتمامه  العظمى  يمن  طانيا 
فمن  ، تتربص بهليعطي تحذيرا للرأي العام الإنجليزي حول الأخطار الكونية التي وإمبراطوريتها، 

اكتشافات الرحالة    تتلو ترافق و ،  تيكي للعالم إلى ثلاث مراحل تسبق خلال تقسيماته للتاريخ الجيوبولي
مغلقاً،  مكانا  أصبح  دخل في مرحلة مابعد كولومبس حيث  ن العالم  درك ماكندر أا"،  كولومبس"
فلابد من  1ا وغزوه  اكتشافهلا   ة جديد  أرضوجد  ت لاو  تؤثر  ا، وعليه  العالم بوصفه منظومة  دارك 

 العالم.سيطرة إمبراطورية )دولة كبرى( على لمكانية الا بعضها ببعض، مما يعطي  اعناصره

يقدم ماكندر ترسيمة للعالم تتشكل من المساحة القارية الأكبر )أوروبا وآسيا وإفريقيا( والتي        
ماكندر المنطقة    يحددجزيرة  هذه ال" ، داخل  World Islandجزيرة العالم  ترتبط مع بعضها مشكلة "

يا، ويعتبرها  وروبا وآسأ   عبروهي المناطق غير الصالحة للملاحة وتمتد  كثر أهمية وحساسية  الأ
  الهلال الداخلييحيط بالقلب "،  "Heartland  قلب العالمعتداء، ويسميها "محصنة من الغزو والا

Rimland  "العالم لجزيرة  الساحلية  المناطق  معظم  يشمل  منطقة    والذي  ماكندر  يعتبره  والذي 
وهو المناطق الأبعد عن قلب    و المحيطيأالهلال الخارجي  تي  يأ  الحضارة الأكثر كثافة، وأخيراً 

 .العالم

تجاهين، من داخل  ات الصدام  التي تسير في  رى ماكندر أن حركة التاريخ محكومة بعملياي      
  ،"قراصنة البحر" و"قراصنة البر  يهم "ما يسم  القلب إلى الخارج )الهلال الخارجي( والعكس عبر  

في الأخير مقولته   قدمي ل، 2لتكون منطقة الوسط )الهلال الداخلي( بؤرة التطوير الأفضل للحضارة 
وروبا الشرقية يحكم قلب الأرض، ومن يسطير على قلب الأرض  أمن يسيطر على  الأشهر "

 .3" الجزيرة العالمية يحكم العالميحكم  الجزيرة العالمية، ومن يسيطر على 

للعلاقات              مبسط  تصور  إعطاء  هي  الجيوبوليتيك  في  الكبرى  ماكندر  مساهمة  إن 
تفاعلات   إلى  الجغرافي  الموقع  الجيوبوليتيكية من مجرد  البشر والعمران  الدولية، ونقل الأهمية 

 
 . 93، ص  مرجع سابقالكسندر دوغين،   1

 . 88-87، ص مرجع سابق الكسندر دوغين،   2
 . 115-114، ص مرجع سابقجيرار ديسوا،  3
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أثب توالاتصالاوالموارد   أنه  إلى  السياقاالقدرة على    ا للجيوبوليتيكأن  ت  ، هذا إضافة    ستيعاب 
 حركة التاريخ. العالمي ل

 : منطقة الحافة  (1943-1893) سبيكمان نيكولس ، ثالثاا 

الدولية       العلاقات  أستاذ  وثيق  أ  سبيكمانالأمريكي    يرى  ارتباط  له  الدولة  وسلامة  أمن  ن 
الخارجية للدولة إلى دراسة وفهم موقعها الجغرافي،  بالعوامل الجغرافية، حيث يُرجع فهم السياسية 

كما يرى أنه من الناحية الجيوبوليتيكية فإن طبيعة تفاعلات السياسة الدولية وتغير مراكز القوى  
يتأثر  1الدولية يؤثر على القيمة السياسية للموقع الجغرافي بتغير    الأداء السياسي للدولة، حيث 

 . وبتغير هذه الأخيرةعلاقاتها بالقوى الدولية 

ائي  " السلوك الثن في عالم السياسة الدولية  الأمريكية  الستراتيجيةيعالج سبيكمان في كتابه "       
نعزالي، السلوك التدخلي( حيث يرفض بشدة سياسة العزلة، ويقدم  للولايات المتحدة )السلوك الا

الفضاء المادي والموقع الجغرافي مع سيطرة الجغرافيا العسكرية والقوة على  مقاربة مؤسسة على  
 أطروحاته حتى لُقب بـ "هاوسهوفر أمريكي". 

  تحليل   أهمية في السياسة الدولية كمنهجن الجيوبوليتيكا هي الأداة الأكثر  أيرى سبكيمان       
ب  تسمح  للمعادلات  المعادلة    الاستراتيجيةستنباط  اوكنظام  لتقديم  سعى  لذلك  تأثيرا،  الأقوى 

 . 2السيطرة العالمية بأسرع الطرق راً لتمكين الولايات المتحدة من تحقيق ي الجيوبوليتيكية الأشد تأث

لأطروحة "ماكندر"    الاستراتيجية بنى سبيكمان أطروحته من خلال الطعن في مصداقية القيمة       
، لذلك 3ومنطلقاتها النظرية، حيث يرى أن منطقة "القلب" عند ماكندر تفتقد إلى مؤهلات القيادة

فهي حسب سبيكمان منطقة الثقل الرئيسية في صياغة التوجهات  الريملاند،  فهو يركز على منطقة  
وراسيا،  أن يتحكم في حافة الأرض يتحكم في  م نحو السيطرة العالمية، ليخلص إلى القول بأنه :"

 .4" سيا يتحكم بمصير العالماور أومن يتحكم في 

 
 . 94، ص مرجع سابقعبد القادر محمد فهمي،   1
 . 105،  مرجع سابقالكسندر دوغين،   2
 . 156، ص مرجع سابقجيرار ديسوا،  3
 . 97- 96، ص مرجع سابقعبد القادر محمد فهمي،  4
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معظم النظريات الجيوبوليتيكية    وأن  بيكمان هو مهندس النصر الأمريكي،س" أن  دوغينيؤكد "     
 . لها شرح و ألأفكاره   تطويرإما  طلسية الجديدة الأ

 حياء  الإإعادة  :المعاصرة: الجيوبوليتيكا لثالمطلب الثا

إلى    هذا العلم  شهدت عودةالتي  كنتاج لعملية الإحياء    للجيوبوليتيكا  جاءت المرحلة الثانية 
البحث الجيوبوليتيكي،  مستويات التحليل ومجالات    مست  اتتميزت بتغيير و ،  كاديمية الأوساط الأ

إلى   الرقعة   الأفكاررتباط  اإضافة  على  لمكانتها  دولة  كل  ورؤية  الكبرى  بالدول  الجيوبوليتيكية 
على اللوحة الجيوبوليتكية العالمية في   موقعهالجغرافية العالمية، كما ساهم المفكرون  كل حسب  

 تحديد رؤيته للعالم. 

 جيوبوليتيكا الحرب الباردةالفرع الأول: 

ألفريد  ،  أولا  وزير    : ...( -1923)كيسنجرهنري  منصب  شغل  أمريكي،  ودبلوماسي  سياسي 
الخارجية ومستشار الأمن القومي خلال فترتي الرئيسين نيكسون وفورد، كان له الفضل في إعادة  

"الجيوبوليتيكا"، حيث عر   المعنون إحياء مصطلح  المجلد الأول من مذكراته  "  ةفها في  سنوات  بـ 
الأبيض بالجيوبوليتيكا  بقوله  1979  سنةالصادرة  "  البيت  أعني  بمتطلبات  :"  يهتم  الذي  النهج 

يوض  ،  1ن" التواز  كل  وكما  سلاون ح  غراي  و    جيوفري  كيسنجر  كولين  مصطلح  اأن  ستخدم 
هما لسببين  لمواجهة    بوصفها،  أول،  2الجيوبوليتيك  تحليل  للمثالية طريقة  الليبرالية  السياسات 

 وإيديولوجيتهم المناهضة للشيوعية. ، كبديل لسياسات المحافظين ثانياا ، الأمريكية 

المج قدم كيسن        والتاريخ  الدولية  للعلاقات  برز  ر في مذكراته دراسة معمقة  عاصر، حيث 
السوفياتي في خضم الحرب الباردة، كما    الاتحادنفراج الدولي والعلاقة مع  كرائد في سياسة الا

أن التطبيق    غيروضح منظوره الجيوبوليتيكي للخروج من فيتنام، وسياسة التقارب مع الصين،  
" والتي سعت إلى ربط علاقات أوثق  الدبلوماسية الثلاثيةالأعلى للجيوبوليتيك كان في ما يسمى "

السوفياتي أقوى من علاقتهما ببعضهما البعض، وهذا ما عزز موقع الولايات    الاتحادمع الصين و 
 . 3في المنطقة  الاستراتيجي المتحدة 

 
1 Henri Kissinger, The White House Years, Boston: Little Brown, 1979, P 914. 
2 Geoffrey Sloan & Colin S. Gray, “Why geopolitics?”, Journal of Strategic Studies, Vol 22, 

N°2-3, 1999, pp 1-11. 
3 Hedley Bull, “Kissinger: The Primacy of Geopolitics”, International Affairs (Royal Institute 

of International Affairs 1944-), Vol 56, N° 3, 1980, pp 484-487. 
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" بقوله:"إن تفوق قوة عظمى واحدة على  الدبلوماسيةيؤكد كيسنجر ذلك في كتابه "كما          
الذي   الاستراتيجي  تمر في تقديم تعريف جيد للخطر  يس  -أوروبا وآسيا-أحد المجالين الأوراسيين  

 .1و بدونها"أتتعرض له أمريكا سواء بوجود حرب باردة 

ومستشار الأمن القومي  أمريكي  ستراتيجي  امفكر    :(2017-1928)نسكي  يبريجزبيغنيو  ،  ثانياا 
العالم )الماكندرية الجديدة(، شرح    قلبقام بإحياء أفكار ماكندر حول  جيمي كارتر،  لدى الرئيس  

" كتابه  الكبرى في  الشطرنج  أور رقعة  أن  كيف  الحر ا"  محور  هي  ومركز  سيا  الجيوبوليتيكية  كة 
لذلك  انها تعاني من فراغ  ألعالمي، إلا  الجيواستراتيجي ا  الاهتمام  عتبر أن السيطرة  ا ستراتيجي، 

 يستمروراسيا هي رقعة الشطرنج التي  أعليها هي المفتاح لإكمال السيطرة العالمية، حيث يقول:"  
 .2لمية"االصراع من أجل السيادة الع يهاف

لسعي لتجنب أي تقارب بين  لوراسيا  أجتماع مقومات القوة في  امن  بريجينسكي  خوف  دفع      
وراسية مهيمنة قد  أنبثاق قوة  ا تقاء  ابإشكالية قلب العالم(، ومن أجل    )فيما يعرفروسيا وأوروبا  

في الحضور الدائم    الاستمرار  الأمريكية   الاستراتيجيةتقف في وجه الولايات المتحدة جعل محور  
مختلف الصراعات الدائرة فيها، بغرض الحفاظ على    -في  التدخلأو  -فوق جزيرة العالم ومراقبة  

 .  3"التعددية الجيوبوليتيكيةتوازن أوراسي أو ما دعاه " 

بريجينسكي         الهيمنةأ  يرى  صاغ  الأمريكية   ن  لذلك  العالم،  لاستقرار  قاعدتين    ضرروية 
، تحديد  أولا ، 4على تحليل جيوبوليتيكي دقيق لأورسيا هما مبنية الأمريكية  ستراتيجية ن للاأساسيتي 

نقلاب  اقادرة على إحداث  والتي تكون  جيواستراتيجية حقيقية، ومعرفة الدول التي تتمع بديناميكية  
التو  في  للسلطة،  كبير  الدولي  على  ثانياا زيع  المترتبة  الآثار  لموازنة  نوعية  سياسات  صياغة   ،

 . الأمريكية، وهذا في سبيل ضمان أطول مدة للهيمنة  السياسات المرفوضة التي تتبعها تلك الدول 

نتصار الباهر للأطلسية وقوى البحر على  بعد نهاية الحرب الباردة والاالأطلسية الجديدة:  ،  ثالثاا 
الع المتحدةقلب  الولايات  في  برز  الحزبين    الأمريكية   الم،  رؤى  يعكسان  جيوبوليتكيان  توجهان 

 فوكوياما وهنتنغتون.  ؛ممثلين بأبرز مفكريهم الكبيرين )الديمقراطيين والجمهوريين(، 

 
 .166، ص مرجع سابقجيرار ديسوا،  1
، ترجمة: أمل الشرقي، عمان:  الأمريكية و متطلباتها الجيوستراتيجيةرقعة الشطرنج الكبرى: الأولية  كي،  زبيغنيو بريجينس   2

 .5ص، 1999الاهلية للنشر والتوزيع، 
 .154، ص مرجع سابقجيرارديسوا،  3
 .163، ص نفس المرجع 4
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ستاذ الجامعي  مثل فوكوياما الأ...( ونهاية التاريخ :  -1952فرانسيس فوكوياما )يوشيهيرو  أ.  
نتصار الذي حققته الولايات  أن الا   فوكوياما   تجاه التفائلي، حيث يرى الا  الاقتصادوعالم السياسة و 

نقسام الإيديولوجي  لم أحادي القطب يدل على نهاية الا ل عاوتشكُ المتحدة والغرب في الحرب الباردة  
الجميع   يؤمن  حيث  جيوبوليتيكياً،  موحد  واحد  عالم  نحو  يسير  فالعالم  للعالم،  والجيوبوليتيكي 

وحتمية  وصالحة  صائبة  التطور    ،بإيديولوجيا  في  النهاية  نقطة  تشكل  قد  الليبرالية  فـ"الديقراطية 
فنظام  ،  1الإيديولوجي للإنسانية، والصورة النهائية للحكم البشري، وبالتالي فهي تمثل نهاية التاريخ" 

 تطور البشرية.من  مابعد الحرب الباردة هو المرحلة العليا 

والسياسي   يقدم:  الحضارات صدام  و (  2008-1927)  تون نغهنت  فيليبس  صامويلب.     العالم 
مية لعالم مابعد الحرب  ؤ تشانظرة    -رداً على أطروحة فوكوياما-  البروفيسور هنتنغتون الأمريكي  

نتصار الجيوبوليتيكي الظاهري للأطلسية )الولايات المتحدة والغرب( ليس  الا   فهو يرى أنالباردة،  
نتصاراً حضارياً، فسرعان ما ستطفو خصائص حضارية وجيوبوليتيكية لدى الشعوب غير الغربية،  ا

لتحررها   حضارات نظراً  من  جماعات  بين  الصراع  وسيكون  السابقة،  الإيديولوجية  القوالب  من 
 . 2مختلفة هو البعد الأخطر في السياسية الكونية الجديدة

، هذا الخطر ينبثق من تشكيلات  فالنصر في الحرب الباردة لم يُلغ أبداً الخطر على الغرب      
، فحضارات العالم تطورت في خط مواز لتطور  في طريقها للظهور و  موجودة أجيوبوليتيكية أخرى  

يؤهلها لاالأطلسي  الغربية، ما  الصيغة  تخاذ  ة والحضارة  فإن  لذلك  المواجهة من جديد،  وضعية 
 .3" الغرب والآخرون "  صيغة الجيوبوليتيكتية التي يتبناها هنتنغتون هي

ومن أجل المواجهة القادمة يضع هنتنغتون خطة عمل تعتمد على تدعيم الجبهة الاطلسية        
الحضارات   ومحاولة إضعاف  الكنفوشيوسية    الأخرى )أوروبا وأمريكا(  الحضارة  وتفتيتها خاصة 

 .4خطر الأعداء المحتملين للأطلسية أ ا معتبرهي )الصين( والحضارة الإسلامية واللتين  

 ( المدرسة الفرنسية الجيوبوليتيكا الداخلية )الفرع الثاني: 
 Vidal de la blancheفيدال دي لبلانش  بدأت المدرسة الجيوبوليتيكية الفرنسية مع أفكار       

عند   المكان  حتمية  على  كرد  بها  جاء  أن  ،  راتسيلالتي  لابلانش  يرى  )الحرية    الإنسانحيث 
 

 . 8، ص1993،والنشرتر: حسين احمد امين، القاهرة: مركز الاهرام للترجمة  نهاية التاريخ وخاتم البشر،  فرانسيس فوكوياما،   1
 .29، ص 1999، .....، 2تر: طلعت الشايب، طصدام الحضارات إعادة صنع النظام العالمي، صمويل هنتنغتون،  2
 .159، ص مرجع سابقألكسندر دوغين،  3
 . 162-161، ص نفس المرجع 4
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ية( هو صاحب المبادرة في تفعيل إمكانية إعطاء الدور المهم للمساحة الجغرافية في التاريخ  الإنسان 
 .1تصحيحاً للحتمية الجغرافية الألمانية  دوغين السياسي، وهذا ما يعتبره 

    " بها  التي جاء  تلك  الفرنسية  للمدرسة  "  Ives lacoste  إيف لكوستوكانت الإضافة الأهم 
المفكر اليساري المهتم بقضايا التنمية والعالم الثالث، والذي يُعد "أب الجيوبوليتيكا الفرنسية"، حيث  

 " خلال مجلته  تعريفاً  Herodoteهيرودوتقدم من  عدم  ل  جديداً   "  خلاله  من  يُظهر  لجيوبليتيكا 
ه مع منظري المدرسة العضوانية الألمانية ومنظري البراغماتية الأنجلوساكسونية في آن واحد،  اتفاق

ن مصطلح الجيوبوليتيكا يشير إلى:"جميع ما يتعلق بتنازع السلطات أحيث يحدد "لاكوست" بدقة  
السياسية من مختلف  أ القوى  بين  تنازع  التي تقطن فيها،  النفوذ على الأقاليم وعلى الشعوب  و 

  الاهتماممن العالمي إلى المحلي، وكان    " نقل مستوى التحليل الجيوبوليتيكيلكوستفـ"الأشكال"،  
 " لمجلة  قضايا  هيرودوتالرئيس  على  الأي جيوبوليت""  الخالص،    ضمن و   " مةك  الفرنسي  السياق 

، وكان  الأفكارهيرودوت قدم الوقائع على -أن التحليل الجيوبوليتيكي لاكوست 2"ديسواويضيف "
على فهم الصراعات )النزاع على السلطة والنفوذ( بين الدول فحسب، بل داخل    التركيز ليس فقط

،  يعتبر أن هذه الجيوبوليتيكا الداخلية لاعولمة للجيوبليتيكا  3" دوغينالدولة نفسها، هذا ماجعل "
 سوسيولوجية. و كا لأنها مجرد منهجية تحليلية سياسية يستبعادها من حقل الجيوبوليت اإلى  دعاو 

 كا النقدية ي الجيوبوليتالفرع الثالث: 

التقليدية    الجيوبوليتيكامدرسة الجيوبوليتيكا النقدية كتيار جديد لإعادة تأهيل وتطوير    ظهرت      
حيث عملت  ،  جاك دريدا وميشال فوكووتخليصها من السرديات الأرثوذكسية معتمدة على تفكيكية  

الحتمية الجغرافية نحو تعزيز دور العوامل السيوسيولوجية في العلاقات  أهمية  على التقليل من  
لاتعد نتاجاً  الجغرافيا إلى أن    Gearóid Ó Tuathail  جيروا أوتواثيلاالدولية، حيث يشير الأستاذ 

العالم،  لتنظيم  القوة/السلطة  بين سلطات متنافسة حول  الصراع  لتاريخ من  نتاجاً  وإنما  للطبيعة 
  ا )الجيوبوليتيك  يوبوليتيكا النقدية إلى أربع مناهج بحثيةالج  أوتواثيلاكما يقسم ، 4حتلاله و إدارتها

الجيوبوليتيك النقدي يسعى    أن  كولين فلنتيضيف  كما  ،  5الهيكلية، الشعبية( الرسمية، العملية،  
 

 .102، ص نفس المرجع 1

 . 205، ص  مرجع سابقجيرارديسوا،  2
  .174، ص مرجع سابقألكسندر دوغين،   3
 . 10، ص مرجع سابقأغنيتشكا لغوتسكا،  4

5 Tuathail Gearóid Ó, “Understanding critical geopolitics: Geopolitics and risk society”, Journal 

of Strategic Studies, Vol 22, N° 2, 1999, p 111. 



 :                                       جيوبوليتيكا الفضاء السيبراني الأوللفصل ا

29 

 

نبرر ذلك   الحلفاء؟ كيف  للدول )من هم الأعداء؟ من هم  الجيوبوليتكية  لفهم الآليات والقوانين 
والجزء الأهم هو تبرير ذلك للناخبين    ،للجمهور وللمجتمع الدولي؟( من خلال منظور "التحالف"

أنه في زمن العولمة والفضاء السيبراني    إذوللمجتمع الدولي من خلال دراسة الجيوبوليتيكا الشعبية،  
صارت النزاعات في الأماكن البعيدة جغرافيا أمراً يهم الجمهور ويتأثر به، ويرتبط هذا بظاهرة 

 ".Meta-geography  الجغرافيا الماورائيةأو ما يسمى " تخيل المكان

 الستراتيجي  الجيوبوليتيكي والمدرك   لتحليل ا :  الرابعالمطلب 

 الفرع الأول: منهج التحليل الجيوبوليتيكي 

التحليل الجيوبوليتيكي أحد المقاربات النظرية الأكثر شهرة في تحليل السلوك الصراعي  يعد       
التقليدية "الدولة" للدول، والصراع الدولي بشكل عام، واعتمدت المقاربة الجيوبوليتيكية في نسختها  

كمستوى أساسي للتحليل، ثم توسعت إلى مستويات تحت وعبر وفوق وطنية في نسختها المعاصرة 
النقدية(، السياسيين  و  )خاصة  من  لكل  متميزة  وفهوما  استبصارات  الجيوبوليتكي  التحليل  يقدم 

والسياسات المناسبة من خلال تقدير الأمكنة/الأقاليم    اتالاستراتيجي والعسكريين ويسمح لهم بوضع  
 الصدامات حول المصالح والنفوذ. و يمكن أن تحدث فيها الصراعات أو التي تحدث/

ون من المقاربة الجيوبوليتيكية في تحليل القضايا الأمنية المتعلقة بقضايا النزاع،  يستفيد الباحث     
  أغنيتشكا لغوتسكاوتوازن القوى، حيث تنقل    رهابالتنافس، الصراع، الهيمنة، النفوذ والمصالح، الإ

لبحث  لداة جيدة  أأن الجيوبوليتيكا    كارل جينفي جدالها حول فائدة المنظور الجيوبوليتيكي عن  
بالمكان،  في   السياسة العالمية، لأنها تمنحنا منهجية أولية لمتابعة المشكلات المحددة المتعلقة 

فتحت  الجيوبوليتيكا النقدية  تجدر الإشارة إلى أن  كما  ،  1قليم الأرضي، الجغرافيا ومجالات النفوذ الإ
فكتاب   للبحث  جديدة  ومجالات  مواسييهآفاقا  اهتمام    دومينيك  وسع  العواطف"  "جيوبوليتك 

والشعور،   العاطفة  إلى  والسياسة  الجغرفيا  من  إلىالجيوبوليتيك  فلنت  أن    إضافة  عند  كولن 
والإجابة عن الأسئلة من قبيل: من أنا؟ من  كان يقصد التحالفات    الجيوبوليتيكاعن    محاججته

 . في حد ذاتها وليس المساحة الأرضية 2أقاتله؟ لماذا؟

 
 . 16صمرجع سابق، أغنيتشكا لغوتسكا،  1

2 Flint Colin, Introduction to geopolitics, Routledge, 2006, p 190. 
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وبتتبع مسار تطور منهج التحليل الجيوبوليتيكي نجد أنه بدأ على أساس    ، نفس السياقفي      
الجغرافية، حيث   بالحتمية  أو ما عُرف  ثم  تحدد  جغرافي بحت  الدول والعالم،  الجغرافيا مصير 

إقليمي، عالمي(   إلى مستويات تحليل متباينة )محلي،  تطور لاحقاً مع عمليات الإحياء والنقد 
وانتقل من التركيز على المساحة الأرضية إلى التركيز على علاقات القوة بشتى تمثلاتها، صلبة  

و  والسياسية  العسكرية  جوانبها  ومختلف  ناعمة،  أو  والتكنولوجية،    حضاريةوال  يةالاقتصادكانت 
أو وطناً    اً أو الفضاء )سواء كان رقعة جغرافية أو إقليم  المجال  بها  ساهمي   ية التيكيفال  يتقص  و 

 .بين مختلف الفاعلين متخيلًا( في تحديد وتوجيه تفاعلات القوة

يسميها  و ما  أيدور محور التحليل الجيوبوليتيكي حول قضية ما أو مشكلة ما  من جهة أخرى،       
حيث تنشأ المشكلة الجيوبوليتيكية وتتطور في إطار التفاعلات  "،  الوضعية الجيوبوليتكية"  لاكوست 

الجغرافية السياسية للمجال، كما تتأثر بالعوامل الإقليمية والدولية حسب أهمية هذا المجال ومدى  
وضعيةً  قضية ما    عتبارعلى ذلك يشترط لاكوست لا  مصالح القوى الفاعلة فيه، وبناءً تداخل  

فاعل   قوى  فيه  تتصارع  إقليم  وجود  يرصد  جيوبوليتيكية  تاريخي  مسار  إلى  إضافة  أكثر،  أو  ين 
 علاقات القوة بين الفاعلين. 

رئيسية هي:    مرتكزات( أبعاد أو  03جيبوليتيكي ثلاثة )التحليل  المل  إلى ما سبق، يش  وإضافة     
 .1جوهر الحدث، عامل الحدث، بيئة الحدث 

،  اقتصاديةخلية )جغرافية، بشرية،  االمشكلة الدمسببات    معرفة  ويقصد بهجوهر الحدث    تحليل .1
حضارية( داخل مجالها سواء كان دولة أو إقليماً أو فضاءً متخيلًا، ومن ثم ربط المشكلة بسياسة 

ات المشكلة على المستويين الإقليمي  انعكاسأو الدول ذات الصلة المباشرة بها، وأخيراً    /  الدولة
  والدولي.

)إقليمية أو دولية( التي تتدخل    طبيعة ومدى تأثير القوى والعوامل  بفهم تحليل عامل الحدث    .2
 تجاه التصعيد أو التهدئة. لف الوسائل والتقنيات وتدفع به بافي الحدث )التدخلات الخارجية( بمخت 

الإقليمي والعالمي، بتحديد الفاعلين   داخل مجالها الجغرافي الجيوبوليتيكيتحليل بيئة الحدث   .3
المحلي والدولي، وأثر    ذلك على الأمن   انعكاس، و الخارجيين ومصالحهم )خاصة القوى الكبرى(

المشكلة على العلاقة بين الدول والتحالفات بينها وتوازن القوى، وتأثيرها على إعادة تشكيل الأقاليم 
    الجيوبوليتيكية القائمة. 

 
 .26ص ، 2013، مؤسسة هنداوي للتعليم والثقافة، الجيوبوليتيك المعاصر تحليل، منهج، سلوك فؤاد حمه خورشيد،  1
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عد جوهرية في  تجوهر وعامل وبيئة الحدث  في التحليل بين  الربط  عملية  وخلاصة لذلك، ف     
المعاصر،   الجيوبولتيكي  و التحليل  والبشرية  الجغرافية  بالبيانات  الإلمام  عن   ية الاقتصادناهيك 

تجاهات المستقبلية للمشكلة، حيث يتم  تحديد الاوالتكنولوجية، مع القدرة على رسم السيناريوهات و 
التحليل في إطار النظام الدولي وتوجهاته والدور الذي تلعبه القوى الكبرى، دون إغفال تكنولوجيا 

 . 1منظوره الجيبوليتيكي الخاص" رن بمقولته "لكل ق ماكندركما يؤكد ذلك  والاتصال المعلومات 

 الستراتيجي  المبادئ الجيوبوليتيكية والمدرك الفرع الثاني: 

  اتالاستراتيجي تماشياً مع ما تم ذكره سابقاً، فالجيوبوليتيكا رؤية للعالم، حيث يعتمد بناء ونجاح      
العامة للدول على قدرتها في وضع المبادئ الجيوبولوتيكية الملائمة لوضعها في النظام الدولي، 

ال ودقة  فهم  نتاج  هي  للدولة  القومي  الأمن  الإفاستراتيجية  )الدور،  ،  الاستراتيجي  دراك  ثلاثية 
مجموعة  هي    بيتر تايلور وكولن فلنت بادئ الجيوبوليتكية كما يعرفها  مالالمبادئ الجيوبولتيكية(، ف 

في صياغتها لسياستها    الأخرى التي تضعها حكومة ما فيما يتعلق بالدول    الاستراتيجيةالفرضيات  
  حيث تنطوي هذه الفروض،  3أو هي الكيفية التي يُوجه بها بلد ما نفسه تجاه العالم ،  2الخارجية 

 وإدراك   حدود الدولة  خارجلجغرافية  على تحديد وتقييم للمجالات والمناطق ا  الإجرائية  الاستراتيجية
الحالية والمستقبلية )هل هي تهديد يجب مواجهته أم هي فرصة لبسط النفوذ    الاستراتيجية أهميتها  

وحدات البناء الأساسية للنظم    لذلك توصف المبادئ الجيوبولتيتيكية للدول على أنها،  والسيطرة(
 الجيوبوليتيكية العالمية. 

رئيسية        محاور  خمسة  التحالفات  على  القائمة  للجيوبوليتيكا  رؤيته  من  انطلاقا  فلنت  يقدم 
 :4لعملية تقييم المجالات والمناطق الجغرافية هي 

 نا الحاليون والمحتملون. من هم حلفاؤ  .1
 نا الحاليون والمحتملون. أعداؤ من هم   .2
 الحاليين ونستقطب الحلفاء المحتملين. كيف نحافظ على حلفائنا  .3

 
1 Donald W. Meinig, “Heartland and rimland in Eurasian history”, Western Political Quarterly, 

Vol 9, N° 3, 1956, p 553-569. 
 .164، ص مرجع سابق بيتر تيلور وكولن فلنت،  2

3 Collin, Op.cit, p 55. 
4 Ibid, p 56. 
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 نا الحاليين والتهديدات المستجدة. كيف نواجه أعداء .4
 كيف نبرر نتائج تقييماتنا الأربعة السابقة لجمهورنا وللمجتمع الدولي.  .5

تعريفها للعدو  فشل الحكومة في تبرير    حيث إنللعنصر الأخير،    رى همية كب أ   فلنت   ولي وي     
ستقرارها، ويقدم  ااستراتيجيتها العامة ويعصف ب   ل دعوات للحرب قد يُفشخاصة إذا كانت هناك  

 .2003أمثلة على ذلك بالحكومتين الإسبانية والبريطانية في تحالفهما في الحرب على العراق في  

أخرى،        جهة  امن  الجيبوبوليتيكية:  للمبادئ  مستويات  ثلاث  فلنت  والإقليمي  يحدد  لمحلي 
فكل الدول لها رؤية محددة لجيرانها المباشرين، والعديد من الدول لها مطامع للنفوذ  والعالمي،  

داخل إقليمها، أما قادة العالم )القوى الكبرى( فلها مبادئ جيوبوليتيكية عالمية تتناسق مع إدراك 
الذي تلعبه في النظام الدولي، هذا الأخير )أي الدور( يعتبر علامة    1صانع القرار فيها للدور 

 بعاد رئيسية هي: أ ( 03بارزة للمبادئ الجيبوبوليتيكية للدول الكبرى حيث يشتمل على ثلاثة )

 وتصوره لمجالات نفوذ دولته، ودرجة هذا النفوذ.  القرارإدراك صانع  .1
 للدوافع الرئيسية للوحدة الدولية، وتفاوتها بين التعاون والصراع. القرارتصور صانع  .2
داء دور معين )قوة  المحتمل في النظام الدولي نتيجة ألحجم التغيير    القرارتوقعات صانع   .3

 .2مهيمنة، قوة صاعدة، قوة تعديلية( 

 
أدوار الدول  ، مع تركيزه على  عبارة عن متغيرات سببية في تفسير كيفية عمل النظام الدوليوضح هولستي كيف أن الأدوار     1

الصغيرة، كما بين أن الدور وحده غير كاف لمعرفة كل المهام التي تقوم بها الدولة في النظام الدولي للمزيد يرجى الاطلاع على  
 Kalevi J. Holsti, “National role conceptions in the study of foreign policy”, Internationalالمقال:

studies quarterly, Vol 14, N°3,1970, pp 233-309. 

لدورها كقوة صاعدة   2 الدولية  الوحدة  إدراك  الن ضال من أجل  طلاع على كتاب:  أو مهيمنة أو تعديلية يرجى الاللمزيد حول 
كيف يمكن    إشكالية  ت، والتي بحث2019،  ميشيل مورايالقوى الراهنة والتعديلية والصاعدة،   :العتراف في العلاقات الدولية

،  التعاون الدولي تعرقل  استمرارية حالة عدم اليقين  ص إلى أن  حيث تخلُ أن تدير قو ة الوضع الر اهن الصعود السلمي لقوى جديدة؟  
  كبرى. ى قو كالتعديلية للحصول على الاعتراف بدورها  ى تسعى فيه القو  حيث
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صياغة المبادئ الجيوبوليتيكية تتطلب إدراكاً وفهماً للعلاقة بين الدولة والبيئة  إن  ف،  وعليه       
دوراً رئيساً في توفير جملة من العوامل  الاستراتيجي  ب الإدراك  يلعالدولية أو السياق الدولي، حيث  

 : 1لتحليل البيئة الدولية منها

 تحديد طبيعة وخصائص النظام الدولي، من حيث نوعية الفرص والتهديدات المنبثقة.  .1
 ستفادة من الفرص ومواجهة التهديدات خدمةً لمصالح الدولة.الطرق المتاحة للا .2
الدول .3 البيئة  تأثير  المتباينة، وقدرتها  ية على سلوك الدول حسب قدراتها وإمدى  مكانياتها 

 بالوسائل المتاحة لها. على المناورة 

  ات الاستراتيجي ، فإن المبادئ الجيوبولتيكية تحدد وتوجه صانع القرار لبناء  ما تقدم وبناءً على       
من أجل بلوغ الأهداف وتحقيق المصالح     -الأمن القومي  استراتيجياتخاصة  -العامة للدولة  

 ذات الأهمية الحيوية.  

 

 

 

 

 

 

 

 

 

 
دار الجنان للنشر  ، عمان:  الأمريكية: دراسة في المبادئ الجيوبوليتيكيةالإدراك الستراتيجي للوليات المتحدة    عادل البديوي، 1

 . 85، ص 2015والتوزيع، 
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 جديد في العلاقات الدولية عد  المبحث الثاني: الفضاء السيبراني ب  

( ARPA)  الأمريكية  كمشروع عسكري داخل وكالة مشاريع البحث المتقدمة  الأنترنيت  بدأت     
 BBN  رنيا في لوس أنجلس بكمبيوتر شركة وحين نجح العلماء في ربط كمبيوتر جامعة كاليفو 

سنة سيتحول هذا    50للتكنولوجيا في جامعة كامبريدج، لم يخطر على بالهم أنه بعد خمسين  
يربط ما يقارب  سعرف بـ "الفضاء السيبراني" والذي  أكبر شبكة عبر العالم وما أصبح ي الإنجاز إلى  

مليار    40وأكثر من أربعين   ،1من البشر   %60ملايير من سكان العالم، أي أكثر من    5الخمسة  
حدد ويُشكل  يُ أضحى  ، كما  والمجتمعات  الفضاء السيبراني حقيقة يومية للأفرادأصبح  ، لقد  2جهاز 

السياسة العليا للدول من خلال التحديات التي يفرضها على الأمن القومي والأثر الذي يتركه على  
بين العديد من الفاعلين   التي تتوزع وتنتشرأنظمة صنع القرار، ذلك أنه خلق نوعاً جديداً من القوة  

 الجدد على الساحة الدولية، مما سرع بظهور أنواع جديدة من الصراع حول النفوذ والهيمنة. 

 الفضاء السيبراني، خصائصه وفواعله مفهوملأول : المطلب ا

يعد الفضاء السيبراني فضاءً )عالماً، مجالًا( جديدا من صنع البشر، حيث تشكل في خضم       
الذ السريع  المعلومات  التطور  تكنولوجيا  الع  ICT  والاتصال ي عرفته  الماضية،    ة الثلاث   قودفي 

 . بياناتالآلات والبشر وال كل منالديناميكي ل  تفاعلالو  المكثف تشبيكال تشكل منو 

  تيبداية في رواي   "Cyberspace" الفضاء السيبراني   مصطلح، ورد  من الناحية الإيتومولوجية     
  وليام   ، للكاتب1984سنة  "  Neuromancer "  و   1981سنة  "  Burning Chrome "  الخيال العلمي

لون الشرعيون  وصف عالماً يتكون من مزيج من البشر والآلات يعيش فيه المشغ    حيث،  جيبسون 
 .الشبكاتب كل مايتعلق  ، ثم استخدم المصطلح لاحقاً لوصف3هلوسة توافقية يومية 

 κυβερεω (kybereo) إلى الفعل تعود " Cyber" سايبر أصل كلمة  تجدر الإشارة إلى أنو     

  Cyberneticsورد مصطلح   ، وقد.اليونانية القديمة يوجه، يرشد، يتحكم.. يعني في اللغة  والذي  

 
موقع   1 تقارير  من  مأخوذة  يتعلق   wearesocialالإحصائيات  ما  كل  حول  والتقارير  الإحصائيات  إعداد  في  المتخصص 

 (. 2021-11-29بالانترنيت والهاتف المحمول حول العالم )تاريخ زيارة الموقع 
مليار جهاز إضافة إلى    30فإن عدد أجهزة انترنيت الأشياء سيفوق    Statistaموقع  ل  2021حسب إحصائيات شهر مارس   2
 ملايير جهاز. 10جهزة الكمبيوتر والهواتف المحمولة والشبكات الذي يفوق أ

3 Binxing Fang, Fang Zhang, Cyberspace sovereignty, Springer Singapore, 2018, p 13. 
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، حيث يقدم فكرة 1بين الحيوان والآلة  والاتصالعلم التحكم الآلي   حول  نوربارت فاينر في أعمال  
    لتشكيل بيئة بديلة للتفاعل. بالآلة  الإنسانلتحام إمكانية ا

  ختلاف مجال البحث، فالرياضيات تعتبره مجالاً فالمفهوم يختلف با "  Space"  فضاءأما كلمة       
ى  نركز علهذه    ثلاثي الأبعاد، والفيزياء تضيف له الحركة والزمن ليدل على الزمكان، وفي دراستنا

حيث    3ديفيد هيني   و  2هنري لوفيفرة من خلال أفكار  الاجتماعي الفلسفة    المفهوم الذي تطرحه 
مع المكان،    الإنسانلتفاعل    مجالاً و   اً اجتماعي منتجاً  للفضاء ليصبح    الاجتماعيالبعد    على  ركزا

 فيه.  الإنسانواقع السلوك البشري وممارسات  أي أن مفهوم الفضاء يستند إلى

الهيئات الوطنية وحتى الدولية   و أ بين الباحثين  اتفاق  فلا يوجد  ،  صطلاحيةأما من الناحية ال      
وذلك راجع لتباين فهم وإدراك كل طرف لهذا الفضاء الجديد،    مفهوم موحد للفضاء السيبراني،على  

إلى ومواجهة    اتالاستراتيجي   اختلاف  إضافة  المتاحة  مزاياه  من  للاستفادة  التحديات  المتبعة 
  المشكل التواصل فضاء  هناك من يعرفه على أنهتقني    فمن منظور   ، 4والمخاطر التي يفرضها

، ومن منظور التنافس  5الرقمية   للمعطيات  الآلية المعالجة  لمعدات  العالمي  لبينيا  الربط  خلال من
الجو والفضاء  البحر،  الخامس بعد الأرض،  الحرب  أنه مجال  يعرفه على  والصراع هناك من 

  لاتحادلتعريفات    نستعرضولأغراض هذه الدراسة    ،لذلك  . 6الخارجي أو هو الذراع الرابعة للجيوش 
  لهيئات رسمية في كل   ، إضافة إلى تعريفات  كهيئة دولية متخصصة  ITU  للاتصالاتالدولي  

 . من الولايات المتحدة الأمريكية والصين

 
1 Norbert Wiener, Cybernetics or Control and Communication in the Animal and the 

Machine, MIT press, 2019, p14. 
2 Lefebvre Henri, La production de l'espace, Éditions Anthropos, 1986, p 15. 
3 David Harvey, Time-space compression and the postmodern, Modernity: After Modernity, 

1999, 98-118. 
تعريفاً مختلفاً للفضاء السيبراني من طرف الدول والهيئات حسب درجة   40ما يقارب    Zhangو    Binxing  صنف كل من 4

    طلاع على:للمزيد يرجى الادمين و العمليات، تركيز كل مفهوم حول: البنية التحتية، البيانات، المستخ

Binxing Fang, Fang Zhang, Op.cit, p 17-27. 
5 Olivier KEMPF, Introduction à la Cyberstratégie, Paris, Economica, 2012, P 9. 

 . 4ص  ،2010 ية،: مركز دراسات الحكومة الالكترونيروتب ،ير: الشتباك في عالم متغيةالحروب اللكترونعباس بدران،   6
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السيبراني    ITU  للاتصالتالدولي    التحاديعرف         وغير المادي  المجال " بأنهالفضاء 
 حوسبة  البرمجيات،  الشبكات، الكمبيوتر، أجهزة:  هي عناصر عن وينتج يتكون  الذي المادي

 . "1العناصر هذه كل  ومستخدمو والتحكم، النقل معطيات المحتوى، المعلومات، 

تقوم  الأمريكيةالمتحدة    الولاياتوفي        القومي،  بإعداد مرجع    CNSS  لجنة أنظمة الأمن 
لزم  مُ   الخاصة بالأمن القومي، وهوالواجب استعمالها في الوثائق والتقارير  موحد للمصطلحات  

تجنباً للتعارض في استعمال المصطلحات، وقد جاء تعريف   الأمريكية   لجميع الإدارات والهيئات 
الصادرة بتاريخ   CNSSI No. 4009الفضاء السيبراني في آخر تحديث لها في التعليمة رقم   

أنه  2015افريل    06 للبنى التحتية لتكنولوجيا المعلومات، وتشمل  "   على  الشبكة المترابطة 
في    التصالتوشبكات    الأنترنت  المدمجة  التحكم  ووحدات  والمعالجات  الكمبيوتر  وأنظمة 

 . 2"الصناعات الحيوية

 Cyberالجيش الصيني مصطلح لا الحكومة و لا كاديميون و لا يستعمل الأالصين،   أما في      
وتقاريره    الصيني في وثائقه  PLAبالمفهوم الغربي، وبدلا منه يستعمل جيش التحرير الشعبي  

، فمثلا مصطلح الأمن السيبراني  "Networkالشبكات  "و   " Informationالمعلومات  "  مصطلحي
Cybersecurity    في الغرب يقابله مصطلح أمن المعلوماتInformation security   أو أمن

  الاستراتيجية ما ورد في  الاستئناس ب لذلك يمكن  ،  3عند الصينيين   Network Securityالشبكات  
حيث وصفت الفضاء السيبراني بالتالي:"   2016الصينية لأمن الفضاء السيبراني الصادرة في  

الفضاء   يعمل  المعلومات،  لثورة  السريع  التطور  أعقاب  من    السيبراني في    الأنترنتالمكون 
السلكية واللاسلكية وأنظمة الكمبيوتر وأنظمة التحكم المؤتمتة والمعدات    التصالت وشبكات  

تغيير   على  حالياا  تحملها،  التي  والبيانات  والخدمات  والتطبيقات  وطرق  الرقمية  الناس  حياة 
 .4"على عملية تطوير تاريخ المجتمع البشري  تأثيرا عميقاا ، ويؤثر بشكل شامل همإنتاج

 
1 The International Télécommunication Union, ITU Toolkit for Cybercrime  Législation, 

Geneva, 2010, P 12. 
القومي 2 الأمن  أنظمة  رقم  ،  لجنة  ص2015افريل    06بتاريخ  ،  N CNSSI°4009تعليمة  الرابط: 40،  على   ،

https://bit.ly/3KTv3e2 2021- 12-01طلاع: تاريخ الا . 
3 Chang Amy, Warring State China's Cybersecurity Strategy, December 2014, p 13-14. 

الشعبية،4 الصين  الإلكتروني،   جمهورية  الفضاء  الوطنية لأمن  الاستراتيجية  الإنترنت  لمعلومات  الوطني  الستراتيجية  المكتب 
 2021-12-01تاريخ الإطلاع:  .https://bit.ly/45EbcYl، على الرابط: الوطنية لأمن الفضاء الإلكتروني
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التعريفات      التعريفات السابقة وتقصي  ختلفة للدول والهيئات يمكن أن نحصر  الم  من خلال 
 رئيسية للفضاء السيبراني وهي:  أو مكونات أبعاد( 04أربعة )

التحتية  .1 جميع(Infrastructure)  البنية  وتشمل  النقالة،     :  الهواتف  الكمبيوتر،  أنظمة 
شبكات الاتصال السلكية واللاسلكية، شبكات التلفزيون والراديو، أنترنيت الأشياء، شبكات  

 ... إلخ. المراقبة والحساسات، الشبكات الصناعية 
أو الآلة، ويمكن    الإنساننواعها، التي ينتجها  أ: كل الإشارات الرقمية بكل  (Data)  البيانات .2

 تخزينها، نقلها، تعديلها أو حذفها. 
سواء كانو من البشر )مطورون، مشغلون، مستعملون( أو من    :(Users)  المستخدمون  .3

 الآلات )روبوتات أو غيرها(. 
وتشمل جميع النشاطات والسلوكات   :(Interaction/Operations)  العمليات التفاعل أو   .4

 في الفضاء السيبراني. 

لكل الأبعاد السابقة   تعريفاً مختصراً شاملاً مكن تعريف الفضاء السيبراني  وخلاصة لما سبق، يُ      
 ". فضاء تتفاعل فيه الآلت والبشر والبياناته " أن  فنقول 

 نموذج تمثيلي للفضاء السيبراني.  - 01شكل رقم 
 من تصور وإعداد الباحث. المصدر: 

 
 

 
 

 

 
 

آلة  ال نسان ال

 البيانات

 تفاعل
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فهو    ،اء السيبراني خصائص فريدة ومميزةللفض  يعطي هذا التفاعل الديناميكي بين هذه الأبعاد     
مصدراً و لخدمة مصالحهم،    للفرص  منجماً   للأفراد والمجموعات والحكومات  مثل في الوقت ذاته ي 

 . للتهديدات والمخاطر

 في النقاط التالية: خصائص الفضاء السيبراني لذلك يمكن أن نجمل  

في البداية تقوم على لامركزية التسيير    الأنترنيت  الفلسفة التي بنيت عليها   حيث إن ،  اللامركزية  ✓
 .1ستقلال الفضاء السيبراني والقيادة، حتى أن البعض دعا إلى ا

فالفضاء السيبراني دائم التغير والتبدل، فعمليات التغيير  وعدم الوثوقية   اللحظية أو الوقتية،  ✓
 في أبعاده تتم بسرعة الضوء.

والتغلغلال ✓ الجغر ختراق  قيود  السيبراني  الفضاء  يتجاوز  الفوارق  ،  ويتعدى  والحدود،  افيا 
ختلافات السياسية والدينية والثقافية، فهو يتخلل ويشمل جميع الفضاءات المادية ة والا الاجتماعي 

 . الاجتماعية و 
 تغلغل الفضاء السيبراني عبر الفضاءات المادية والقيمية.  : 02شكل رقم 

 من تصور وإعداد الباحث.             المصدر: 

 
 
 
 
 
 

 

 

1 John Perry Barlow, A Declaration of the Independence of Cyberspace, Switzerland, 1996, 

URL: https://bit.ly/3OL7W6O, seen at: 02-12-2021. 
 

الدين -الثقافة  -المجتمع       

الاقتصاد -السياسة       

     الفضاء الخارجي

     فضاءات إجتماعية اخرى 

     الجو

     البحر

     الارض
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في الفضاء السيبراني عملية صعبة  )الإسناد(  إثبات الأفعال  إن  تجاوز المساءلة والمسؤولية،   ✓
عقدة، وذلك بسبب المجهولية كصفة أساسية للفاعلين، فحجب هويات الفاعلين تجعل من  مو 

 صعبة التحقيق.   عملية إسناد العمليات 

 المطلب الثاني: علاقة التأثير والتأثر بين الفضاء السيبراني والعلاقات الدولية

ة واقعية يومية في حياة الأفراد لتغلغل من الفضاء السيبراني حقيقواالانتشار  جعلت ميزة         
التحول الرقمي في المجالات السياسية و   فالملاحظ والدول،  والمنظمات     ية الاقتصادأن عمليات 

الجهات الفاعلة في العلاقات الدولية على البنية  عتماد  أن ا ما  كبسرعة كبيرة،  تتزايد  ة  الاجتماعي و 
العالمي    الاقتصادياسة الدولية،  التحتية ووسائل وأدوات الفضاء السيبراني جعل آثاره جلية في الس

بالفضاء السيبراني من مجال "السياسة الدنيا" إلى   الاهتمامانتقل  فقد  ة، وعليه  الاجتماعي والعلاقات  
ايا الحرب قضوتأثيره على  علاقته    تشخيصتكثفت الأبحاث حول فهم و و   1دائرة "السياسة العليا" 

تطويع  محاولة  وذلك من خلال  الصراع، مصالح الدولة وقيمها،  والسلام، الأمن القومي، التعاون و 
 . خدمة مصالح الدولة)تعظيم الفرص وتقليل التهديدات( الفضاء السيبراني ل

  يمكنبين الفضاء السيبراني والعلاقات الدولية    المتبادلةفإن علاقة التأثير  ا سبق،  وتفسيراً لم     
، وذلك بالتساؤل عن مدى  التنظير على مستوى   أولا من خلال التطرق إلى بُعدين رئيسين،  فهمها  

النظريات الكلاسيكية جدوى  والتنبؤ    فهم في    والمقاربات  الجهات  وتفسير  وتفاعلات  بسلوكات 
السياسات    على مستوى   ثانياا ،    أم نحن بحاجة لمقاربات جديدة   الفاعلة الدولية في العصر الرقمي، 

السياسة الدولية، سواء من ناحية نوع    قضاياالتطورات والتحولات في  برصد  وذلك  ،  والممارسات 
 ، أو طريقة التعامل معها من طرف الفاعلين الدوليين. والمستجد منهاالقضايا 

 على مستوى التنظير الفرع الأول:

؟  ضاء السيبرانييات الكلاسيكية مهمة في عالم الفهل مازالت النظر يتساءل بعض الباحثين،        
توفير خيارات مثال "كلازوفيتش" و"صن أتزو" مكان في  أين الأوائل  الاستراتيجي لآراء  مازال  وهل  

 
1 Nazli Choucri, Cyberpolitics in international relations, MIT press, 2012, p 03. 
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والصراع الحرب  لطبيعة  ثاقبة  نظرة  وتقديم  السياسات،  العالم    والتعاون    لصانعي  في  والسياسة 
  1الرقمي؟

التطورات التكنولوجية في    بها  ساهمتتستدعي الإجابة على هذا السؤال فحص الكيفية التي       
وتفاعلا  ف ظهور سلوكات  والدول،  المجتمعات  بين  السيبراني  ت جديدة  الفضاء  تشكل  بداية  منذ 

 لسمة المميزة لهذا الفضاء الجديد.ا هي الفوضىهما على أن اتفاقرغم  2روايتان متباينتان  برزت

المنفعة،    التقنيين والكاديميينقيادة  ب   الليبراليون يُبشر         أن    ويرون بفضاء للحرية وتشارك 
المُ  الدولي  التعاون  يتم عبر  السيبراني  الديمقراطي على الفضاء  من خلال    ، كزر  إضفاء الطابع 

المشترك   تسميه  -التنظيم  ما  الجماعيأو  الأمن  للفواعل    -الليبرالية  المعادية  السلوكات  ضد 
فالفضاء السيبراني عند الليبراليين "مشاع" يتجاوز  المختلفة تحت شعار "دعو التكنولوجيا تعمل"،  

أن أمن    يرون الحدود الإقليمية وهو ملك للجميع بما يوفره من "حرية الوصول للمعلومات"، كما  
ن يدعمها  أالمعلومات أو الأمن السيبراني كبعد جديد من أبعاد الأمن الدولي "سلعة جماعية" يجب  

أن الفضاء السيبراني   جوزيف ناي  عي يد  و  ،الأنترنيت  الجميع من خلال تطوير معايير وقواعد 
والسلم الحرب  بين  الرمادية  المنطقة  في  ويُ 3يقع  د،  معايير  غياب  إلى  ذلك  مشتركة  رجع  ولية 

ف لذلك  هذا  للأنترنيت،  لتنظيم  دولية  سلوك  وقواعد  معايير  لوضع  التعاون  إلى  يدعو  ما  غالبا 
   .4الفضاء 

ي  إلى  إطار التعاون الدولي والأمن الجماعي الذي يطرحه الليبراليون ضبابأن  يبدو    لكن      
، خاصة أن المجهولية وصعوبة الإسناد سمتان رئيستان للفضاء السيبراني، مما يخلق حالة حد ما 

عدم الثقة بين الفاعلين، إضافة إلى الضعف الشديد التي تعاني منه المنظمات الدولية )وأحيانا  

 
1 Craig B. Greathouse, “Cyber war and strategic thought: Do the classic theorists still matter?”, 

Cyberspace and International Relations, Springer, Berlin, Heidelberg, 2014, pp 21-40. 
2 Mary McEvoy Manjikian, “From Global Village to Virtual Battlespace: The Colonizing of the 

Internet and the Extension of Realpolitik”, International Studies Quarterly, Vol 54, Issue 2, 

2010, pp 381–401. 
3 Richard Harknett J & Joseph S Nye Jr, “Is Deterrence Possible in Cyberspace?”, International 

Security, Vol 42, N° 2 ,2017, pp196-199. 
بغية   تدابير بناء الثقةو مبادئ  إلى جانب  ثمانية قواعد تشمل جميع أصحاب المصلحة في الفضاء السيبراني    جوزيف ناييقترح   4

 https://bit.ly/3y9Nzaqتحقيق الحد الأدنى من الاستقرار في الفضاء السيبراني، للاطلاع على المزيد على الرابط: 
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( يجعل من التعويل عليها في تخفيف حدة الفوضى  الآخرين على حساب  معين  بخدمة فاعل    تُتهم
 وتنظيم الفضاء السيبراني مجرد أفكار طوباوية.  

أن      نجد  و يالعسكري  لذلك  إن،  ةالواقعي  روايةاليقودون    نيالستراتيجين  من    حيث  الكثير 
افتراضات التيار المهيمن على التنظير في العلاقات الدولية تنطبق على التفاعلات في الفضاء 

أعُتبر الفضاء السيبراني امتداداً لميدان    إذ،  1" مبكراً السيبرانيةحرب  القد ظهر مصطلح "فالسيبراني،  
بعد الأرض، البحر، الجو والفضاء الخارجي، ويجدر بالجيوش    للحرب   المعركة وهو البعد الخامس

مركزية الفضاء السيبراني منحته سمة الفوضى،  يرى الواقعيون أن لا كما    ؛معه   الاستراتيجي  التكيف  
طابعاً  له  أن  إلا  بالحدود  ولايعترف  الجغرافيا  يتجاوز  أنه  )خاصة    ورغم  رأسمالية  وإيديولوجيا 

المعلومات تجعل منها    يزته الرئيسية هيم  الرقمي(    الاقتصاد التنافس والصراع، والسيطرة على 
فالواقعية أعطت تفسيرات مميزة للتهديدات السيبرانية وسباق التسلح ،  2سلاحاً يقرر الفوز والهزيمة 
 Securityينت أن الصراع السيبراني مجرد استنساخ لمعضلة الأمن  السيبراني بين الدول، كما ب  

dilemma 3في العالم المادي. 

في المقابل، نجد أن تقدير القوة السيبرانية للدول ومعرفة ميزان القوى السيبراني يحتاج إلى       
المزيد من الدراسة والتوضيح والضبط عند الواقعيين، إضافة إلى صعوبة تطبيق نظرية الردع في  

كما أن مركزية الدولة في التحليل الواقعي ،  4الفضاء السيبراني نظراً لخصائص الأسلحة السيبرانية 
مع بروز فواعل أخرى تمتلك من القوة أكثر من الدول )شركات  خاصة  لا يمكن الإبقاء عليها  

   التكنولوجيا مثلًا(. 

 
1 John Arquilla & David Ronfeldt, “Cyberwar is coming!”, Comparative Strategy, Vol 12, N°2, 

1993, pages 141-165. 
ن الهدف من الحرب ليس تدمير العدو ولكن  إ "، حيث  فن الحربالتي ضمنها كتابه "  صن أتزو يعتمد الاستراتيجيون على أفكار   2

 السيطرة أو الهيمنة على المعلومات. جعله غير قادر على القتال أو غير راغب فيه، وهذا ما يسعى إليه مفهوم 
" خمسة افتراضات لبناء نظريته الواقعية هي: فوضوية النظام  مأساة سياسة القوى العظمىفي كتابه "  جون ميرشايمريقدم   3

الدولي، قدرة الدول على الحاق الضرر بغيرها، حالة عدم اليقين في السياسة الدولية، الأمن والبقاء على رأس أولويات الدول،  
عتماد على  الخوف وعدم الثقة بين الدول، الا  الدول فاعل عقلاني، ثم ي خلُص الى ثلاث سلوكات رئيسة في العلاقات الدولية هي:

 النفس، تعظيم القوة، وهو بهذا يقدم نظريته الهجومية لتفسير السلوك الخارجي للدول. 

4 Richard J Harknett and Joseph S Nye Jr, Op.cit. 
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سبق، فإن السرديات الكبرى في العلاقات الدولية غالباً ما تفشل في إعطاء  عقيباً على ما  وت     
صورة كاملة عن السلوكات والتفاعلات داخل الفضاء السيبراني، حتى النقديون الذين يعتمدون  
على الهويات والفرد كأساس للتحليل فشلوا في تفسير بعض سلوكات الدول في الفضاء السيبراني 

على حلفائها(، كما تجدر الإشارة إلى سعي بعض الباحثين لتقديم مقاربات  )مثل تجسس الو.م.أ  
مقاربة تعتمد على نظرية    نازلي شكري جديدة للعلاقات الدولية في العصر الرقمي، فمثلا تقدم  

المي" مع توسيع مستوى التحليل إلى "النظام الع  ،الضغوط الجانبية لتفسير دوافع سلوكات الفواعل
بُ  الدولي(  النظام  الدولة،  )الفرد،  التقليدية  التحليل  مستويات  يشمل  ديناميات  والذي  تفسير  غية 

 .     1التفاعل بين الفواعل الجديدة التي برزت في الفضاء السيبراني 

 على مستوى السياسات والممارسات الفرع الثاني: 

  ري قد شهدت العلاقات الدولية تطوراً في طبيعة القضايا المطروحة، جنباً إلى جنب مع تغيل      
 في ديناميات التفاعل بين الدول وظهور فواعل جديدة على الساحة الدولية. واضح

يُ   فالأمن      مستوياته  الذي  مختلف  على  كبيرا  تطوراً  عرف  الدولية،  العلاقات  جوهر  عتبر 
القومي،   السيبراني،  الإنسان )الدولي،  الفضاء  التي فرضها  الجديدة  بالتحديات   وظهوري( متأثراً 

الأمن السيبراني أولوية قصوى على أجندات السياسيين  فواعل جديدة من غير الدول جعلت من  
مثل حماية البنية التحتية الحرجة وتوطين التكنولوجيا    مستجدةال  قضاياالأصبحت  كما  والعسكريين،  

لى تشكيل جيوش  عالدول    عمل لذلك ت وسياسات الدول وتحدد سلوكها الخارجي،    استراتيجياتتقود  
ما أثار الجدل حول  في إطار صراع سيبراني غير معلن، وهذا  سيبرانية لحماية الأمن القومي  

مؤيد  بين  سيبرانية  حروب  حول  3ومعارض   2حدوث  الأصوات  تعالت  كما  خصوصية قضايا  ، 
جعل  ي الأفراد في الفضاء السيبراني وحماية بياناتهم الشخصية المهددة حتى من الدول نفسها، مما  

 في سلسلة الأمن السيبراني. الأضعف حلقة الالفرد من 

 
1 Nazli Choucri, Op.cit. 

2 Richard Clarke, & Knake Robert, Cyber war: The next threat to national security and what 

to do about it, Haper Collins, 2010. 
3 Thomas Rid, Cyber war will not take place, Oxford University Press, USA, 2013. 
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تكنولوجيات  ترابطاً وتشكبياً كثيفاً    العالمي   القتصادعرف    وفي نفس الصدد،      بفعل تطور 
جديد عرفكما  ،  والاتصال المعلومات   الدولي   الاقتصادب   ظهر مفهوم  التنافس  وازداد  الرقمي، 

،  الأنترنيت   التسويق عبر توسع عمليات  حول الأسواق بسبب سرعة الوصول إلى المستهلكين و 
، هذا في مقابل مخاطر  كما برزت شركات التكنولوجيا كفاعل قوي ومؤثر في السياسة العالمية

الس الدول،   يالاقتصاديبراني  التجسس  بين  العلاقات  في  وتوتر  كبيرة   خسائر  من  يسببه  وما 
لصالح إ الدول  يد  من  المالية  السلطة  انفلات  من  والمخاوف  الرقمية  العملات  دور  إلى  ضافة 

 كيانات جديدة. 

، فقد عزز الفضاء السيبراني تشكيل وتقوية  المدني الدوليالمجتمع  قضايا  ما يتعلق ب أما       
قليمية وعالمية تتجاوز سلطة  إوطنية و الرأي العام الدولي، حيث ساهم في تطوير جهات فاعلة  

الدولة وتتحداها في بعض الأحيان )مثال الربيع العربي(، فمهما كان نوع وحجم القضية سرعان 
ما تجد من يتبناها ويدافع عنها ويوصلها إلى أعلى مستويات السلطة في مختلف أنحاء العالم،  

شبكات  لذلك   إنشاء  والحرية  اجتماعي فإن  السلام  قيم  نشر  في  فعال  بشكل  ساهم  قد  عالمية  ة 
أيضاً في تشكيل كيانات قومية أو إثنية أو    الاجتماعي، في المقابل يساهم التواصل  الازدهارو 

 صراعات.يكون سبباً في حدوث العنصرية )مثال النازيون الجدد( ماقد 

سهلت عمليات التشبيك المكثف تبادل المعلومات والخبرات بين  ،  للتعاون الدوليبالنسبة       
المصلحة    أصحابسعى العديد من  الدول، وأضفت نوعاً من الشفافية والثقة في التعاملات، كما  

،  الازدهارللسلام والحرية و   التعاون الدولي، وجعله فضاءً الثقة و الفضاء السيبراني إلى تعزيز  في  
إلى   الدعوة  خلال  الفاع  الأنترنيت   حوكمةمن  سلوك  ال  ينلوضبط  النشاطات    خبيثةوتحييد 

في تقريب    ساهمت  بالدبلوماسية الرقميةظهر نوع جديد من الدبلوماسية سُمي  كما  ،  والإجرامية 
 وجهات النظر بين الفاعلين. 

 المطلب الثالث: القوة السيبرانية 

العلاقات  تُعد        في  المركزية  المفاهيم  من  الواسالقوة  فالدولة  مبدأ    تقومتفالية  الدولية،  على 
ستخدام الشرعي للقوة، والقوة مفهوم نسبي وديناميكي يرتبط بالسياق، فمنظرو الواقعية  احتكار الا

، تعظيم  امتلاك يجادلون بأنه في عالم تحكمه الفوضى تسعى الدول للحفاظ على بقائها من خلال  
، ورغم أن عناصر القوة مورغانثو   كما يراه والقوة العسكرية على وجه الخصوص واستعمال القوة،  
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السكان  عناصر غير عسكرية مثل لتشمل  2ميرشايمرجون و  1والتز كينيث كل من توسعت عند
، إلا أنها بقيت محصورة في صبغتها المادية  السياسي  الاستقرارو   والتكنولوجيا  الاقتصادوالجغرافيا و 

  ؛ 3الأخرى الدولة على التأثير في سلوك الدول قدرة الصلبة، إذ أن القوة )الصلبة أو الخشنة( هي 
قلل   المقابل  النظرية    أصحابفي  بالتركيز على    الأخرى المداخل  المادية  الدولة  أهمية قوة  من 

ق  فر    كذلك،  بنائيينوالتركيز على القيم والمعايير عند الفواعل أخرى كالمنظمات عند الليبراليين  
هي قدرة الكيان  بين القوة الصلبة والقوة الناعمة، فالأولى    4وروبرت كيوهين ناي   جوزيف كل من  

  ، أماتفعل ما لم تكن لتفعله لولا ذلك  الأخرى على استخدام التهديدات أو المكافآت لجعل الكيانات  
 .بدلًا من الإكراه  يةذباهي قدرة الكيان على تحقيق الأهداف من خلال الج فالقوة الناعمة 

 و القدرة   الموارد بناءً على ما سبق، فإن قوة الدولة تعتمد على ركيزتين أساسيتين هما توفر       
(، التكنولوجيا المتقدمة  ةالسياسي القوة  )  هي: الدبلوماسية  أربعة مستويات في    تتبلورو ،  التأثير  على

(، أو ما  القوة العسكرية) نظام الجيش  ،  (يةالاقتصاد)القوة    يالاقتصادالمعلومات(، النظام  قوة  )
تعمل هذه  ، 19775جيمي كاترالأمريكي   اعتمده الرئيس لقوة الدولة والذي DIMEيعرف بنموذج 

رض والبحر  مختلف الفضاءات أو المجالات، الأ  المستويات الأربعة بشكل متناسق ومتكامل في
 الفضاء السيبراني.  تعمل كذلك فيوالجو والفضاء الخارجي وحالياً 

جديدة ساهمت    ووسائل  أدوات  قدم   والاتصال تكنولوجيا المعلومات  تطور  بطبيعة الحال، ف      
شكل وطبيعة القوة بنوعيها  التفاعلات على الساحة الدولية، كما أثرت في  انماط وتعقد تطور في

المجهولية وسهولة الدخول إلى الفضاء السيبراني شجعت الجهات    ي ت  م  كما أن س  الصلبة والناعمة،  
مما    وممارسة القوة الصلبة والناعمة في السياسة الدولية،  امتلاك الفاعلة الدولية الأصغر على  

أصبحت الشبكات  السلطة حيث  انتشار  القوة بين الفاعلين وبالضرورة تآكل و   انتشار  دى إلى  أ
السلطة أبعاد  الكبرى    دفعما  ،  أقوى  أولوياتها   لوضعالدول  رأس  على  السيبراني  الفضاء 

 
1 Kenneth Waltz, Man, the state, and war, Columbia University Press, 2018, pp 159 – 160. 

 .55، ص مرجع سابقجون ميرشايمر،  2
3
 Abramo Fimo Kenneth Organski, World Politics, Knopf, New York, 1968, p103. 

4 Robert O Keohane & Joseph S Nye Jr, “Power and interdependence in the information age”, 

Foreign Affairs, Vol 77, N° 5,1998, pp 81-94. 
5 National Security Council, Presidential Directive/NSC-18, U.S. National Strategy, The White 

House, Washington, DC,1977. 
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م  يةالاقتصاد،  الأمنية  ،الاستراتيجية  تحقيق  بغية  تفوقها  والسياسية،  وتكريس  الأمنية  صالحها 
 وتعزيز سيطرتها السياسية، وهذا ما خلق مفهوماً جديداً للقوة هو القوة السيبرانية.  يالاقتصاد

القدرة على الحصول على  هي "  جوزيف نايكما يعرفها    Cyberpowerفالقوة السيبرانية       
،  1" في المجال السيبراني  شبكة المعلومات الإلكترونيةمن خلال استخدام موارد    المرجوة  النتائج

بمجمو  يربطها  إوهو  تعتمد على عمليات  الموارد  البيانات،    والاتصال التحكم  نشاء و عة من  مع 
إذن فالقوة السيبرانية تعتمد على مدى  البنية التحتية، الشبكات والبرمجيات، والمهارات البشرية،  

استخدام جوزيف ناي أن   ؤكدكما ي تطور المعرفة التكنولوجية والقدرة على استعمال هذه المعرفة،  
الأحداث يكون داخل الفضاء السيبراني نفسه أو في  لخلق مزايا والتأثير على  الأدوات السيبرانية  

 . الأخرى البيئات الواقعية 

السيطرة على البيانات والأجهزة    على  ةقدر ال  لى ماسبق، فالقوة السيبرانية هي امتلاكوبناءً ع     
 . م في التفاعلات التي تحدث بينه بُغية التأثير والبشر)سواء كانو مشغلين أو مستخدمين( 

السيبرانية       القوة  منحت  الفريدة  السيبراني  الفضاء  خصائص  أن  إلى  الإشارة  تجدر  كما 
توزعت وانتشرت بين فاعلين    السيبرانيةفالقوة    ،تعدد الفاعلينو    النتشار  خاصيتين جديدتين هما:  

جدد خاصة أن القطاع الخاص هو المساهم الأكبر في الفضاء السيبراني، وهذا ما منح القدرة 
واستخدام القوة وتحدي سلطة الدولة، مما يجعل    امتلاك للفاعلين الصغار في السياسة الدولية على  

 سيطرة الدولة على هذا الفضاء موضع شك. 

القضايا ومجالات التأثير  بأن المزيد من    القوة  انتشار  ظاهرة    إلى  جوزيف ناي   شير ي كذلك،       
للدولة  تقعوالتفاعل   الكلية  السيطرة  نطاق  والتحديات  2خارج  والتهديدات  المخاطر  فالكثير من   ،

زمات  قضايا الهجرة والمناخ والأ  بما فيهاالجديدة لمواطني دولة ما غالباً ما تأتي من الخارج،  
انتشرت    تحت تأثير التكنولوجيا  القوةأن  سبب  مع عجز الدول عن السيطرة عليها ب   المالية والأوبئة، 

 .3بلا أقطاب تختفي فيه التعددية القطبية نحو عالم عالم  نتجه إلىونحن  عمودياً وأفقياً 

 
1 Joseph S Nye Jr, Cyber power, Harvard Univ Cambridge MA Belfer Center for Science and 

International Affairs, 2010, p 04. 
2
 Ibid, p 01. 

3 Joseph S Nye Jr, The future of power, Public Affairs, 2011, p113. 
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ومن زاوية أخرى، فإن مشاركة فواعل تحت/فوق دولية في مصادر القوة التي كانت حكراً       
ذاتها، حيث مكن الفضاء  داخل الدولة ، أولا القوة تأخذ بعدين،  انتشار عملية على الدولة، جعل 

والجديدة من   التقليدية  الفواعل  والتأثير على    امتلاكالسيبراني  السياسية  المشاركة  أكبر في  قوة 
عملية صنع القرار، إضافة إلى تأثير الفواعل الخارجية على الرأي العام الداخلي وتوجيهه، وهذا  

)السلطة(،   الدولة  قوة  أضعف  الدولةما  خارج  الدولة ثانياا،  داخل  في  الفاعلين  أصبح  حيث   ،
ويؤثرون في تفاعلات السياسة العالمية، وهذا ما ينهي احتكار الدولة   الدوليةيشاركون في القضايا  

 لدور الفاعل الوحيد في العلاقات الدولية.

ستخدام القوة السيبرانية في صورتها الصلبة قدم جوزيف ناي ثلاثة أوجه لايُ ،  ما سبقوإضافة ل     
في أجندة الفاعل   (أ )، تحكم الفاعل  ثانياا ،  ( ب) على الفاعل    (أ)، تأثير الفاعل  أولا والناعمة وهي:  

،  1( ب) على ترتيب أوليات الفاعل    (أ)، قدرة الفاعل  ثالثاا ،  اتالاستراتيجي وجعله يستبعد بعض    (ب )
مما  تمتلك الكثير من الموارد والقدرة على التأثير  لازالت  كما يرى أن الحكومات و الدول الكبرى  

 فاعلًا قوياً في الفضاء السيبراني.  يُبقيها

لا       الدول  سعي  خضم  على  متلاكوفي  تتوفر  أن  يجب  السيبرانية  للقوة  واستخدام  تعظيم   ،
 نلخصها في أربعة عناصر رئيسية: ، المادية والمعيارية مجموعة من الخصائص الضرورية

: في العصر الرقمي وتحت وطأة العولمة لابد للدولة أن تكون لها  البنية التحتية التكنولوجية.1
بنية تحتية تكنولوجية قوية، تتمثل في شبكات الاتصال المتطورة، وأجهزة الكمبيوتر الفائقة السرعة  
والبرمجيات وغيرها، لأن هذا ما تحتاجه الدولة لإدارة شؤونها خاصة في القطاع المالي والمصرفي 

الموارد الكبرى كالغاز والكهرباء والماء،  عة والدقة في التنفيذ، إضافة إلى تسيير  الذي يتطلب السر 
و  الالكترونية(  )الحكومة  للمواطنين  العامة  الخدمات  يُعتبر وتقديم  الدولة   اً مؤشر   الذي  قوة  لمدى 

 وتطورها.
وتشكيل وإعادة تشكيل   الابتكارالتطوير و قصد به مدى قدرة الدولة في على يُ : و التطور التقني .2

مثل:   الدول  عليها  تتنافس  التي  التقنية  المجالات  من  مجموعة  توجد  حيث  السيبراني،  الفضاء 
الذكاء   الخامس،  الجيل  تعليم  الاصطناعي تكنولوجيا  الضخمة،  البيانات  الكمومية،  الحوسبة   ،

 
1 Ibid, p 130-131. 
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لذلك من واجب  في هذه المجالات،    الاختراعبراءات    .إلخ، فقوة الدولة تزيد كلما زاد عددالآلة..
 البشري بالتعليم والتدريب والاستغلال. الاستثمار في العنصر  الدولة

المكلفة باستخدام القوة   والهيئات  وتقوم على مجموعة المؤسسات  : البنية المؤسسية والتشريعية.3
عبر ضبط  والسياسات اللازمة    اتالاستراتيجي السيبرانية لخدمة مصالح الدولة، من خلال وضع  

الشبكات( استطلاع  الشبكات،  عن  الدفاع  الشبكات،  )مهاجمة  السيبرانية  لدرء   العمليات  وهذا 
المصلحة في الفضاء السيبراني )خاصة القطاع العام  أصحابالتعارض وتضارب المصالح بين 

لتفاعل داخل الفضاء السيبراني تضبط اوجود قوانين ومعايير    ،، ومن جهة أخرى والقطاع الخاص(
 . الإقليمية على الأقل داخل حدودها للإبقاء على سلطة وسيادة الدولة الداخلي 

كيف ترى الدولة أي  السيبرانية للدولة،    1يديولوجيا :  أو الإ خطة استراتيجية للفضاء السيبراني.4
في غياب    ةتحقيق أهداف ومصالح الدول  علىهذا الفضاء، فالعناصر السابقة عاجزة في حد ذاتها  

تُقدم إجابات واضحة  لفضاء السيبراني،  تجاه ا  خطة استراتيجية ورؤية واضحة الدولة أن  فعلى 
لتعاون  لتعزيز التفاهم وا  أم تكتفي بالدفاع، هل تسعىتعتمد على الهجوم  هل  للأسئلة من قبيل:  

 المحتوم.  أم أن الصراع هو الخيار 

 المطلب الرابع: الصراع السيبراني 

ثراءً        الصراع  لأدبيات  الأولية  القراءة  حيث  تعكس  من  للمصطلح،  مفاهيم  من  تقدمه  فيما 
وأبعاده   ومستوياته المختلفة )الفرد، الجماعة، الدولة(  ومسبباته ومصادره المتداخلة  طبيعته المعقدة

  تفاعل  إلى عمليةيشير    الصراعفالسياسية...إلخ(،    ،يةالاقتصاد  ة،الاجتماعي المتباينة )النفسية،  
لحاق  إبين طرفين أو أكثر الهدف منه    أو تعارض واع  يعبر عن موقف تنافسي  كما  ديناميكية،  

هو    اسماعيل صبري مقلدكما يراه  الصراع  فالأذى والضرر المادي أو المعنوي بالطرف الآخر،  
مفهوماً للصراع يرتكز على ثلاث    بيتر فالنستينيقدم  كما  ،  2الوطنية   لإراداتا عبارة عن تنازع  

( التحرك  هي:  )Actionعناصر  والاختلافات   )Incompatibility  أو والأطراف  المحركين  ( 
(Actors) ،    طرفين للحصول  عن  يكافح فيه مالا يقل    اجتماعيهو "وضع  عند فالنستين  فالصراع

 
1 Jill Rowland, Mason Rice, and Sujeet Shenoi, “The anatomy of a cyber power”, International 

Journal of Critical Infrastructure Protection, Vol 7, N°1 ,2014, pp 3-11. 

ص   ،1991المكتبة الاكاديمية، : الجيزة دراسة فى الاصول والنظريات،: العلاقات السياسية الدوليةإسماعيل صبري مقلد،  2
223 . 
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الموارد نفسها في فترة زمنية معينة"   على مجموعة من  اللحظة  ، والكفاح حسب  1المحدودة في 
بفكرة أن    قولت الآراء  في حين أن أغلب  يغطي العديد من النشاطات بما فيها الحرب،    تينسفالن

 الصراع هو المرحلة السابقة للحرب. 

السابقة       المستويات والأبعاد  السيبراني وتغلغله في جميع  الفضاء  علاوة على ذلك، فبروز 
ساهم في ظهور سياقات وأنماط جديدة للصراع نتيجة ما يقدمه من أدوات حديثة في متناول الذكر،  

الداخلية والدولية على    للتفاعلات الفاعلين الدوليين، وما يخلقه من مساحات وفضاءات مختلفة  
د عاملي الزمان والجغرافيا، فالتفاعلات تحدث بسرعة الضوء،  حي  حد سواء، فالفضاء السيبراني  

ترابط  فالكل مالحدود الجغرافية، والفواصل بين المدني والعسكري، والعام والخاص،    فيها وتتلاشى  
وحاجيات الفاعلين   ومتشابك، فالصراع السيبراني يكشف حالة التعارض والتنافس بين مصالح وقيم

من    وعلى الفضاء السيبرانيالصراعات التقليدية،    كما في  في الفضاء السيبراني رادات  وتنازع الإ
 القوة السيبرانية.  امتلاك و  ةالتكنولوجي  والهيمنة  أجل التفوق 

"سيبراني      اللاحقة  إضافة  فإن  أخرى،  جهة  الحرب،  Cyber-من  الصراع،  مثل  لمفاهيم   "
التعريفات، فغالباً ما نجد مفهوم الصراع السيبراني  الهجوم، الدفاع...إلخ، خلق تداخلًا كبيراً بين  

يدلان على معنى واحد.  والحرب تعريف  العديد  يختار  السيبرانية  الباحثين    كلارك  ريتشارد  من 
ختراق أجهزة الكمبيوتر والشبكات  لعمليات التي تقوم بها دولة ما لا للحرب السيبرانية على أنها "ا

راع السيبراني،  للدلالة على مصطلح الص  2" إلحاق الضرر أو التشويشخرى بغرض  الخاصة بدولة أ
باحثو  يميز  حين  آخر في  المصطلحين،  و ن  بين  الأ ن  للصليب  الدولية  إلىحمر  فاللجنة    تشير 

"سعي بأنه  السيبراني  الأ   الصراع  حساب  على  ميزة  لتحقيق  ما  باستعمال    الأخرى طراف  طرف 
  ية الاقتصادالأدوات والتقنيات التي يوفرها الفضاء السيبراني في إطار أوسع للصراع حول المصالح  

بأن حدوث حرب سيبرانية    براندون فاليريانو ، كما يعتبر  3والثقافية والدبلوماسية والمسائل العسكرية" 
المعالجات    عرفه بأنه "استخدامالذي يُ و أمر مستبعد وما يحدث في الواقع يبقى عند عتبة الصراع  

 
1 Peter Wallensteen, Understanding conflict resolution. Sage, 2018, p18. 
2 Richard Clarke, & Knake Robert, Op.cit, p 14. 
3 Herbert Lin, “Cyber conflict and international humanitarian law”, International Review of the 

Red Cross, Vol 94, N° 886 ,2012, pp 515-531. 
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المرتبطة بها في الفضاء السيبراني، لأغراض خبيثة و/أو مدمرة من    الأخرى الدقيقة والتقنيات  
 .1والعسكرية بين الكيانات" أجل التأثير أو التغيير أو التعديل على التفاعلات الدبلوماسية 

ني هو تلك  اعلى تعريف فالنستين للصراع فإن الصراع السيبر   لاعتماداب وبناءً على ماسبق، و      
ء  في الفضاللحصول على موارد أو ميزات    ل أو أكثرفاع  العمليات السيبرانية التي يقوم بها  

 .  الأخرى أو الأطراف  على حساب الطرفالسيبراني  

لذلك،        )وتفسيراً  الضخمة  البيانات  بالموارد  )Big Dataفيُقصد  والشبكات   )Networks )
و أكثر من  أ  القدرة على التحكم في بُعد  نسبة السيطرة و (، أما الميزات فهي  Softwareوالبرامج )

 . التفاعلات( أبعاد الفضاء السيبراني الأربعة )المستخدمون والمشغلون، الأجهزة، البيانات، 

عادة ما يشير المصطلح إلى استعمال القدرات السيبرانية )أو إظهار القوة(  :  العمليات السيبرانية
(  DoD)  الأمريكية   حسب وزارة الدفاعف  بُغية تحقيق الأهداف في ومن خلال الفضاء السيبراني،

المجال العسكري تعني استعمال القدرات   السيبرانية لخلق التأثير الذي فالعمليات السيبرانية في 
غير أن الصين وروسيا تستعملان مصطلح   ،2يدعم العمليات في الواقع المادي والفضاء السيبراني

يشمل "الإجراءات المتخذة    " عمليات المعلومات" "معلومات" بدل مصطلح "سايبر" ليصبح مفهوم  
لتحقيق التفوق من خلال التأثير على معلومات الأعداء وأنظمتهم في مقابل تقوية وحماية معلوماتنا  

 إلى ثلاث أنواع رئيسية: العمليات السيبرانية م يتقسيمكن و  ،3وأنظمتنا وبنيتنا التحتية" 

ويتم ذلك عبر استخدام   إظهار القوة في وعبر الفضاء السيبراني،  وهو عملية:  الهجوم السيبراني .1
المادية للأجهزة بغرض إضافة، تعديل، حذف  Malwaresالبرمجيات الخبيثة ) ( والمكونات 

 البيانات على الأنظمة والشبكات لإحداث تأثير مادي أو معنوي أو معرفي. 

 
1 Brandon Valeriano, Ryan C. Maness, Cyber war versus cyber realities: Cyber conflict in the 

international system, Oxford University Press, 2015, pp 31-33. 

2 Catherine A Theohary, Defense primer: Cyberspace Operations, Congressional Research 

SVC, 2021, URL: https://sgp.fas.org/crs/natsec/IF10537.pdf 

3 Dennis Granåsen, Margarita Jaitner, “The Offensive Cyber Operations Playbook”, 18th 

European Conference on Cyber Warfare and Security (ECCWA 2019), University of 

Coimbra, Portugal, 2019, p 197. 
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تهدد الشبكات  جميع التهديدات والمخاطر السيبرانية التي  تحييد  منه  والهدف  الدفاع السيبراني:   .2
وينقسم إلى    والحفاظ على استمرارية العمل داخل الفضاء السيبراني،  والأنظمة والبنية التحتية، 

السيبراني السلبي  ،أولا   :نوعين  السيبراني وحماية الأنظمة   الدفاع  بتعزيز الأمن  يهتم  والذي 
تعني  والتي   (Cyber Resilienceوالشبكات الداخلية، ويرتكز على مفهوم المرونة السيبرانية )

ثانياا، الدفاع  إمكانية مواصلة تقديم الخدمات في الفضاء السيبراني رغم التعرض إلى الهجمات،  
 تتبع الهجمات السيبرانية والرد عليها.  فيه ويتم  السيبراني النشط

عبر  أكبر كم من البيانات وذلك    جمع  والهدف منهاعمليات الستطلاع، المراقبة والجوسسة:   .3
الفضاء ا التقنيات والأحداث في  ختراق الأنظمة والشبكات، والبقاء على اطلاع على أحدث 

السيبراني، وهذا لتقديم المعلومات المهمة لصانع القرار والعاملين في مجالي الدفاع والهجوم 
 السيبراني. 

عتماد  سبتمبر، وزيادة ا   11صة بعد أحداث  تطور مفهوم الأمن خا  كما تجدر الإشارة إلى أن     
تندرج تحت  العمليات السيبرانية    المجالات جعل منمختلف  الدولة على الفضاء السيبراني في  

 : فيما يلي  لخصهان مجالات  الو أ 1طر العديد من الأُ 

: بما أن القطاع الخاص هو المساهم الأكبر في الفضاء السيبراني،  حوكمة الفضاء السيبراني .1
السيبرانية   الدولة  نشاطات  الفضاء  فإن  هذا  لحوكمة  استباقية  وسعيها  في مجملها عمليات 

 الأمن السيبراني.  استراتيجياتمن لا يتجزأ وقائية، وتشكل جزءاً 
السيبرانية أو المادية( على رأس    )سواء  اية البنية التحتية الحرجة  حيث أصبحت حم :الحماية  .2

 أوليات المهام التي تقوم بها الدولة. 
ذلك أن الفضاء السيبراني خلق تحدياً جديداً للقوانين التقليدية وهيئات    :تعزيز وتطبيق القانون  .3

م والتحديات الجديدة، إضافة إلى تشكيل  ك تسعى الدول إلى سن قوانين تتلاءإنفاذ القانون، لذل
حداث السيبرانية )مثلًا: الجريمة السيبرانية(  حث في الكيفيات المثلى لتقنين الأ هيئات مكلفة بالب 

 وإنفاذ القانون.
نها عرفت أرغم أنها من المهام الأمنية التقليدية للدولة إلا    :ومكافحة التجسس  الستخبارات .4

لمزيد من البيانات والمعلومات  فكما مكنت الدولة من جمع اتطوراً كبيراً في المجال السيبراني،  
 

1 Paul AL Ducheine, Peter BMJ Pijpers, “The notion of cyber operations”, Research Handbook 

on International Law and Cyberspace, Edward Elgar Publishing, 2021, pages 218-229. 
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انكشاف معلوماتي خطيرة صعبت  الاستخبارات  الدول في حالة  فإنها وضعت  بأقل جهد،  ية 
   ية.الاستخبارات همة حماية الأسرار والمعلومات معها م 

ويشار إليها عموماً بالحرب السيبرانية، فهي تلك العمليات التي تحدث في    :العمليات العسكرية .5
عمالفضاء   لدعم  أو  مسلح،  صراع  إطار  في  المجلس  السيبراني  يعرف  كما  السلام،  ليات 

"الا أنها  على  العسكرية  السيبرانية  العمليات  الهولندي  على   عسكري ك  سلو ستشاري    يشتمل 
عمليات لتعطيل أنظمة كمبيوتر الخصم أو تضليلها أو تعديلها أو تدميرها من خلال القدرات 

لذلك  1"السيبرانية السيبرانية  ،  للحروب  وحدات  تشكيل  على  حرصت  العالم  دول  من  فالعديد 
 الصينية وغيرهما(  61398، الوحدة الأمريكية US cyber commandمثل: )

لل  فواعلال السيبراني: الدولية  أو    فضاء  إلى كل سلطة أو جهاز  الدولي"  "الفاعل  يشير مفهوم 
، كما  ؤثر بشكل أو بآخر على حركة التفاعلات الدوليةيمارس نشاطات تُ مجموعة أو حتى فرد  

لتنفيذ سياساته و  يتبعها  التي  القرارات والآليات  المسؤولية عن  الخارجية في  استراتيجيات يتحمل  ه 
 الساحة الدولية.    

  أربعة معاييرتوفر    سماعيل صبري مقلدإ  يشترطولكي يمتلك الفاعل صفة "فاعل دولي"       
   :2أساسية هي

 أي أن يكون الفاعل معروفاً بصفاته التي تميز دوره في العلاقات الدولية. ،قابلية التحديد  .1
 حماية مصالحه. القدرة على حد معين من القدرة على التأثير و   امتلاك .2
 الفاعلين الآخرين. القدرة على التفاعل مع  .3
 على الساحة الدولية لفترة معقولة من الزمن.  الاستمرارالقدرة على البقاء و  .4

الفاعل في الفضاء السيبراني )هناك من يسميه الفاعل الرقمي( هو ذلك الكيان الذي   وبما أن     
تأثيره   في  يمارس  والتبدل  التغير  سرعة  خصائصه  أهم  والذي من  السيبراني  الفضاء  وعبر  في 

إذا حقق    ، يتغيرون من حيث العدد وقوة التأثير، في المقابلبدورهم  الفاعلون  فالطبيعة والشكل،  

 
1 Ibid. 

 .94-93ص ص، 2011،المكتبة الاكاديمية: الجيزة .السياسية الدولية: النظرية و الواقعالعلاقات  ،إسماعيل صبري مقلد  2
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في   الدوليين  الفاعلين  قائمة  ضمن  تصنيفه  يتم  فإنه  الذكر،  السابقة  المعايير  الفاعلين  من  أي 
 الفضاء السيبراني. 

وا وبناءً       ماسبق،  على  على    "ما  عتماداً  كتابه  في  ناي  جوزيف  القدمه  من  وةقمستقبل   "
السيبراني الفضاء  في  الدولية  للفواعل  ت 1تصنيفات  يعتمد  الدراسة  قترح  ،  معيارين  تصنيفاً  على 

ونعني به ما يمتلكه الفاعل من قدرات قيمية كالسيادة والقدرة على ،  المعيار القيمي  ؛ين هماأساسي 
)تقنية، مالية،  الفاعل للقدرات المادية    امتلاك ، ونعني به  المعيار الماديوضع القوانين وتطبيقها،  

ن المادي والسيبراني على حد سواء، وعليه فإن تصنيفات الفاعلين في في الفضائي لوجيستية...(  
 كالتالي:تكون  الفضاء السيبراني 

:  تقليدياً الدول هي الفاعل الرئيس في العلاقات الدولية، ومن المرجح  الدول القومية/التحالفات .1
وهذا يعود  وهو ما ينطبق كذلك على التحالفات بين الدول،  أن تبقى كذلك في المستقبل القريب،  

كراه وسن القوانين وإنفاذها داخل حدودها، هذا إضافة لتحكمها  ها السيادة والحق في الإ متلاك لا
 الاستخباراتمع ميزة السيطرة على قطاعي    ومواطنيها،  اقتصادهاتسيير  في    بنسب متفاوتة ولو  

في  فالدولة فاعل رئيس  هذا  لالقدرة على  اتخاذ قرارات الحرب والسلام،  ما يمنحها  وهذا  والجيش  
السيبرانية( أو    اتي الاستراتيجالفضاء السيبراني سواء تعلق الأمر بالتنظيم )القوانين والسياسات و 

الكلي   ماديتصال الالفضاء السيبراني أو حتى قطع الا أبعاد)القدرة على التحكم في ستعمال بالا
       أو الجزئي به(.

من الفاعلين   ، الدولية/الإقليمية(الحكومية/ غيرالحكومية)  عتبر المنظمات بأنواعهات   :  المنظمات  .2
السيبراني خاص الفضاء  القانون في    ةالبارزين في  التشريع والتنظيم، فقضايا تطبيق  في مجال 

يع  الفضاء السيبراني، الحوكمة، تقنين الحرب السيبرانية وحماية الخصوصية وغيرها من المواض
 تدخل في صلب النقاشات الدولية. 

التكنولوجيا .3 في  شركات  تتحكم  من  فهي  التكنولوجيا،  شركات  صنع  من  السيبراني  الفضاء   :
وسواء كانت شركات لصناعة التقنية )ميكروسوفت، آبل، سيسكو،  تكوينه، تسييره ورسم مستقبله،  

، أمازون، قوقل...( فهي  علي باباهواوي...( أو لتقديم الخدمات في الفضاء السيبراني )فايسبوك،  
  غير خافيةتمتلك قدرات )مادية( تفوق قدرات الكثير من الدول، والصراعات بينها وبين الدول  

 
1 Joseph S Nye Jr, The future of power, Op.cit, pp 132-139. 
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، لذلك فهي من أكبر  فايسبوك...(  ضدالأوروبي    الاتحادهواوي،    ضدقوقل، الو.م.أ    ضد)الصين  
   الفاعلين المؤثرين في الفضاء السيبراني. 

والأفراد .4 تنظيماا  الأقل  وغير    :الكيانات  الشرعية  التنظيمات  من  العديد  الصنف  هذا  يشمل 
والجريمة المنظمة، الحركات السياسية   رهابالشرعية، حيث يضم مجموعات الهاكرز، تنظيمات الإ

الدوليإلى الأفراد كمؤثرين  والدينية والعرقية، إضافة   المستوى  ، ويتميز هذا  1مبلغين ك أو    على 
رغم أنه في بعض الأحيان يكون    -الصنف من الفاعلين بالمناسباتية، أي أن ظهورهم وتأثيرهم  

على الساحة الدولية يحدث في أوقات متباينة ولفترة وجيزة،    -دوراد سنودنإتأثيراً بالغاً مثل ما قام  
   الدول. إذا ما قُورنت بالقدرات التي تمتلكها إضافة إلى أن قدراتهم التقنية ضعيفة نسبياً 

 

 

 

 

 

 

 

 

 

 

 
 

، أو غير قانونية، أو منطوية على مخاطر يتم  اسدةف  فصاح والكشف عن معلومات متعلقة بأنشطةالذي يقوم بالا هو  غبل  الم   1
الخاص،  /ارتكابها في القطاع  القطاع العام أو  وتثير مخاوف أو تمثل تهديدا للأفراد أو المؤسسات   أو بواسطة منظمات في 

 )منظمة الشفافية الدولية(. 
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 الجيوبوليتيكي للفضاء السيبراني المبحث الثالث : التحليل 
يقول سبيكمان: إن طبيعة المشكلة هي  ،  1التفكير الجيوبوليتيكي النشاطات البشريةيتعقب  

تحليلها  الواجب  المنطقة  حجم  بل كذلك  الجغرافي،  التحليل  فقط طبيعة  ليس  يحدد  ، ومن  2من 
أن   السيبراني؟  البديهي  الفضاء  جيوبوليتيكا  في  البحث  لماذا  التالي:  السؤال  الذهن  إلى  يتبادر 

لأن الجيوبوليتيكا تقدم رؤية للعالم،  أولا،  والإجابة عن السؤال تنطلق من فرضيتين أساسيتين،  
فهي تُعطي فهوماً حول تركيبة العالم، طبيعة الصراع، من يحكم وإلى ما ستؤول إليه الأمور،  

التي    قليمالإهي تنازع السلطة والنفوذ على    لكوستكما يعرفها    الجيوبوليتيكا،  ثانياا  والشعوب 
حول  تسكنه  الصراع  بديناميكيات  تهتم  فهي  و إ،  المتباينة  والتصورات  معين،    ات الاستراتيجي قليم 

ني،  ، لذلك فهي تعطينا فهوماً حول طبيعة الفضاء السيبراضاربة للفاعلين للسيطرة والهيمنةالمت 
على أن فهم    جون شيلدون وكما يؤكد  ن يسيطر ويتحكم فيه،  م  والصراعات داخله، وتجيبنا ع 

تساعد  و جيوب  يمكن أن  السيبرانية  القوة  القرار والمحللين في فهم دوافع ومحفزات  ليتيكا  صانعي 
 . 3مختلف الفاعلين في الفضاء السيبراني

؟  ليم قالإمن    اً جديد  شكلاً   الفضاء السيبرانين يكون  أاً حول إمكانية  مطروح   ل ؤ سات لكن يبقى ال     
بـ"الجغرافيا الماورائية  لتجاو  " أو ظاهرة تخيل  Metageographyز هذا التحدي المنهجي نستعين 

تهم  معرفينظم البشر  بأنها الأطر المكانية التي من خلالها    مارتن لويس  والتي يعرفهاالمكان،  
التصور  فووعيهم به،  عن تصور البشر    تشكل والتي تنطلق من مبدأ أن المكان ي   ،  4حول العالم

لدول والحكومات  من حق الفضاء السيبراني كان ذلك المكان أو الفضاء الحر، والذي ليس  الأولي ل
أصبحت الدول تعتبره المجال الخامس للحرب، وبالتالي يجب    2000  العامولكن بعد  ،  5التدخل فيه 

 القانون داخله مثل أي إقليم تقليدي. تعيين حدوده وحماية سيادته وتطبيق 

 
 . 08ص مرجع سابق، أغنيتشكا لغوتسكا،  1

 .19، ص مرجع سابقفؤاد حمه خورشيد،  2
3  John B Sheldon, “Geopolitics and cyber power: Why geography still matters”, American 

Foreign Policy Interests, Vol 36,N°5, 2014, pp 286-293. 
4 Martin W Lewis, Kären Wigen, The myth of continents, University of California Press, 1997, 

p ix. 
 ستقلال الفضاء السيبرانيإعلان ل  1996سنة  EFFالعضو في مؤسسة الحدود الألكترونية  John Perry Barlowكتب  5

 .https://bit.ly/3OL7W6O   ورفض تدخل الحكومات في تسييره او السيطرة عليه على الرابط:
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  "دانيال لمباشمن جهة أخرى، فالفضاء السيبراني وفقاً للأنطولوجيا الإقليمية التي يتبناها "     
متقاطعة، يتم إعادة التفاوض باستمرار على  المتداخلة و الحصرية القاليم غير من الأمجموعة  هو  

  حدود  الأسئلة حول، لذلك غالباً ما تُثار  1)محاولة السيطرة عليها( وخصائصها  )حدودها(  أشكالها
 وكذلك حول القوة والصراع داخلها.  التي تحكمها قوانينالالأقاليم و هذه 

 المطلب الأول : الطبقات لفهم جيوبوليتيكا الفضاء السيبراني  

تحدث  مجموعة من الطبقات وتفكيكها نحصل على ر بُنية الفضاء السيبراني استحضعند ا      
  ،تفاعلاتوالمن الفاعلين والقضايا    متباينة  مجموعةعلى  كل طبقة  تحتوي  و ،  ت فيها وعبرهاتفاعلاال

 . حول السيطرة والتحكم والهيمنة   جيوبوليتيكية صراعات تحدث فيها كما  

ات  ي ات وبداية الثمانين ي اعتمدوا منذ نهاية السبعين   فالتقنيون يختلف عدد الطبقات وتسمياتها،       
" والذي يستخدم  Open Systems Interconnection  – نظمة المفتوحة  "ربط الأ  OSIعلى نموذج  

والتي تشكل الفضاء السيبراني   وفق بروتوكولات موحدة  الأجهزة والأنظمة المتباينة   تشبيكضمان  ل
بيانات، الشبكة، النقل، الدورة،  ربط الطبقات هي: الطبقة الفيزيائية،   07، ويتشكل من سبع  اليوم

ومن  ، وهذه الطبقات خاصة فقط بالشبكات ولا تشمل المستخدمين والمشغلين،  2التطبيقات التمثيل،  
)غير علم الكمبيوتر والشبكات( بدمج بعض   الأخرى المتخصصون في العلوم    الباحثون قام  ثم  

الفهم  ولغرض التبسيط و  البحث ضرورات  أو إضافة طبقات أخرى حسب  الطبقات وإعادة تسميتها  
  4(  layer Model-ourFTheنموذج الطبقات الأربع )  هذه الدراسةستخدم  لذلك، ت  ،3والتوضيح 

وهي على التوالي: طبقة البنية التحتية المادية )الفيزيائية(، طبقة البروتوكولات )المنطقية(، طبقة  
   .  حتوى )البيانات والتفاعل البشري(التطبيقات والبرامج وطبقة الم

 
 

1 Daniel Lambach, “The territorialization of cyberspace”, International Studies Review, Vol 22, 

N°3, 2020, pp 482-506. 
2 Hubert Zimmermann, “OSI reference model-the ISO model of architecture for open systems 

interconnection”, IEEE Transactions on communications, Vol 28, N° 4,1980, pp 425-432. 
3 Robert J Domanski, Who Governs the Internet? The Emerging Policies, Institutions, and 

Governance of Cyberspace, CUNY Academic Works, 2013, pp 61-65. 
" فريدريك دوزيتيستعمل العديد من الباحثين نموذج الطبقات الأربع لكن احياناً بتسميات متباينة، مثل ما تقدمه البروفيسور " 4

 " ، انظر:روبرتدومنسكي والباحث " 

153, -, vol. 152Hérodote ,» La géopolitique pour comprendre le cyberespace « ,Douzet Frédérick

.21-2, 2014, pp 3-no. 1 

Robert J Domanski, Op.cit, p 66. 
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 إلى نموذج الطبقات الأربع.  OSI: تحويل نموذج 03رقم شكل 
  من إعداد الباحث.المصدر: 

 
النموذج  و       التي تحدث داخل  (  03)الشكل  يمنحنا هذا  القدرة على فهم وتحليل الصراعات 

  الرئيسيين   الفاعلينتحديد  و طبيعة كل طبقة،    وعبر كل طبقات الفضاء السيبراني، من خلال معرفة
وديناميكيات التفاعل    الفاعلين  استراتيجياترصد أهم القضايا التي تؤثر على بناء وتنفيذ  و   فيها،

   بينهم.

والتي تمثل الجزء المادي للفضاء السيبراني، وتتشكل  طبقة البنية التحتية المادية )الفيزيائية(:   .1
كأجهزة الكمبيوتر والهواتف النقالة وأجهزة الشبكات وخوادم تخزين    الأجهزة الرقميةمن مجموعة  

وغيرها ربط،  البيانات  الأجهزة    ويتم  التشبيكبواسطة  هذه  الا  وسائط  السلكية  كشبكات  تصال 
 . الأقمار الصناعية اتواللاسلكية وكوابل الألياف البصرية وشبك

يمكن إنشاء بنية جديدة، ربطها أو    ث تخضع البنية التحتية للقيود الجغرافية والسياسية، حي      
القطاع  شركات    الأجهزة الرقميةيسيطر على صناعة  فصلها عن الشبكة العالمية أو حتى تدميرها،  

  الخاص، حيث تتصدر الشركات الصينية صناعة الهواتف المحمولة، في حين أن الولايات المتحدة
الكمبيوتر، وتتوزع كبرى خوادم تخزين البيانات بين الولايات  تسيطر على صناعة أجهزة    الأمريكية
تصال السلكية واللاسلكية وكوابل الألياف  شبكات الاف  لوسائط التشبيك وروبا، أما بالنسبة  أالمتحدة و 

تتوزع ملكيتها  من البيانات العالمية ف  %80البصرية العابرة للمحيطات والتي يمر عبرها أكثر من  
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الخاص القطاع  الشركات  بين  المتحدة(  وتسييرها  الولايات  في  الاتصالاتو   )خاصة    شركات 
البيانات ومراقبتها والقيام  ،  ةللدولمملوكة  ال تدفق  التحكم في  الحكومات على  وهذا مايفسر قدرة 

بعمليات الفلترة والحجب، كما أن صناعة الأجهزة الخاصة بالشبكات خاصة الشبكات اللاسلكية 
الخامس   التكنولوجيا  5G)الجيل  بين شركات  البصرية تشهد صراعاً كبيراً  الألياف  ( ومد كوابل 

 والأوروبية من جهة أخرى.  الأمريكيةالصينية من جهة، و 
على  يقوم بوضع المعايير التقنية    ITU  للاتصالاتالدولي    الاتحادوتجدر الإشارة إلى أن       

الدولي ل بروز قضايا ،  1والشبكات   الاتصالاتة  سن سلااضمالمستوى  لم يمنع من  إلا أن هذا 
الأمن السيبراني وحماية البيانات، إضافة إلى أن حماية وتأمين البنية الرقمية التحتية أصبحت  

توجد دعوات لحماية الكوابل البحرية من التهديدات  للدول، حيث    الاستراتيجيةتعتبر من التحديات  
 المادية )الكوارث الطبيعية، التدمير من طرف دول أو مجموعات( وكذلك من التجسس والقرصنة. 

التي تُمكن من ربط جهاز ما بالشبكة،    هي مجموعة الخدماتطبقة البروتوكولت )المنطقية(:   .2
كما تضمن نقل البيانات بموثوقية عالية بين نقطتين عبر الشبكة، فهندسة الشبكة المبنية على  

(،  TCP/IPترتكز على وجود لغة مشتركة بين جميع مكونات الشبكة )بروتوكول    OSIالنموذج  
 ومن ثم تأتي الخدمات الرئيسية للشبكة وهي:  

 مسار البيانات عبر الشبكة أو بين الشبكات.  (: وهو عملية اختيار Routing)  التوجيه •
جهزة والموارد الأنظام التسمية الهرمي المستخدم لتحديد    وهو  (:DNS)والعنونة   التسمية  •

مثلًا:    الإنسان الشبكة، حيث يتم ربط كل اسم )لغة  التي يمكن الوصول إليها عبر    الأخرى 
google.comبعنوان )IP  :لغة الآلة مثلًا(خاص @IP: 8.8.8.8 .) 

الخدمات التي تضمن التفاعل  والجدير بالذكر أن بروتوكولات التوجيه ومجموعة كبيرة من       
تقوم بتطويرها ومراقبتها مجموعة من التقنيين والمطورين والمنظمات غير الربحية    اتعبر الشبك

والعنونة  ،  2...(   W3C, IETF,ISOC)مثل:   التسمية  خدمة  يسيرها    DNSأما  كان  البدء  ففي 
أسماء سهلة    اختيار" حيث كانت مهمته  الأنترنيت  المُلقب بـ"إله  "جون بوستلهو "شخص واحد  

لتولي المهمة، وفي    IANAنشأت هيئة  للمواقع وربطها بعناوينها المكونة من الأرقام المعقدة، ثم أُ 
التجارة    ICAANتولت    1998 وزارة  جزءاً من  وكانت  والعنونة  التسمية  وفي  الأمريكيةمهمة   ،

 
 . https://bit.ly/3skQ8b8على الموقع الرسمي:    ITUتصالات نبذة عن الاتحاد الدولي للا 1

2 Robert J. Domanski, Op.cit, pp 98-103. 
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منظمة دولية مستقلة مع بقاء مركزها الرئيس في لوس أنجلس    ICAANأصبحت   2016كتوبر  أ
   .الأمريكيةبالولايات المتحدة 

فالبنية الأولية للشبكة        واستناداً إلى ما سبق، تشهد هذه الطبقة تحديات وصراعات كبيرة، 
  TCP/IPت الأمنية، ذلك أن مطوري بروتوكول الربط  عتبار ( لم تولي أهمية كبرى للاالأنترنيت)

بمحتوى البيانات أو تحديد المرسل    الاهتمامكان هدفهم الأول هو إيصال البيانات بفاعلية دون  
الشيفرة  أساس  السيبراني كانت  الفضاء  بها  يتميز  التي  المجهولية  جغرافياً، فخاصية  والمستقبل 

ت التقنية سببت تحديات سياسية وأمنية للحكومات والدول، حيث  ختيار البرمجية للأنترنيت، فالا 
صعوبة معرفة وتتبع  ، حماية الخصوصية،  الأنترنيت  برزت قضايا مثل: صعوبة مراقبة محتوى 

 المجرمين وغيرها من قضايا الأمن السيبراني. 

حوكمة      قضية  برزت  أخرى،  جهة  وا  من  و الأنترنيت  الصين  للولايات  تهام   المتحدة روسيا 
عالمياً    فضاءً أمريكياً وليس فضاءً   الأنترنيت   مما يجعل  ICAANبالسيطرة على منظمة    الأمريكية

 .اً حر 

والبرامج:   .3 التطبيقات  الحاسوبية  طبقة  البرامج  من  كبيرة  مجموعة  من  الطبقة  هذه  وتتكون 
( دون الحاجة  الأنترنيتوتطبيقات الهاتف المحمول والتي تمكن المستخدمين من استعمال الشبكة )

وما تفهمه    الإنسانإلى معرفة البرمجة والأكواد المعقدة، أي أنها الطبقة التي تربط بين ما يفهمه  
 مجموعات رئيسية هي:  03الآلات، نُقسم هذه الطبقة إلى ثلاث 

 وهي البرامج الضرورية لتشغيل الأجهزة. (: Operating systemsأنظمة التشغيل ) •
 وتطبيقات الهاتف المحمول.  الأنترنيت المستخدم ومواقع برامج  •
 مثل الفيروسات وبرامج التجسس وغيرها. (: Malwaresالبرامج الخبيثة ) •

من الأجهزة الرقمية في العالم تستخدم أنظمة    %90ما يقارب  تشير الإحصائيات إلى أن       
( أمريكية  شركات  تطورها  التي  لـ    Androidالتشغيل  لشركة   Google  ،Windowsالمملوكة 

Microsoft  ،iOS    لشركةApple)1  ،  بالنسبة لمحركات البحث يسيطرGoogle    على أكثر من
في  80% البحث  عمليات  يتصدر  الأنترنيت   من  كما   ،Facebook    التواصل تطبيقات  قائمة 

، Instagramو   Youtubeملايير متسخدم، يليه على التوالي برامج    3بما يقارب ثلاثة    الاجتماعي 

 
 . https://bit.ly/3OL7ZiWالمزيد من الإحصائيات والتفاصيل حول استخدام أنظمة التشغيل على الرابط:  1
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كما لاتوجد  ،  1بعدد مستعملين يفوق مليار شخص   TikTokو   Wechatثم البرنامجين الصينين  
بالتهديدات السيبرانية المتقدمة والمستمرة  عرف  ما يُ   إلا أنه إحصائيات دقيقة حول البرامج الخبيثة،  

(APTتقوم بها دول مثل ا )سرائيل، كوريا الشمالية أو مجموعات  لولايات المتحدة، الصين، روسيا، إ
 الدول. هذه  تدعمها

حيث  ة وسياسية وأمنية،  اجتماعي و   اقتصاديةومما سبق، فالبرامج والتطبيقات تفرض تحديات       
مل على فرض سياسات عطبيعة البرنامج أو التطبيق تحدد وتوجه سلوك المستخدم، فهي ت  إن

الخصوصية الفردية وجمع    انتهاك، هذا إضافة إلى قضايا  معينة قد تتعارض مع سياسات الدول
بشقيه   التجسس  وقضايا  وأمنية،  تجارية  لأغراض  واستعمالها  الشخصية    يالاقتصادالبيانات 

 والسياسي.

إلى أنها الطبقة    ذلك  يرجعوتعتبر من الطبقات المهمة و طبقة المحتوى )البيانات والتفاعل(:  .4
للجميع،   التفاعلاتالمرئية  فيها  تتم  التي  الطبقة  و الاجتماعي   فهي  بين    والسياسية  يةالاقتصادة 

في الشؤون العالمية، فقوة المعلومات  بالغة  أهمية  ذا  فالمحتوى )المعلومات( أصبح  ،  المستخدمين
لتعزيز  والثروة، وكذلك    ي الاقتصادة، ولخلق النمو  الاجتماعي ستعمل للتأثير على البيئة السياسية و تُ 

القدرة على التحكم في المحتوى تعلب دوراً حاسماً في توجيه  إن  ،  2ميزة صنع القرار على المنافسين
 أو سياسية أو أمنية.  اقتصاديةلأغراض   سلوك المجتمعات سواءً 

( Open Dataالسيطرة على البيانات بأنواعها: البيانات المتاحة للجمهور )  عملياتكما أن       
عبر جميع طبقات الفضاء   تتم(  Meta Data( والبيانات الوصفية )Big Dataوالبيانات الضخمة )

بين شركات التكنولوجيا الكبرى  حول البيانات  تنافس شديد    وجد السيبراني السابقة الذكر، حيث ي
، لكن ما يجعلها قوة حقيقة هي القدرة على تحويلها إلى  الاستخباراتومن ورائها الدول ووكالات  

معلومات مفيدة والذي يتم عبر تكنولوجيات معقدة ومتطورة، هذه التكنولوجيات تشمل عدة مجالات  
الذكاء   الآلة،  تعلم  البيانات،  عن  التنقيب  الكمومية،  الحوسبة  الخامس،  الجيل  تقنيات  منها: 

التنويه،  3وغيرها   الاصطناعي  المهم  الصينيإلى    ومن  الصراع  محور  هي  المجالات  هذه    أن 
 حول التكنولوجيا المتقدمة. الأمريكي  

 
 .https://bit.ly/3sgqnseاحصائيات وتقارير سنوية حول استعمال التكنولجيا في العالم:  Wearesocialيقدم موقع   1

2 Eric Rosenbach, Katherine Mansted, The geopolitics of information, Belfer Center for Science 

and International Affairs, 2019, p 2. 
3 Ibid, pp 3-4. 
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 الثاني : نوموس الفضاء السيبراني المطلب 

شميدتيعتبر        "  كارل  اليوناني  المصطلح   استعملوا  الذين  الأوائل  المفكرين  "  نوموسمن 
بالعلاقة بين المكان     دوغينأو كما يُعبر عنه  ،   1التقسيم والتوزيع الأول للأراضي  قصد بهوالذي يُ 

فالنوموس هو الشكل المباشر الذي يجعل النظام  ،  2والحقوقية ية والنظم السياسية  الإنسان والمجموعة  
هناك من يستعمل مصطلح "النوموس" للدلالة  كما أن  للشعب مرئياً مكانياً،    الاجتماعيالسياسي و 

 على "القانون" أو "التنظيم".

كيفية تشكل وتطور التنظيم داخل  وعليه فإن دراسة نوموس الفضاء السيبراني تتعلق بفهم       
ثم   الموجودة مسبقاً، ومن  الجغرافية  والتقسيمات  الحدود  تأثيره على  السيبراني، وما هو  الفضاء 

 معرفة طريقة توزيع الحقوق والقوانين الناظمة للسيطرة والسيادة في هذ الفضاء الجديد.  

 تطور نوموس الفضاء السيبراني الفرع الأول: 

     " التاريخ  شميدتيجادل  سيرورة  أن  العالمية ت "  الأحداث  يرافق  جديد  نوموس  فرض ظهور 
والذي يعتبر ضرورياً لكل عصر جديد أو حقبة تاريخية لتعايش   كعملية أساسية لتقسيم الأراضي

صنع  هو من  الذي  و وبناءً عليه فإن نوموس الفضاء السيبراني  ،  3الشعوب والدول والحكام والقوة 
 عسكرية، واضحة الحدود والمعالم، تسيطر عليه وزارة الدفاع   في صيغته البدائية فكرةً كان    الإنسان

 . ويخضع لقوانينها  الأمريكية

حيث أصبحت شبكة وزارة حدث التقسيم الأول لهذا الفضاء،    لم يمر وقت طويل حتىلكن        
ظم لهذه الشبكة  ناالدفاع شبكة مستقلة، وبدأ التقنيون والعلماء بناء أكبر شبكة عالمية، كان الكود ال

على مبدأ    هي الموجه لتطور الشبكة مرتكزةات التقنية  ختيار هي الشيفرة في حد ذاتها، وكانت الا 
أي غياب أي تنظيم    الحرية، ومبدأ  المركزيةسيطرة  التحكم أو  نوع من ال  أي غياب أي  اللامركزية

"المحتوى،  على    رقابةأو   أن  بارلوحتى  بيري  الشهير  جون  إعلانه  في  الفضاء  ""  استقلال 
الفضاء السيبراني هو الموطن الجديد للعقل، وأن الحكومات التقليدية  أن    أكد على    4" السيبراني

جديد    اجتماعيليس لها الحق في السيطرة عليه، كما جادل بأن مواطني هذا الفضاء يسعون لعقد  

 
1 Carl Schmitt, Op.cit, p 67. 

 . 120ص ، مرجع سابقألكسندر دوغين،  2

3 Carl Schmitt, Op.cit, p 78. 
4 John Perry Barlow, Op.cit. 
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الإنفتاح، الإدارة الذاتية، حرية التبادل والتعبير، لقد بُني الفضاء السيبراني على أسس  خاص بهم،  
قد أصبح الفضاء المعلومة دائما ومهما كانت الصعاب، ل  نتشار  والقاعدة الأسمى هي السعي لا 

 . السيبراني في هذه الحقبة أقرب إلى المشاعات العالمية

بداية  لكن        الجديدةمع  الفضاء  الألفية  جذرية،    الرقمي  عرف  التقسيم  تحولات  حدث  حيث 
الفضاءالثاني   فم لهذا  تزايد،  الفاعلين و   ع  لحكومات  امحاولات    تنامتالمصلحة،    أصحابعدد 

، فقد أعُتبر كإقليم  الفضاء السيبراني  للسيطرة على  -البعد الخامس للحرب  التي أعتبرته-والجيوش  
جرت محاولات   ، 1حدوده، سيادته وقوانينه   احترام، إقليم يجب متلاك للغزو، للسيطرة، للمراقبة، للا

السيبراني على رأس   الدولة، وأصبحت قضايا الأمن  إقليم  داخل  الشبكات  السيادة على  لفرض 
الصراع بين الحكومات والعسكريين حول قضايا الأمن  الجدل و واشتد  أولويات الدول والحكومات،  

الحرية والخصوصية،   التكنولوجيا والأفراد حول قضايا  والسيادة، وبين شركات  والحدود  القومي 
ويتحول بسرعة ولم يستقر  وعليه فإن نوموس الفضاء السيبراني في هذا العصر لا يزال يتطور  

   بعد على طبيعة ثابتة. 

 فضاء بلا حدودجديدة أم حدود الفرع الثاني: 

يعني  الحد السياسي هو ذلك الخط الفاصل بين الدول الذي يظهر على الخرائط، والحد  
المنع والفصل بين الدولة والدول المجاورة لها، وداخل هذه الحدود تمارس الدولة سلطاتها، ويكون  

واستغلالها  بها  الانتفاع  حق  تن2لها  وظيفة  وللحدود  للإ،  القانون ظيمية  وفرض  الجغرافي  قليم 
 ة والثقافية.  الاجتماعي ، ية الاقتصادوالسياسة، وتشمل أهميتها الأبعاد السياسية والأمنية، 

عتبر مشكلة معقدة  فهي تُ قامت أغلب الحروب والصراعات حول الحدود،  من جهة أخرى،  
والفضاء السيبراني    3لم تعد ترتبط فقط بالأرض ولكن امتدت إلى البحر والجو والفضاء الخارجي 

فالمدرسة العضوانية  ،  ةالبشريالجماعة  رافقت تطور    فكرة الحدود المتغيرةن  إكما في دراستنا هاته،  
  كانت تقوم على مبدأ التوسع والنمو على حساب  نظر المبحث الأول من هذا الفصل( )ا  لمانية الأ

 
1 Frédérick Douzet, Op.cit. 

 .171ص  ،1998القاهرة: دار الفكر العربي، أسس الجغرافيا السياسية، هارون علي أحمد ،  2
 . 148-147، ص ص مرجع سابقمحمد رياض،  3
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ن الحد هو العضو الطرفي للدولة، وتغيراته ماهي إلا دلالة  أيرى  كان    راتزل الدول المجاورة، ف ـ
 .1على توسع الدولة وقوتها أو انكماشها وضعفها 

واستناداً إلى ما سبق، وبما أن ما يُميز الفضاء السيبراني هو سرعة نقل المعلومات دون       
أُطلق عليه وصف  يخلق مجالًا جديداً للنشاط والتفاعل البشري  كما أنه  التقيد بالزمن أو الجغرافيا،  

فالفضاء السيبراني يخترق  " كسرد مضاد للجغرافيا المكانية والقانونية والسياسية، فضاء بلا حدود"
، ويرسم  2القوانين والقواعد الداخلية   - يحد من جدوى وشرعية- وض  ق  الحدود السياسية للدولة ويُ 

والمستخدمو حد الشاشات  هي  جديدة  يُضعف  وداً  السيبراني  الفضاء  لأن  ذلك  جذري  ن،  بشكل 
  الشبكاتأدى ظهور  لقد    الجغرافي،ذات الأهمية القانونية والموقع    والتفاعلات العلاقة بين الظواهر 

الأفراد والكيانات  الحكومات على سلوكسيطرة  قوة  ،  أولا إلى تدمير الرابط بين الموقع الجغرافي و:  
  ، على الأفراد أو الأشياء  والتفاعل السيبراني   آثار السلوك  ،ثانياا   ،التي تعيش على الرقعة الجغرافية

وضع  قدرة على  ال  ، رابعاا   ،الداخلية والعالمية لتنظيم الظواهر  المحلية  شرعية الجهود السيادية  ،  ثالثاا 
 .  القواعد وتطبيق

الفضاء السيبراني يغير الطريقة التي ينظر بها البشر إلى الحدود، فهو يدمر  وبالتالي، ف
ويعيد    نظام وضع القواعد على أساس الحدود بين المساحات المادية،و مفاهيم الحدود التقليدية  

الفضاء السيبراني عبر حدود    انتشار  فالتهديدات والمخاطر التي رافقت  بناء مفهوم جديد للحدود،  
 الانكشاف غط العولمة، كما حفز  ضالدول جعل منه ظاهرة أمنية متعدية للحدود القومية تحت  

محاولة إعادة ضبط الحدود وبسط السيادة، ويظهر ذلك جلياً في تكثيف  و الحدودي الحكومات  
 جدار في البنية الفيزيائية للشبكة،  فالصين عبر "  والتحكمإجراءات المراقبة وفلترة تدفق المعلومات  

العظيم تدفقالحماية  على  تسطير  قيوداً    الأنترنيت   "  تفرض  الشمالية  وكوريا  البلاد،  وإلى  من 
  ة )وطنية( متشددة للوصول إلى المحتوى خارج البلاد، إيران وروسيا تسعى لتشغيل أنترنيت داخلي 

الدول لفرض سيادتها وتحقيق مصالحها في    سعي، وهو ما يؤكد  3بالشبكة العالمية  ةغير مرتبط
 الفضاء السيبراني داخل الرقعة الجغرافية التي تشغلها.

 
 . 99، ص مرجع سابقجيرار ديسوا،  1

2 David R. Johnson, David Post, “Law and borders: The rise of law in cyberspace”, stanford law 

review, Vol 48, N° 5 ,1996, pp 1367-1402. 
3 Percy Judkins Blount, Reprogramming the world: cyberspace and the geography of global 

order, E-International Relations publishing, Bristol, England, 2016, p 82. 
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 المطلب الثالث: أمننة الفضاء السيبراني 

الأمننة      مفهوم  في      Securitization  يعتبر  الأساسية  المفاهيم  الأمنية  حقل  من  الدراسات 
الفضلوا  الاستراتيجيةو  الدولية، ويعود  بناء مفهوم ونظرية    مدرسة كوبنهاغنإلى    لعلاقات  في 

الذي هدفه -  هي ذلك الخطاب  الأمننةأن    "باري بوزان"و "  رأولي ويف"كل من    يرى الأمننة حيث  
ويعمل الخطاب على الاستدلال بوجود  ،  1لتهديد على موضوع معين طابع ا  الذي يضفي   -الإقناع
فعل الأمننة  يكون  حيث    من أجل إقناع الجمهور المستهدف، معنوي(  أو  )مادي  وجودي  تهديد  

للجمهور،   إقناعاً  أكثر  إلى    والغاية منه هوأكثر نجاحاً كلما كان  إلى  الوصول  اللجوء  شرعنة 
  مجال السياسات العامة العادية إلى    مجال ، ونقلها من  استثنائية في التعامل مع القضية  ترتيبات

  .السياسات الطارئة

 الإنسان بين الحكومات ومنظمات حقوق  الفضاء السيبراني أمننة الفرع الأول: 

قليلة         دول  مبكراً  المتحدة  تفطنت  الولايات  والصين،الأمريكية مثل  روسيا  تهديدات    ،  إلى 
قتصرت جهود مواجهة التهديدات  ففي تسعينيات القرن المنصرم ا  ،  سيبرانيالفضاء الومخاطر  

السيبرانية على الجانب التقني، وحُصرت في تطوير البرامج والأجهزة من قبل التقنيين والعسكريين،  
  الاستراتيجيةفي    حدث تحول  سبتمبر  11لكن مع بداية الألفية الجديدة وخصوصاً بعد أحداث  

حدثت نقلة نوعية في خطاب  و ،  (رهابمحاربة الإ)خاصة    الأمريكية   الأمنية في الولايات المتحدة
رافقه الكثير  الأمننة  و المن    اتخاذ  الفضاء الإ تدابير  وعبر  في  الشاملة  المراقبة  أبرزها  جراءات 
او السيبراني،   ثم  العالم،  من  دول  مختلف  إلى  الأمننة  خطاب  يُعر  نتشر  تحويل  والذي  بأنه  ف 

 .2القومي )قضايا( الفضاء السيبراني إلى دائرة اهتمام الأمن 

سبق،  و       ما  على  والظروف  الابتكار من    اً مزيج فإن  عطفاً  المتسارعة  التكنولوجية  ات 
الم الحكومات ومن ورائهاالجيوبوليتيكية  جعل من  أن   الاستخباراتوكالات الأمن و   تقلبة   تدرك 

ومجتمعية    اقتصاديةسياسية و أمنية و ستكون لها آثار    التهديدات الناشئة عن هذه التطور الرقمي
في مختلف القطاعات الصناعية   ةوالاستعمال الواسع للتكنولوجيا الرقمي ، فالتشبيك الكثيف  3مدمرة

 
1 Barry Buzan, et al, Security: A new framework for analysis, Lynne Rienner Publishers, 1998, 

p 25. 
2 Ronald Deibert, “Cybersecurity: the new frontier”, Foreign Policy, 2012, pp 45-58. 
3 Lene Hansen, and Helen Nissenbaum, “Digital disaster, cyber security, and the Copenhagen 

School”, International studies quarterly, Vol 53, N°4, 2009, pp1155-1175. 
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وس الخطر حول مدى سلامة وتأمين البنية  اقوالمالية والخدماتية جعل الخبراء الأمنيين يدقون ن 
ية، خاصة  إرهاب تشنها دول معادية أو مجموعات  التي قد  سيبرانية  الهجومات  الالتحتية الرقمية من  
مع تسارع  ،  ية تستغل الفضاء السيبراني للدعاية والتجنيد، ومن جهة أخرى رهاب وأن المجموعات الإ

الخصوصية وحماية البيانات    انتهاكقضايا  عمليات المراقبة الشاملة تعالت الأصوات حول    انتشارو 
  .الشخصية للأفراد

الأمننة تحديد:  عناصر  )المُؤمنن(،    يمكن  الفاعل  هي:  الأمننة  لعملية  أساسية  عناصر  أربعة 
د( والجمهور، وبتطبيق ذلك على الفضاء السيبراني نجد مجموعة متنوعة  د  المُه  التهديد، الموضوع )

من الجهات الفاعلة التي تسعى لإقناع الجماهير بأنها تواجه تهديداً وجودياً، أهمها: الحكومات  
 وحماية الخصوصية.  الإنسان، ومنظمات حقوق الاستخباراتووكالات الأمن و 

لها القدرة على الوصول إلى جمهور أوسع،     التي  الستخباراتالحكومات ووكالت الأمن و ،  أولا 
يملكون قدراً عالياً   الاستخباراتكما يدعمها متحدثون أمنيون موثوقون، فخبراء وكالات الأمن و 

  الأمريكية  من المصداقية والسلطة والخبرة الفنية، ففي تسعينيات القرن الماضي في الولايات المتحدة
بتهديدات الفضاء السيبراني من قبل السياسيين والشركات والإعلام،   الاهتمامتزايد    الأنترنيت   مهد 

أحداث   وبعد  السيبرانية"،  الشامل  الدمار  و"أسلحة  سيبرانية"  هاربور  "بيرل  حول  الحديث  فكان 
السيبراني،   الأمن  قضايا  حول  والأمنيين  السياسيين  خطابات  سبتمبر طغت  عشر من  الحادي 

الرقمية، التحتية  البنية  الإ  حماية  واستخدام  الشاملة  الرئيس  ،  1للقرصنة  رهابالمراقبة  من  بداية 
من التهديدات    حماية البنية التحتية الحرجةالمتعلق ب  13010  الأمر التنفيذي رقمكلينتون و 

حماية البنية التحتية الحرجة في عصر  المتعلق ب  13231لأمر التنفيذي  السيبرانية، ومروراً با
مذكرة حول تحسين الأمن السيبراني للأمن القومي  في عهد جورج بوش، ووصولًا إلى    المعلومات

،  2الحالي جوزيف بايدن الأمريكي    في عهد الرئيس  الستخباراتووزارة الدفاع وأنظمة مجتمع  
كانت كلها مليئة بالتحذير من التهديدات السيبرانية ومحاولة إقناع الجمهور والسلطة التشريعية  
وشركات التكنولوجيا بمدى التهديد والعمل على انتزاع رضاهم تجاه التدابير والإجراءات المتخذة  

التي   الأنترنت   بعض مواقعإلى    اإلى منع وصول مواطنيهسعت  من جهتها   الصينلمواجهته،  
  السيبراني وحوكمة، وغالباً ما يتم التركيز على الأمن  ي يدًا للاستقرار السياسي والمجتمعتهد   اعتبرتها

 
1 Ibid. 

  والخطب   والذي يحتوي على جميع التصريحات  The American Presidency Project  المعلومات مستقاة من موقع 2
 . ة بفرق العمل للرؤساء الأمريكيينوالوثائق الخاص 

https://www.presidency.ucsb.edu/
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"  الأنترنيت  الرئيس  أن  حتى  الصينيين  المسؤوليين  خطاب  شخصياً  تشيفي  يرأس  المجموعة  " 
أدرجت أمن المعلومات    ، من جهتها روسيا،  والمعلوماتية المركزية في الصين  الأنترنتالرائدة لأمن  

قضايا الفضاء السيبراني حاضرة في المفاوضات بينها وبين    كانتفي استراتيجية أمنها القومي، و 
عتبر  وا ل من استراتيجيته  بدوره عد    الناتوالولايات المتحدة حول السلام والأمن العالميين، حلف  

        .2007السيبرانية على إستونيا في  صة بعد الهجوماتاالفضاء السيبراني مجالًا لنشاطاته خ 

التسريبات التي قدمها   لعبتحيث  الرقمية،    وحماية الخصوصية  الإنسان ثانياا، منظمات حقوق  
، للبيانات الشخصية للأفرادعمليات الجمع غير المبررة والكثيفة    فضحفي    مركزياً دورا  المبلغون  

الذي    إدوارد سنودنولعل أبرز الحالات ما قام به  الاستعمال السيء وغير القانوني لها،  كذا  و 
 ، NSA  الأمريكية   كشف عن برنامج المراقبة الشاملة والمكثفة التي تقوم به وكالة الأمن القومي 

ويلي   وكذلك شركة    كريستوفر  تلاعبات  كشف  اناليتيكا"الذي  الناخبين    "كامبريدج  ببيانات 
التسريبات  1الأمريكيين  هذه  إلى  ،  مستخدميوصلت  من  واسع  جعلت  الأنترنيت  جمهور  كما   ،

الحكومات    احترامالمنظمات الحقوقية ومنظمات حماية الخصوصية تدق ناقوس الخطر حول مدى  
  حفزما  وهذا  والشركات على حد سواء لخصوصية الأفراد ومدى الحماية التي يقدمونها لبياناتهم،  

ن و نع الكثير ت أق، حيث  تجاه الخصوصية وحماية البيانات  اتهمتغيير سلوكعلى  الأفراد والشركات  
، وشراء المنتجات ذات العروض الأمنية  بياناتهم  تخاذ احتياطات أكبر فيما يتعلق بأمن أهمية اب 

ال مراقبة  بشأن  الجديدة  التشريعات  ومعارضة  في  الجيدة،  للنشاطات  الأمن  ووكالات  حكومات 
كزيادة حفز شركات التكنولوجيا على السعي إلى تنفيذ "حلول تقنية" للمراقبة  كما    الفضاء السيبراني،

 . ين على الوصول إلى بيانات المستخدم  الحكومات قدرةمن حد ، والتي ت2مستوى التشفير 

 -من الأمننة إلى العسكرة- المعضلة الأمنية السيبرانية الفرع الثاني: 

مقاله مصطلح "المعضلة الأمنية" لأول مرة في    جون هارتزالأمريكي    صاغ عالم السياسية     
"Idealist internationalism and security dilemma "3 خاصة المصطلح  استخدام  توسع  ثم   ،

عند مفكري التيار الواقعي في العلاقات الدولية، فالمعضلة الأمنية أو المأزق الأمني هي تلك  
 

1 Dominika Popielec, “From Edward Snowden to Christopher Wylie: The Face of the Second 

Generation Whistleblowing”, Zeszyty-Prasoznawcze, t. 62, nr 3(239), s. 39–51, Kraków 2019, 

pp 46-47. 
2 Steven Hersee, The Cyber Security Dilemma and the Securitisation of Cyberspace, 

Dissertation, Royal Holloway, University of London, 2019, p 93. 
3 John H Herz, “Idealist internationalism and the security dilemma”, World politics, Vol 2, N° 2, 

1950, pp 157-180. 
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والتي تنشأ في حالة الفوضى ويغذيها      هربرت بيتر فيلدالحالة من الخوف الهوبزي كما يسميها  
طرف    كل، فيسعى  احتياجاتهم الأمنية الخاصةب   مدفوعين الخوف وعدم اليقين المتبادل بين فاعلين  

 إلى تفاقم انعدام الأمن.  في النهاية  لتجميع القوة وهو ما يؤدي

فر فيه ظروف الفوضى، الخوف وعدم اليقين،  اوبناءً على ماسبق، فالفضاء السيبراني تتو      
التهديد( وهذا    انتشار  )سرعة    الانتشارإضافة إلى خصائص المجهولية )العدو مجهول( والسرعة و 

مننة وتحت تأثير ضغوطات  يجعل المعضلة الأمنية تتفاقم أكثر، فبعد التحذيرات وخطاب الأ   ما
توجهت  القومي  نحو    الحكومات  الأمن  القومي    استراتيجياتتعديل  مباشرة  وضع  و الأمن 

السيبراني،    استراتيجيات بالأمن  المتحدةخاصة  الولايات  مسودة    الأمريكية  ففي  أول  كانت 
في   السيبراني  الأمن  في    2001لاستراتيجية  اعتمادها  التحول   ،2003وتم  كان  الصين  وفي 

ولكن   1990في العقيدة العسكرية للجيش الصيني قد بدأ منذ حرب الخليج الثانية    الاستراتيجي  
  الاستراتيجي ، حيث أقر أن الهدف  2009التأكيد جاء في الكتاب الأبيض للجيش الصيني في  

المعلومات  حرب  الانتصار في  قادر على  جيش معلومات  بناء  تم  ،  1هو  الجيوش  كما  تشكيل 
أقر الرئيس والوحدات الخاصة بالحروب السيبرانية،   تشكيل    2018"ترمب" في  الأمريكي    حيث 

، كما توجد وحدات وهيئات تختلف مسمياتها في  2قيادة عسكرية مستقلة خاصة بالفضاء السيبراني
 ء السيبراني تتزايد وتنتشر بشدة. وهو ما جعل من عملية عسكرة الفضاالكثير من دول العالم، 

ها إيذاناً  والتي اُتهمت روسيا بالوقوف وراء  2007لقد كانت الهجمات السيبرانية على استونيا       
محمل  على  ببدء عصر جديد من الحروب، وجعلت من الدول تأخذ تهديدات الفضاء السيبراني  

" الذي هاجم المفاعلات Stuxnetالجد، لكن أبرز الهجمات السيبرانية كان فيروس "ستاكسنات  
جعل النقاش  تهمت الولايات المتحدة واسرائيل بتطوير هذا الفيروس، والذي  اُ النووية الإيرانية، وقد  

يحتدم حول ما إذا كان يُعتبر من أعمال الحرب أو هو دون ذلك، ومدى إمكانية تطبيق القانون  
الأسلحة السيبرانية )مثل:   انتشار  الدولي على الهجمات السيبرانية، إضافة إلى قضايا الحد من  

       . 3ها أسلحة دمار شامل اعتبار برنامج بيغاسوس( و 

 
1 Information  Office  of  the State Council of the People's Republic of China, China's National 

Defense in 2008, January 2009, Beijing, URL: https://bit.ly/3E6pWmX. 
 . https://bit.ly/3YKJ1EQ:  تاريخ القيادة السيبرانية الأمريكية على موقعها على الأنترنيت 2

3 Cristian Barbieri, Jean-Pierre Darnisand Carolina Polito, Non-proliferation Regime for Cyber 

Weapons. A Tentative Study, Istituto Affari Internazionali, March 2018, p 6. 
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 المطلب الرابع: السيادة السيبرانية 

   الفرع الأول: تطور مفهوم السيادة السيبرانية 

الحديث وليدة معاهدة   ا بمفهومه  السيادةتطور المجتمعات البشرية، و تتطور فكرة السيادة مع       
قوم عليها القانون الدولي وتُدار على ضوئها تُعد من الركائز الأساسية التي ي   كما،  1648واستفاليا  

فالسيادة مفهوم    ،المصطلحمفهوم  بين الباحثين حول    اتفاق  لا يوجد  و  العلاقات الدولية المعاصرة،
التي تتمتع بالاستقلالية والإرادة   شير إلى السلطة العليايُ العموم    في  إلا أنهديناميكي ومتطور ومرن  

   ،والموارد  ، السكان1قليمالإ  التي لها الحق في تنظيم وإدارةوعدم الخضوع لأي سلطة خارجية و 
ستقلال، المساواة، الحق في الدفاع عن النفس السيادة أربعة حقوق أساسية هي الا  ويترتب على 

، عدم الإعتداء،  الأخرى سيادة الدول    احتراموالحق في التشريع، كما تلتزم الدول ذات السيادة ب 
 عدم التدخل في الشؤون الداخلية للدول.

( فضاءً عاماً حراً  الأنترنيت  عتبر الفضاء السيبراني )أواُ لطالما  عصرنا الرقمي،    ه فيإلا أن       
مركزي، يتجاوز الحدود والسلطات القضائية المحلية، لذلك فإن طبيعة الفضاء السيبراني  وغير  

قوضان الركائز الأساسية لمفهوم السيادة، فهندسة الفضاء السيبراني مبنية  وخصائصه الفريدة تُ 
عملية    صعب على الدولعلى ضمان انتقال المعلومات بحرية عبر التشبيك المكثف، وهذا ما يُ 

ضبط الحدود في هذا الفضاء كما يميع مفهوم الإقليم الوطني، أما بالنسبة للمواطنين فقد ظهر  
و هويات متعددة في فضاءات إفتراضية متباينة كما  أمفهوم المواطن الرقمي، والذي يملك هوية  

قتصاد جديد مبني على  ا كما أن ظهور  مُشغلي تلك المنصات والتطبيقات،    وقواعد  يخضع لقوانين
والتكنولوجيا جعل من هذه الموارد الجديدة تحت سيطرة ونفوذ شركات التكنولوجيا الكبرى،  المعرفة  

 وهو ما جعل من سيادة الدولة في هذا المجال أمراً مشكوكاً فيه. 

ظهرت دعوات إلى تطوير مفاهيم مثل "سيادة البيانات" و"السيادة الرقمية" وبناءً على ماسبق،       
الدول القدرة   تمتلك  متداد طبيعي لسيادة الدولة في الواقع المادي، حيثكا  2و"السيادة السيبرانية" 

 
 .43ص ، 2008القاهرة: مكتبة مدبولي، دة، حق الشعب في استرداد السيا أيمن أحمد الورداني،  1

مثل: السيادة التكنولوجية، السيادة الرقمية، سيادة البيانات، سيادة  ظهرت مصطلحات عديدة تربط بين السيادة والمجال السيبراني   2
 الشبكات، سيادة الأنترنيت ... وغيرها، انظر:

Stéphane Couture, Sophie Toupin, What Does the Concept of 'Sovereignty' Mean in Digital, 

Network and Technological Sovereignty?, GigaNet: Global Internet Governance Academic 

Network, Annual Symposium, 2017. 
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على بياناتها وبيانات    على التحكم في البنية التحتية السيبرانية الموجودة على إقليمها والسيطرة
بيكسين  ويقدم " مات الأساسية للسيادة الوطنية،ث الس  فالسيادة السيبرانية يجب أن تر   مواطنيها،

السيبرانية  فانغ للسيادة  ينقل فيه ركائز السيادة الأساسية إلى الفضاء السيبراني،  " تعريفاً شاملًا 
" أن  يعتبر  المعلومات  حيث  تكنولوجيا  أنظمة  إلى  تستند  السيبراني  الفضاء  على  الدولة  سيادة 

الداخلية  تتكون حدودها من مجموعة من منافذ الشبكة    ،لدولةتشريعات االخاضعة ل  توالاتصالا
والبيانات    ، الأخرى الدول    ات شبكب المتصلة    دولةلل السيبراني  للفضاء  المكونة  المنشآت  تخضع 

البيانات   وتشغيل  االمنقولة  وإدارة  إليها لتشريعات  تنتمي  التي  الفضاء   ،لدولة  سيادة  تمارس 
  "فانغ"  ، كما يجادل1"الإلكتروني لحماية العمليات المختلفة للبيانات من خلال الأدوار السيبرانية

لا  ف ؛ أن الحقوق والمبادئ المترتبة عن السيادة في الواقع المادي تنتقل آلياً إلى الفضاء السيبراني
لدولة حماية  الرقمية لدولة أجنبية، فمن حق اعمليات البنية التحتية  أو السيطرة على  يجوز التدخل  

المتبادل لسيادة   حتراميجب على الدول إظهار الا، كما  السيبراني الخاص بها من العدوانالفضاء  
لدولة ما غزو الفضاء السيبراني   بحال من الاحوال   لا يجوزالسيبراني لبعضها البعض، و الفضاء 

، لأن  لدولة أخرى   السيبرانيلا يجوز لدولة أن تتدخل في شؤون إدارة الفضاء  كما  ،  لدولة أخرى 
   .2السيبراني سيادة الفضاء كمبدأ من مبادئ بوضع متساو تتمتع  الدول

 جدلية تبني مفهوم السيادة السيبرانية الفرع الثاني: 

السيادة  كراسنر"يقول        مبادئ  الحكام  يستدعي  مصالحهم  حين    -الواستفالية-"  تحقق 
أيضاً على السيادة السيبرانية،  بق  وهذه المقولة تنط ،3عارض وتلك المصالح ويستبعدونها حين تت

فإذا كانت السيادة الواستفالية جاءت من أجل منع الصراع بين الدول فإن السيادة السيبرانية خلقت  
ؤيد إقرار مبدأ السيادة الأول، ي   معسكر ال  ؛ كل معسكرين متباينينش  نزاعاً وصراعاً بين الدول حيث ت  

مناوئ لها ويطالب بجعل الفضاء  الثاني،  معسكرالوروسيا، و في الفضاء السيبراني بقيادة الصين  
المتحدة  ،السيبراني فضاءً حراً لامركزياً  التكنولوجيا  حلفائها و و   الأمريكية   بقيادة الولايات  شركات 

 الكبرى. 

 

أن مصطلح "السيادة السيبرانية" سيطر على الكتابات الاكاديمية والتصريحات السياسية خاصة بعد خطاب الرئيس الصيني إلا 
 سيبرانية". إلى "احترام السيادة ال فيه دعا والذي   2014في المؤتمر العالمي الأول للإنترنت في عام " شي جي بينغ"

1 Binxing Fang, Fang Zhang, Op.cit, p 85. 
2 Ibid, p 85-86. 
3 Stephen D Krasner, Sovereignty, Princeton University Press, 1999, p 69. 
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بتطبيق السيادة في الفضاء السيبراني  اوبطبيعة الحال فإن        مبرراته،  له  لمعسكر المطالب 
ة التهديدات والمخاطر السيبرانية جعلت من الفضاء الرقمي من أكبر المهددات  د  طبيعة وح    حيث إن

أو الأبعاد    للأمن القومي للدول، كما أن هذه التهديدات تطال مصالح الدولة في مختلف المجالات 
 :1السيادية نذكر منها 

والمواطنين    لسيادةلوفقًا  :  السياسي  بعدال الإقليم  على  الهيمنة  في  الحق  للدولة  فإن  الواستفالية 
و  أفإن التفاعلات السياسية التي تتم عبر الفضاء السيبراني داخل الدولة  والتشريع والإدارة، لذلك  

عمليات  لذلك فإن  الدولية،  المبادئ والأعراف  و  يجب أن تخضع للقوانين الداخلية  الأخرى مع الدول  
و عبر    أجنبية  دولةفي    نمواطني العلى  التأثير   الكاذبة  الأخبار  محاولة  تُعتبر    البروباغندانشر 

سيادة  فإن الوبالتالي  ،  وتشكل تهديداً فعلياً للنظام السياسي  زعزعة النظام السياسي من الداخلل
 يمكن إنكارها على المستوى السياسي. مفر منها ولا  صبح حقيقة لا السيبرانية ت 

والعديد من الجيوش في العالم تُشكل الكثير من الدول وحدات أو جيوشاً سيبرانية،  :  البعد العسكري 
للحرب،   السيبراني مجالًا  الفضاء  أن  تعتبر  الدفاع وحماية مصالح الأساسية  تها  ممه وبما  هي 

السيادة فإن  أو بعبارة أخرى، حماية السيادة الوطنية،    الدولة وأمنها القومي في الفضاء السيبراني، 
 لتواجد في الفضاء السيبراني. ل توفر أيضًا أساسًا قانونيًا للجيشكما موجودة في الواقع  السيبرانية

في الفضاء السيبراني،    ية الاقتصاد  سلطتها تواجه الدول عقبات في ممارسة  :  يالقتصادالبعد  
أن   للحدود مما يصعب عمليات   الأنترنت  عبرالتجارة  ذلك  وإدارتها،    عابرة  الضرائب  تحصيل 

ومصالحهم،   المستهلكين  حقوق  وخاصة  تنظيم  و وحماية  التجارية،  العلاقات  إدارة  مختلف 
دارة لإإنشاء آلية  وهذا ما يستوجب  ،اقتصادية ةله قيم اً مورد أصبحتالتي  والبيانات المعلومات

 .يالاقتصادعلى المستوى  ةالسيبراني لسيادة لالدولة  حاجةيثبت  و اقتصاد الشبكة، 

الثقافي الثقافي  رغم  :  البعد  أنه  التنوع  إلا  العالم  ما  في  بين  توجد  غالباً  توافق  وعدم  صراعات 
ا وترسم "الخطوط الحمراء"  الدفاع عن ثقافته  ات، لذلك تنخرط الدول في عملي الثقافات المختلفة

، لكن تحت وطاة العولمة والتشبيك بين الأفراد في الفضاء خطيها تعدم  مواطنيها  ينبغي ل  التي
فالدول تسعى لفرض سيادتها في هذا الفضاء  الخطوط الحمراء، لذلك  السيبراني تضمحل هذه 

 حفاظاً على ثقافتها من الزوال.  

 
1 Binxing Fang, Fang Zhang, Op.cit, p114-117 . 
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، وعليه فإن ما يحدث من جرائم  غالباً ما يتقاطع الفضاء المادي والسيبراني:  الجتماعي  الستقرار
، لذلك لا يجب  الاجتماعي  الاستقرارأو تحريض في الفضاء السيبراني يؤثر بشكل كبير على  

تخضع للعقوبات القانونية التي تفرضها الدولة  يجب أن  تجاهل النشاطات السيبرانية الخبيثة بل  
 مبدأ السيادة.  اتتطبيقأحد  ك

ن مبدأ السيادة الواستفالية القائم على أب يجادل الرافضون لمبدأ السيادة السيبرانية  في المقابل،       
تقوم  إقليمها الجغرافي يتعارض مع فلسفة الفضاء السيبراني والتي    الهيمنة علىحق الدولة في  

عبر الحدود متحدية الجغرافيا والمسافات، وحرية انتقال المعلومة  لشبكات  المكثف لربط  العلى  
( هذا الفضاء 1لذلك فإن أي فرض للسيادة في الفضاء السيبراني ستكون نتيجته تقسيم )أو بلقنة 

 ويفقده سمته الأساسية والغاية من صنعه وهي التواصل وتبادل المعلومات. 

الحكام        تمنح  قد  استبدادية  دول  في  خاصة  السيبرانية  السيادة  تطبيق  أن  إلى  بالإضافة 
أا جديدة  لمستبدين  المحتوى   – داة  في  التحكم  خاصة،  قوانين  فرض  الشاملة،  لزيادة    -المراقبة 

ة التي تسعى  العالمي   الإنسان حقوق  مبادئ  تعارض مع  وهذا ما ي   2سيطرتهم واضطهادهم لشعوبهم 
 لتعزيز حرية التعبير. 

ي       الصينية  السيادةمفهوم  تعارض  وأخيراً،  بصيغته  حوكمةالروسية  -السيبرانية  نموذج    مع 
إسناد مهمة تنظيم  ها والذي يتمحور حول  اؤ فوحل  الأمريكية  الولايات المتحدة  قدمهالذي ت   الأنترنيت

والتي تشمل   3المصلحة أصحاب من   الفضاء السيبراني إلى مجموعة متعددةفي  رسم السياساتو 
   العام، القطاع الخاص، المنظمات والمجتمع المدني.شركات التكنولوجيا، القطاع 

 قيود تطبيق السيادة السيبرانية الفرع الثالث: 

هذا  تطبيق  يواجه    لهبغض النظر عن الداعين لتطبيق مبدأ السيادة السيبرانية أو المعارضين       
 . إشكاليات وتحديات كبيرة في الفضاء السيبراني  وما يترتب عليه من حقوق  المبدأ

 
1 Oxford Analytica, Balkanisation of the internet will rise, Emerald Expert Briefings oxan-db 

,2021. 
2 Oxford Analytica, Digital authoritarianism in Africa is evolving., Emerald Expert 

Briefings oxan-db, 2022. 
3
 Wolfgang Kleinwächter, “Cybersecurity, Internet Governance, and the Multistakeholder 

Approach”, New Conditions and Constellations in Cyber , 2021, pp 41-58. 
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الدول تتباين في    حيث إن، في الواقع المادي تعاني السيادة من تآكل وضبابية في التطبيق، أولا  
أنه   ما  لعمل  وتزداد    انتهاكتفسيراتها  التصعيد،  عتبة  دون  يبقى  أنه  أو  رداً  يستوجب  للسيادة 

الدولة تعتنق مبدأ السيادة الشاملة أو الجامعة فإن  الضبابية في الفضاء السيبراني، فإذا كانت 
في حد    الأنترنت تصميم  " بأن  إيغان"للسيادة، كما يجادل    انتهاكالتفاعلات السيبرانية بحد ذاتها  

السيادية    قد يؤدي  ذاته القضائية  الولايات  التعدي على  بالمفهوم  ،  1الأخرى إلى بعض  فالسيادة 
الواسع دائماً منتهكة، لذلك فمن غير الواضح كيف يمكن للدولة استعمال سلطتها التقديرية فيما  

ات السيادة التي تتطلب اتخاذ تدابير مضادة،  انتهاكطر هذه الأنشطة السيبرانية ضمن  كانت تؤ إذا  
 .2أم تفضل التعامل معها بلغة الدبلوماسية والقانون الجنائي المحلي 

أو  ثانياا  النسبية  السيادة  للحدود وبتطبيق منهج  العابرة  السيبراني  الفضاء  ، حتى بمراعاة طبيعة 
وما   اً للسيادة،انتهاكالمرنة فإنه تواجهنا مشكلة تحديد المعايير التي على ضوئها يُعتبر نشاط ما 

الأوروبي، حلف    الاتحادهي عتبة الحد الادنى المسموح به، وفي أغلب الأحيان تعتمد الدول )
الدولة والمجتمع مثل حجم   الكمية/النوعية على  تقييم للآثار  شمال الأطلسي، فرنسا..( معايير 

)السياسي،   المادي  البيانات    يالاقتصادالضرر  حساسية  التحتية،  البنية  تعطيل  والمجتمعي(، 
لحد    اتفاق ولا يوجد   معايير أو عتبة واضحة، أية ، إلا ان دولًا أخرى لا تتبنى  3المتضررة وغيرها

السيادة السيبرانية يبقى ممارسات ذاتية    انتهاكالسيادة، لذلك ف  نتهاكالآن حول المعايير المحددة لا
 تحكمها السلطة التقديرية للحكومات.  

تبقى  ثالثاا  هي    اشكالية،  السيبرانية  انتهاكاثبات  أخرى  فالسيادة  الفضاء ،  في  المجهولية  صفة 
، فيمكن  4تُعطي الفاعل خيارات كثيرة لإخفاء الهوية والمجال الجغرافي الذي ينشط فيه   السيبراني

من عدة دول مروراً بدول مختلفة، وهذا ما يجعل   انطلاقاً لهجوم سيبراني ينتهك السيادة أن يتم  
   السيادة لدولة أو فاعل معين عملية غاية في الصعوبة. انتهاكإسناد تهمة 

 

 
1 Brian J Egan, “International Law and Stability in Cybershpace”, Berkeley Journal of 

International Law, Vol 35, Issue 1, 2017, pp 169-180. 
2 Harriet Moyihan, “The application of international law to state cyberattacks: Sovereignty and 

non-intervention”, Royal Institute of International Affairs, 2019. 
3 Ibid. 
4 Mohamed Chawki, “Anonymity in cyberspace: Finding the balance between privacy and 

security”, International Journal of Technology Transfer and Commercialisation Vol  9 Iss 3, 

2010, pp 183-199. 
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 العالمي  ييكالسيبرانية والصراع الجيوبوليتالسيادة الفرع الرابع: 

للصراع    انعكاسلا يُعد الجدل حول السيادة السيبرانية جدلًا أكاديميا وتقنياً فحسب بل هو       
من جهة    الأمريكية  الجيوبوليتيكي العالمي بين القوى الكبرى المتنافسة خاصة الولايات المتحدة

فالصين وروسيا تتهمان الولايات  ،  1الأنترنيت   والصين وروسيا من جهة أخرى حول قضايا حوكمة
التي يوفرها، كما ترفضان  الاستراتيجيةالمتحدة بالهيمنة على الفضاء السيبراني وإحتكار الميزات 

لتطبيق القانون الدولي للحرب في الفضاء السيبراني    -دليل تالين  -مساعي حلف شمال الاطلسي  
وتعتبران أن هذه السياسات في جوهرها عسكرة لهذا الفضاء تحت غطاء الأمن السيبراني، ومن  

طلسي يضعان الصين وروسيا على رأس قائمة الدول  ا الولايات المتحدة وحلف شمال الأجهته
التي تقوم بالهجمات الخبيثة في الفضاء السيبراني، وتعتبران الدعوة إلى تطبيق السيادة السيبرانية  

الأنتر  على  للسيطرة  الشمولية  الدول  من  إلا محاولة  و نما هي  وحقوق    انتهاك يت  التعبير  حرية 
 . الإنسان

هذا الصراع الجيوبوليتيكي الذي أحدث شرخاً في الرؤى تجاه مبدأ السيادة السيبرانية، انعكس       
"التهديدات الحالية والمحتملة  حول  حكوميين التابع للأمم المتحدة  فريق الخبراء البدوره على أعمال  

في الفضاء السيبراني،    السلوك المسؤول للدولقواعد  و وتطوير مبادئ    "في مجال أمن المعلومات
كما أن الصين تنظم سنويا  حة حول السيادة السيبرانية،  ضوالذي لم يصل لحد الآن إلى معايير وا

فعل    مفهوم سيادة الحكومات كرد  للدفاع عن"  Wūzhènفي "ووتشن    لأنترينتلعالمي  ال  المؤتمر
  الأنترنيت  يسعى لمعالجة قضايا حوكمةالتابع للأمم المتحدة  (IGF) الأنترنت منتدى حوكمة  على  

   . المصلحة المتعددين  أصحاب على لاعتماداب 

 

 

 

 

 

 
1 Milton L. Mueller, “Against sovereignty in cyberspace”, International Studies Review, vol 

22, issue 4, 2020, pp 779-801. 

http://www.intgovforum.org/cms/
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 لفصل لاصة اخ

نطلقت الجيوبوليتيكا من أطروحات وأفكار العضوانية الألمانية والتي اعتبرت الدولة كائناً  ا     
رؤى   بدايته  في  الفصل  وقدم  ويتطور  ينمو  ماهان    الآباء حياً  هاوسهوفر،  راتزل،  المؤسسين 

تطرق إلى رؤى  ثم    ومفاهيم قلب الأرض و صراع التالاسوكراتيا والتيلوركراتيا وغيرها،  وماكندر، 
حدث   وكيف  المعاصرين  الجيوبوليتيكيين  موأفكار  الجيوبوليتيكا  على  نتحول  الحتمية    التركيز 

 .والتي من بينها الفضاء السيبرانيعبر فضاءات أوسع  لنشاط البشري  تتبع االجغرافية الضيقة إلى  

ل      مفهوما  قدمنا  للفصل  الثاني  القسم  السيبرانيوفي  من  لفضاء  يتكون  تفاعل    خلال   الذي 
ن التفاعلات الدولية أصبحت في مجملها تحدث في وعبر  أالبيانات والآلات والبشر، ووضحنا  

نتشرت بين العديد من الفاعلين في النظام انتقلت و اهذا الفضاء، حيث برز نوع جديد من القوة  
   الدولي، وهذا ما خلق صراعات جديدة بأدوات سيبرانية للهيمنة والنفوذ على الساحة الدولية.   

الجغرافيا الماورائية لجعل  يون المعاصرون حول  كتي التي طرحها الجيوبول   الأفكار ستفدنا من  او      
من الفضاء السيبراني صالحاً للتحليل الجيوبوليتيكي، كذلك يسمح تقسيم الفضاء   الافتراضيالجزء  

إن كانت قضايا السيطرة السيبراني إلى طبقات بتحديد الصراعات الجيوبوليتيكية في كل طبقة، ف
التحتية   البنية  في  ما  حد  إلى  واضحة  والسيادة  بقية  الفيزيائية  والحدود  فإن  السيبراني  للفضاء 

خاصة بين الولايات فيها صراعات جيوبوليتيكية    يسودها الغموض وعدم اليقين وتنشأالطبقات  
 لهيمنة في وعلى هذه الطبقات. والصين ل الأمريكية المتحدة
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 توطئة: 

بدايته إلى التعرف على القدرات السيبرانية لكل من الولايات المتحدة   فييسعى هذا الفصل       
داة القياس المناسبة من بين مؤشرات القدرات السيبرانية المتوفرة، ذلك لأن  أ  اختيار والصين وذلك ب 

معرفة قدرات البلدين يسمح لنا بالتعمق وتحليل وفهم الصراعات الدائرة بينهما في كل طبقة من  
وبتطبيق منهج التحليل الجيوبوليتيكي )جوهر الحدث، عامل الحدث،  طبقات الفضاء السيبراني،  

بيئة الحدث( يستكشف المبحث الثاني الصراعات الجيوبوليتكية حول تقنيات وطرق إدارة الفضاء  
تداعيات  السيبراني كل حسب تواجده في الطبقة الخاصة به، ومن ثم يتطرق المبحث الثالث إلى  

وأثره على إحياء وتشكيل  الصيني على العلاقات الثنائية بين البلدين  الأمريكي    الصراع التكنولوجي 
 ستراتيجية جديدة وعلاقة ذلك بتوازن القوى ومستقبل النظام الدولي. اتحالفات 
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 والصين الأمريكية  ول: القدرات السيبرانية للوليات المتحدةالمبحث الأ 
ختلاف حجمها في الساحة الدولية تسعى لزيادة تأثيرها وقوتها  ا من الواضح أن الدول على       

كاديمية بأن  دى النخب السياسية والعسكرية والأفي الفضاء السيبراني، كما أنه يوجد وعي متزايد ل
المنطقة    امتلاك القدرات في الفضاء السيبراني مع تطبيقها في  القوة السيبرانية وزيادة وتضخيم 

( للعمليات  الثنائية  Gray zone operationsالرمادية  بالتوازنات  بالغاً  تأثيراً  يُحدث  أن  يمكن   )
وحلفائها من جهة، والصين وروسيا من جهة    الأمريكية   والإقليمية والدولية بين الولايات المتحدة

، ورغم أن  والاتصال منة على تكنولوجيا المعلومات  ، لذلك تسعى الدول القوى العظمى للهي1أخرى 
المتغيرات الأساسية التي تساهم في القوة السيبرانية غير واضحة تماماً مما يُصعب عملية قياسها  

  اتالاستراتيجي السعي لتحديدها وفهمها يساعد الباحثين وصانعي القرار في فهم وتحسين   إلا أن
 والسياسات السيبرانية للدولة.

 القدرات السيبرانية للدولة  مؤشر: الأولالمطلب 

  إن الإجابة على السؤال: من هي أقوى دولة في الفضاء السيبراني؟ يتطلب بداية تحديد          
فإذا كانت القوة السيبرانية      لها،  السيبرانية للدولة والمفاهيم المشابهة  )القوة(  القدراتمفهوم  وضبط ل

هي شكل من أشكال التأثير أو مقاومة التأثير التي تقوم به الدولة في الفضاء السيبراني للدولة  
أنطوني  ، يُقدم "والمهارات البشرية فإن هذه القوة تعتمد على توافر مجموعة من الموارد والأصول 

تي يمكن للدولة  على أنها:" مجموعة الموارد والأصول الللدولة  " مفهوماً للقدرات السيبرانية  كراغ
" كراغلذلك فإن "،   2أو مقاومة التأثير في الفضاء السيبراني"  لممارسة  عليها واستعمالها  لاعتمادا

والثانية عبارة    النتائج يفرق بين "القوة السيبرانية" و"القدرات السيبرانية" فالأولى تظهر من خلال  
ستعملت قدراتها  ولة ما تُعتبر قوة سيبرانية إذا افإن د   ،، بعبارة أخرى 3عن الموارد والأصول المتوفرة 

السيبرانية لتحقيق أهدافها في الفضاء السيبراني، في حين أنه يُمكن أن تمتلك دولة أخرى قدرات 
واضحة في الفضاء السيبراني( أو لأنها  هداف  أ غير أنها لا تستعملها )لعدم وجود  سيبرانية كبيرة  

 
1 The International Institute for Strategic Studies, CYBER CAPABILITIES AND NATIONAL 

POWER: A Net Assessment, June 2021, p 175, URL: https://bit.ly/45CKorA. 
2 Anthonym Craig, Capabilities and conflict in the cyber domain: an empirical study, 

Dissertation, Cardiff University, 2020, p 58. 
3 Ibid. 
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وهذا ما يُعبر عنه   تُحسن استعمالها ) لوجود ضعف في تكتيكات استخدام القدرات السيبرانية(  لا
 . أن الدولة تملك قدرات سيبرانية كامنة أو محتملةب 

للدولة،   (OCCs)  هناك من يُركز على القدرات السيبرانية الهجومية ،  وعلى خلاف ما سبق     
  قاموس"يُعرف  حيث  فقوة الدولة في الفضاء السيبراني مرهونة بحجم قدراتها السيبرانية الهجومية،  

الدفاع العسكرية  DoD  الأمريكية  وزارة  )  "والمرتبطة للمصطلحات  السيبرانية    (COsالعمليات 
من خلال  / حيث يكون الغرض الأساسي هو تحقيق الأهداف في  السيبرانية قدرات  ال  بأنها "توظيف

يشير  1السيبراني"الفضاء   المقابل،  في  للسياسات  ،  الأسترالي  ( ASPI)  الستراتيجية المعهد 
الموارد والمهارات والمعرفة   امتلاك أنها "ب للقدرات السيبرانية الهجومية في سياق العمليات السيبرانية  

 . 2"التأثير في الفضاء السيبراني التي تمنح القدرة علىوالمفاهيم والإجراءات التشغيلية 

، فالقوة السيبرانية تشير إلى تلك القابلية للسيطرة والهيمنة على  تم ذكره سابقاً   وتماشياً مع ما     
حول  التساؤل  يبقى  لكن  السيبرانية،  الدولة  قدرات  توظيف  خلال  من  السيبراني    مدى  الفضاء 

القدرات السيبرانية، فعلى خلاف القوة العسكرية التقليدية التي تمتلك    مؤشراتمصداقية وصحة  
عدد الدبابات والطائرات والرؤوس النووية التي  ،  نوع الأسلحة،  أكثر واقعية كعدد الجنود مؤشرات  

ما يطرح    ذا "سلاحاً سيبرانياً" وه  هاعتبار يمكن  ما  حتى  تمتلكها الدولة، من الصعوبة بمكان تحديد  
 في ما يلي: القوة السيبرانية يمكن أن نلخصها مؤشرات دقة عدة إشكالات ويضع حدوداً ل

الطبيعة غير المادية والمؤقتة لعناصر الفضاء السيبراني )خاصة البرمجيات( مما يجعل   •
 السرية.الدول تُبقي أسلحتها السيبرانية في درجة قصوى من 

والذي   –صعوبة جمع بيانات موثوقة حول الفواعل من غير الدول خاصة القطاع الخاص   •
مما يجعل التقييم الكلي لقدرات   - يُعتبر من أكبر الفاعلين المؤثرين في الفضاء السيبراني

 الدولة السيبرانية محل شك. 
الدول )عدم وجود   • للكثير من  السيبرانية  القدرات  بيانات عامة حول  غياب )عدم توفر( 

 . سياسة سيبرانية أو استراتيجية منشورة أو إحصائيات موثوقة( 

 
1 US. Department of Defense, Dictionary of military and associated terms, Joint Publication 1-

02, 2010 (As Amended Through 15 February 2016, p 58, URL: https://bit.ly/47GExTP. 
2 Tom Uren, Bart Hogeveen, and Fergus Hanson, “Defining offensive cyber capabilities”, Briefing 

and Memos from the Research Advisory Group, The Hague Centre for Strategic Studies, 

2018, pp 73-90. 
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ميزة المجهولية وصعوبة إسناد العمليات السيبرانية لفاعل محدد، إضافة إلى نفي الدول   •
 صعب من تقييم القدرات السيبرانية للدولة. استخدام مجموعات سيبرانية )هاكرز( تُ 

التي  -المعلنة  البيانات المتوفرة حول العمليات )الحوادث( السيبرانية تقتصر على الحوادث   •
يُعزز الشكوك حول العمليات السيبرانية المتقدمة والأكثر تطوراً   وهذا ما  -تم كشفها للعامة

 القدرات السيبرانية للدولة.مؤشرات والتي تبقى سرية وهذا ما يقدح في مصداقية  

على الرغم من الإشكالات السابقة الذكر فقد حاول الباحثون التقليل من أثرها على جودة       
المختلفة والتطرق إلى الجوانب المتعددة    المتغيراتالعديد من    دراسة وتحليلمن خلال  المؤشرات  

العالمية لقياس قوة الدولة في  المؤشرات التي تبني عبرها الدول قوتها السيبرانية،  ولعل من أبرز 
 الفضاء السيبراني نذكر ما يلي: 

 CPI Booz Allen Hamilton مؤشر القوة السيبرانية : الفرع الأول

"الإيكونوميست  طورت        لمجلة  التابعة  التحقيقات  شركة  The Economistوحدة  برعاية   "
Booz Allen Hamilton    العشرينلقياس القوة السيبرانية لدول مجموعة  نموذجاً    2011سنة  G20  

مقسمة  ، اً فرعي  اً ومتغير  اً متغير  39يستخدم هذا النموذج منهج البحث الكمي والنوعي، ويتكون من 
 :  1هي القوة السيبرانية تتمحور حولهاعلى أربع فئات  

والتنظيمي .1 القانوني  والتنظيمات  الإطار  القوانين  بتطوير  الحكومة  التزام  مدى  ويشمل   :
 ، الرقابة السيبرانية، حماية المليكة الفكرية. ةالسيبراني  الحمايةالسيبرانية، 

: ويشتمل مستوى التعليم، المهارات التقنية، التجارة وبيئة  الجتماعيو   يالقتصادالسياق   .2
 . الابتكار

التكنولوجية .3 التحتية  المعلومات  البنية  بتكنولوجيا  متعلقة  ثلاث عناصر مهمة  : وتشمل 
 . الأنترنيت نفاق، إضافة إلى مدى تأمين خوادموهي : النفاذ، الجودة، الا والاتصال

السيبراني  .4 للفضاء  الصناعية  الذكية،  التطبيقات  الشبكات  توفر وفعالية  : وتدرس مدى 
مجالات   في  الإلكترونية  التطبيقات  الإلكترونية،  والحكومة  التجارة  والنقل،  الصحة 

 الإلكترونية. 

 
1 Unit, Economist Intelligence, Cyber power index: findings and methodology, Booz Allen 

Hamilton, 2011, p 24.  
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( إلى تصدر المملكة المتحدة القائمة كأقوى دولة  2011في نسخته الوحيدة ) يشير المؤشر       
، استراليا، ألمانيا وكندا على التوالي،  الأمريكية في الفضاء السيبراني متبوعة بالولايات المتحدة  

المؤشر هذا    أصحاب، ويعزو  ( 01نظر الجدول رقم  )ا  فيما احتلت الصين المركز الثالث عشر
المكثف للأنترنيت والإمكانية الكبيرة لشعوب الدول الغربية في النفاذ للخدمات    الانتشارالترتيب إلى  

 السيبرانية. 

بين المحاولات الأولى لقياس القوة السيبرانية  من   CPI Booz Allen Hamiltonيُعد مؤشر      
مما يجعله غير    2011تحديثه على الإطلاق ولا توجد إلا النسخة الأولى لسنة  للدول، لكن لم يتم  

فعال في بيئة سريعة التغير، هذا إضافة إلى عدم تطرقه للقدرات السيبرانية الهجومية للدول وهو  
 ما يجعل نتائجه نسبية إلى حد بعيد. 

  ITU للاتصالت تحاد العالمي للا  GCI  السيبرانيالعالمي للأمن ؤشر الم: الفرع الثاني 

وهو هيئة تابعة للأمم المتحدة بإصدار تحديثات لهذا    ITU  للاتصالات الدولي    الاتحاد يقوم       
إصدارات( لغرض قياس مدى التزام الدول بالأمن السيبراني، من أجل زيادة الوعي    03المؤشر )

كما تستخدم الدول المؤشر العالمي للأمن السيبراني    وأبعاده المختلفة،  بقضايا الفضاء السيبراني 
 : 1في

   العالمي.التنسيق زيادة والتي تتيح التقييم الذاتي و الرسمية المنتديات   فيالمناقشات  ✓
 . الرؤى حول المبادرات الوطنية والموارد المستخدمة لإدارة الأمن السيبراني  توحيد ✓
 في الفضاء السيبراني. الممارسات الجيدة ستفادة من بين الدول للا المقارنة ✓
المصلحة بشأن احتياجات التنسيق على المستوى    أصحاب رفع مستوى الوعي بين مختلف   ✓

 الإقليمي والدولي.  الوطني

المؤشر        توزيع  يقوم هذا  الأ  استبيان على  البلدان  تحتوي   الاتحادفي    عضاءعلى  الدولي، 
(  05على خمس )( موزعة  2020سؤال في اصدار    82على مجموعة أسئلة )    الاستبيان   استمارة

من    ركائز أكثر  لرصد  في    20أساسية  الخمس  الركائز  على  المتغيرات  توزيع  وجاء  متغير، 
 :  2كالتالي  2020 الاصدار

 
1 International Telecommunication Union, Global Cybersecurity Index 2020, ITUPublications, 

2020, p VI, URL: https://bit.ly/3svomsc. 
2 Ibid, p VII. 
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القانوني  .1 السيبرانية  الجانب  بالجريمة  الخاصة  والتنظيمات  القوانين  توافر  : ويتعلق بمدى 
والأمن السيبراني ويضم تشريعات الأمن السيبراني، حماية البيانات، حماية البنية التحتية  

 السيبرانية الحرجة. 
: ويتعلق بقياس مدى تطبيق القدرات السيبرانية من خلال الوكالات والهيئات  الجانب التقني .2

عمليات   في  انخراطها  ومدى  الهيئات  عدد  ويشمل  السيبراني،  للأمن  والخاصة  الوطنية 
 حماية الفضاء السيبراني الوطني. 

الوطنية والهيئات التنظيمية للأمن السيبراني    الاستراتيجياتيتعلق بقياس    : الجانب التنظيمي .3
الوطني،    استراتيجياتالوطني، ويضم   السيبراني  الطفولة في    استراتيجياتالأمن  حماية 

 الفضاء السيبراني، منظمات الأمن السيبراني. 
المقدمة  قياس حملات التوعية والتدريب والتعليم والحوافز  ويتعلق ب   : جانب تنمية القدرات  .4

، ويشمل مبادرات التوعية وبرامج البحث والتطوير في مجال  لتنمية قدرات الأمن السيبراني
 الأمن السيبراني. 

ويتعلق بقياس مدى التعاون بين الوكالات والشركات والدول في مجال    :جانب التعاون  .5
والمتعددة  الثنائية  الشراكات  برصد  ذلك  ويتم  السيبراني،  الفواعل    الأطراف الأمن  بين 

 المختلفة. 

في    الأمريكية  ( لتضع الولايات المتحدة2020الأخير )مؤشر سنة    الاصداروجاءت نتائج       
مع لكن    ،دولة في العالم  182  قائمة  والصين في المرتبة الثالثة والثلاثين ضمنالمرتبة الأولى  

تُقدم إجابة على الاستبيان لم  المتحدة  وهذا ما يطرح عدة تساؤلات عن    1ملاحظة أن الولايات 
كما أن عملية التقييم التي تتم ذاتياً أي من   ،في غياب بيانات رسمية  سبب جعلها في المقدمة 

ضافة إلى أن المؤشر يختص  إطرف الدولة نفسها قد يجعل بعض البيانات والمعلومات محل شك،  
بالأمن السيبراني فقط ولا يتطرق إلى بقية مكونات القوة السيبرانية كالقدرات الهجومية مثلًا لذلك 

 فهو لا يُقدم نظرة شاملة عن قوة الدول السيبرانية. 

 

 
1 Ibid, pp 25-27. 
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لمركز بلفر للعلوم والشؤون الدولية      NCPI  السيبرانيةالوطني للقوة  ؤشر  الم:  الفرع الثالث 
 . بع لجامعة هارفارداالت

  30لقياس القدرات السيبرانية، وتم تطبيقه على  نموذجاً    2020سنة    بلفرقدم باحثو مركز       
)ويحدد الباحثون سبعة نوايا رئيسية    بالنوايا  اً خاص  اً متغير   32  يتشكل النموذج المقترح مندولة،  

  للدولة في الفضاء السيبراني هي: المراقبة، التحكم، الدفاع، الهجوم، المخابرات، التجارة، المعايير( 
أهداف للدولة، وتم جمع البيانات من خلال    07تتوزع عبر  بالقدرات السيبرانية    اً خاص  اً متغير   27و 

 المعلومات العامة المتاحة للجمهور. 

مكن من بيانات حول  أويتبع النموذج نهجاً شاملًا في قياس القوة السيبرانية للدولة بجمع ما       
الحكومة في    استراتيجياتمكونات القوة السيبرانية في سياق الأهداف الوطنية، حيث يُقيم كل من  

، دور القطاع الخاص،  المجال السيبراني، قدرات الدفاع والهجوم السيبراني، الموارد المخصصة
 . الابتكارالمهارات البشرية و 

ويُحدد فريق مركز بلفر أهداف القوة السيبرانية كأهداف مشتركة تسعى معظم الدول لتحقيقها       
 : 1في وعبر الفضاء السيبراني على النحو التالي

المحلية   رصد  .1 المجموعات  ت  : ومراقبة  ل  منح حيث  وقدرات  الدولة  القانونية  الأذونات  نفسها 
والجهات الفاعلة لرصد واكتشاف وجمع المعلومات الاستخبارية عن التهديدات  السيبرانيةالمراقبة 

،  ت ي الأنترن، مراقبة حركة  الشاملة للمواطنين  مراقبةعمليات ال  ويتم ذلك من خلال   ، داخل حدودها
 ية. رهاب والجماعات الإ الجريمةمنظمات الأجنبية و  الاستخباراتأجهزة  مكافحةالتشفير، كسر 

عن الأنظمة    الدولة الأولوية لتعزيز الدفاع: تُعطي  تقوية وتعزيز الدفاعات السيبرانية الوطنية   .2
وهذا يشمل  ،  لهجومفي حال تعرضها ل  القدرة على الصمودن  حس، وتُ في الفضاء السيبراني  الوطنية 
الحساسة، والمواطنين بشكل  للصناعات  خاصة  تعزيز الأمن السيبراني  و النشط  السيبراني  الدفاع  

 زيادة الوعي الوطني بالتهديدات السيبرانية. والعمل على ، عام

استخدام الوسائل  مدى قدرة الدولة على  يعكس    : وهو ماالتحكم في بيئة المعلومات ومعالجتها   .3
حماية    ويتم عبر محاولةفي الداخل والخارج،    خباروالأ للتحكم في المعلومات    والأدوات السيبرانية 

 
1 Julia Voo, et al, National Cyber Power Index 2020: Methodology and Analytical 

Considerations, China Cyber Policy Initiative, Belfer Center for Science and International 

Affairs, Harvard Kennedy School, 2020, p 21. 
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،  محلياً نشر الدعاية  عمليات  يتضمن    للمواطنين، كماوحرية التعبير    تيالأنترنعلى  خصوصية  ال
المضللة    بث المعلومات  إلى  ،  خارجياً وتضخيم  القدرات  إضافة  لاستهداف    السيبرانيةاستخدام 

إزالة المواد المتطرفة من وسائل    مجموعات المضادة في الفضاء السيبراني عبرالعمل  وتعطيل  
 ودحض الدعاية الأجنبية.  الاجتماعي التواصل 

: يعكس قدرة الدولة على الأمن القومي   لحمايةجمع المعلومات الستخبارية في دول أخرى  .  4
الدول   حول  الأسرار  يشمل  الأخرى جمع  حيث  المعلومات  ،  الدبلوماسية    حول جمع  الأنشطة 

المواد   انتهاكلاختراق و عمليات ا، ويتم من خلال  والتخطيط العسكري ومراقبة المعاهدات وغيرها
 .السرية

الوطنية.  5 والتكنولوجيا  السيبرانية  الكفاءة  الدول:  تنمية  محاولة  صناعة    ويعكس  تنمية 
وتنمية المهارات البشرية  الاستثمار في البحث والتطوير  سواء بطرق مشروعة كالتكنولوجيا المحلية  

 . جسس الصناعي ضد الشركات الأجنبية الت ك  ، أو بطرق غير مشروعة  في مجال الأمن السيبراني

م دولة ما تقنيات وتكتيكات  ااستخد  ويعكس :  تدمير أو تعطيل البنية التحتية للخصم وقدراته.  6
ويشمل  ،  أو التقليدي  الفضاء السيبرانيلردع أو إضعاف قدرة الخصم على القتال في    سيبرانية

وهجمات    السيبرانيةالهجمات   الحيوية،  التحتية  البنية  الحكوميةالعلى    DDOSعلى    ،شبكات 
 . هجمات لإثبات النية والقدرة على ردع الخصم كذلك ويشمل 

بلد ما في المناقشات   ةشارك ويعكس مدى م:  تحديد القواعد والمعايير التقنية السيبرانية الدولية  .7
الثنائية والمتعددة في المجال  المعاهدات    ، تي الأنترن القانونية والسياسية والفنية الدولية حول معايير  

السيبراني  والتحالفات  الشراكات  إلى  السيبرانية و السيبراني، الانضمام  الجريمة  لمكافحة    مشاركةة 
    التقنية. الخبرة والقدرات 

 CII  (Cyber  كما يُقدم فريق مركز بلفر ثلاث مؤشرات مختلفة، مؤشر قياس النية السيبراني      

Intent Indexمؤشر قياس القدرة السيبراني ،)  CCI  (Cyber Capability Index  ثم يتم جمع ،)
 NCPI  (National Cyberالمؤشرين في المؤشر الرئيس وهو المؤشر الوطني للقوة السيبرانية  

Power Index )المعادلة التالية:  من خلال 
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درجة فإن الولايات   100عتماد مؤشر من با  أنهإلى  2020لسنة  بلفر وخلُص تقرير مركز      
ورغم أن فريق البحث يُقر  جاءت في المقدمة تليها الصين في المركز الثاني،    الأمريكية  المتحدة

يبقى    NCPIبلفرن مؤشر  إلا أ  تها، خاصة ماتعلق بسري  بصعوبة جمع البيانات في بعض الدول  
 الة في قياس القوة السيبرانية للدولة.دة والفع  من المؤشرات الجي  

 INSS الستراتيجية مشروع قياس القوة السيبرانية للمعهد الدولي للدراسات  : الفرع الرابع

  دولة   15وتم تطبيقه على    ،للدولة  منهجية جديدة لتقييم القوة السيبرانية  INSSيُقدم مشروع       
 مقسمة تقسيماً جيوبوليتيكياً محضاً إلى أربع كتل جيوبوليتيكية هي:  

 ( أستراليا ، كندا  ،، المملكة المتحدةدول تحالف العيون الخمس )الو.م.أ .1
 (. اليابان  ،إسرائيل ،فرنسا)العيون الخمس    سيبرانيون لتحالفحلفاء  .2
 ( كوريا الشمالية،  إيران، روسيا الصين، دول يعتبرها التحالف تهديداً سيبرانياً ) .3
 (. فيتنام، ماليزيا،  اندونيسيا الهند،السيبرانية )دول في مراحل مبكرة من تطور قوتها  .4

في سبع    كل دولةالقدرات السيبرانية لتقييم  البحث النوعي، حيث تم  منهجية  عتمد المشروع  ا      
 الاستخبارات قدرات   -3.  والقيادة والسيطرةالحوكمة   - 2.  والعقيدة  الاستراتيجية  -1)  فئات مختلفة

و  -4.  الأساسية   السيبرانية والمرونة  - 5.  الأنترنت على    لاعتماداالتمكين  السيبراني  .          الأمن 
كيفية تقاطعها  و (  لقدرة الهجومية السيبرانية ا  -7.  الريادة العالمية في شؤون الفضاء السيبراني -6

 المنافسة والشؤون العسكرية.  ،الدولي الاقتصادو مع الأمن 

 مستويات:  ة وكانت نتائج البحث موزعة إلى ثلاث      

للدول ذات  ،المستوى الأول  القوة    مخصص  الفئاتنقاط  واستحقت    ، الرائدة عالميًا عبر جميع 
 التواجد منفردة في هذا المستوى.  الأمريكية الولايات المتحدة

وضم    بنقاط قوة رائدة عالميًا في بعض الفئات،  مخصص للدول التي تتمتع    ،المستوى الثاني 
 الصين. إضافة إلىالعديد من الدول الغربية  

الثالث  التي  مخصص    ،المستوى  الفئات    الديهللدول  نقاط قوة محتملة في بعض  أو  نقاط قوة 
 ضعيفة في فئات أخرى.  اولكنه
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( مقارنة بين مختلف مؤشرات 01كخلاصة لما سبق، يوضح الجدول الموالي )جدول رقم       
 . في منهجية البحث ختلافسيبرانية، ويرصد أوجه التشبه والا قياس القوة ال

 . : مقارنة بين مؤشرات القوة السيبرانية01جدول رقم 

 . 1من إعداد الباحث: المصدر

 المؤشر 
CPI 

Booz Allen 

Hamilton 
GCI 

الدولي   التحاد
 للاتصالت 

NCPI 
 بلفر مركز 

CPP 
المعهد الدولي للدراسات  

 الستراتيجية 
 2021 2020 2020 2011 سنة آخر إصدار

 01 01 03 01 ات الاصدار عدد 

قياس القوة السيبرانية  الهدف 
 للدولة  

لتزام البلدان اقياس 
 بزيادة الأمن السيبراني

قياس القوة 
السيبرانية للدولة  
 مقارنة مع أهدافها 

قياس القدرات  
السيبرانية وعلاقتها  

 بقوة الدولة
 15 30 ( 2020) 182 19 عدد الدول المدرجة 

  59 25 39 عدد المتغيرات 
 X X X X الترتيب 

  المواضيــــــــــــــــع
 X X X X القوانين والتنظيمات 

 X X X X والمجتمع  الاقتصاد 
التطبيقات الالكترونية في  

 الحياة العامة 
X  X X 

 X X   الاستراتيجيات 
 X X X  التطور التقني 

 X X   الهجوم السيبراني 
 X X   المخابرات 
 X X X  التعاون 

 
مع تعديل في المؤشرات   09تم إعداد الجدول بالاعتماد على جدول مقارنة بين المؤشرات في تقرير مركز بلفر صفحة رقم   1

 https://bit.ly/3qITVylوالمواضيع، للمزيد يرجى الاطلاع على تقرير مؤشر القوة السيبرانية لمركز بلفر على الرابط : 
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من حيث المواضيع التي    CPPو    NCPIمؤشري  خلال الجدول أعلاه، يلاحظ تفوق    من      
تفوق لمؤشر  انيغطي  للدولة مع  السيبرانية  القوة  المؤشرات   NCPIها في حساب  من حيث عدد 

 واستعمال منهج البحث المزدوج الكمي والنوعي، وكذلك عدد الدول المدرجة في التقرير النهائي. 

من ناحية أخرى، وفي ما يخص النتائج المتحصل عليها وترتيب الدول حسب قوتها السيبرانية       
 مختلف المؤشرات.ل ( بين نتائج ) الدول العشر الأولى( 02يقارن الجدول الموالي )جدول رقم 

 مختلف مؤشرات القوة السيبرانية. في دول الأوائل  10: مقارنة ترتيب 02جدول رقم       

 على ترتيب مختلف المؤشرات.  لاعتماداب من إعداد الباحث المصدر: 
 المؤشر           

 الترتيب    
CPI   

Booz Allen 

Hamilton 

2011 

GCI 
 للاتصالت الدولي   التحاد

2020 

NCPI 
 بلفر مركز 

2020 

CPP 
المعهد الدولي للدراسات  

 2021 الستراتيجية 

 الولايات المتحدة  الولايات المتحدة  المتحدة الولايات  المملكة المتحدة 01
 )متوقع( الصين الصين  المملكة المتحدة الولايات المتحدة  02
 المملكة المتحدة السعودية استراليا  03

المملكة المتحدة، 
كندا، استراليا،  

فرنسا، اسرائيل،  
 اليابان 

 روسيا استونيا  المانيا  04
 هولندا كوريا الجنوبية  كندا 05
 فرنسا سنغفورة  فرنسا 06
 المانيا  اسبانيا  كوريا الجنوبية  07
 كندا روسيا اليابان  08
 اليابان  الإمارات العربية  ايطاليا  09

 روسيا، ايران 
 استراليا  ماليزيا  البرازيل  10

المتحدة       الولايات  تصدر  يلاحظ  أعلاه،  الجدول  خلال  مختلف    الأمريكية   من  في  للترتيب 
أن الصين تأتي    CPPو    NCPIمؤشرات القوة السيبرانية الحديثة، كما يوضح كل من مؤشري  

 صراع بين الدولتين. وجود في المرتبة الثانية مباشرة في دلالة على 

 ( الأنترنيت   القوة السيبرانية الرائدة )مهد الأمريكية المتحدة: الوليات الثاني المطلب 

في الفضاء السيبراني ويُعزى ذلك إلى أن هذا    الأمريكية   ليس خافياً ريادة الولايات المتحدة     
الفضاء هو صناعة أمريكية، فجهاز الكمبيوتر الأول صنع في الولايات المتحدة كما تم أول ربط  

الدفاع   وزارة  ومخابر  جامعات  في  تتصدر  الأمريكية لكمبيوترين  أن  المفاجئ  من  ليس  لذلك   ،
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المختلفة،   السيبرانية  القوة  مؤشرات  في  الترتيب  المتحدة  فو الولايات  القدرات عليه،  وتقييم  لرصد 
على تصنيفات مركز    الدراسة   عتمدحدة )والصين في المطلب الموالي( تالسيبرانية للولايات المت

لقياس القدرات   بلفرمع تدعيم متغيرات مركز    ،لأهداف الدولة السبعة في الفضاء السيبراني  بلفر
 السيبرانية بمتغيرات من مؤشرات أخرى عند الحاجة. 

من أجل تنظيم وتقنين عمليات المراقبة لغرض التحكم الأفضل  :  السيبرانية  المراقبة الرصد و  .1
في بينات المواطنين وضبط التعاملات مع الجهات الخارجية وتعزيز الدفاع كانت الولايات المتحدة  

حيث    ، جرائم السيبرانية، الشفافية و حماية البياناتالخاصة بال  وانينالقو  التشريعات سباقة في سن  
مكافحة جرائم  ل  1986سنة  حتيال وإساءة استخدام الكمبيوتر  قانون الالأمريكي    سن المشرع

لحماية البيانات    15و قانون لجنة التجارة الفيدرالية رقم    1974الخصوصية سنة    الكمبيوتر، قانون 
للمواطنين،   الخصوصية  أن  وحماية  باتريوت   11حداث  أغير  قانون  بصدور  عجلت  سبتمبر 

"Patriot Act  الاتصالاتوالذي يعطي صلاحيات واسعة للحكومة بمراقبة    2001" في أكتوبر  
أن تسريبات "سنودن"  نتقادات الشديدة للقانون ومحاولات التعديل عليه إلا  ، ورغم الا1والتجسس 

  أن الولايات المتحدة تملك ترسانة قوية لرصد ومراقبة مواطنيها  أظهرت بشكل لافت  2013سنة  
 . الأنترنيت وكل ما يمر عبر شبكات

النفاذ للأنترنيت    لعل ما      المتحدة هو أن نسبة  للأفراد يسهل عمليات المراقبة في الولايات 
مليون مستخدم حسب    300أي ما يفوق    2020سنة    %91إلى    2000سنة    %43ارتفعت من  

الدولي  البنك  أن  ،  2إحصائيات  حين  الأ   %82في  المواطنين  برامج  من  يستخدمون  مريكيين 
 .atistaSt3حسب موقع  الاجتماعيوتطبيقات التواصل 

ن جزءاً  إمن جهة أخرى، فإن عمليات المراقبة لا تقوم بها الوكالات الحكومية فحسب بل       
" يقول  الخاص،  القطاع  يتولاه  يقوم  منها  ستانليكبيراً  قطاع  جاي  خوصصة  حول  تقرير  في   "

أن    2004بالفضاء السيبراني سنة    الاهتمامالمراقبة السيبرانية في الولايات المتحدة في بدايات  
خوصصة مهام الحكومة كانت دائماا الطريقة الأكثر شعبية للقيام بالأعمال، والمراقبة ليست  "

 
1 Orin S Kerr, “Internet surveillance law after the USA Patriot Act: The big brother that isn't”, 

SSRN Electronic Journal, Vol 97 No 2, 2002, pp 607-674. 
 .https://bit.ly/3KR97jSعلى الرابط: إحصائيات البنك الدولي  2

 .https://bit.ly/3tizo1Qعلى الرابط:  Statistaإحصائيات موقع  3
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يات  تفاقفشركات القطاع الخاص تزود الحكومة ببيانات المواطنين طواعية أو وفقاً لا ، 1" استثناءا 
وحماية الأمن القومي، وفي المحصلة   رهابمبرمة بين الطرفين أو خضوعاً لقوانين مكافحة الإ

، لكن رغم ذلك فإن  لها كامل الصلاحيات والقدرات لمراقبة شاملة لمواطنيها  الأمريكية   فالحكومة
الحرية   بيت  المتحدة في   الأنترنيت   لحريات  Freedom houseمؤشر منظمة  الولايات  تصنف 

نقطة،    21نقطة ) معيقات النفاذ:    75بمجموع    الأنترنيت   مع الدول التي تضمن حرية   12المركز  
 .  2نقطة(   26حقوق المستخدم:    انتهاكنقطة،  29: الأنترنيت  حجب محتوى 

ضخمة  :التحكمو   السيطرة.2 قدرات  المتحدة  الولايات  تمتلك  البيانات    تقنياً  تدفق  في  للتحكم 
جزاء كبيرة في العالم، ذلك أنها أعن    الأنترنيت  عبر العالم، حيث يمكنها ربط/قطع   الأنترنيتو 

عبر الأقمار الصناعية وتستحوذ على الجزء الأكبر من كابلات الألياف    الأنترنيت تمتلك تقنيات
البصرية، أما من ناحية المحتوى وخدمات البحث فالمواقع الثلاث الأولى في ترتيب المواقع الأكثر  

موقعاً أمريكياً    14 يتواجدكما  ،  )قوقل، يوتيوب، فايسبوك(   زيارة في العالم محجوزة لمواقع أمريكية
من عمليات    %91,42على    محرك البحث قوقل ، ويسيطر  3الأكثر زيارة   20في قائمة المواقع الـ  

فمن   الاجتماعيالهواتف الذكية وتطبيقات التواصل  انتشار وفي خضم ، 4الأنترنيت  البحث على
نجد خمس المليار مستخدم  فيها  النشطين  المستخدمين  يفوق عدد  التي  السبعة  التطبيقات    ة بين 

وهذا كله يمنح  ،  5تطبيقات أمريكية مسيطرة هي فايسبوك، يوتيوب، واتساب، انستغرام وماسنجر 
المعلومات   على  والسيطرة  وتوجيهه  المحتوى  في  للتحكم  كبيرة  قدرات  المتحدة  الولايات  حكومة 

 بالحذف أو الحجب أو النشر. 
بمهمة الدفاع   USCyberComتضطلع القيادة السيبرانية للولايات المتحدة    : السيبراني  الدفاع .3

ثم    NSAحيث كانت تابعة لوكالة الأمن القومي    2009السيبراني، أنشأت القيادة السيبرانية في  
لبنتاغون( في عهد الرئيس  ل  قيادات تابعةواحدة من بين عشر   رُقيت إلى قيادة مقاتلة مستقلة )

 . 20186دونالد ترمب سنة 
 

1 Jay Stanley, The surveillance-industrial complex: How the American government is 

enlisting private parties in the construction of a surveillance society, National Headquarters, 

2004, p 2. 
 https://bit.ly/3mhJhsI: على الرابط Freedom house إحصائيات منظمة 2

 https://bit.ly/3zoMAGh: على الرابط  2022لشهر أفريل  Similairweb حسب إحصائيات موقع 3

  https://bit.ly/3P7SR0t:على الرابط 2022لشهر جانفي  Wearesocial حسب إحصائيات موقع 4

 https://bit.ly/399x868: على الرابط  2021لشهر أكتوبر  Wearesocial حسب إحصائيات موقع 5

 https://bit.ly/3YKJ1EQ: موقع القيادة السيبرانية للولايات المتحدة على الأنترنيت على الرابط 6
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للدفاع  -السيبراني الفضاء التخطيط والعمليات في مزامنة وتنسيق مهمتها في قيادة و   تتمثل      
كما أن رؤيتها تتمثل  ،  بالتعاون مع الشركاء المحليين والدوليين  -  هاعن المصالح الوطنية وتعزيز 

في بلوغ والإبقاء على تفوق الولايات المتحدة في الفضاء السيبراني، كما أنها تعتمد في عملها  
في  اعلى   الواردة  والتنظيمات  الوطنية    الاستراتيجية لقوانين    الاستراتيجيةو   2018السيبرانية 

  هافرقدر عدد  يُقستراتجيتين في الفصل الموالي(،  )سيتم التطرق للا  2018راة الدفاع  السيبرانية لوز 
 فريق.  133بـ  العسكرية  العاملة في مختلف المجالات

  CISA  وكالة الأمن السيبراني وأمن البنية التحتيةالداخلي تقود    أما بالنسبة للمجال المدني      
الجهود الوطنية لفهم وإدارة (  USCERT  )تعرف كذلك بفريق الطوارئ السيبراني للولايات المتحدة

وتقليل المخاطر على البنية التحتية السيبرانية والمادية من أجل ضمان بنية تحتية حيوية وآمنة  
الكبرى في  كما وجب التنويه على أن معظم شركات الأمن السيبراني   ،1ومرنة للشعب الأمريكي 

لمراتب الأولى من حيث القوة والفاعلية وتمثل أكثر من ¾  اهي شركات أمريكية فهي تحتل  العالم  
 .2عدد الشركات العالمية

ال       بالطاقات  المتحدة  الولايات  تزخر  براءات )ا  مؤهلةالبشرية  كما  عدد  في  الثاني  لمركز 
  إلا أن عدد كبير من شركات التكنولوجيا الرائدة )توطين التكنولوجيا(،    جد بها او توي (،  3الاختراع 

مستخدمي نسبياً    الأنترنيت  عدد  تدفقالكبير  التي العالية    الأنترنيت  وسرعة  الكثيرة  والمجالات 
المعلومات  تع  المتحدة  ترتيب    جعل  والاتصالتمد على تكنولوجيا  بين  الولايات  دون الوسط من 

 .5والعطب  للاختراق( الأنترنيت  خوادمالتحتية ) بنيتها  حيث تتزايد قابلية 4ياً بران يسلآمنة ا الدول
رغم أن القدرات السيبرانية الهجومية تُعد من أسرار الدول وهذا راجع لطبيعة    :السيبراني  الهجوم .4

ية الهجومية  الحروب السيبرانية والأسلحة المستخدمة فيها، إلا أنه بشكل عام تُعد القدرات السيبران 
قدرة كثر تطوراً من أي دولة أخرى، ذلك أنها تمتلك جميع الأسس اللازمة:  للولايات المتحدة الأ 

؛ قيادة تحالف العيون الخمس  التكوينعالية    ةبشريمهارات    تشغلها  سيبرانية متطورة  ية استخبارات 
 

 cisa-https://www.cisa.gov/about موقع وكالة الأمن السيبراني وأمن البنية التحتية على الأنترنيت على الرابط: 1

،  cybersecurityventures.com، companiesmarketcap.com : ترتيب شركات الأمن السيبراني على مواقع انظر 2

netify.com ،clutch.co ،esecurityplanet.com ،softwaretestinghelp.com  . 

 https://bit.ly/3Hu0Xv0:  على الرابط  2020لسنة   المنظمة الدولية للملكية الفكريةإحصائيات  3

موقع 4 ترتيب  الرابط  Comparetech  حسب  الاعل،    https://bit.ly/3mLNx3X:    على  أن  من  الرغم  الدولي  ى  تحاد 
 تصالات يصنفها الدولة الأولى في مجال الأمن السيبراني لكن مع ملاحظة غياب البيانات التي اعتمد عليها.للا

 ختراق والتي تعتبر نقاط ضعف، على الرابط: ادم القابلة للاالخو حول عدد   Shodan تقرير موقع 5
https://bit.ly/3MU37Vy 
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)المركز السادس عالمياً في    قوي   سيبراني   يصناعمجمع  و   1ة عريقة أكاديمي   قاعدة؛  اً المتقدم تقني 
الفائقة التكنولوجيا  عقيدة(2تصدير  واضحة    ؛  سيبرانية  سيبرانية  استراتيجية  خلال  محدثة  من 

هو  )باستمرار تحديث  الوطنية    الاستراتيجيةآخر  سلطات  ( 2018السيبرانية  تنظم  قانونية  ؛ 
   الهجومات السيبرانية.لاستخدام المسؤول لقدرات الولايات المتحدة في ا

السيبرانية      القيادة  موظفي  عدد  يعكس  أخرى،  جهة   موظف    6200البالغ    الأمريكية  من 
وكالتي   في  معروف  غير  عدد  إليهم  للولايات    CIAو    NSAيُضاف  الهجومية  القدرات  حجم 

المتحدة في الفضاء السيبراني، ورغم العدد القليل من الحالات المعلنة لهجومات سيبرانية أمريكية  
للقوانين الصارمة أو لأنها عمليات شديدة التعقيد يصعب كشفها( إلا    يعود الأمرمن الممكن أن  )

ضد إيران و   Stuxnetأنها تتميز بقدرة كبيرة على الإضرار بالخصوم، مثل ما حدث مع فيروس 
 الهجومات ضد تنظيم الدولة، الصين، روسيا و كوريا الشمالية.

،  الأمريكية ية السيبرانية  الاستخبارات ليس خافياً التطور الكبير واتساع وعمق القدرات    :المخابرات  .5
العسكرية  هذه    تتركز القيادة  في  القومي  القدرات  الأمن  المدنية  NSAلوكالة  القيادة  لوكالة  ، 

  ومكتب التحقيقات الفيدراليمع صلاحيات خارجية سرية موسعة    CIA  المركزية  الستخبارات 
FBI    ي  الاستخبارات التنسيق والتآزر بين أطراف هذا المجمع  المكلف بالأمن الداخلي، يزيد من قوة

  تُعززكما    ،USCyberComلقيادة السيبرانية للولايات المتحدة  لترؤس مدير وكالة الأمن القومي  
قدراتها المتحدة  أبرزها    الاستخبارية  الولايات  لعل  الدولية  والشراكات  العيون  بالتحالفات  تحالف 

الوكالات    الخمس تتعاون  الريادة  في  البقاء  أجل  ومن  البشري،  التاريخ  في  الأقوى  يُعد  والذي 
، لذلك  3مع العديد من الشركات والجامعات لتطوير وتقييم التقنيات الحديثة   الأمريكية   الاستخبارية

بأكثر   سنوياً   ىعدتت  كالات هي الأعلى عالمياً حيثالمخصصة للو   الأمريكية  فالميزانية السنوية
 . 4( 2022-2018مليار دولار في السنوات الخمس الأخيرة ) 80من 

 
حسب تصنيف موقع  38تُصنف   1 العالم  في  الجامعات  أفضل  بين  أمريكية من  على    timeshighereducation  جامعة 

 https://bit.ly/3b1qtvjالرابط: 
 https://bit.ly/3xWxMgU: على الرابط 2021التكنولوجيا الفائقة لسنة  حسب إحصائيات البنك الدولي لصادرات  2

 . https://bit.ly/47G4Vxd على الرابط: مدير الإستخبارات الوطنية مكتبحسب موقع  3
 . نفس المرجع 4
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تقارير بنك جي  ،  1istattaSموقع  تُشير إحصائيات    : الرقمي  القتصادالإلكترونية و   التجارة .6
و تقارير مؤتمر الأمم المتحدة للتجارة   2اتجاهات التجارة الالكترونية العالمية   بي مورغان حول 

من تجارة التجزئة    %14التجارة الالكترونية تمثل  أن    3الرقمي  الاقتصادحول    UNCTADوالتنمية  
  770ما يعادل    الأنترنيت  من المواطنين على التسوق من  %77في الولايات المتحدة، حيث ينفق  

 ، 2025تريليون دولار في    1,32سنوياً لتبلغ    %11السوق بمعدل  تنمو  و   2021سنة    دولار  مليار
الرقمية    Ebayو    Amazon تتصدر كل من التجارة  أكبر منصات  تقود  كما  ،  الأمريكيةقائمة 

ثلاثة منها تفوق قيمتها السوقية التريليون دولار )آبل،  الرقمي    الاقتصادشركات التكنولوجيا الكبرى  
شركة تكنولوجية في الولايات    100أكبر  شركة من بين    72  تتواجدألفابت، ميكروسوفت( كما  

 .4المتحدة 
بما أن الفضاء السيبراني قد تم ابتكاره في الولايات المتحدة فلا عجب أن  :  المعاييرالقواعد و  .7

الرائدة معايير وقواعد الاتصال )بروتوكولات الاتصال ونقل    الأمريكية  التكنولوجياتضع شركات  
منظمة   أن  كما  بإدارة    ICANNالبيانات(،  في    الأنترنيت  عناوين المكلفة  أمريكية  منظمة  هي 

الوطنية    والتشريعات  لقوانينالأصل رغم وصفها بالاستقلالية، يُضاف إلى ذلك العدد الكبير من ا
، من جهة أخرى  والمحلية )الخاصة بكل ولاية( حول الخصوصية حماية البيانات والأمن السيبراني 

)تحالف العيون    مع حلفائها  الثنائية والجماعية  يات تفاقالالعقد العديد من  المتحدة    سعت الولايات
  الدوليةالاقليمية و ومع المنظمات والهيئات    )الصين وروسيا(  ومنافسيها   (، الهند، فرنسا... الخمس

، مع حرصها على المشاركة 5حلف الناتو...( ،  20  ، مجموعة7وروبي، مجموعة  الأ  الاتحاد)  
منتدى حوكمة  )  في الاجتماعات والملتقيات الخاصة بوضع القواعد والمعايير في الفضاء السيبراني

 وممارسة قوتها الناعمة لأجل خدمة توجهاتها ورؤيتها لمستقبل هذا الفضاء. ( ت يالأنترن

 
 على الرابط : Statista، موقع 2025إلى  2017إيرادات التجارة الإلكترونية بالتجزئة في الولايات المتحدة من  1

https://bit.ly/3QNPAC6 
 https://bit.ly/3njKIHy:   على الرابط  2

 https://bit.ly/47K7Y7n على الرابط: 3

4 Jonathan Ponciano, The World’s Largest Tech Companies In 2022: Apple Still Dominates 

As Brutal Market Selloff Wipes Trillions In Market Value, The Global 2000, Forbes website, 

May 2022, URL: https://bit.ly/3HTEOX2. 
على    carnegieendowment.org  موقع  علىفهرس حول معايير وقواعد الفضاء السيبراني، الاتفاقيات الثنائية والجماعية   5

 .https://bit.ly/3E6NqbB:  الرابط

http://www.intgovforum.org/cms/
http://www.intgovforum.org/cms/
https://www.forbes.com/sites/jonathanponciano/
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  ، التحكم   :خلاصة لما تقدم، تمتلك الولايات المتحدة العديد من نقاط القوة الرائدة خاصة في     
 مما يؤهلها لإعتلاء الهرم كأقوى دولة سيبرانية في العالم.  ،الهجوم والمخابرات، الدفاع

 قوة سيبرانية متنامية بسرعة ... : الصين  الثالث المطلب

احتضان    بدأ       في  الصينيون  القرن    والاتصالالمعلومات    تكنولوجيا القادة  تسعينيات  منذ 
التحول   ومزايا  جهة،  من  الالكترونيات  مجال  في  النسبي  الضعف  بعامل  مدفوعين  المنصرم، 

وعمليات نقل التكنولوجيا المتقدمة من الشركات العالمية إلى الضخم والنمو السريع    يالاقتصاد
داخل في العالم  أكبر نظام للمراقبة الشاملة  الصين  شأت  حيث إن ،  من جهة أخرى   داخل الصين

رغبتها  كما  البلاد،   سيبرانية  تظهر  قوة  تصبح  أن  في  استراتيجيتها   إصدار  خلال   من الجدية 
 . 2016الرسمية للأمن السيبراني سنة  الاستراتيجيةو    2015العسكرية سنة 

)مركز        المؤشر  نفس  نستخدم  الصينية  السيبرانية  القوة  وتقييم  رصد  أجل  مع بلفرومن   )
   من أجل التوضيح والتعليل.   الأخرى ستعانة بمتغيرات من المؤشرات الا

  القانون الجنائي لجمهورية الصين الشعبيةجاء التعديل على  :  السيبرانية  رصد والمراقبةال.1
،  285، 217لمكافحة الجرائم المتعلقة بالكمبيوتر وحماية المواطن الصيني )المواد  1997لسنة 
قرار اللجنة الدائمة للمجلس الوطني لنواب الشعب الصيني بشأن تعزيز  (، كما أكد "287و   286

على حماية البيانات والخصوصية الرقمية    2012" الصادر في  الأنترنتحماية المعلومات على  
الحقوق   هذه  الشعبية  ويُعزز  الصين  لجمهورية  الإلكترونية  التجارة  في قانون  صدر  الذي 

وما يقارب المليار مستخدم نشط على    2أكثر من مليار مستخدم للأنترنيت ، لكن وجود  20181
التواصل   كبير  3الاجتماعي شبكات  تحد  أمام  الصينية  الحكومة  الحشود    يضع  هذه  تسيير  في 

إلى   ةالصيني  سلطاتال تالنظام حسب توجهات الحزب الحاكم الصيني، لذلك سعالكبيرة وفرض 
"  Great FireWall  -سم "الجدار الناري العظيم والذي عُرف با  2003منذ  إنشاء نظام للمراقبة  

وفلترة محتوى  يعمل على مراقبة  الصين   الأنترنيت   والذي  تحتل  ، وه4داخل  الصين  ذا ما جعل 
 

المتحدة   1 الأمم  مجلس  موقع  الجريمة يقدم  ومكافحة  السيبراني  بالفضاء  الخاصة  والقوانين  بالتشريعات  قائمة  والتمنية  للتجارة 
 . https://bit.ly/3YJl8O1:  السيبرانية لأغلب دول العالم، وما يتعلق بالتشريعات والقوانين الصينية توجد على الرابط

 . https://bit.ly/3sfWvfCعلى الرابط: Statistaموقع إحصائيات  2

 . https://bit.ly/47KW2m8 على الرابط: Statistaإحصائيات موقع  3

4 Roya Ensafi, et al, “Analyzing the Great Firewall of China Over Space and Time”, Proceedings 

on Privacy Enhancing Technologies, Vol 1, 2015, pp 61-76. 



 السيبراني :           مضامين الصراع الأمريكي الصيني في الفضاء  الثانيلفصل ا

92 

 

نقاط،    8نقاط فقط ) معيقات النفاذ:    10وحصولها على    الأنترنيت  في مجال حرية   خيرةالأالمرتبة  
 Freedomحسب منظمة    1نقطة(   0حقوق المستخدم:    انتهاكنقاط،    2:  الأنترنيت  حجب محتوى 

house. 
 

تتحكم الصين في عمليات نقل البيانات من وإلى داخل البلاد وتحدد قائمة   :التحكمو  السيطرة .2
كما   العظيم،  الناري  الجدار  بفضل  تصفحها  للصينيين  يمكن  التي  الآمنة  تمارس  أ بالمواقع  نها 

الصينية قيوداً صارمة   الأنترنيت  سيطرة كلية على المحتوى في الداخل حيث تفرض سلطة إدارة
ولها كامل الصلاحيات في حذف أي منشور لا يتوافق مع الرؤية    الأنترنيت  على مواقع وتطبيقات

وتجدر  ،  2الموقع أو التطبيق   أصحابمعاقبة  المتابعة القضائية و مع إمكانية    الحاكمالعامة للحزب  
يريكية المشهورة )قوقل،  الإشارة إلى ان السلطات الصينية كانت قد حظرت المواقع والتطبيقات الأم 

... وغيرها( وبدلًا منها يستعمل أكثر من مليار مستخدم صيني للأنترنيت مواقع ، تويترفايسبوك
 Wechat  3 ويشات الاجتماعيوتطبيق التواصل   aiduB بايدو كمحرك البحث  وتطبيقات صينية

ي الصيني، السيطرة والتحكم في الفضاء السيبران وهذا ما يمنح الحكومة في الصين قدرة كبيرة على  
أما على المستوى العالمي فالصين تستخدم المساومة لإخضاع شركات التكنولوجيا العالمية للسماح  

توك   تيك  تطبيق  ولعل  قوقل(  مع  )المفاوضات  الصين  في  بالعمل  التطبيق    TikTokلها  هو 
حيث    ( الذي يُستعمل على نطاق عالمي واسعDouyinالصيني الوحيد )النسخة الصينية تسمى  

 .4يقرب عدد مستخدميه المليار مستخدم 
سنودن    : السيبراني   الدفاع .3 تسريبات  من  كل  السيبراني    2013كشفت  الأمن  شركة  وتقرير 

Mandiant  التابعة لجيش التحرير الصيني    (61398)حول وحدة التجسس السيبراني    الأمريكية
PLA5    ،وهو ما دفع القادة  ضعف الدفاعات السيبرانية الصينية على المستويين المدني والعسكري

الدفاع والأمن إلى إعادة هيكلة للهيئات المسؤولة عن    تشي جينوعلى رأسهم الرئيس    الصينيين
مجموعة  حيث تم تشكيل    المباشرة  ة الرئيس سلطقيادة موحدة تخضع لالسيبراني ووضعها تحت  

 
 https://bit.ly/3mhJhsI: الرابطعلى   Freedom Houseإحصائيات منظمة  1

2 Emily Quan, “Censorship Sensing: The Capabilities and Implications of China’s Great Firewall 

Under Xi Jinping”, Sigma: Journal of Political and International Studies, Vol 39, Article 4, 

2022, pp 19-31. 
3 Ibid. 

 .https://bit.ly/3P7OySN على الرابط:  2022لشهر أفريل  Wearesocialحسب إحصائيات موقع  4
5 Center Mandiant Intelligence, APT1: Exposing one of China’s cyber espionage 

units, Mandian.com, 2013. URL: https://bit.ly/3QQxP7Y. 
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المعلومات وأمن  السيبراني  للأمن  المركزية  في  ق  رُ   CLSGISI  القيادة  اللجنة  إلى    2018يت 
باللجنة المركزية لشؤون الفضاء  )وتعرف أيضاً    CCIC  المركزية للمعلومات والأمن السيبراني 

 تها مهم   CAC  إدارة الفضاء السيبراني الصينيةهيئة جديدة هي    أنشأ  كما،  (CCAC  السيبراني 
في السيبراني  حماية ،  الأنترنتمحتوى    التحكم  إصدار 1الرقمي  الاقتصادتطوير  و   الأمن  عبر 

 عزيز الدفاع والأمن السيبرانيين. القوانين والتنظيمات الملزمة التي تصدرها دورياً بغية ت
الصين        الواعدة "صنع في  إلى ذلك تسعى الصين من خلال خطتها  إلى  2025إضافة   "

تمت  أما ما يتعلق بالجانب العسكري، فقد  توطين التكنولوجيا الفائقة والتخلص من التبعية الغربية،  
والتي تعتبر    SSF  الستراتيجي  قوات الدعم  إنشاء  وتم    2015في  إعادة هيكلة الجيش الصيني  

 . 2في الفضاء والفضاء السيبراني لتنفيذ مهام الدفاع والهجومبيئة تشغيلية مشتركة 
في الصين لاتزال في  صناعة الأمن السيبراني  إلى أن   3تُشير الإحصائيات لكن في المقابل        

من إجمالي    %7دولار فقط وهذا ما يمثل  مليار    8بـ    2019ت مداخيلها سنة  بدايتها حيث قُدر 
بزايدة حجم سوق     CAICTالسيبراني  للأمن  الصينية   الجمعية، رغم توقعات  المداخيل العالمي

، كما تُعاني  20234  بحلول  مليار دولار  12ما يعادل    يوان مليار  80الأمن السيبراني وبلوغه  
الصين من ضعف أكاديمي في مجال الأمن السيبراني وعدم تواجد لجامعاتها في ترتيب أحسن  

  2021حسب مؤشر الأمن السيبراني    33ولذلك جاءت في المرتبة  الجامعات العالمية في المجال،  
عن  وهذا ما يخلق تحدياً كبيراً أمام السلطات الصينية لحماية والدفاع  ،  للاتصالاتتحاد الدولي  للا

   فوقون المليار وشركاته الناشئة التي تُعد بالآلاف. الصيني بمستخدميه الذين ي الفضاء السيبراني 
التأثير    : السيبراني  الهجوم .4 عمليات  في  المستوى  منخفضة  سيبرانية  قدرات  الصين  تستخدم 

ختراق، ورغم ان الصين لم تنشر  في تقنيات التسلل والاوجمع المعلومات، فهي تمتلك خبرة طويلة  
ات في الفضاء الصينية تُشير بوضوح إلى العملي   الاستراتيجيةعقيدة للحرب السيبرانية إلا أن كتب  

 
1 Mikk Raud, “China and Cyber: Attitude, Strategies and Organization”, cyber research 

Workshop 2015, 2015, pp 16-18. 
2 Kevin L. Pollpeter, Michael S. Chase, and Eric Heginbotham, The Creation of the PLA 

Strategic Support Force and Its Implications for Chinese Military Space Operations, 

CA:RAND Corporation, 2017, p 14. URL: https://bit.ly/3xtLQgt. 
عن    %6.4بزيادة قدرها    2021مليار دولار سنة    150تعدى الإنفاق العالمي على الأمن السيبراني    Gartner  حسب موقع 3

 https://gtnr.it/3N29Z3g  طلاع على الرابط:، للمزيد يرجى الا2020سنة 

4 Cybersecurity Association of China (CAICT), China Network Security Industry Analysis 

Report 2021 (中国网络安全产业分析报告 2021 年), 2021, p 10. URL: https://bit.ly/3zDSLX2. 
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  PLA، ولا يخفى نجاح جيش التحرير الشعبي الصيني  1ستطلاع والهجوم( السيبراني )خاصة الا
في العديد من    الأمريكية   ختراق الشبكات الحكومية والصناعيةفي ا  الصينية  الاستخباراتووكالات  

المرات وهذا ما يرجح الإعتقاد بإمكانية زرع فيروسات في هذه الأنظمة والشبكات قد تستعمل  
)من خلال استغلال    بالقدرة  PLA  يتمتع جيش التحرير الشعبى الصينى في حالة الحرب،  لاحقاً  

لاختراق  الحزب الحاكم(    ا وتعليمات)ايديولوجي   والإرادة (  2برامج وأجهزة شركات التكنولوجيا الصينية 
 أنظمة الخصم بغرض جمع المعلومات الاستخبارية والعمليات الهجومية. 

أجهزة    :المخابرات  .5 العديد    الاستخباراتتتكون  من  المدنية  الصينية  الوكالات  من 
وزارتي والعسكرية، الدولة    وأهمها  العام  و   MSSأمن  وMPSالأمن  مهمت ،  مسح    فيما  ه ترتكز 

ي  الاستخبارات الذراع    SSF  الاستراتيجي  قوات الدعم  تُعتبر  وخارجياً، كما    التهديدات والتجسس داخلياً 
ما على  ا  داخليً في توفير المعلومات  ، تعتمد هذه الوكالات  PLAلجيش التحرير الوطني الصيني  

كاميرات المراقبة    هي الأضخم في العالم من  ، إضافة إلى شبكةالأنترنيت   وفره أنظمة المراقبة عبر ت 
CCTV  3مليون كاميرا مراقبة 400يفوق عددها حيث. 

  بغيةأما خارج الصين فعمليات الوكالات الصينية تعتمد على مجموعات الهاكرز والتطبيقات        
جمع أكبر جحم ممكن من البيانات بغض النظر عن تعقيد العمليات أو كشفها، وقد جاء في  

أنه "يجب على المواطنين والمنظمات    14و   7في مواده    2017لسنة    ستخباراتالقانون الوطني للا
وهو ما يعني أن كل الصينين  ،  4الوطنية إذا طلبت ذلك"  الاستخباراتالصينية مساعدة أجهزة  
أو شركات   بالمساعدةأفراداً كانوا  ما جعل    ملزمون  الحكومة، وهذا  لفائدة  المعلومات  جمع  في 

     بالتجسس لصالح الحكومة. هواوي الدول الغربية تتهم شركات التكنولوجيا الصينية الكبرى مثل 
  الابتكارتُعد الصين سوقاً كبيراً للتجارة الالكترونية و   :الرقمي  القتصاداللكترونية و   التجارة .6

من الصينيين    %64وهو يتوسع بسرعة )خاصة بعد جائحة كرونا وقوانين الحجر الصحي(، يقوم  
،  الأمريكية تريليون دولار أي ضعف السوق    1,5بحجم سوقي يُقدر بـ    الأنترنيت  بالتسوق عبر

 
1 Research Department of Military Strategy, The Science of Military Strategy, Military Science 

Press, 2013, p 148. 
،  2021لصادرات التكنولوجيا الفائقة لسنة    البنك الدوليحسب إحصائيات   تحتل الصين صدارة الدول الموردة للتكنولوجيا الفائقة 2

 https://bit.ly/3xWxMgU على الرابط:، مرجع سابق

3 Paul Bischoff, Surveillance camera statistics: which cities have the most CCTV cameras?, 

comparitech.com, May 17, 2021, URL: https://bit.ly/3b7hYyP 

4 Standing Committee of the National People's Congress, National Intelligence Law of the 

People's Republic of China, Order No. 69, 2017, URL: https://bit.ly/45CF87a. 

https://www.comparitech.com/author/paul-bischoff/
http://www.lawinfochina.com/Search/SearchLaw.aspx?department=2
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لـ  ال  هيمن وتُ    الاجتماعي على عمليات التسوق والتواصل    Alipayو    Wechatمنصات الرقمية 
الصين في  والمباشر  ،  1والمصارف  الأول  المنافس  هي  الصينية  التكنولوجيا  شركات  أن  كما 

كما أن الصين تمتلك زمام المبادرة ، العالمي   الرقمي  الاقتصادفي خلق وإدارة    الأمريكية   للشركات
ف البصرية إضافة إلى محاولة إصدار أول  والأليا    5G,6Gنيات الجيل الخامس والسادس  في تق 
 الرقمي الصيني نحو الريادة.   الاقتصاديدفع ب حكومية رقمية "اليوان الرقمي" وهذا كله يُعزز و عملة  

 2021منصة رقمية للتجارة الإلكترونية لسنة  100: التوزيع الجغرافي لأفضل 04شكل رقم 

ي لسنة  الرقم الاقتصادحول  UNCTADرير مؤتمر الأمم المتحدة للتجارة والتنمية : تقالمصدر
 https://bit.ly/47K7Y7n ، على الرابط:2021

 
الفضاء   تحاول:  القواعد والمعايير .7 بها في  المعمول  والمعايير  القواعد  وتغيير  تعديل  الصين 

ى  ع التقني تس  ، فعلى المستوى الأمريكيةالسيبراني والمفروضة مسبقاً من طرف الشركات والحكومة  
  وتعديل وتطوير بروتوكولات (6G( والسادس )5Gالصين لوضع معايير وقواعد الجيل الخامس )

قدمت الصين للعالم مفهوم "السيادة السيبرانية" في    تنظيمي والتشريعي العلى المستوى  ، و الأنترنيت 
عالمية  المة  القويتم ذلك من خلال  مقابل مفهوم "الفضاء المفتوح" الذي تدعو له الولايات المتحدة،  

 
، حسب احصائيات  2020حجم التجارة الالكترونية في الصين هو الاكبر في العالم وقد تجاوزت الولايات المتحدة ابتداءً من سنة   1

 https://bit.ly/3njY7zmعلى الرابط:  eMarketerموقع 
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التي تنظمها الصين لمناقشة والدعوة إلى سيادة الدولة على فضائها السيبراني،    لحوكمة الأنترينت 
من   العديد  إلى  بالفضاء   ياتتفاقالاإضافة  المتعلقة  المجالات  مختلف  في  والجماعية  الثنائية 

، وتستغل الصين قوتها  1السيبراني )التدريب، السياسات، الأمن، العمليات السيبرانية، الجريمة ...( 
 لحشد الدول ودعم رؤيتها لكيفية إدارة وتنظيم الفضاء السيبراني.  2الناعمة

تقدم،        لما  بالتحكم،  خلاصة  يتعلق  خاصة ما  القوة  نقاط  الصين مجموعة مهمة من  لدى 
الهجوم وتطوير القواعد والمعايير، ويبدو واضحاً المجهودات الكبيرة التي تبذلها الحكومة لتطوير  

رغم   الفئات  النتائج بقية  أن  ،  تباين  لل  كما  نواياها  يعكس  المتسارع  السيبرانية  قدراتها  حاق  نمو 
 بالولايات المتحدة. 

 

 

 

 

 

 

 

 

 

 

 
1 Theresa Hitchens, Nilsu Goren, International Cybersecurity Information Sharing 

Agreements, Center for International & Security Studies, 2017, pp 11-13. 
،  للقوة الناعمة   brandirectory.comالمركز الرابع في ترتيب القوة الناعمة للدول حسب مقياس    2022حتلت الصين سنة  ا 2

 https://bit.ly/3Nx1wWk: على الرابطخريطة تفاعلية  فيما حافظت الولايات المتحدة على الصدارة، 



 السيبراني :           مضامين الصراع الأمريكي الصيني في الفضاء  الثانيلفصل ا

97 

 

 الفضاء السيبراني  على /الصيني فيالأمريكي   الصراعالمبحث الثاني: تجليات 
التكنولوجي أصبحا على قمة السياسات العليا   الابتكارمن الواضح أن الفضاء السيبراني و         

للكثير من الدول، فالصراعات الجيوبوليتيكية حول السلطة تنعكس مباشرة على سعي الحكومات  
وشركات التكنولوجيا لتحقيق التفوق التكنولوجي والهيمنة على الفضاء السيبراني العالمي، وبناءً  

السيبراني فإننا نرصُد تنافساً حاداً بين الولايات    لفضاءلهندسة الطبقات  على    لاعتماداب و   ،عليه
حول  بين الدولتين  والصين، حيث تحدث في كل طبقة صراعات جيوبوليتيكية    الأمريكية   المتحدة

ومن أجل فهم أعمق لهذه الصراعات نقوم بالربط بين تحليل جوهر المشكلة )أو  النفوذ والهيمنة،  
ات مع تحليل العوامل التي تدفع بها ومدى  نعكاسالقضية( الجيوبوليتيكية من حيث الأسباب والا 

 مصالح الفواعل والقوى المؤثرة في هذه المشكلة.  علىتاثيرها 

 المادية  البنية التحتيةالمطلب الأول: الصراع على 

وتطوير البنية   بناءعلى تكنولوجية من خلال شركاتها ال الأمريكية  ولايات المتحدةسيطرت ال     
التي تشتمل على الأجهزة، أجهزة التشبيك ووسائط    –التحتية المادية للأنترنيت والفضاء السيبراني  

الأخيرة،    السنوات العشرمنذ بدايته ولم تظهر الشركات الصينية كمنافس قوي إلى في    -التشبيك
لذلك سنركز في هذا المطلب على ثلاث قضايا رئيسية تشكل محور الصراع بين الدولتين وهي:  

الخامس   الجيل  كوابل5Gتقنيات  أشباه   Submarine cablesالبحرية  الأنترنيت  ،  صناعة   ،
 .Semiconductors  الموصلات

 5G: الصراع حول تقنيات الجيل الخامس الفرع الأول

تم تصميمها اللاسلكية ونقل البيانات،    للاتصالاتحدث  هي التقنية الأ تقنية الجيل الخامس       
بيانات ضخم، وتت  ميز عن الأجيال السابقة بسرعة  للتعامل مع أعداد كبيرة من الأجهزة وحجم 

)أكبر  الا العالية  البيانا  100تصال  حجم  الرابع(،  الجيل  و الامرة من  الضخم  تصال عالي  ت 
ونتيجة لذلك فتقنيات الجيل الخامس  ،  بينهات فيما  الآلا  تصالاتوفير القدرة على  الموثوقية وكذلك  

و  الصناعي  للنمو  كبيرة  وعوداً  الخامس    يالاقتصادتُقدم  الجيل  تقنيات  ترتبط  كما  والمجتمعي، 
، وغيرها  IoTsيت الأشياء  نأنتر ،  بعمليات تطوير المدن الذكية، السيارات الذكية، المنازل الذكية 
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الجيل الخامس  الجيل الرابع الحياة، لكن  لقد غير    هواوي "" مدير الإنتاج لشركة  ستيفين هويقول "
 . 1غير المجتمع" سيُ 

،  الاجتماعي الصناعة، التجارة، التمويل، التواصل  الجيل الخامس إلى  تمتد تأثيرات تقنيات       
إلا أن المخاوف الكبرى تتركز حول أثره على استقلالية صنع واتخاذ  وغيرها،    التعليم والصحة 

عامة، بصفة  القومي  والأمن  والسياسيين  القادة  لدى  من يب  فس    القرار  تزيد  الحياة  مناحي  كل  رة 
 Third party، كما أن سيطرة طرف ثالث  وتعطيل الخدمات للاختراقمخاطر التهديد والقابلية  

 ت قد يعرض الدولة بأكملها للخطر. نقل البياناتصال و الإعلى وسائط 

المعلومات الصينية تراخيص تجارية    2019في جوان       أصدرت وزارة الصناعة وتكنولوجيا 
ا  هذ  ، كان2الصينية   الاتصالاتلصالح متعاملي الهاتف وشركات    5Gلاستغلال الجيل الخامس  

بقيادة الصين في     ICTوالمعلومات  الاتصالاتإعلاناً عن بدء عصر جديد لتكنولوجيا    الحدث
للريادة  تحد   والتصريحات ،  الأمريكية   والهيمنة  واضح  الدراسات  من  هائل  كم  الخطوة  هذه  تلى 

الولايات-   والتحذيرات والمخاوف التي  حول    -وروباالمتحدة وأ  خاصة في  التهديدات والمخاطر 
التقنية على الأمن السيبراني والخصوصية والحريات، واللافت للانتباه أن  هذه    تصاحب استخدام

معظم الإنتقادات والتحذيرات كانت حول جنسية الشركة المطورة للتقنية وليس للتقنية بحد ذاتها  
بعد أن  للتقنية الجديدة    Standardsمع احتمالية أن تسيطر الصين على وضع المعايير التقنية  

جيال  المعايير لكل الأ   الأمريكية  شركاتريكياً صرفاً حيث وضعت الكانت العملية إختصاصاً أم
( لذلك  (1G, 2G, 3G, 4Gالسابقة  المفيد  ف،  هذه  من  الكبرى    فحص لدراستنا  والدول  الشركات 

   المجال.هذا المتنافسة في 

خامس، وهذا ما جعل الفاعلين تُهيمن الصين والولايات المتحدة على سباق تقنيات الجيل ال     
كانو مطورين أو متعاملي الهاتف مقيدين بشدة بالصراع الجيوبوليتيكي بين الدولتين، ويمكننا    سواء  

 فئات أساسية هي: الشركات في أربعة هذه  رصد الصراع بين

 
1 James Barton, “4G changed lives. 5G will change society” – Huawei’s Steven Wu, 

developingtelecoms.com, March 2019. URL: https://bit.ly/3nmSroi. 
2 Zhengmao Li, Xiaoyun Wang, and Tongxu Zhang, 5G+: How 5G change the society, Springer 

Nature, 2020, p xv. 

https://developingtelecoms.com/telecom-business/q-and-a-interviews/8393-4g-changed-lives-5g-will-change-society-huawei-s-steven-wu.html
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طفيف  إلى تفوق    ( 2022  جوان )1حديثة   تقاريرتُشير  :  الصراع حول حقوق الملكية الفكرية .1
ا في المقابل لا تمثل  لكنهالخاصة بتقنيات الجيل الخامس،    الاختراع لشركات الصينية في براءات  ل

ما  حسب    دولةلكل    الاختراعالجدول الموالي يقدم نسبة براءات  ات العالمية،  الابتكار   ¼  ربع إلا  
 . تقدمه شركاتها التكنولوجية

 حسب الشركات والدول.  5Gلتقنيات  الختراع: نسب براءات 03جدول رقم 
 https://bit.ly/3YJNTu1 على الرابط:  Iplyticsتقرير من  :المصدر

 الاختراع نسبة براءات  الشركات  الدولة  الترتيب 
 Huawei, ZTE, CATT, Oppo 26.79% الصين 01
 Nokia, Ericsson, Innovative الاوروبي  الاتحاد 02

Technology, Sisvel 
15.59% 

 Samsung, LG, KT 25.94% الجنوبية كوريا  03
 ,Qualcomm, Intel, InterDigital الوليات المتحدة  04

Apple, Optis 
17.75% 

 Sharp, Fujitsu, Sony, NEC 08.52% اليابان 05
على هيئات    الأمريكية   Qualcommكوالكوم    شركة  هيمنت :  5Gمعايير  وضع   الصراع على.2

  شركة  ياً من طرف( لعقود، لكن هذه الهيمنة تشهد تحدياً جد  3GPP  ،ITUوضع المعايير التقنية )
الهيئات، لذلك فإن عملية  الصينية كنتيجة لتعزيز    Huaweiهواوي   الصين مكانتها داخل هذه 

وروبي  الأ  الاتحادلجيل الخامس تشهد صراعاً جيوبوليتيكياً متعدد الأطراف )لوضع معايير تقنية  
طراف وجاذبية التسويق داخل  التطور التكنولوجي لأحد الأبدرجة أقل( وقد يحسم هذا الصراع مدى  

 .ITUو   3GPPأعضاء الهيئتين 
تُسيطر ثلاث شركات كبرى على سوق معدات الشبكات :  5G  الصراع على سوق معدات .3

  وإيركسون الفلندية    نوكياالصينية،    هواوي   :( وهيRAN : Radio Access Networkاللاسلكية )
علنت هواوي على  وأ  جمالي سوق المعدات،إمن    %80  مجتمعة  السويدية، حيث تفوق مبيعاتها

موقع   تقرير  حسب  القائمة  تتصدر  أنها  سنة    Globaldataموقعها  من  الأخير  السداسي  في 

 
1 Tim Pohlmann, Magnus Buggenhagen, Who is leading the 5G patent race?, Iplytics, June 

2022, URL: https://bit.ly/3YJNTu1. 
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و    ايركسون ،  نوكيافي المركز الخامس بعد    Cisco  سيسكو  الأمريكية  ، وجاءت الشركة12021
ZTE. 

مر بالنمو  تعلق الأ  سواء    5Gفالمستقبل الواعد لتقنيات الجيل الخامس  سبق،    مالوخلاصة       
المجالات،    يالاقتصاد مختلف  في  الحيوية  التقنيات  ابتكار  أو  كلًا  الكبير  الصين  جعل  من 

 اً تأثير الأكثر  الأساسية    –الأدوات    -   كأحد العوامل    5G  تقنيات ال ـ  والولايات المتحدة تنظر إلى
 في صراع القوى العظمى. 

أن        الصين  لموقعها    "5Gصراع  "ترى  الكبرى  القفزة  المعلومات  العالمي  هو  تكنولوجيا  في 
، اخترقت  2G، متابعة لـ  1Gمتأخرة عن  "    بأن الصين كانت  ادراكهامن خلال    ICT  والاتصال

3G  4، متزامنة معG  5، ومن المتوقع أن تقود الـG   "2،    وعليه فالصين تُركز على الاستثمار
المقابل الخامس، في  الجيل  تقنيات  والواسع في  الضخم  تعتبر  الحكومي  أن  ،  المتحدة  الولايات 

الـ  " به  5Gسباق  تفوز  أن  المتحدة  الوليات  على  يجب  سباق  بذلك  هو  صرح  الرئيس " كما 
ترمب  الصينية ،  3الأسبق دونالد  الشركات  تقدم  بعمليات حظر    4وحرصاً منها على كبح  قامت 

لتكنولوجيا الصينية خاصة منتجات شركة هواوي داخل الولايات المتحدة ومارست ضغوطاً  لواسعة  
لشركات تكنولوجية عبر العالم   اً تباع نفس النهج، كما شكلت تحالفلاكبيرة على الدول الحليفة  

والتي تسمح للمتعاملين بتثبيت    Open-RANلمواجهة الشركات الصينية من خلال تقديم تقنية  
الشركات للتفوق على شركة هواوي، ولعل أبرز  هذه    منتجات متعددة المصدر بغية زيادة فرص

الذي صرح   William Barrدارة ترمب وليام بار  إوزير العدل في   المقترحات هي تلك التي قدمها
و أب  القومي  للأمن  تهديد  هو  الخامس  الـجيل  سوق  على  بالسيطرة  للصين  "السماح  مستقبل  ن 

ستثمار )شراء حصص  ذلك فقد دعا الولايات المتحدة للا ل  ،على حد سواء"الأمريكي    الاقتصاد

 
1 Glen Hunt, 5G Mobile Core: Competitive Landscape Assessment, Globaldata.com,  

November 2021, URL: https://bit.ly/3yC03th. 
بتكليف   المركز الصيني للتبادلات الاقتصادية الدولية والأكاديمية الصينية لتكنولوجيا المعلومات والاتصالات  صادر عن  تقرير 2

 :للاقتصاد الصيني 5G لتقييم أهمية تقنية Qualcomm China من شركة

China International Economic Exchange Center, 2020 China 5G Economic Report (2020 中国 

5G 经济报告), 2020, URL: https://bit.ly/3yDXo2w. 

3 Roosevelt Room, Remarks by President Trump on United States 5G Deployment, 

trumpwhitehouse.archives.gov, April 12, 2019, URL: https://bit.ly/3IaEeEi 
4 Ellen Nakashima, Jeanne Whalen, Barr suggests U.S. consider investing in Nokia, Ericsson 

to counter Huawei, The Washington Post, February 6, 2020, URL: https://wapo.st/3ydPQ4T 
 

https://www.washingtonpost.com/people/ellen-nakashima/
https://www.washingtonpost.com/people/jeanne-whalen/
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هواوي،  شركة  كبيرة من الأسهم( في كل من شركتي نوكيا وايركسون ودعمهما بقوة للتغلب على  
الصراع الجيوبوليتيكي    في قلب  -خاصة هواوي -شركات التكنولوجيا    الشديد جعل من  هذا التنافس

 . بشكل عام  لى الفضاء السيبرانيعلى تقنيات وسوق الجيل الخامس وع

 Submarine cables البحرية الأنترنيت : الصراع على كوابلالفرع الثاني 

السيبراني   البحرية العمود الفقري للبنية التحتية الحيوية للفضاء  الألياف البصرية  كابلاتتُعد       
ستخدام الشخصي،  للا  1الدولية  الاتصالاتمن حركة    %99( حيث يمر عبرها أكثر من  الأنترنيت)

الإنجاز(    )نشط أو قيدكابل بحري   486يمتد عبر البحار والمحيطات حالياً   التجاري والحكومي.
شكل رقم  منشأة أرضية لربط نهايات الكوابل )    1306و  كلم مليون   1,35جمالي يتعدى  إ بطول  

05 )2. 

 . البحرية الألياف البصرية  كوابل: خريطة    05شكل رقم 

 Telegeography.comالمصدر: 

 
البحري        الكابل  البحري  03)  ثلاثيتضمن استغلال  الكابل  ( مراحل رئيسية هي: صناعة 

قاع البحار والمحيطات،    ، الصيانة، الإصلاح والترقية عبرالتثبيت عمليات  والمعدات المرتبطة به،  
ملكية الكابل )الكيان الذي يستغل الكابل(، وكل مرحلة من هذه المراحل تشهد صراع بين مجموعة  

 
فيما تقدرها بيانات    https://bit.ly/3RdZBZuعلى الرابط:    ITIFمؤسسة تكنولوجيا المعلومات والإبتكار  حسب إحصائيات   1

Google  على الرابط:  %98بـhttps://bit.ly/3OOkN74. 
 . https://bit.ly/3R9kKEm، خريطة تفاعلية على الرابط: 2022لسنة  Telegeographyحسب إحصائيات موقع  2
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الخاصة،   الكيانات  الحكومية(،  من  و/أو  الخاصة  الكيانات  من  مجموعة  )اتحاد  الكونسريوم 
 الكيانات الحكومية التابعة للدولة.

 Alcatelوالمعدات الخاصة بها عدة شركات أبرزها: شركة    صناعة الكوابل البحريةتتصدر   .1

Submarine Networks    لشركة تابعة  فرنسية  شركة   HMNشركة  ،  Nokiaوهي 

Technologies    شركة الصينية،  هواوي  شركة  من  شركة    NECفرع   SubComاليابانية، 
 . الأمريكية 

التركيب    .2 مجال  البحار في  في  الكوابل  الشركة  وتثبيت  تليها    SubCom  الأمريكية  تتصدر 
إضافة   Orange marine  الشركة الفرنسيةو   Alcatel Submarine Networks  شركة الفلنديةال

البريطانيةإلى   مارين  و   Global Marine Systems  الشركة  هواوي  الصينية  الشركة  أخيراً 
HMN Technologies    العالم بطول  اً مشروع  122والتي تشارك في البحرية عبر     للكوابل 

كابل بحري أي    100كما أنها قامت بعمليات إصلاح، صيانة وترقية أكثر من   1ألف كلم   78
 .  2ما يعادل ربع الكوابل البحرية الموجودة عبر العالم

  امتلاكفي    الأنترنيت  بدأت شركات  كماالكوابل البحرية،    الاتصالات شركات    تمتلك   ،تقليدياً   .3
ح  كوابل، لكن الطفرة حدثت مع بداية العقد الثاني من القرن الحالي، حيث أصب حصص في ال

،  أو بمشاركة شركات أخرى   تمتلك كوابل بحرية خاصة بها  ما يُعرف بشركات تقديم المحتوى 
نظر  ومنشآت الهبوط )ا   ملكية الكوابل البحرية الاستثمار في على   الأمريكية  وتسيطر الشركات

  16تمتلك    -فايسبوك سابقاً -  ميتا كابل بحري، شركة    20تمتلك    قوقلفشركة  (  05شكل رقم  
في المقابل تمتلك ثلاث     ،3كابلات   5  وأمازون كابلات    5تمتلك    ميكروسوفتكابل، شركة  

   China Mobileو China Unicom و   China    Telecom شركات اتصالات صينية هي:  

 .  4المزيد  متلاكو تخطط  لا  اً بحري   كابلاً   31حصصاً في 

 
 .https://bit.ly/3AIksOPحسب بيانات موقع الشركة على الأنترنيت، خريطة تفاعلية على الرابط:  1

2 Jeremy Page, Kate O’Keeffe, Rob Taylor, America’s Undersea Battle with China for Control 

of the Global Internet Grid, Wall Street Jornal, March 12, 2019, URL: 

https://on.wsj.com/3Rv6VAg. 
3 Alan Mauldin, A Complete List of Content Providers' Submarine Cable Holdings, 

blog.telegeography, Nov 9, 2017, URL: https://bit.ly/3bOsCuF 
4 Matthew P. Goodman, Matthew Wayland, Securing Asia’s Subsea Network: U.S. Interests 

and Strategic Options, CSIS Briefs, CSIS, April 5, 2022, URL: https://bit.ly/3Pd9RzD 
 

https://blog.telegeography.com/author/alan-mauldin
https://www.csis.org/people/matthew-p-goodman
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  الاتصالاتمن ناحية أخرى، تتعرض الكابلات البحرية إلى العديد من المخاطر التي تهدد       
و  الكابلات  هذه  عبر  تمر  التي  البيانات  حجم  زيادة  ومع  في    لاعتماداالعالمية،  عليها  الكثيف 

فإن حجم الضرر يتضاعف في   ،المجتمعية والعسكرية  ،يةالاقتصاد  ،مختلف القطاعات المالية
حالة تعطل أو قطع أي منها، فرغم أن المخاطر الطبيعية كالزلازل والبراكين تحت البحر تتسبب  

ومالية كبيرة، إلا    اقتصاديةفي تلف الكوابل وتجعل من الدول معزولة عن العالم وتحملها خسائر  
أن المخاطر ذات الطبيعة البشرية كعمليات الصيد ورسو السفن هي الخطر الأكبر الذي يتسبب  

البحرية   الكابلات  من  تجعل  الجيوبوليتيكية  الصراعات  أن  كما  البحرية،  الكوابل  قطع  داة أفي 
استراتيجية لدى الدول، فالخوف من تعطيل أو قطع هذه الكابلات أثناء النزاعات وما يترتب عنه  

قطع   ز   للاتصالات من  امكانية  إلى  إضافة  العالم،  عن  للدول  على وعزل  تجسس  معدات  رع 
الكابلات أو في منشآت الهبوط وسرقة البيانات جعلت كلًا من الصين والولايات المتحدة تعتبر  
السيطرة على الكابلات البحرية )في كل مراحلها( هدفاً استراتيجياً يجب تحقيقه والفوز بالسباق  

 فيه. 

إلى كسب المزيد    هواوي مارينفالصين تسعى من خلال شركاتها التنكولوجية وخاصة شركة       
من الأسواق والحصول على أكبر عدد من صفقات الكابلات البحرية سواءً تعلق الأمر بصناعتها،  

البريكس ف ها وتسييرها،  امتلاكتثبيتها وصيانتها أو   الكابل الخاص بمجموعة    1بعد فشل مشروع 
وكشفه عن عمليات التجسس الكبيرة التي    2013والذي جاء كردة فعل على تسريبات سنودن  

المتحدة الولايات  بها  البحرية    الأمريكية   قامت  الكابلات  معظم  ملكية  على  استحواذها  بفضل 
  Digital Silk Road  طريق الحرير الرقمي تنفيذ مشروع  على  الصين    تعمل ومنشآت الهبوط،  

والذي تعُده الصين من أولويات سياستها الخارجية،  والذي يُعد جزءً من مبادرة الحزام والطريق  
  شكلانظر ال)الذي يربط الصين بإفريقيا وأوروبا     Peace cable)عبرويتكون من الكوابل البحرية  

،  وتكنولوجيا الجيل الخامسوالأقمار الصناعية   )تربط بين الصين وباكستان( بريةوال  ((06رقم  
السلكية    الاتصالات إلى تحسين قدرات الدول التي يشملها في مجال  الصين  حيث تسعى من خلاله  

)لعل أهمها تكنولوجيا المراقبة( وهذا ما يزيد    2واللاسلكية والكثير من مجالات التكنولوجيا الفائقة
 على الفضاء السيبراني العالمي.   والهيمنة  الجيوبوليتيكي  من قدرتها على التأثير

 
1 Anna Zyw Melo, « Un câble pour les BRICS : un défi stratégique insurmontable », Hermès, 

La Revue, Vol. 79, N° 3, 2017, pp. 145-149. 
2 Joshua Kurlantzick, James West, Assessing China’s Digital Silk Road Initiative, Council on 

Foreign Relations, 2020, URL: https://on.cfr.org/3Pq95iU. 
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   .: خريطة الكابل البحري "السلام" 06شكل رقم 

 peacecable.netالمصدر: 

 
المقابل،        الفي  الولايات  الغربية  ترى  الدول  ومعها  على متحدة  اسم أنفسهم    )يطلقون 

الدول الشمولية: الصين وروسيا( أن تهديد الشركات الصينية هو  اسم  في مقابل    ،الديمقراطيات
مزيج من الجيوإيكونوميك والجيوبوليتيك، فسيطرة الولايات المتحدة على معظم الكابلات ومنشآت  

تتجاوز   بعمليات  هاماً  دولياً  مالياً  مركزاً  منها  يجعل  أن    10الهبوط  كما  يومياً،  دولار  ترليون 
، والقطاع الرقمي من المتوقع  2020مليار دولار سنة    520تعدت    الأمريكية   الصادرات الرقمية

 . 12024مليون وظيفة في الولايات المتحدة سنة   21أن يُوفر أكثر من 

فزيادة سيطرة الشركات الصينية على الكابلات البحرية يُشكل تهديداً مباشراً للقطاع وعليه،       
والمالي الأمريكي، كما يُشكل في الوقت نفسه تهديداً للأمن القومي الأمريكي، حيث    يالاقتصاد

إلى أكبر ا يسمح لها بالوصول  ملتغيير طبولوجيا البنية التحتية للفضاء السيبراني م  الصينتسعى  
قطع أو تعطيل الكابلات البحرية خلال النزاعات  القدرة على    امتلاك البيانات الرقمية و   حجم من 
لك تسعى الولايات  الخطير، لذالاستراتيجي    الانكشافالولايات المتحدة في حالة من    يجعل وهذا ما  

ن إلى محاولة الحد من التمدد الصيني في قطاع الكابلات البحرية من  المتحدة وحلفاؤها الغربيو 
وزيادة  صينية،  خلال تقويض مشاريع تثبيت أو صيانة الكابلات البحرية التي تشارك فيها شركات  

 
1 Matthew P. Goodman, Matthew Wayland, op.cit. 

https://www.csis.org/people/matthew-p-goodman
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في محاولة  الا الجنوبي  الصين  وبحر  الصيني  البر  تتجنب  التي  الكابلات  في مشاريع  ستثمار 
جون بايدن في قمة مجموعة السبع الأمريكي    الرئيس، ومؤخراً قدم  1للتقليل من تأثير الصين عليها

G7    الشراكة من أجل البنية التحتية والاستثمار العالميين  مبادرة  ،المنعقدة في ألمانيا   2022لسنة 
(PGII)    لمواجهة مبادرة الحزام والطريق الصينية والتي تتضمن إنشاء كابل بحري لربط سنغفورة

الإفريقي  والقرن  بمصر  مروراً  بأوروبا(  )آسيا  تحد    2بفرنسا  ل   في  الحرير  مشروع  واضح  طريق 
 الرقمي.

 Semiconductors الصراع على صناعة أشباه الموصلات  : الفرع الثالث

ساهم وقد  هي تلك الرقائق المكونة من مليارات الدارات الالكترونية الدقيقة،  أشباه الموصلات       
  الأنترنيت  تطور ات،  ي جهزة الحاسب الآلي في الثمانينالتطور الكبير لأ  تطور أشباه الموصلات في

التسعين  الجديدة،  الذكية الهواتف    وتطورات  ي في  الألفية  )الأكثر   في  الثالث منها  الجيل  ويدخل 
الذكاء   الفائقة،  الكمومية  الحوسبة  أبرزها  المتقدمة  الصناعات  من  العديد  في  اليوم  تطوراً( 

أساسية في صناعة ، كما تُعتبر ركيزة  IoT وأنترنيت الأشياء  5G، الجيل الخامس  الاصطناعي 
 . الأسلحة المتطورة والطائرات الحديثة والمركبات الفضائية

 ( فئات رئيسية: 03)  صلات على ثلاثتتوزع صناعة أشباه المو      

( والتي EDA: حيث نجد شركات أتمتة التصميم الالكتروني )فئة البحث والتطوير والتصميم.1
تصاميم الرقائق عبر برامج وأدوات خاصة، وتسيطر  بحاث العلمية وعمليات تطوير  تقوم بالأ

 .Siemensو   Cadence ،Synopsys مثل: الأمريكية  على هذه الفئة مجموعة من الشركات
والمعدات:.2 الموصلات  أشباه  تصنيع  الشركات   فئة  بين  كبير  صراع  يحدث  الفئة  هذه  وفي 

( وفي الوقت 04نظر الجدول رقم  اوالصينية )، التايوانية، الكورية الجنوبية، اليابانية  الأمريكية 
الكورية الإنتاج التجاري لأحدث    Samsungالتايوانية و    TSMCن هما  الحالي تحتكر شركتا

من مشاكل حالت دون    الأمريكية  Intel( فيما تعاني شركة  7Nmنانومتر )  7الرقائق من فئة  
فيما  تمكنه أما  الرقائق،  الفئة من  بم ا من تصنيع هذه  الموصلات يتعلق  أشباه  عدات صناعة 

 الهولندية والتي تستخدم تقنيات أمريكية.  ASMLعليها شركة  فتهيمن
 

1 Lane Burdette, Leveraging Submarine Cables for Political Gain: US Responses to Chinese 

Strategy, Journal of Public & International Affairs, 2021, URL: https://bit.ly/3Pjfw72. 
2 …………., G7 summit: Leaders detail $600bn plan to rival China's Belt and Road initiative, 

BBC.com, June27,2022, URL: https://bbc.in/3c841Bd. 
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ختبار ومن ثم  إنتاج أدوات الا: وتوجد العديد من الشركات التي تقوم ب ختبارفئة القياس وال.3
 دمج الرقائق في الصناعات الإلكترونية المناسبة. 

 حسب البلدان.  16Nmدون  الرقائق المتقدمة فئة ما : شركات تصنيع 04جدول رقم 

 https://bit.ly/3PtNqq4 من مجموعة أوراسيا حول جيوبوليتيكا الرقائق، على الرابط: تقرير: المصدر

 دقة تصنيع الرقاقة )نانومتر(  الشركة  البلد 
16/14 10/7 5 3  

X .قيد الإنتاج التجاري : 
Oقيد التخطيط والتطوير : . 
X شركة :°Intel   عانت من

من  مشاكل في انتاج رقائق 
 .7Nmفئة 

 TSMC X X O O تايوان 

 Samsung X X O O كوريا 

 Intel X °X O O و.م.أ

   Globale F X X و.م.أ
   SMIC X O الصين
   SK hynix X X كوريا  
    KIOXIA X اليابان

الأول في العالم للأجهزة الإلكترونية، لذلك فاحتياجاتها    صنع تُعد الصين الممن ناحية أخرى،       
ات وزيادة الطلب بعد  الاقتصادشباه الموصلات في تزايد مستمر خاصة مع انتعاش  أمن رقاقات  

ن  أمن الطلب المحلي ومن المتوقع    %14لا توفر سوى    إلا أن الشركات الصينية  أزمة كورونا،
 ".2025 صنع في الصينوهو ما يؤثر على سير خطة "، 20251سنة  %40تصل إلى 

من فئة  بعد أن كانت هواوي تستعمل في هواتفها أحدث فئة من الرقاقات    ، إضافة إلى ذلك     
7Nm    طرف من  ل  HiSiliconوالمصنعة  الصيني  تجعلها    2التايوانية   TSMCشركة  الفرع  قد 

بالتالي تفقد الصين زخم السباق التكنولوجي  و تتخلف عن الريادة في المستقبل    الأمريكية  العقوبات
لذلك فالصين تنظر إلى صناعة أشباه الموصلات على ،    5Gفي مجالات أهمها الجيل الخامس  

إلى أن    2018في عام    "شي جين بينغ"أشار الرئيس  ، حيث  ساحة معركة استراتيجية رئيسيةأنها  

 
1 Antonio Varas, Raj Varadarajan, How Restricting Trade with China Could End US 

Semiconductor Leadership, bcg.com, MARCH 2020, URL: HTTPS://ON.BCG.COM/3YJW2GK. 
2 Eurasia Group, The Geopolitics of Semiconductors, eurasiagroup.net, SEPTEMBER 2020, 

URL: https://bit.ly/3PtNqq4 

https://www.eurasiagroup.net/files/upload/Geopolitics-Semiconductors.pdf
https://www.bcg.com/about/people/experts/raj-varadarajan


 السيبراني :           مضامين الصراع الأمريكي الصيني في الفضاء  الثانيلفصل ا

107 

 

"يجب  ، وأضاف أنه  ]الصين[ على التكنولوجيا الأساسية هو أكبر مشكلة خفية بالنسبة لنا""اعتماد  
تسعى  ،  1"تسريع تطوير خططنا المحلية، وإنشاء أنظمة معلومات آمنة يمكن التحكم فيهاينا  عل

على الصين   العالمية    للإبقاء  التوريد  في  وا سلاسل  حققتها  التي  المكاسب  على  مجال  اللحفاظ 
من خلال الاستثمارات   ية محلالتطوير صناعة الرقاقات  تسريع  التكنولوجي، وفي نفس الوقت تقوم ب 

بُ   - مليار دولار  200أكثر من  -الكبرى   المقدمة للشركات  الذاتيوالحوافز    غية تحقيق الإكتفاء 
 في مجال أشباه الموصلات.  الأمريكية والتخلص من التبعية الخارجية خاصة

،  2من سوق أشباه الموصلات  %50إلى    %45تُسيطر الولايات المتحدة على  في المقابل،       
الأمريكي    التايوانية وفرعها  TSMCالرقاقات الدقيقة من خلال شركة    وتحصل على احتياجاتها من 

WaferTech L.L.C  ، عزز المخاوف لدى الولايات    لكن حجم وسرعة التطور التكنولوجي الصيني
عملت  حيث  ،  2018المتحدة من فقدان الريادة، وهذا ما فجر الحرب التجارية بين البلدين في  

المتح  من    ،أولا، إبطاء وتعطيل التقدم التكنولوجي الصيني ن متكاملين،  دة في إتجاهي الولايات 
ثانياا، إعادة ،  3خلال العمل على حرمان الشركات الصينية من الرقاقات ومن تكنولوجيا صناعتها 

، من خلال زيادة الاستثمار والضغط  توطين صناعة أشباه الموصلات داخل الوليات المتحدة
 ( بإنشاء مصانع داخل الولايات المتحدة. Samsungو  TSMCعلى الشركات الرائدة الأجنبية )

مع ما خلفته جائحة  الحرب التجارية بين الولايات المتحدة والصين  أن  سبق،    وملخص ما     
دفع    وهذا ماعن ضعف وعدم موثوقية سلاسل توريد أشباه الموصلات المعولمة،  كشفت  كورونا  

على النفس وتوطين تكنولوجيا الرقاقات ومحاولة تجميع كل مراحل صناعة    لاعتماداتجاه  دان باالبل  
 ما سيُعزز الهيمنة في قطاع الرقاقات.  ه الموصلات داخل حدود الدولة وهوأشبا

 
1  Dashveenjit Kaur, Chip war: Is China still lagging in the semiconductor race?, Techwire 

Asia, March 24, 2022, URL: https://bit.ly/3o8qXCY. 
2 Antonio Varas, Raj Varadarajan,op.cit. 

سارعت الولايات المتحدة إلى فرض حظر على توريد الرقاقات للصين، ووضعت قائمة تضم العديد من الشركات والكيانات  3
، كما مارست    https://bit.ly/3uRBbvzو    https://bit.ly/3o4PwAXالصينية التي يُحظر التعامل معها، انظر:  

لتوريد معدات لتصنيع الرقاقات الدقيقة    ASMLالولايات المتحدة ضغوطاً كبيرة على هولندا لإفشال صفقة بين الصين وشركة  
 . 2020سنة 

https://techwireasia.com/author/dashveen/
https://www.bcg.com/about/people/experts/raj-varadarajan
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  %75كثر من  عدم توازن جغرافي، فأ من جهة أخرى، تعاني صناعة أشباه الموصلات من     
من القدرات التصنيعية تقع في شرق آسيا، كما أن تصنيع الرقاقات الدقيقة يحتكرها بلدان في  

و  توترات  من  تعاني  والتي  المنطقة  جيوبوليتيكية  نفس  صناعة  نزاعات  مستقبل  يرهن  قد  مما 
مشكلة  الرقاقات،   الجيوبوليتيكية  ولعل  الموصلات،  تايوان  أشباه  حول  للصراع  عنوان  أفضل 

حتى أن أحد    ، والأمن  تحت عنوان الحماية  بين أمريكا والصين  ختيار لافالولايات المتحدة تدفعها ل
والصين    ، مريكيين طالب بتدمير مصانع الرقاقات في حال غزت الصين الجزيرةالمسؤولين الأ 

ترى أن عودة تايوان للصين الأم أمر لابد منه، وبين هذا وذاك تعمل تايوان على البقاء على  
مسافة واحدة من الدولتين حيث جعلت من صناعة أشباه الموصلات ركيزة استراتيجية في سياستها  

 الخارجية. 

 ( الأنترنيت الفضاء السيبراني )المطلب الثاني: حوكمة 

العالمية  دفعت      الرقمنة  الولايات    حة كورونا كلاً جائ  خلالخاصة    المتسارعة  عمليات  من 
ففي ظل فضاء غير  المتحدة والصين إلى تعزيز منهج ورؤية كل منهما لإدارة الفضاء السيبراني،  

ة والمؤسسات أضحت قضايا متجانس ومتعدد الفاعلين والأنظمة والبروتوكولات والمعايير والأجهز 
من بين أهم تجليات الصراع الجيوبوليتيكي بين الولايات المتحدة والصين، فكل    الأنترنيت  حوكمة

اته تكون كبيرة على  انعكاسوإن بدا في ظاهره أنه تقني بحت إلا أن    الأنترنيت  إدارة  يخصقرار  
 ة. الاجتماعي و  يةالاقتصادو  توازن القوى والتوترات السياسية

سيطرة التقنيين )في الولايات المتحدة( على وضع القواعد والمعايير الناظمة في بدايات  إن       
ون ليشمل  غمتجاوزاً البنتاتشكل الفضاء السيبراني لم تعد كافية لضبط هذا الفضاء بعد توسعه  

  القطاع المدني العام والخاص في الولايات المتحدة ثم العالم، هذا التوسع منح شركات التكنولوجيا 
التشريعات    الأمريكية وضع  في  والمشاركة  التقنية  والمعايير  القواعد  وضع  في  حصرية  ميزة 

العالمي و  التشبيك  القانونية، لكن مع كثافة  ستخدام الفضاء السيبراني في الحاجة لاوالتنظيمات 
ظهرت دعوات لإعادة النظر في  بروز تهديدات ومخاطر أمنية جديدة  مع  مناحي الحياة المختلفة  

إدارة في  المتحدة  للولايات  المنفردة  مسؤوليات    ،الأنترنيت   المسؤولية  نقل  من  بالمزيد  والمطالبة 
  في حوكمةالمتعددين  المصلحة    أصحابوإشراك    ،الإدارة لهيئات دولية أكثر شرعيةالإشراف و 

 . الأنترنيت 
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نقطة تحول رئيسية في رؤى المطالبين    2013كانت تسريبات سنودن في  من جهة أخرى،        
التي قدمت مفهوم "السيادة السيبرانية"    ،الصينفي  خاصة    ،بالحوكمة الدولية للفضاء السيبراني

مت  الفضاء السيبراني ورس  تنظيم وإدارة  الذي يتمحور حول عودة الدولة كفاعل رئيس في  للعالم و 
 . الأنترنيت  بذلك خط الصراع حول حوكمة

  نموذج  في مقابل   المصلحة المتعددين  أصحابنماذج الحوكمة المتصارعة: نموذج  :  الفرع الأول
 . الفضاء السيبرانيمجتمع المصير المشترك في 

بحكم أنها بلد المنشأ، وظهر التلميح    الأنترنيت   على إدارة  الأمريكية   تسيطر الولايات المتحدة     
الصادر عن   الأنترنيت  بيان السياسة العامة بشأن إدارة الأسماء وعناوينول للحوكمة في  الأ

هي من    الأنترنيت   والذي يقضي بأن حوكمة   1998والمعلومات سنة    للاتصالاتالإدارة الوطنية  
الخ  الشركات  الأاختصاص  بإدارة  الحكومة  إلتزام  مع  وعناوين اصة   DNS  الأنترنيت  سماء 

 . 1وحرية التعبير  الإنسانوالمحافظة على حقوق 

على أنها نظام لامركزي قائم على الشركات  منذ البداية  حوكمة الفضاء السيبراني  يُنظر إلى      
ية بودابست المتعلقة بالجريمة  اتفاقتستخدم الولايات المتحدة  الخاصة والمنظمات غير الحكومية،  

الصلة -  لكترونيةالإ  ذات  الدولة  إلى  الرجوع  دون  البيانات  بجمع  الخاص  جزئها  في    - خاصة 
للحوكمة،   نموذجها  لدعم  استراتيجية  مبادئ  كوثيقة  إعلان  في  رؤيتها  العالمية  وفرضت  القمة 

  الأنترنيت   ستا مبدأن كر  اللتي  2005أجندة تونس لمجتمع المعلومات  و   2003  الأنترنيت  لمجتمع 
السوق وتتم مما لقوى  فيه بمشاركة جميع الأكفضاء مفتوح يخضع تطوره  الحوكمة  طراف  رسة 

أساس   كان  المبدأ  هذا  السيبراني   الستراتيجية المهتمة،  للفضاء  الرئيس    الدولية    أوباما لإدارة 
،  2الأنترنيت لحوكمة    المصلحة المتعددين  أصحابنموذج  والتي عكست بوضوح تعزيز  ،  2011

  الستراتيجيةكومات والدول، وهو ما أكدته  فق المعلومات بعيداً عن سيطرة الح والحرص على تد
السيبرانية   على  2018الوطنية  السيطرة  محاولات  المتحدة  الولايات  "تدين    الأنترنيت  حيث 

 .في إشارة للصين الأنترنيت  اً لمبدأ حريةانتهاكوتعتبره  3المحلي"

 
 https://bit.ly/3yR42B5انظر:  1

2 White house, International strategy for Cyberspace, May 2011, URL: https://bit.ly/3zbUMsU 
3 White house, National Cyber strategy of the United states of America, September 2011, URL: 

https://bit.ly/3zek9u3. 
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تنطلق الصين في بناء رؤيتها للحوكمة في الفضاء السيبراني من نقد النموذج  ،  ذلك  مقابلفي       
  الأمريكية  الهيمنة المصلحة المتعددين يكرس    أصحابالأمريكي، حيث ترى الصين أن نموذج  

ع شركات  معلى  فمعظم  السيبراني،  الفضاء  في  والتشريعات  والمعايير  القواعد  وضع  ليات 
أمريكية، كما تسيطر الولايات المتحدة على معظم الهيئات والمنظمات ذات  التكنولوجيا الكبرى  

 . الأمريكية  الوجه الآخر للحكومة المصلحة المتعددين ماهم إلا  أصحابالصلة، ف

القومي    اعتبار وب   ،لذلك       الأمن  عناصر  من  مهماً  عنصراً  السيبراني  فإن  الفضاء  الصيني 
المحلي مبدأ السيادة الكاملة من خلال المراقبة، إدارة المحتوى    الأنترنيت  الصين تنتهج في إدارة

والبنية التحتية الحيوية، وتسعى لنقل هذه المبادئ للمستوى العالمي، فالأساس النظري للحوكمة 
" للرئيس الصيني السابق  نظرية العالم المتناغم" قوم على  ة للأنترنيت وفق الرؤية الصينية ي العالمي 

شي جين  " للرئيس الحالي "مجتمع المصير المشترك في الفضاء السيبرانيوفكرة "  "هو جينتاو"
وقد   "  واللتين تصبان في فكرة تطوير مجتمع دول قائم على التعاون من أجل التنمية والأمن، بينغ

خلال   من  الصين  السيبرانيقدمت  الفضاء  في  الدولي  التعاون  المبادئ    2017  استراتيجية 
استها السيبرانية والتي ترتكز على ضمان السلام والأمن ومنع سباق التسلح والصراع، لسي الأساسية  

كما  محلياً    الأنترنيت  النهج المناسب لإدارة  اختياركما أشارت إلى أن مبدأ السيادة يخول للدول  
 .1تعلب الأمم المتحدة دوراً رئيسياً في الحوكمة المشتركة للفضاء السيبراني

متعدد الأطراف هو نظام  النموذج الصيني    وفقفالحوكمة العالمية للفضاء السيبراني   ،وعليه      
المتحدة الحكومية و   ،يعمل ضمن الأمم  الهيئات غير  الدول يساعدها في ذلك    أصحابأساسه 

عتراف بسيادة الدول على فضائها السيبراني، ويحمي كمستشارين، ويسعى هذا النظام للاالمصلحة  
مبدأ عدم التدخل في الشؤون الداخلية للدول، ويسعى لإنشاء مدونة قواعد ومبادئ السلوك للدول 

السيبراني الفضاء  ستحول  2في  واسع    الأنترنيت  والتي  فضاء  إلى  للصراع  رمادية"  "منطقة  من 
  . والسلام للتعاون الموثوق 

 

 
 https://bit.ly/3uSBfLx: على الرابط 2017الستراتيجية الصينية للتعاون الدولي في الفضاء السيبراني  انظر 1

2 D. A Degterev, M. S. Ramich, D. A. Piskunov, “US—China approaches to global Internet 

governance: “New bipolarity” in terms of “the network society””,  International Organisations 

Research Journal , Vol 16, N° 3 , 2021, pp 7-33. 
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 الخلافية والقضايا  الأنترنيت : الصراع حول حوكمةالفرع الثاني 

حول  والصين  الأمريكية   ن المقاربتاتتباين        حين  ية  ففي  السيبراني،  الفضاء  تسعى  حوكمة 
المصلحة    أصحابللحوكمة )أي نموذج  النموذج الحالي    وتعزيز على/   الولايات المتحدة للحفاظ 

الصين  يبراني، طورت  لفضاء السعلى اهمينتها  ريادتها و   ويضمنالمتعددين( الذي يخدم مصالحها  
الأ من  للهيمنةمجموعة  والتصدي  للحوكمة  الجديد  نهجها  لتنفيذ  المتكاملة  والسياسات    دوات 

 :  أهمهاالمجالات  العديد من عبر وذلك   الأمريكية

و ووضع    البتكار .1 التقنيةالقواعد  أن  :  المعايير  القواعد   الشركاتبما  وتطور  تضع  من  هي 
التقنية   التكنولوجياوالمعايير  عمالقة  لهمينة  التصدي  الصين  يسمى    الأمريكية   تحاول  ما  أو 

GAFAM   (Google, Apple, Facebook(Meta), Amazon, Microsoft  من خلال تشجيع )
من    الأمريكية   مع حظر الشركات  المحلي والاستثمار في شركات التكنولوجيا المحلية  الابتكار

  الاصطناعي التفوق الصيني في تقنيات الجيل الخامس والذكاء    حيث إن،  العمل داخل الصين
 صالحها ورؤيتها للفضاء السيبراني. يمنحها فرصة لوضع القواعد والمعايير التي تخدم م

حاسماً من خلال فرض حظر مماثل على الشركات الصينية  كان  لكن رد الولايات المتحدة       
الأوروبي    الاتحادالضغط على الدول الحليفة )دول  و اخل الولايات المتحدة  ومنعها من النشاط د

ودول تحالف العيون الخمس( لحظر التكنولوجيا الصينية من العمل داخل أراضيها تحت غطاء  
انقسام جيوبوليتيكي ويحتم على   أمام  السيبراني  الفضاء  القومي، وهذا ما يجعل  حماية الأمن 

   أو الصينية.  الأمريكية  بين التكنولوجيا  ختيارالا الدول
ودول أخرى )مثل روسيا والبرازيل    ترفض الصين :  تعزيز سيادة الدولة في الفضاء السيبراني  .2

للدول    النموذج الحالي للحوكمة بحجة أن جعل شركات التكنولوجيا في وضع مساو  وغيرهما(  
إدارة   خبرة    الأنترنيتفي  وأكثر  منها  أقوى  فواعل  تتفاوض مع  ويجعلها  الدول  سيادة  يُضعف 

يرسخ هيمنة  كما     -التي أغلبها محظور في الصين -  الأمريكية  منح ميزة التفوق للشركاتي و 
على   المتحدة  العالمي،  الولايات  السيبراني  الفضاء  "السيادة إدارة  لمفهوم  الصين  تُروج  لذلك 

،  وحماية أمنها القومي  السيبرانية" والذي يُعطي الدول الحق في إدارة فضائها السيبراني المحلي 
،  طار الأمم المتحدةإفي    الأنترنيتكما يجعل الدول متساوية وفاعلة في المشاركة في حوكمة  

المتحدة الدول الاستبدادية )في إشارة إلى الصين وروسيا( بمحاولة  المقابل تتهم الولايات  في 
  انتهاك وحرية التعبير )  الإنسانلحقوق    اتانتهاكمن    وما يترتب عليها  الأنترنيت  السيطرة على
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وعمليات المراقبة الشاملة   الأنترنيت  الحر( من خلال القيود الصارمة لاستخدام  الأنترنيت  مبدأ
 في الفضاء السيبراني.   

  من بين أهم نقاط الخلاف:  (ICANN)الدولية    على الهيئات   الوليات المتحدة  لهمينة التصدي   .3
  دارة عناوينإعن  المسؤولة  وهي المنظمة  ،  ICANN  الإيكانهي منظمة    الأنترنيت  حوكمةحول  

أشخاص  ه المهمة التي كانت دوماً حكراً على  هذوأسماء النطاقات على مستوى العالم،    الأنترنيت 
أ وبعد  أمريكية،  تسلمتوكيانات  السلطات   1998في  المهمة    الإيكان  ن  أمام  مسؤولة  ظلت 

طالبة بتمكين  لم لوعلى رأسها الصين    الأمريكية   وهذا ما دفع الدول المعارضة للهيمنة ،  الأمريكية 
منظمة، لكن رفض الولايات  المزيد من دول العالم من المشاركة في عملية صنع القرار داخل ال

المصلحة والشركات   أصحاببسبب مخاوف    2016ستمر إلى غاية  إالمتحدة التخلي عن المنظمة  
  على المنظمة وتسخير  -استبدادية-وحتى بعض المشرعين الأمريكيين من سيطرة دول أخرى  

 الخاصة.  ملخدمة مصالحه الأنترنيت 
ربحية إلا  نفسها منظمة غير    المنظمة   وإعلان   تخلي الولايات المتحدة عن دور الإشرافرغم       

 1لأنترنيتلخادم جذر    13من مجموع    10تواجد  أن بقاء مقرها الرئيسي في الولايات المتحدة و 
عزز مخاوف  وهو ما  ،  الأمريكية موارد الشبكة الحرجة تحت الهيمنة    يُبقيفي الولايات المتحدة  

الصين تشارك في عدة لجان استشارية  ، رغم هذا فالإيكان الكبير في  الأمريكي    من النفوذ الصين  
  التحاد   تعتبر المنظمة لذلك فهي    داخلالقرار  مستوى صنع  لكنها لم تصل بعد إلى    للإيكانتابعة  

ل  ITU  للاتصالتالدولي   مصداقية  إدارةأكثر  على  الجيدة    ، أولا ،  الأنترنيت   لإشراف  لعلاقتها 
الأمين  انتخب مرتين لمنصب    هوليان جاو فالصيني  ،  الكبير فيه هيئاته  وتواجد ممثيلها  الاتحادب 

،  ثالثاا ،  الأنترنيت   يدعم دور الحكومات في تنظيم   الاتحاد ،  ثانياا ،  2018و    2014تحاد  للا  العام
من أ   الاتحاد وموثوقية  فعالية  القرارات  الإيكان  كثر  اتخاذ  السياسي  احتراموأكثر    في  للتنوع  اً 

 .2والثقافي لدول العالم يالاقتصادو 
 
 

 
جهاز رئيسي وأكثر من   13نترنيت، يوجد  سؤولة عن تخزين أسماء وعناوين الأخادم جذر الأنترنيت هي أجهزة الكمبيوتر الم 1

يديرها    1500 البيانات،  عن  نسخ  يخزن  وهيئة    12جهاز  أمريكية،    10منظمة  الرابط:    انظرمنها  على  التفاعلية  الخريطة 
https://bit.ly/3qGCUos. 

2 Gianluigi Negro, “A history of Chinese global Internet governance and its relations with ITU 

and ICANN”, Chinese Journal of Communication, vol 13, N°1 ,2020, pp 104-121. 
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 (WIC مقابل   IGF) العالمية السيطرة على خطاب الحوكمة من خلال المنتديات .4
  قضايا حوكمة  مرة  لأول   2013في جنيف    WSIS  الأنترنتالقمة العالمية لمجتمع  عالجت       

  أصحابعتماد نموذج  ا الرئيسية  أهم مخرجاتها    والتي كان من  2005، تلتها قمة تونس  الأنترنيت 
الذي يعمل في إطار الأمم المتحدة    IGF  الأنترنت منتدى حوكمة    المصلحة المتعددين وإنشاء

المصلحة المتعددين لمناقشة قضايا   صحابديمقراطية وشفافة لأ  ،ويُعتبر منصة متعددة الأطراف
لا يملك المنتدى سلطة  ،  2006، يعقد المنتدى قمة سنوية في مدن مختلفة منذ  الأنترنت حوكمة  

حول الأطر التنظيمية المقترحة،    اتل المناقشيتسهإتخاذ القرارات أو إنشاء المعاهدات بل يكتفي ب 
، فالمنتدى يوجه ويؤطر خطاب حوكمة  1الأنترنت ة لإدارة  والمخاطر المحتملة، والاتجاهات العالمي 

الرؤية  الأنترنت التكنولوجيا  الأمريكية  وفق  وشركات  الحكومة  نجد  أبرز   الأمريكية  لذلك  من 
 .2مالياً وتقنياً  IGFالمممولين  لمنتدى

خطاب    بأن  IANAفي كتابهما حول عملية انتقال    نيكول بالدينو وماورو سانتانيللو يجادل       
متساوية  أطراف  بين    المصلحة المتعددين الذي يُروج لفكرة التفاوض  أصحابالحوكمة وفق نموذج  

للفاعلين تعبير يرسخ الوضع المهيمن  إلا  في الحقيقة  هو  ما  قراطي،  في إطار منفتح وديمالوزن  
، لذلك  3في الفضاء السيبراني ويساعد على إقصاء الأطراف الأكثر عرضة للضرر   الأكثر سلطة

  2014والذي يُعقد سنوياً منذ    WIC  تي المؤتمر العالمي للأنترنإنشاء    كان الرد الصيني عبر
يُعتبر منصة لتبادل الآراء بين الدول والباحثين حول مراجعة  و الصينية    Wūzhènووتشن  في مدينة  

    مبادرة  2020و    2019قمتي في  " تشيقدم الرئيس الصيني "و الحالي،  الأنترنت نموذج حوكمة 
السيبراني"  " الفضاء  في  المشترك  المصير  على و مجتمع  ركزت  التكنولوجي    التي  التعاون 
تحت مسؤولية    الأنترنيت  تقنيات الجيل الخامس وإدارةبما في ذلك نشر  بين الدول    يالاقتصادو 

  الهدف الأساسي من المؤتمر هو توحيد الدول النامية لمعارضة نموذج الحوكمة  إن،  4الأمم المتحدة 
   . الأنترنيت على إدارة الأمريكية الهيمنةوالتخفيف ولما لا كسر الأمريكي 

 
 . https://bit.ly/3aPtIGCعلى الرابط:  ،"منتدى حوكمة النترنتكتيب عن "  1

 .https://bit.ly/3RQRRwT: انظرالجهات المانحة للصندوق الاستئماني لمنتدى حوكمة الإنترنت،   2

3  Nicola Palladino, Mauro Santaniello, Legitimacy, Power, and Inequalities in the 

Multistakeholder Internet Governance: Analyzing IANA Transition, Springer Nature, 2020, 

p 01. 
4 D. A Degterev, M. S. Ramich, D. A. Piskunov, Op.cit. 
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يُطلعن        سبق،  ما  لكل  لحوكمة  كخلاصة  الراهن  المشهد  نموذجين  الأنترنتا  تصارع  ،  على 
والآخر الدولة،  لسيادة  يدعو  مركزي  من    نموذج  العديد  بين  الحوكمة  يوزع    أصحابلامركزي 

، الحكومات مع هيمنة للحكومة  أولا المصلحة، أما بالنسبة للفاعلين فينقسمون إلى ثلاث فئات،  
،  ثالثاا والصينية بدرجة أقل،    الأمريكية  ، الشركات مع سيطرة لعمالقة التكنولوجياثانياا ،  الأمريكية 

المجتمع المدني والذي لا يملك نفوذاً كافياً لإسماع صوته، تُقدم الولايات المتحدة نفسها على أنها  
وح  مفتوح  آمن،  سيبراني  لفضاء  الوحيد  على الضامن  الصين  سيطرة  من  العالم  وتُخوف    ر، 

 ستبداد.  الوجه الخفي لممارسة الاإلا ي السيادة التي ما هسم مبدأ با 1الأنترنيت 

ن  مُهيم  تتهم الصين الولايات المتحدة بأنها تدعو لحوكمة موزعة ظاهرياً لكن    ،في المقابل       
تُؤيد الصين حق  عليها   المستقبلية للتكنولوجيا    سواق الأالنامية التي تُشكل    البلدانأمريكياً، كما 

  نموذج الحوكمة الصين تشارك في  الكبرى، لذلك ف  والوقوف بوجه الشركاتها السيبراني  ئ إدارة فضا
قد  ة موازي   ة سيبرانيةبيئ و خلق نظام ل في الوقت نفسه وتسعى  للتصدي للهيمنة الأميريكية  الحالي

 . تعايش النظامين القدرة علىعلى الأقل  لهيمنة أو اتمنحها 

 البرمجيات المطلب الثالث: التنافس على 

جهزة قابلة للإستخدام ومن خلالها  جعل الأي  االأجهزة الرقمية، فهي مروح    تعتبر البرمجيات     
  -أنظمة التشغيل والتطبيقات  –يتفاعل البشر مع الآلات، وتشهد البرمجيات بفئتيها الرئيسيتين  

التكنولوجيا شركات  بين  حاداً  الشركات  الأمريكية   صراعاً  هيمنة  أن  ورغم    الأمريكية   والصينية، 
تسعى لتقليص  الناشئة  ن الصين ومن خلال شركاتها  م خبرتها الطويلة في المجال، فإواضحة بحك

 الفجوة ومحاولة اللحاق بالسباق. 

 على أنظمة التشغيل الأمريكية الهيمنة: الفرع الأول

التشغيل منذ    Apple  آبلو    Microsoft  ميكروسوفتتُسيطر شركتي        أنظمة  على سوق 
(، حيث  07رقم    شكل هذا )ات القرن المنصرم وحتى يومنا  ي بداية تطوير هذه الأنظمة في ثمانين

، يليه في  Windows  Microsoftمن أجهزة الكمبيوتر في العالم نظام    %76يستخدم أكثر من  
، وتتقاسم %14,66لشركة آبل والذي يعمل فقط على أجهزتها بنسبة    OSxالمركز الثاني نظام  

لشهر جوان     statcounterحسب إحصائيات موقع     من السوق   %20  المختلفةبقية الأنظمة  
 

1 Adam Segal, When China rules the web: technology in service of the state, Foreign Affaires, 

september/october 2018, URL: https://fam.ag/3PYiY7N. 
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شركتي  2022 فتهيمن  الذكية  بالهواتف  يتعلق  ما  أما   ،google (Alphabet)    وApple    على
  %72  على أكثر من   Android، حيث يعمل نظام  %99(  بنسبة تفوق  08رقم    شكل السوق )

المزودة بنظام    Iphoneهواتف الآيفون    %27من الهواتف الذكية في العالم ويستعمل أكثر من  
iOS1 . 

 2022 – 2009تطور سوق أنظمة التشغيل لأجهزة الكمبيوتر  : 07رقم  شكل

 statcounter: موقع المصدر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 .https://bit.ly/3OwvRo5 : على الرابط statcounterحسب موقع   2022حصائيات شهر جوان  إ 1
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 2022 – 2009 للهواتف الذكيةتطور سوق أنظمة التشغيل   : 08رقم  شكل

 statcounter: موقع المصدر

 
وعدم توافر نظام تشغيل صيني بديل ذو    الأمريكية   الهيمنة الكبيرة لأنظمة التشغيل ي ظل  ف و     

يُشغل    Windowsأن نظام    2022لشهر جويلية    statcounterتُشير إحصائيات موقع    إذ،  جودة
من   تسعى  %84أكثر  الصينية،  الحواسيب  وتهديدات لالصين    من  مخاطر  حدة  من  لتخفيف 

 ؛ ة على أمنها القومي وذلك من خلال الأجنبي استعمال البرمجيات 

خاصة ، الضغط على الشركات الأجنبية من أجل إشراك شركات صينية في تطوير نسخ  أولا  
الصينية    CETCبالتعاون مع شركة    Microsoftحيث طورت شركة  من أنظمة التشغيل،  بالصين  

   .20171سنة  Windows10نسخة خاصة بالحكومة الصينية من نظام 

 
1 Terry Myerson, Announcing Windows 10 China Government Edition and the new Surface 

Pro, Windows Experience Blog, May 23, 2017, URL: https://bit.ly/3czRJ4F. 

https://blogs.windows.com/windowsexperience/author/terrymyerson/
https://blogs.windows.com/windowsexperience/2017/05/23/announcing-windows-10-china-government-edition-new-surface-pro/
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 Kylinمنذ بداية الألفية مع نظام    عمليات التطوير، تطوير نظام تشغيل محلي، حيث بدأت  ثانياا 

OS    قتصر استعماله على الهيئات الحكومية والعسكرية خاصة  ئج تجارية والم يحقق أي نتاوالذي
 1الأجنبية ببدائل محليةنظمة التشغيل  أستبدال الأجهزة و وامر الصارمة للهيئات الحكومية باالأ  بعد

 ة للتخلص من التبعية التكنولوجية. في إطار خطة الصين الطويل

  %75على    Googleلشركة    Androidأما ما يتعلق بقطاع الهواتف الذكية فيُسيطر نظام        
الهواتف الصينية مثل:  النظام كبرى شركات صناعة    ، Huawei  من السوق الصينية وتستعمل 

Oppo ،Xiaomi ،Honor  على شركة هواوي   الأمريكية  وغيرها، لكن العقوبات  Huawei   ًابتداء
  HarmonyOSمن تطوير مهندسيها  سرع من إصدار الشركة لنظام تشغيل    2019من شهر ماي  

والذي من المرجح أن يكون البديل الصيني    20212جوان    الإطلاق الرسمي للنظام فيحيث كان  
 الموثوق لأنظمة تشغيل الهواتف الذكية. 

 صراع تطبيقات الهواتف الذكية : الفرع الثاني 

لأسباب تتعلق بالأمن القومي ومخاوف حول الوصول الحر إلى بيانات  -   وضعت الصين     
،  2009المحظورة داخل الصين منذ    الأنترنيت  مواقع بتطبيقات الهواتف الذكية و ئحة  لا  -مواطنيها

و  التطبيقات  أبرز  ولعل  شهريا  القائمة  تحديث  ملاليتم  تعود  المحظورة  لشركات مواقع  كيتها 
)فايسبوك سابقاً( محظورة في الصين، كذلك الشأن   Metaمنتجات شركة  ف  ، الأمريكية التكنولوجيا  

الكثير من التطبيقات والمواقع مثل:  كذلك  ، ويشمل الحظر  Googleبالنسبة لمعظم منتجات شركة  
Youtube، Twiter ، Amazon،   ،والمواقع الإخبارية مثل: نيويورك تايمز، بي بي سي، رويترز

التطبيقات والمواقع الأجنبية  هذه    ومن أجل توفير الخدمات التي كانت توفرها،  3سي آن آن وغيرها
قامت الصين بدعم شركات التكنولوجيا المحلية حيث ظهرت تطبيقات ومواقع صينية تقدم نفس  

 . (05)أنظر الجدول رقم التطبيقات الأجنبية وأكثرخدمات 

 

 
1 …………, China Orders Government, State Firms to Dump Foreign PCs, bloomberg.com, 

mai 6, 2022, URL: https://bloom.bg/3cEH5tq. 

2 Tom Fowdy, New China-made operating system to offer an alternative, china.org.cn, June 9, 

2021, URL: https://on.china.cn/3PxDFHD. 
3 Josh Summers, List of Websites and Apps Blocked in China for 2022, travelchinacheaper.com, 

July 1, 2022, URL: https://bit.ly/3RYXB84. 

https://www.travelchinacheaper.com/author/admin
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 . الأمريكية : أفضل تطبيقات الهاتف الصينية التي تقدم خدمات شبيهة بالتطبيقات  05جدول رقم  
  من مواقع الإحصائيات(  عدد على بيانات لاعتمادبامن إعداد الباحث ) المصدر: 

 الشركة   )مليون( عدد المستخدمين التطبيق الصيني  التطبيق  الخدمة
 Facebook الاجتماعي التواصل 

Twiter 
WeChat 1300 Tecent 

 Messenger الرسائل القصيرة 

Whatsup 
QQ 571 Tecent 

 Tik Tok Douyin 715 Bytedance الفيديو 

 Google Baidu 677 Baidu الأنترنت البحث في 

 Amazon التجارة الالكترونية 
AliPay 

TaoBao 

639 

887 

Alibaba 

Group 

 

 . 2022احصائيات جانفي  –استخدام شبكات التواصل عبر العالم خريطة : 09رقم  شكل
 https://vincos.it/world-map-of-social-networks: المصدر

 
في    الأمريكية   الاجتماعيالواضح من خلال الخريطة أعلاه هيمنة تطبيقات التواصل  من       

إيران والصين،  العالم، ماعدا بعض   أن    ذلكالدول مثل روسيا،  إلى  الصينية  راجع  التطبيقات 
تدخل في الأساس ضمن سياسة دفاعية وحرمان المنافس من دخول السوق الصينية والوصول  

التطبيقات الصينية   استعمالإلى بيانات المواطنين الصينيين وليس الهدف التوسع والهيمنة، إذ أن  
موجه للمواطنين الصينيين أما الأجانب فمن الصعب الحصول على حساب في هذه التطبيقات 
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  ByteDanceلشركة    TikTokستثناء هو تطبيق تيك توك  يجعلها غير مرغوب فيها، ولعل الامما  

 .مليار شخص عبر العالم  تعدى عدد مستخدميهالذي الصينية 

إدارة        أن  إلى  الإشارة  حظر    2020في  سعت    " مبتر "  الرئيستجدر  تطبيق   كل إلى   من 

WeChat    1في الولايات المتحدةأصول صينية(    ي )ذو مليون شخص    19الذي يستخدمه أكثر من 
مليون    85والذي يستخدمه ما يقارب    نقل ملكيته إلى شركة أمريكية  مع محاولة  TikTokوتطبيق  
ين، لكن  إلى بيانات المواطنين الأمريكي من أجل ضمان عدم وصول الصين    ، كل ذلك2أمريكي 

مع مواصلة التحقق من خلو التطبيقين    3بايدنمدت في عهد إدارة الرئيس الحالي  جُ هذه الأوامر  
 مخاطر أمنية. أية  من 

 نفط القرن الواحد والعشرين (Big Data)المطلب الرابع: البيانات الضخمة 

يد عدد  االبيانات مع تز اً هائلًا من البيانات كل يوم، ويزداد حجم  يُنتج البشر والأجهزة كم       
البيانات التي أُنتجت،    حجم ف،  IoT  أنترنت الأشياء المستخدمين والأجهزة خاصة مع تطور تقنيات  

زيتابايت    64,2إلى    2010سنة    4زيتابايت   2ارتفع من    atistaStنُسخت واستهلكت حسب موقع  
كانت  ،  20255سنة  زيتابايت مع نهاية    180حدود  إلى  ومن المحتمل أن يصل    ، 2020سنة  

ومن    ،للولايات المتحدة زيتابايت  6,9في مقابل  ، زيتابايت    7,6حوالي    2018حصة الصين سنة  
يقار أالمتوقع   الصين ما  تُنتج  للولايات    زيتابايت  31في مقابل    2025سنة    زيتابايت   49  بن 
الذي تتصارع الدولتان حول    الموردهو    BigDataالضخمة  ، هذا الكم الهائل من البيانات  6المتحدة 

،  الاقتصاد، ذلك أن المعلومات التي تنتج عن تحليل البيانات الضخمة هي أساس تطوير  استغلاله

 
1 Christopher Benitez, 27 Latest WeChat Statistics: Usage, Facts, And Trend, startupbonsai, 

June 16, 2022, URL: https://bit.ly/3PTm4cO. 

2  L. Ceci, TikTok: number of users in the United States 2020-2023, Statista, Jan 28, 2022, 

URL: https://bit.ly/3BdmIhn. 
الخاصين    13943ورقم    13942والذي يُلغي الأمرين التنفيذيين رقم    2021جوان    09الصادر بتاريخ    14034الأمر التنفيذي 3

، واتخاذ خطوات إضافية لمعالجة حالة الطوارئ   WeChatوتطبيق    TikTokكل من تطبيق   بمعالجة التهديد الذي يشكله
 https://bit.ly/3J3cgLt، على الرابط: الخدماتالوطنية فيما يتعلق بتكنولوجيا المعلومات والاتصالات وسلسلة توريد 

 .رقم  24متبوع بـ  1بايت، أي  1 180 591 620 717 411 424 303زيتابايت =  1  4
5 Statista Research Department, Amount of data created, consumed, and stored 2010-2025, 

Statista.com, May 23, 2022, URL: https://bit.ly/3vf9YDc. 
6 Saheli Roy Choudhury, As information increasingly drives economies, China is set to 

overtake the US in race for data, cnbc.com, 2019, URL: HTTPS://CNB.CX/3OXTCPE. 

https://startupbonsai.com/author/christopherjan/
https://www.statista.com/aboutus/our-research-commitment
https://www.statista.com/aboutus/our-research-commitment
https://www.cnbc.com/saheli-roy-choudhury/
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العلمي والصحةالتجارة،   الميادين   صناعةعمليات  ، كما تدخل في  البحث  السياسية   القرار في 
 والعسكرية، فهي بحق نفط القرن الواحد والعشرين. 

أولًا        يجب  الضخمة  البيانات  من  الاستفادة  أجل  من  واستخلاص    تحليلهاثم    جمعهالكن 
البيانات  وتخزين   فالصراع بين الولايات المتحدة والصين حول جمعالمعلومات المفيدة منها، لذلك  

أما الصراع حول قدرات تحليل    Data centers  مراكز البيانات يتم من خلال التنافس في بناء  
 . الاصطناعيوالذكاء  الفائقةالبيانات الضخمة فيتم من خلال تطوير تقنيات الحوسبة 

 Data centers، التنافس على مراكز البيانات الفرع الأول

 اً مركز   447لك  ت حيث تممراكز البيانات    تحتل الصين المرتبة الرابعة عالمياً من حيث عدد     
أقل من  لل أي  1بيانات 

6
المتحدة    الولايات  تملكه  شكل رقم  )ا ما  تملكه  ،  (10نظر  أقل مما  بل 

مجتمعة   وقوقل  وأمازون  من    إذميكروسوفت  أكثر  الثلاث  الشركات  بيانات    600تملك  مركز 
في العالم، وتنفق الشركات الثلاث  من مراكز البيانات الضخمة )من حيث الحجم والسعة(    %50و 

،  1مليارات الدولارات سنوياً لتوسيع سعة التخزين لاستيعاب الطلب المتزايد على الخدمات السحابية 
على البنية التحتية السحابية والتي تعتمد أساساً على مراكز البيانات  نفاق  من المتوقع أن يصل الا و 

  Dell  ،IBM  ،HPنذكر    ، ومن بين أبرز الشركات الرائدة22022مليار دولار سنة    90  حوالي
وفي محاولة من الصين لتحسين ترتيبها العالمي في  الصينية،    Huawei  ،Alibabaو    الأمريكية

مجال مراكز البيانات واستجابة للطلب الكبير على الخدمات السحابية وضماناً لاستمرار عمليات  
  216تشمل استثمار    2023-2021وضعت خطة لمدة ثلاث سنوات    المراقبة الحكومية الشاملة

ثلاثلار على  مليار دو  بينها  للدفع    3سنوات   مدى  الربط  وشبكة  البيانات  تخزين  سعة  بتحسين 
 . الطاقةاستهلاك وتطوير الحوسبة السحابية وكفاءة 

 

 
، بالإضافة إلى  والمحاكاة الافتراضية المكونات مثل الأجهزة والتخزين العديد منالخدمات السحابية تشمل  وأ Cloudالسحابة  1

 .كامل حوسبة سحابية يتم دمج هذه المكونات في بنية تشكل نظام، و الشبكة والموارد

2 Mark Haranas, AWS, Google, Microsoft are taking over the Data Center market, crn.com, 

January 27, 2021, URL: https://bit.ly/3PUrLHJ. 
3 Arendse Huld, “Eastern Data, Western Computing” – China’s Big Plan to Boost Data 

Center Computing Power Across Regions, china-briefing.com, March 30, 2022, URL: 

https://bit.ly/3zB0jJz. 

https://www.statista.com/topics/6795/
https://www.statista.com/topics/1695/
https://www.crn.com/authors/mark-haranas
https://www.crn.com/authors/mark-haranas
https://www.asiabriefing.com/personnel/arendse-huld.html
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 . 2022: ترتيب الدول حسب عدد مراكز البيانات لسنة 10شكل رقم 
 https://bit.ly/3PDMXlBعلى الرابط:   Statistaالمصدر: 

 
 مجال الحوسبة الفائقةفي صراع ال: الفرع الثاني 

الضخمة        البيانات  يت   Big Dataتبقى  لم  ما  فائدة  بدون  والخوادم  الأجهزة  على  م  المخزنة 
ستفادة منها، هذا الكم الهائل من البيانات لا يمكن تحليلها إلا  تحليلها واستخلاص المعلومات للا

يعتمد على   Big Data المبتكرة، لذلك فاستغلال ال ـعن طريق الأجهزة الفائقة وباستعمال التقنيات 
 . الاصطناعي الذكاء ، الفائقة: الحوسبة ب ـمرتبطة ال تكنولوجيات التطور   مدى

والصين في مجال الحوسبة الفائقة، وهو المجال    الأمريكية   يشتد الصراع بين الولايات المتحدة     
الذي تسعى من خلاله شركات البلدين إلى تصنيع كمبيوترات خارقة بسرعة معالجة عالية، ففي  

المجال الأحدث في عالم الكمبيوتر،    وهو   Quantum computing  1الحوسبة الكموميةمجال  
، كما أن عدد الشركات وحجمها  الاختراعفي عدد براءات  تتفوق الولايات المتحدة على الصين  

(Google  ،Microsoft  ،IBM)    علنت  أ   2019يُرجح كفة الولايات المتحدة، ففيGoogle   عن
تحقيقها للتفوق الكمومي من خلال تصنيع جهاز كمبيوتر كمومي قادر على حل مشكلات يستغرق  

 
هي مجموعة من التقنيات الحسابية تستخدم مبادئ ميكانيكا الكم مثل التشابك والتراكب والتداخل لمعالجة    الحوسبة الكمومية 1

 بسرعات عالية جداً.  وتخزين ومعالجة كميات كبيرة من البيانات وإجراء الحسابات المعقدة
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حالياً   موجود  كمبيوتر  أقوى  على  الصيني  10000حلها  الرد  يتأخر  لم  أعلن  طويلاً سنة،  إذ   ،
في   الصينيون  كمومي  2021الباحثون  كمبيوتر  جهازي  تصنيع  من    عن  بكثير  أقوى 

 . Googleجهاز

الصين         تنفرد  منذ    الاتصالاتفي مجال  كما  الجميع  وتتقدم على  حيث    2016الكمومية 
  استطاعت ربط قمرين صناعيين بمحطات أرضية باستعمال التشفير الكمومي، ويرجع هذا السبق

مجالات  التُصنف الصين الحوسبة الكمومية ضمن    حيث   لدعم والتمويل الحكومي الضخمإلى ا
مليار    10ما يقارب  على تطوير الحوسبة الكمومية  الصين  قد أنفقت  ف  ،  الاستراتيجيةذات الأولوية  

أن الصين    خيرة تعتقد هذه الأ ،    1مليار دولار للولايات المتحدة  1,2في مقابل    2017دولار منذ  
كل  وتجعل من  الرقمي  الاستراتيجي    الانكشافمما يجعلها في حالة من    2قد تفوقت عليها كمومياً 

جو  تسعى من خلال أوامر الرئيس    لذلك فهيتقنيات التشفير المدنية والعسكرية مكشوفة للعدو،  
وتطوير تكنولوجيا الحوسبة الكمومية    في الدفاع والهجوم  3الأمريكية تعزيز القدرات الكمومية  لبايدن  

 الوطنية. 

بخلاف الحوسبة الكمومية التي لا تزال في مراحلها الأولى، يحتدم الصراع حول الحوسبة       
المتخصص تمتلك    Top500حسب تصنيف موقع  التقليدية من خلال إنشاء الكمبيوترات الخارقة،  

  Frontierكمبيوترات الأقوى في العالم، ويتصدر القائمة كمبيوتر    10من بين    5الولايات المتحدة  
وتظهر فائدة هذه الكمبيوترات في سرعة ،  20234والذي سيدخل الخدمة بكامل طاقته مع بداية  

حيث استعلمت الكمبيوترات الخارقة لإجراء  الأمريكية  تطوير لقاح لفيروس كورونا في المختبرات
كمبيوتر خارق مقابل    173  محاكاة لكيفية تفاعل اللقاح مع الفيروس، من جهتها الصين تمتلك 

   Frontierكما يُعتقد أنها تملك جهازين بنفس قدرة    Top500للولايات المتحدة في قائمة    128

 
1 Sam Klebanov, Who’s winning the quantum computing race? China and the U.S. are neck 

and neck, businessofbusiness.com, February 24,2022, URL: https://bit.ly/3S5zlB5. 
2 Theresa Payton, America is Losing the Quantum Race with China, newsweek.com, May 12, 

2022, URL: https://bit.ly/3z8fLM1. 
بالإضافة إلى      https://bit.ly/3ozwiU9:  لدعم المبادرة الكمومية الوطنية على الرابط  14073  الأمر التنفيذيمن خلال    3

الأ القوميمذكرة  الرابط:   من  على  التشفير  أنظمة  وحماية  الكمومية  الحوسبة  في  المتحدة  الولايات  ريادة   لتعزيز 

https://bit.ly/3BqzCsF. 

كأقوى كمبيوتر في العالم بقدرة حسابية    Frontier الكمبيوتر الخارق   2022ترتيب شهر جوان  حسب    Top500يصنف موقع   4
 .https://bit.ly/3PUPMOQ: انظر، Exaflop/s 1.102 تقارب

https://www.businessofbusiness.com/articles/author/samklebanov/
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 ، وهذه السرية غير 20251أجهزة خارقة بحلول    10  متلاك ولكنها لا تصرح بذلك بل تخطط لا
كمبيوتر خارق من الأحداث التي تحتفل بها الدول وتدعو    امتلاكمعتادة في هذا المجال إذ أن  

كسر التشفير  حساسة ك  عسكرية  مجالاتاستعمال هذه الأجهزة في  يكون    ومن الممكن أنللفخر،  
في مجال الكمبيوترات    تفوقهاأو محاكاة التجارب النووية من الأسباب التي تدفع الصين لحجب  

 الخارقة. 

 AI الصطناعي: الصراع على الذكاء الفرع الثالث

وإالآ  امتلاكهو    الاصطناعيالذكاء        الذاتي  التفكير  على  القدرة  مبتكرة لة  حلول  يجاد 
  تقرير للجنة الأمن القوميوالأمن القومي حيث يصفه    يالاقتصادللمشكلات، وهو محور التطور  

مقدم للكنغرس بأنه " حقل ]علمي[ الحقول ]العلمية[...  ال  NSCAI  الاصطناعيللذكاء    الأمريكية
 . 2يحمل الأسرار التي تعيد تنظيم حياة العالم" 

أين برزت    2015إلى غاية    الاصطناعيوتطبيقات الذكاء    الولايات المتحدة أبحاث  قادت       
آلة تغلبت    DeepMindقدمت الشركة الصينية    2016وفي  بوادر ثورة صينية في هذا المجال،  

والتي تعتبر أعقد من الشطرنج بآلاف المرات، تلى ذلك إعلان    GOعلى بطل العالم في لعبة  
الصيني   الذكاء    شيالرئيس  معتمداً    2030بحلول    الاصطناعيأن الصين ستصبح رائدة في 

التكنولوجيا  ن الوطنيي بطال  اهم الأسم    نعلى م الذكية،    Alibaba  وهي شركات   Baiduللمدن 
  Tencentللتعرف على الوجوه،    SenseTimeللتعرف على الصوت،    iFlytekللقيادة الذاتية،  

ساهم في إنجاح هذه الخطة العديد من الأسباب نذكر منها: الدعم الحكومي  ،  3للتصوير الحاسوبي 
ا السوق  التكنولوجيا،  لشركات  بجمع وتخزينالكبير  الأمر  تعلق  الضخم سواء  البيانات   لصيني 

كما أنتجت الصين ضعف  ستهلاك منتجات الشركات،  اأو    الاصطناعي لتطوير الذكاء    ةالضروري 
  ويبلغ  ،لم الآلةعوت  الاصطناعيوراق البحثية في مجالات الذكاء  الأما أنتجته الولايات المتحدة من  

لايات المتحدة،  في الو   نظيرهفي علوم الكمبيوتر ثلاثة أضعاف    الصينية  الجامعات  عدد خريجي
 .  الاصطناعي فالصين تسير بخطى ثابتة نحو التفوق في مجال الذكاء 

 
1 Richard Waters, US rushes to catch up with China in supercomputer race, Financial 

times.com, May 18 2022, URL: https://on.ft.com/3vlOUuF. 
2 National Security Commission on Artificial Intelligence, Final Repport, 2021, URL: 

https://bit.ly/3JctHsX. 
3 Smith Aaron , How China surpassed the U.S. in the race for AI supremacy, uscgpi.com, Jan 

6, 2022, URL: https://bit.ly/3cIyuWS. 

https://www.ft.com/richard-waters
https://uscgpi.com/author/aaron6564/
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  علق  2017ففي    تطور الصيني السريع، في الولايات المتحدة من المبكراً  بدأت التحذيرات       
لـ    إيريك شميدت  التنفيذي السابق  الذكاء    Googleالمدير    الاصطناعيعلى جهود الصين في 

سيهيمنون   2030سيصبحون أفضل منا، وفي   2025سيلتحقون بنا، وفي  2020بحلول   بأنه:"
دارة الرئيس ترمب لهذه التحذيرات من خلال زيادة التمويل لتطوير  إاستجابت  ،  1على الصناعة"

بحاث  أمليار دولار، كما شكلت إدارة الرئيس بايدن فرقة عمل    2ورصدت    الاصطناعيالذكاء  
الذكاء الأمريكي    الجانب  علىالمشكلة  لكن    ،الاصطناعيالذكاء   تطوير  بأخلاقيات  تتعلق 

والقيود المفروضة على الشركات في الوصول إلى البيانات الضخمة، وهذا ما دفع    الاصطناعي 
السابق في  البرمجيات  للا  برئيس  بأالبنتاغون  والتصريح  فعلًا على  ستقالة  تفوقت  قد  الصين  ن 

إنها  ،  عاما  20إلى    15الصين في غضون    لمنافسة لدينا فرصة    ليس  الولايات المتحدة وأنه "
 .2" بالفعل صفقة منتهية

الذكاء        لجنة  تقرير  في  برزت  التشاؤمية  النظرة  أن والذي    NSCAI  الاصطناعي هذه  أكد 
لأول مخاطر فقدان  ، لذلك قدم التقرير في جزئه االاصطناعيالصين عازمة على قيادة الذكاء  

والأمن القومي الأمريكي، وركز في جزئه الثاني على تقديم اقتراحات للفوز    الاقتصادالريادة على  
الذكاء   على    الاصطناعيبسباق  والتشجيع  البشري  الرأسمال  تثمين  الاستثمار،  زيادة  أبرزها 

بناء التحالفات الدولية و تضمين تطوير الذكاء  الابتكار قيم الديمقراطية وحقوق    الاصطناعي، 
يُفسر،  الإنسان ما  الذكاء  لفكرة  الترويج    وهذا  الذكاء   ضدي  الديمقراط  الاصطناعي صراع 

 الاستبداي.  الاصطناعي 

،  3العالم"  يسطر علىس  الاصطناعيإلى أن "من يقود الذكاء    "بوتين"أشار الرئيس الروسي       
معتمدة على شركاتها القوية   الاصطناعيالذكاء    معركةتخوض    الأمريكية  الولايات المتحدةلذلك ف

الصين التي تملك العزيمة والموارد والدعم الحكومي  ومناخها البحثي الجاذب للخبراء في مواجهة 
 اللامحدود. 
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3 ………….., Whoever leads in AI will rule the world’: Putin to Russian children on 
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الصراعال تداعيات  الثالث:  على  –الأمريكي  مبحث  والتحالفات  الصيني  العلاقات 
 .الدولية

العلاقة بين الولايات المتحدة والصين  تطور    كيسنجرهنري  الأمريكي    يُلخص الدبلوماسي      
  يعتبركما    ،انتقلت من الشراكة إلى التعاون، إلى عدم اليقين، إلى المواجهة القريبة أو الفعليةبأنها  

راع التي أثرت على العلاقات الثنائية بين  والصتنافس  من أكبر وأشد مجالات الء السيبراني  االفض
في الفضاء التكنولوجي  وتداعيات الصراع  العلاقات الثنائية بين البلدين    ديناميكية ن فهم  ، إالبلدين

السيبراني على التحالفات الأمنية والتكنولوجية الجديدة وتأثيرها على النظام الدولي وتوازنات القوى 
 .يتطلب فهم المشكلات الأساسية ورؤية كل طرف تجاه تلك القضايا

 والصين  أ على العلاقات الثنائية بين الو.م.التكنولوجي المطلب الأول: تداعيات الصراع 

والشك             والتحدي  بالصراع  والصين  المتحدة  الولايات  بين  العلاقة  تميزت  ما  غالباً 
ويمكن تقسيمها إلى مرحلتين بارزتين، المرحلة الأولى منذ بداية العلاقات الرسمية ،  الاستراتيجي

إلى غاية يومنا    2015وتميزت بحالة من الريبة الجيوبوليتيكة، والمرحلة الثانية بعد    2015لغاية  
 الشاملة. الاستراتيجية هذا وتميزت بالمنافسة 

 الريبة الجيوبوليتيكية : 2015-1979مرحلة  الفرع الأول: 

في    بمبدأالأمريكي    الدبلوماسي  الاعترافمنذ         الواحدة  تتوان  1979الصين  الولايات    لم 
الضغط على الصين في قضايا تعتبرها الصين حساسة كقضية تايوان وقضايا حقوق    عن المتحدة  
الرئيس الإنسان وقع  الحالي،  القرن  بداية  ومع  بين    كلينتون الأمريكي    ،  العلاقات  قانون  على 

ق للصين للانضمام إلى منظمة  ي مهد الطر   ما  2000والصين لعام    الأمريكية  الولايات المتحدة
حواراً استراتيجياً مع الصين في  بدأت الولايات المتحدة    2005في  ،  2001التجارة العالمية في  

دمجها في النظام الدولي الذي  منها ل  ومحاولة  ،عتراف منها بأن الصين أصبحت قوة صاعدةا 
 للسياسات   يران، كوريا الشمالية()روسيا، إ  ادة من نفوذها لدى الدول المعارضةوالاستفتهيمن عليه  

تضاعف التبادل التجاري بين البلدين لتصبح الصين     لنظام الدولي.ودمجها في الجذبها    الأمريكية
بعد كندا   2006في   المتحدة  للولايات  اقتصادي  أكبر شريك  تدفق،  1ثاني  ت الاستثمارات حيث 

 
للعلاقات الأمريكية 1 الزمني  الشعبية في  -الجدول  الصين  العلاقات على موقع    1949الصينية منذ تأسيس جمهورية  مجلس 

 . https://bit.ly/47GmI7o: على الرابط CFR الخارجية
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مصانع    الأمريكية  ت العديد من شركات التكنولوجياإلى الصين، وأنشأ  الأمريكية  الأجنبية وخاصة
الرخيصة العاملة  اليد  من  الصيني مستفيدة  التراب  الواعدة،    على  الكبيرة  شكل  والسوق  ما  هذا 

عميقة تكنولوجية  معقدةو ،  علاقات  توريد  وطأ  سلاسل  تحت  التكنولوجية  العولمة للمكونات  ة 
أكبر اقتصاد ثاني  ت الصين من أن تُصبح  الضخمة مكن    يةالاقتصادهذه الحركية    ،يةالاقتصاد

 .20101في العالم سنة 

وجدير بالذكر أن الخلافات بين الولايات المتحدة والصين حول قضايا الفضاء السيبراني لم       
تتوقف أبداً عن زعزعة الثقة بين البلدين وتدهور العلاقات بينهما، فالولايات المتحدة تضع قضايا 

الحكومة، فهي تشتكي من التجسس الصيني الواسع لأغراض  الأمن السيبراني على رأس أولويات  
  وفي بعض الأحيان التجسس على أجهزة الحكومة والجيش مما يُعرض الأمن القومي  اقتصادية

والتي تطبقها الصين    الأنترنيت  للخطر، هذا إضافة إلى القوانين التي تتعارض مع حريةالأمريكي  
لدفعها إلى مغادرة السوق الصينية، وعلى العكس من ذلك ترى الصين    الأمريكية   ضد الشركات

تتهم   فالصين  أكبر،  جيوبوليتيكية  صراعات  من  جزء  إلا  هي  ما  السيبراني  الفضاء  قضايا  أن 
ب  المتحدة  دعم    الأنترنيت  على  الهيمنةالولايات  خلال  من  للدول  الداخلية  الشؤون  في  والتدخل 

 داخل حدودها. تكنولوجيا التحايل على الرقابة التي تفرضها الصين 

حدة الصراع بين البلدين حول الفضاء السيبراني من  من  تخفيف  لل 2009سعت الصين في      
ورغم توسع المشاركين في   ،خلال اقتراحها لمفاوضات غير رسمية بين متخصصين من البلدين 

إلى نتائج ذات أهمية، بل    يتم التوصل ين من البلدين إلا أنه لم  المفاوضات إلى مسؤولين حكومي 
فإن   العكس من ذلك  ( Auroraقوقل )عملية أورورا  شركة  عملية تجسس على  اكتشاف  على 

حيث  بضرورة جعل الحادثة قضية دولية مع الصين،    الأمريكية   دفعت الشركة إلى إقناع الحكومة
وطالبت بتقديم    تقدت وزيرة الخارجية هيلاري كلينتون رسمياً سلوك الصين في الفضاء السيبراني إن 

 تفسيرات للحادثة. 

الجديدة لإعادة   الأمريكية  الاستراتيجيةالرسمية والتي تزامنت مع    الأمريكية  هذه الانتقادات      
نها محاولة ( بأ2012سنة    شي  التوازن لمنطقة آسيا والتي تراها القيادة الصينية الجديدة )الرئيس

نزاع حول التجسس السيبراني لأغراض  الصين زادت من التوترات الجيوبوليتيكية عموماً وال  حتواءلا
وجود    دعااوالذي    2013سنة    Mandiant  مانديانتشركة  ل  اً تقرير   إذ أنخصوصاً،    اقتصادية

 
 . نفس المرجع 1
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على   الصيني أدلة  الشعبي  التحرير  جيش  قرصن   PLA  تورط  عمليات  بالمسؤولين  في  دفع  ة 
قضية على رأس مواضيع ال   تهام الصين مباشرة وبشكل رسمي بالتجسس، وجعلالأمريكيين إلى ا

الرئيسين   في    أوباماقمة  عقدت  التي  لندزوشي  حاولت  20131  ساني  والتي  الولايات  فيها  ، 
المتحدة حشد تأييد عالمي للضغط على الصين لوقف عمليات التجسس، لكن تسريبات سنودن  

 على الجميع بما فيهم الصين عرقل تلك الجهود  NSAالتي كشف تجسس وكالة الأمن القومي  
بأن " الولايات المتحدة التي كانت تلعب  يعلق أحدهم    بل جعل من الصينيين يسخرون منها حيث

،  2الضحية البريئة للهجمات السيبرانية لفترة طويلة، تبين أنها هي الشرير الأكبر في عصرنا"دور  
إدانة   أن  إلا  تقدم طفيف،  الطرفين مع  بين  المباشرة  المفاوضات  تواصلت  ذلك  ضباط    5رغم 

سنة  سيبراني  تجسس  قضايا  في  الا   2014  صينيين  إلى  الصيني  بالجانب  من  دفع  نسحاب 
 . 2015 حتى العامالمفاوضات والتي توقفت نهائيا  

 الشاملة  الستراتيجية : المنافسة يومنا هذا  -2015 الفرع الثاني:

للعلاقات   2015  منتصف   في      السريع  التدهور  الأمريكيين  المحللين  من  العديد  وصف 
"-الأمريكية تعيش  بأنها  تحولالصينية  كما    3" نقطة  شاملة،  استراتيجية  منافسة    دعالتصبح 

الشاملة تجاه الصين لموازنة صعودها    الأمريكية  الاستراتيجيةمسؤولون حكوميون بإعادة النظر في  
على الصين وهذا    اقتصاديةمكانية فرض عقوبات  الآراء تلميحات بإهذه    وكان من نتيجة  السريع،

حول      2015في سبتمبر    "شي"و   "أوباما"بين الرئيسين    اتفاق  ما يراه البعض من بين أسباب عقد  
لأغراض    منع السيبراني  السيبرانية،    اقتصاديةالتجسس  الجريمة  في مجال  هذا  خفف  والتعاون 
ختراقات السيبرانية أصبحت  التوترات بين البلدين حتى إن أخبار التجسس والا   ةمن حدتفاق  الا

 ل في الانتخابات، التجسس وغيرها(. لصيقة بروسيا )التدخ

الجديدة لسنة  الأمن القومي  ر استراتيجية  اصدإ  و   لكن مع وصول الرئيس ترمب إلى الحكم       
يات المتحدة، فبعد عقدين  " للولااستراتيجي رئيسيمنافس  تقييم الصين على أنها "تم إعادة    2017

 
1 Scott W. Harold, Martin C. Libicki, and Astrid Stuth Cevallos, Getting to Yes with China in 

Cyberspace, Santa Monica, CA: RAND Corporation, 2016, URL : https://bit.ly/3BwDpEF. 
2 Ibid. 

" على  ؟قواسم مشتركةهل يمكننا تضخيم ما لدينا من    -نقطة التحول    بعنوان: "  David M. Lampton  مقال لـ  انظر   3
لـ  https://bit.ly/3S8o6Ihالرابط:   والوليات   بعنوان:"  David Shambaugh، ومقال  الصين  تنخرط  جوهري،  تحول  في 

 .https://bit.ly/3zHHmVM: " على الرابطالمتحدة في منافسة شاملة
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تسعى لتقويض هيمنة الولايات    قوة تعديلية أن الصين  على  تأكيد  التم    ة الجيوبوليتيكي   من الريبة 
، وبدأت حملة العقوبات  1إعادة ترتيب المنطقة لصالحها و الهادي والهندي    ينالمتحدة في المحيط 

حرب  وكان في قلب هذه الحرب "  2018" إبتداءً من مارس  الحرب التجاريةوالحظر فيما عُرف بـ "
بدأت الحملة بعمليات تضييق  تها إدارة ترمب على شركات التكنولوجيا الصينية،  " شن  تكنولوجية

الدول الحليفة    الضغط على ثم  في الولايات المتحدة  ثم حظر كلي لمنتجات شركة هواوي الصينية  
خاصة  تخاذ  اب  يتعلق بحظر مماثل  التجسس وتهديد  ما  بحجة  الصينية  الخامس  الجيل  تقنيات 

 التفوق التكنولوجي. حول حاد  الأمن القومي، وتحولت العلاقة بين البلدين إلى صراع 

بإضافة العديد من شركات التكنولوجيا الصينية    الأمريكية   قامت وزارة التجارة  2020  العام  في      
القائمة السوداء والتي يُحظر التعامل معها في محاولة لكبح التطور التكنولوجي الصيني  على  

رغم  و ،  الاصطناعي شباه الموصلات والذكاء  السريع خاصة في مجالات تقنيات الجيل الخامس وأ
  بايدن إلا أن إدارة الرئيس    2021مع الإدارة الجديدة في  الأمريكية  الآمال الصينية في تغير الرؤية

منع استثمارات الحمائية، بل تم توسيع دائرة الحظر خاصة    "مبتر الرئيس "  واصلت معظم سياسات
 الصينية التي لها علاقة بالجيش.  شركات التكنولوجيا

وتشكل لدى    2توحدت رؤى كل من الجمهوريين والديمقراطيين تجاه الصين وفي تطور لافت     
الفوز بالحرب التكنولوجية والحفاظ    يُعد" والتي  الأمريكيةالقومية التكنولوجية  الأمريكيين ما يسمى "

كما أن النقاش في الولايات  من أهم مخرجاتها، على ريادة الولايات المتحدة في الفضاء السيبراني  
تتوزع عبر  والتي    3"رتباط التكنولوجيفك ال   استراتيجيةالمتحدة يدور حول الطرق المثلى لتطبيق "

الإ  من  قيود  والتي  دفاعية  الجراءات  مجموعة  التصدير،  )ضوابط  التقييدية  الأدوات  في  تتمثل 
التكنولوجيا الصينية، والإجراءات   احتواءتهدف إلى إحباط و العقوبات والحظر...إلخ( و الاستثمار،  

 ستثمار في البحث والتطوير. سيع الاتو  الهجومية والتي تتمثل في

  أصبحت الحرب التكنولوجية هي السمة البارزة في العلاقات الثنائية بين الولايات المتحدة     
والتي تزداد تدهوراً مع زيادة حدة الإجراءات العقابية والإجراءات المضادة التي  والصين،    الأمريكية

 
1 Trump, Donald J, National security strategy of the United States of America, Executive 

Office of The President Washington DC Washington United States, 2017, URL: 

https://bit.ly/3Bx13kh. 
2 Haiyong Sun, “US-China tech war: Impacts and prospects”, China Quarterly of International 

Strategic Studies, Vol 5, N°02, 2019, pp 197-212. 
 المبحث الثاني من الفصل الثالث من الدراسة.  انظر" استراتيجية فك الرتباططلاع على المزيد حول "للا 3
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الدولتين،   المقل  تتخذها كلتا  تُفضل الصين  المتحدة  المبت  فالولايات    حين  في   ،رةك  دة على الصين 
يزداد  الثقة بين الطرفين و "، وبين هذا وذاك تغيب  التجديد العظيم للأمة الصينيةلـ"لصين  تسعى ا

زيد من خطره القضايا يو   خصائص الفضاء السيبراني الفريدة  ويُعزز من ذلكالآخر  الجهل بنوايا  
ى  يُحذر المفكرون وعللذلك    ،الأوكرانية-كقضية تايوان والحرب الروسية  الأخرى الجيوبوليتيكية  

ورؤية كل منهما  الذي يرى أن غياب الحوار بين الولايات المتحدة والصين  1  هنري كيسنجررأسهم  
" يزيد من خطر وقوع حوادث مدفوعة بتقنيات  منافسة استراتيجية شاملةللعلاقة الثنائية على أنها "

   اً عسكرياً على نطاق عالمي. قد تشمل صراع الاصطناعيالذكاء 

 الجديدة الستراتيجيةلتحالفات على االتكنولوجي المطلب الثاني: تداعيات الصراع 

، فالولايات  الأمريكيةالتحالفات والشراكات ميزة جوهرية في السياسة الخارجية  طالما كانت       
  ي بين الأمن   هدافالمتحدة تمتلك شبكة هائلة من الأطر والتحالفات والشراكات تتنوع من حيث الأ

لتشمل  وتمتد    ،يالاقتصادو  الجغرافيا  قوة    حيث إنو الكرة الأرضية مياهها ويابستها،  من حيث 
  تحالفات وأطر جديدة يرتبط ارتباطاً وثيقاً بالرؤية   الحاجة لخلقالتحالفات والأطر أو هذه  وفعالية

، السياسية،  يةالاقتصادفي أبعاده  لمصادر التهديد فإن الصعود والتوسع الصيني العالمي    الأمريكية
  فالإدارة ، لذلك  الأمريكية للهيمنة والريادة  ة جعلت منه التهديد الرئيس  التكنولوجي خاصة  العسكرية و 

التحالفات الأولويات، وتسعى لاستغلال  قائمة  إلى تصدر  "ردع الصين"    تدفع بسياسة  الأمريكية
  "التهديد الصيني".  حتواءكأدوات لا  وأطر الشراكة

مشكلتان        تبرز  الصين  ضد  والأطر  التحالفات  لتفعيل  المتحدة  الولايات  سعي  خضم  وفي 
التشابك  أولا أساسيتان،   الحليفة    يالاقتصاد،  والدول  الصين  بين  العلاقات  في  الكبير  والتعقيد 

والشريكة للولايات المتحدة، وهذا ما يجعل إختلاف وجهات النظر كبيراً ويصعب الوصول إلى  
فكل طرف )دولة( له حسابات الربح والخسارة الخاصة موحد حول سبل وسياسات المواجهة،  اتفاق  

لم تعد لها ذلك الوزن الكبير في علاقات الدول    الإنسانبه، كما أن شعارات الديمقراطية وحقوق  
" جعلت الكثير  أمريكا أولا ، سياسات الرئيس ترمب الحمائية "ثانياا بالولايات المتحدة خاصة أن،  

لتزامها  إمن دول العالم تشكك في مدى جدوى التحالفات والشراكات مع الولايات المتحدة ومدى  

 
1 Henry A. Kissinger, Eric Schmidt, Daniel Huttenlocher, The Age of AI and Our Humain 

Future, John Murray Press, London, 2021. 
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نفرادية في تعامل  ا رسخ هذه القناعة هو الطريقة الانعزالية والابقيادة العالم نحو الأمن والرخاء، وم
 مع "جائحة كورونا".  الأمريكية حدةالولايات المت 

لإعادة بناء الثقة    جبارةجهوداً تبذل  الرئيس بايدن  الجديدة بقيادة    الأمريكية   دارةالإ  وعليه فإن      
حداث الإقليمية سواء تعلق الأمر بالدائرة نخراط في القضايا والأمن خلال الا لدى الحلفاء والشركاء  

الأوراسية والدعم العسكري الكبير لأوكرانيا والتنسيق مع حلفائها الأوروبيين لفرض العقوبات على  
  ،لإثبات أن الولايات المتحدة لاتزال تقود العالم وتهتم لقضايا حلفائها وشركائها الأوروبيين روسيا،  

دائرة المحيطين الهندي والهادي نحو    NATOوكتمهيد نحو توسيع مهام حلف شمال الأطلسي  
" بمنطقة  الو باسيفيك-الإندوأو ما يعرف  تُعزز  استراتيجيتها لا " حيث  المتحدة من    حتواءلايات 

 عُرف بـاستراتيجية "إعادة التوازن في آسيا". " فيما أوباماوالتي أسس لها الرئيس "الصين، 

ختلافات بين الدول وتباين أو في  اعلية القصوى للتحالفات وتجنب الا ومن أجل ضمان الف     
تعمل الولايات المتحدة على إعادة إحياء    ،بعض الأحيان تعارض المصالح والأولويات لكل دولة

الأولوي  وضع  مع  المنطقة  دول  مع  والأطر  التحالفات  قائمة  وتفعيل  رأس  على  التكنولوجية  ات 
تضم عدداً محدوداً    ، بالإضافة إلى تشكيل تحالفات وأطر جديدةاقتصاديةهداف لأسباب أمنية و الأ

من الدول التي تتشارك نفس الرؤى في قضايا محددة، ويمكن ملاحظة هذا النمط الجديد التي  
 تتبعه الولايات المتحدة في بناء التحالفات في النماذج التالية: 

في  :  QUADالرباعية  المجموعة  ،  أولا  الرباعية  مجموعة  الولايات    2004بدأت  بين  كشراكة 
المساعدة   لتقديم  والهند  استراليا  اليابان،  تسميتها  الإنسانالمتحدة،  أعُيد  الكوراث،  حالات  في  ية 

ات إلى التنسيق الأمني بين الدول  الاهتماموتوسعت دائرة    2007في    بالحوار الأمني الرباعي
لكنها ظلت خاملة لعقد من الزمن، بسبب تكثف وتزايد العلاقات    كما أخذت طابعاً رسمياً   ، الأربعة

المجموعة    يةالاقتصاد   2017أعيد إحياء المجموعة في  والصين،  خاصة أستراليا  بين أعضاء 
وتم  واعتبرتها الولايات المتحدة مفتاح التوازن مع الصين في منطقة المحيطين الهادي والهندي،  

  وا أكد  ذين والرسمي لقادة الدول الأربعة    لقاءأول    حيث عُقد   2021في  رفعها إلى مستوى القمة  
النهج الأساسي للمجموعة وهو الحفاظ على منطقة المحيطين الهادي والهندي حرة ومفتوحة على  

ورفض أي إكراه عسكري أو اقتصادي أو تكنولوجي في إشارة للصين، وبرز التحدي التكنولوجي  
قمة ماي   الرباعية في  تفاهمات  أهم محاور  التنسيق في    2022كأحد  أهمية  أكدت على  التي 
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ترى    ، ، في المقابل1الاصطناعيمجالات الأمن السيبراني وتكنولوجيات الجيل الخامس والذكاء  
  الصين  حتواءيسعى لاموجه ضدها و لف ناتو أسيوي  محاولة لتشكيل ح الصين أن تحالف الرباعية  

 في منطقة المحيطين الهادي والهندي. 

الذي قدمت فيه الولايات    مني العسكري الأحدثهو التحالف الأ:  AUKUSتحالف أوكوس  ،  ثانياا 
عن   الإعلان  جاء  وقد  الجديد،  المحدودة  الأمنية  التحالفات  نموذج  وأستراليا  بريطانيا  المتحدة، 

ليا لصفقة غواصات مع فرنسا لصالح غواصات  اعلى خلفية إلغاء أستر   2021التحالف في سبتمبر  
نووية من بريطانيا والولايات المتحدة، ذلك أن الولايات المتحدة تدفع نحو تطوير كبير لقدرات  

للتكنول  البحرية الأسترالية من الدولة و خلال مشاركة  النووية حيث  الفائقة )خاصة  جيا العسكرية 
بريطانيا(  التقنيات هي  هذه  تتشارك معها  التي  المحيطين    الوحيدة  في منطقة  الصين  لمواجهة 

التفوق التكنولوجي على الصين   ي فحديد الأولويات التكنولوجية للحلف ت تم  الهادي والهندي، وقد 
مجالات السيبراني   الاصطناعيالذكاء    في  والأمن  الكمومية  محور  2والحوسبة  تُشكل  والتي   ،

هو التحالف الأقدم   FiveEyesية المستقبلية، ورغم أن تحالف العيون الخمس  الاستخبارات القدرات  
ية  الاستخبارات تضييق مجال تشارك التقنيات    تريدإلا أن الولايات المتحدة    الاستخباراتفي مجال  

ب   صرهوح الحديثة   وأستراليا  بريطانيا  الأمهاعتبار على  الدولتين  والرؤيةا  بالتوجهات  التزاما    كثر 
    .والعراقافغانستان  ي ب في حر والأكثر فعالية خاصة  الأمريكية

الصينية وتقويض    يةالاقتصادالقوة    احتواءلمواجهة و والتكنولوجية:    يةالقتصاد  اتتحالف الثالثاا،  
  اقتصاديةهيمنتها خاصة في آسيا سعت الولايات المتحدة إلى تشكيل أطر وشراكات ذات طبيعة  

المنطقة انسحاب  ،  وتجارية مع دول  الهادي  فبعد  المحيط  الشراكة عبر  مبادرة  إدارة ترمب من 
TPP  بايدن إدارة  الهادي والهندي  تحاول  المحيطين  أهمية منطقة  تأكيد  للولايات    إعادة  بالنسبة 

  2022ن في ماي  ا الرئيس بايدمنطقة، لذلك دعفي ال  الاقتصادوتقديم بديل قوي لقيادة    المتحدة
 14والذي يضم    IPEF  زدهار في المحيطين الهادي والهندي للا   يالقتصادالإطار  إلى تشكيل  

، ورغم تنوع  3"21قتصاد القرن  درة هو "كتابة القواعد الجديدة لاالمباصرح بأن هدف  كما    دولة
التي تشملها المبادرة إلا أن غياب الحوافز    -بما فيها المجال التكنولوجي-   ية الاقتصادالمجالات  

 
1 The White House, Quad Joint Leaders’ Statement, whitehouse.gov, May 24, 2022, URL: 

https://bit.ly/3Qq65U8. 

2 The White House, AUKUS Leaders’ Level Statement, April 05, 2022, URL: https://bit.ly/3dc40wC 
3The White House, Remarks by President Biden at Indo-Pacific Economic Framework For Prosperity 

Launch Event, May 23, 2022, URL: https://bit.ly/3p36qQS. 
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المحللين إلى التقليل من فعاليتها في مواجهة    دعاوالتي من أهمها إعادة تقييم التعريفات الجمركية  
  اقتصادية مواجهة  معظم الدول لاتريد الدخول في    حيث إنالأطر والشراكات الصينية في المنطقة،  

 مباشرة مع الصين. 

ن الولايات المتحدة لم تعد قادرة أب   Foreign Affairesفي مجلة    روبرت د. أتكينسون  يُعلق       
آخرون إلى تطوير وتكثيف التعاون إلى    دعاكما  ،  1على شراء حلفاء جيوبوليتيكيين في المنطقة 

الأوروبي وهو إطار    الاتحادبين الولايات المتحدة و   TTC  مجلس التجارة والتكنولوجيا مستوى  
المتحدة وحلفائها   الولايات  قيادة  الحفاظ على  إلى  يهدف  آمناً لتعاوني  السيبراني وجعله    لفضاء 

في وضع معايير عالمية للتكنولوجيات الناشئة وغيرها من التكنولوجيات الحيوية    تشاركالو   ،وقاً وموث
    . 2ستبداد الرقمي في مواجهة الا الديمقراطية القيمالتي تستند إلى 

هداف  لم، فهي تضع أهداف التفوق ضمن الأمستعجلة لقيادة العا  الصينلا تبدو  في المقابل،       
التكنولوجي بدل    يالاقتصادمتوسطة وبعيدة المدى، لذلك فهي تركز على التنافس في المجال  

كما أنها تنتقد بشدة التحالفات الأمنية في آسيا وتعتبر أن محصلتها الصفرية   مني العسكري،الأ
الباردة التي   ستثناء بعض  باف  ،3لولايات المتحدةقادة افكر بها  ي زال  لا ي تدل على عقلية الحرب 

يات التعاون العسكري مع روسيا، كوريا الشمالية، باكستان، إيران والتي تنسجم مع مبدأ "عدو  اتفاق
الصين أية    لا تقيموالتي تُشكل جبهة مناهضة لقيادة الولايات المتحدة وحلفائها  عدوي صديقي"  

 تحالفات أمنية عسكرية. 

حيث صرح الرئيس    "الستراتيجيةشراكة  الفالصين تنتهج سياسة "  ،على العكس من ذلك     
أن بلاده تحتاج إلى تكوين صداقات أكثر عبر "بناء شبكة عالمية من    2014في    شيالصيني  
للشراكة  ،  4الشركاء"  الكثيف  التشبيك  عبر  إلى    يةالاقتصادوذلك  تتطور  قد  والتي  والتكنولوجية 

وجيا العسكرية،  شراكة أمنية من خلال التكنولوجيا ذات الإستخدام المزدوج، أو حتى تصدير التكنول
ذه الشراكات تطمح لحشد الدعم الدبلوماسي أو عدم معارضة وانتقاد الموقف  فالصين من خلال ه

 
1Robert D. Atkinson, Biden’s Indo-Pacific Economic Framework Is a Paradigm Shif, 

foreignpolicy.com, july 1, 2022, URL: https://bit.ly/3vQiXuO.  
2 The White House, FACT SHEET: U.S.-EU Trade and Technology Council Establishes Economic 

and Technology Policies & Initiatives, May 16, 2022, URL: https://bit.ly/3SAlKCa. 
3 Adam PLiff, “China and the US alliance system”, The China Quarterly, vol 233, 2018, pp137-165. 
4 CAO DESHENG, Xi calls for expansion of global partnerships, Chinadaily, Sept 9,2019, URL: 

https://bit.ly/3domQRq. 

https://foreignpolicy.com/author/robert-d-atkinson/
https://foreignpolicy.com/author/robert-d-atkinson/
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العالمية   الصيني تجاه قضاياها الجوهرية )مثل:تايوان، بحر الصين الجنوبي ...إلخ( والقضايا 
 كالحوكمة العالمية أو حوكمة الفضاء السيبراني وغيرها.

  دول الحزام والطريق،  )  والعالمية   الإقليمية الثنائية و تنشط الصين من خلال الأطر والشراكات       
( لتعزيز رؤيتها للقضايا الإقليمية  BRICS، منظمة دول البريكس  SCOمنظمة شنغاي للتعاون  
في    "شي"الرئيس الصيني    تطرق خطابوالتكنولوجي، حيث    يالاقتصادوالعالمية مستغلة ثقلها  

ذي حمل عنوان "إقامة علاقات الشراكة عالية (  ال2022لقادة دول البريكس )ماي    14لإجتماع  ا
إلى أربعة محاور أهمها المحور الثالث الذي يتعلق  الجودة وإطلاق مسيرة جديدة لتعاون البريكس"  

بأنه "من يغتنم الفرص الجديدة    "شي"لتعزيز التعاون، وصرح الرئيس    الابتكاربالتمسك بالريادة و 
يواكب تيار العصر، ومن يحاول    الاصطناعيمثل البيانات الضخمة والذكاء   يةالاقتصادللتنمية 

التشويش.... باستغلال الوسائل في مجال التكنولوجيا بما فيها الاحتكار والحصار ووضع الحواجز  
- يالاقتصادالصين    منهج   يؤكد وهذا ما  ،  1من أجل الحفاظ على هيمنته سيجد طريقه مسدوداً" 

 لحشد شركائها لمواجهة هيمنة الولايات المتحدة في الفضاء السيبراني. التكنولوجي 

 والنظام الدوليالقوى  توزانعلى  كنولوجيت ال المطلب الثالث: تداعيات الصراع

للمنافسة  يشهد        الحالي عودة قوية  القرن  الثاني من  القوى العظمى   الاستراتيجيةالعقد    بين 
في العقود الثلاثة  أحادي القطب    اً نظامعرف العالم  بعد أن    ، خاصة بين الولايات المتحدة والصين

الباردة، الحرب  نهاية  تلت  لدور ومكانة    التي  المتزايد  التراجع  المنافسة حدة على خلفية  وتزداد 
المتحدة المجالات  ،  الولايات  مختلف  في  السريع  الصيني  والسياسية   يةالاقتصادوالصعود 

 . الأمريكية  مما جعلها التهديد الأول للهيمنة  والعسكرية،

إذا كان -  ستعمال القوةومراكمة وحتى ا  متلاكن لاافي عالم تحكمه الفوضى تسعى الدولت ف     
ختلال في موازين القوى العالمية من جهة،  ويُعزز ذلك الا في إدارة علاقاتها الدولية،    -ذلك ممكناً 

والتحول في مفاهيم القوة حيث أصبحت التكنولوجيا أو المجال السيبراني المحرك الرئيس لزيادة 
  الابتكاريُدرك قادة البلدين العلاقة الوثيقة بين  ،  من جهة أخرى   والعسكرية   يةالاقتصادقوة الدولة  

الدولة  التكنولوجي   ديناميكيات    يةالاقتصادوقوة  محور  في  تقع  الناشئة  فالتقنيات  والعسكرية، 
المتحدة والصين تعمل على    يةالاقتصادالتفاعلات السياسية و  العالمية، لذلك فكل من الولايات 

 
، على الرابط: 2022ماي ، لقادة دول البريكس 14في الإجتماع  جينبينغ شي الرئيس الصيني  كلمة  1

https://bit.ly/3PfMnJu 
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ع القرار في البلدين أنه يمكن  ناقتناع ص لاالتكنولوجي المستمر    الابتكار لال  ا من خ مهيمراكمة قوت 
الحيوية   التكنولوجية  المجالات  في  تفوق(  )أو  إختراق  التوازن لأي  في  كبير  لتغيير  يؤدي  أن 

 على طبيعة النظام الدولي. بالتالي التأثيروالعسكرية و  يةالاقتصادالمستقبلي للقوة 

 ي القتصادالقوى  توازن التكنولوجيا كمحرك لتغيير   الفرع الأول: 

كبر اقتصاد في العالم أوأصبحت    1870منذ أن تفوقت الولايات المتحدة على بريطانيا في       
، وليس خافياً أن  ي الصيني الاقتصاد  الصعودلم تواجه تحدياً ومنافسة مثل ما تشهده اليوم أمام  

ويسمح لها بممارسة أكبر قدر من    يةالاقتصادقوة الدولة  يعكس    GDPالناتج المحلي الإجمالي  
الدولية، تُشير بعض المؤشرات إلى أن الصين قد تفوقت بالفعل على الولايات    على الساحةالتأثير  
كل  حصائيات  إكما أن  ،  20081  سنةمنذ الأزمة المالية    للاقتصاد  القائد الأوللتصبح    المتحدة

تُشير إلى أن الصين قد تساوت مع الولايات المتحدة في    وصندوق النقد الدولي البنك الدوليمن 
نظر  )ا  2025بفارق كبير في  عليها  ومن المحتمل أن تتفوق    2016الناتج المحلي الإجمالي في  

 (. 11الشكل رقم 

سياسة  للصالح الصين يرجع في الأساس    يالاقتصادهذا التحول الدراماتيكي في ميزان القوى       
كما أن قطاع التكنولوجيا يُعتبر أولوية لدى القادة الصينيين  الصيني،    للاقتصاد مكثفة  الرقمنة  ال

  ني الصيني  نالمسؤولي " وتصريحات  2025من خلال خطة "صنع في الصين  حيث يظهر ذلك  
ويؤكد هذا النهج إحصائيات   ، 2030بأن الصين ستصبح رائدة في مجال التكنولوجيا بحلول سنة  

الصيني   الدولة  مجلس  معلومات  في  حول    SCIOمكتب  التكنولوجيا  قطاع    الاقتصادمساهمة 
ترليون دولار أي بنسبة    6أكثر من    2020الرقمي الصيني في    الاقتصادالصيني، حيث بلغ حجم  

في  ، ويقود هذا النمو السريع عمالقة التكنولوجيا  2من الناتج المحلي الإجمالي الوطني   38,6%
 .الصين

الصناعة  لأ  Kapronasiaشركة    مؤسس  Zennon Kapron  زينون كابرون   يقول       بحاث 
إذا أصبحت البلاد مكتفية ذاتيا من حيث التكنولوجيا ومن ثم أصبحت قادرة المالية في شنغهاي:"  

  قفزة على بيع وتصدير تلك المنتجات والخدمات التي تعتمد على التكنولوجيا، فسيكون ذلك بمثابة  
 

1 Graham Allison, et al, The Great Tech Rivalry: China vs. the US, Belfer Center, Havard 

Kennedt School, March 2021, p 5. URL: https://bit.ly/3dx0YDv. 
2 Xinhua, China forges ahead for brighter future in digital economy, english.scio.gov.cn, April 

25, 2022, URL: https://bit.ly/3PmsIrx. 
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رئيسي للناتج المحلي الإجمالي للولايات المتحدة  المحرك  الكبيرة لاقتصادها، لأن ]هذا[ هو بالتأكيد  
  يالاقتصادفي المجال  القوى  توازن  ، وعليه فإن الصراع حول التكنولوجيا هو المحدد الرئيس ل1"الآن

 ومن ثم مكانة ودور الدولة في السياسة الدولية.

 GDP: تحولت ميزان القوى حسب الناتج الإجمالي الخام 11شكل رقم  
من إعداد الباحث وفق إحصائيات البنك وصندوق النقد الدوليين على الرابط: المصدر: 

https://bit.ly/3dwFuq3 
 

 

 

 

 

 

 القوى العسكري  توازن التكنولوجيا كمحرك لتغيير   الفرع الثاني:

العالمية  فمنذ نهاية الحرب  ولى في العالم،  القوة العسكرية الأ  الأمريكية  حدةتُعد الولايات المت     
في البر، البحر،    كونيال   االثانية راكمت الولايات المتحدة قدراتها العسكرية استجابة لمهامها ودوره

لها الأسبقية في   الخارجي، كما كانت  الفضاء  النووية والسيبرانية،    امتلاكالجو،  تتفق  القدرات 
الولايات المتحدة كأقوى جيش في العالم   صدارةجميع المؤشرات العالمية لقياس قوة الجيوش على  

حتل الجيش الصيني المركز الثالث  افي المقابل ، 20232مليار دولار لسنة   773بميزانية بلغت 
، ولكن هذه المرتبة لا تعكس  على مدى العقدين الماضيينالسنوي    بعد روسيا في ترتيب الجيوش 

التطور في العتاد والتكتيكات القتالية والجاهزية بقدر ما تشير إلى عدد الأفراد والعتاد )في أغلبه  
حين قررت    2012الجيش الصيني إلا بعد    وتطوير  قديم ومتهالك(، إذ لم تبدأ عملية تحديث

 
1 Ralph Jennings, China’s Economy Could Overtake US Economy by 2030, voanews.com, 

January 04, 2022, URL: https://bit.ly/3QG4HwG. 
2 U.S. Department of Defense, The Department of Defense Releases the President's Fiscal Year 

2023 Defense Budget, defense.gov, MARCH 28, 2022, URL: https://bit.ly/3Aovo3u. 

https://www.voanews.com/author/ralph-jennings/qmoqy
http://www.defense.gov/
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إلى   تحويله  الصينية  االقيادة  ميزانية  حترافي  جيش  في  سنوية  زيادة  بـ  مع  تقدر  إلى    7الدفاع 
 . 20221سنة مليار دولار  230سنويا حيث بلغت 8%

وهذا ما جعل بعض المحللين  الأمريكي    كل الأرقام السابقة تُشير إلى تفوق ساحق للجيش      
الأمريكي  الجيش  تحدي  في  الصين  تفكير  حتى محاولة  راند    ،2يستبعد  تقارير مؤسسة  أن  كما 

 Rand   إلا أن آخرين حذروا من وقوع البلدين في "فخ  3ترجح كفة الولايات المتحدة بفارق كبير ،
التقنيات الناشئة )الذكاء  في    الابتكارأن    Googleمؤسس    إيريك شميدت  يجادلكما    ،4ثيوسيدس" 

وأمنية    اقتصاديةوغيرها( هي حتمية    … الكمومية، تقنيات الجيل الخامس   ، الحوسبةالاصطناعي 
والعسكري   يالاقتصاد، فهي من ستحدد في السنوات القادمة توازن القوى 5للمحافظة على الريادة

الدولتين في التحديث العسكري والتركيز    استراتيجياتوهذا ما ينعكس على  وشكل المنافسة الدولية،  
بمساعدة القطاع الخاص في الولايات المتحدة والدمج بين المدني    التقنيات الناشئةعلى تطوير  

والعسكري في الصين، وفي ظل تكتيكات القتال التي تعتمد أكثر فأكثر على العمليات المشتركة  
بين الوحدات العسكرية المختلفة التخصصات من خلال التشبيك الكثيف فإن تحقيق إختراقات في 

ي  قد  الناشئة  التقنيات  تفوق عسكرية كبرى وي تطوير  الدول ميزة  العسكري  منح  القوة  توازن  رجح 
لهاته التقنيات إذ    من مخاطر التطوير السريع  الفائز يأخذ كل شيء ترفع ديناميكية  لصالحها،  

لرئيس الصيني شي بأنه "إن لم مع ا  بعد محادثتهالأمريكي    الرئيس بايدن مجلس الشيوخ  حذر
 . يقصد بذلك الصين  6نتحرك الآن فسوف يهزموننا" 

 
1 Liu Xuanzun, China boosts defense budget by 7.1% for 2022 amid complex global situation, 

globaltimes.cn, Mar 05, 2022 , URL: https://bit.ly/3SMgBqR. 
2 Mangesh Sawant, “Why China Cannot Challenge the US Military Primacy”, Journal of Indo-

Pacific Affairs, Air University Press, 2021. 
3 Eric Heginbotham, Michael Nixon, et al, The U.S.-China Military Scorecard: Forces, 

Geography, and the Evolving Balance of Power, 1996–2017, CA: RAND Corporation, 2015. 

URL: https://bit.ly/3K11Lc2. 
4  Graham Allison, Destined for War: Can America and China Escape Thucydides’s Trap?, 

Harvard Kennedy School, 2017. 
 إي   إريكشهادة  ،    https://bit.ly/3JctHsXصطناعي على الرابط:  الأمن القومي الخاصة بالذكاء الا  : تقرير لجنةانظر 5

بعنوان:    شميدت الشيوخ  بمجلس  المسلحة  القوات  لجنة  الأساسياتأمام  تصحيح  والدفاع:  الناشئة  الرابط:   التقنيات  على 
https://bit.ly/3bSDGri  ألفه الذي  والكتاب  شميدت،  إي  مع  إيريك  كيسنجر  بالاشتراك  الذكاء   هنري  مخاطر  حول 

 . The Age of AI: And Our Human Future Hardcoverالاصطناعي ومستقبل البشرية بعنوان: 
موقع رويترز، فيفري ، بايدن يقول الصين ستهزمنا ما لم نتحرك والرئيس الصيني يحذر من مواجهة ستكون "كارثة"،  رويترز 6

 .https://reut.rs/3CqdYVZ، على الرابط: 2021

https://www.globaltimes.cn/author/Reporter-Liu-Xuanzun.html
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 اع التكنولوجي على النظام الدوليأثر الصر  الفرع الثالث: 

في توازن   شير إلى أننا قد نشهد تحولاً ي قوة عظمى  الساحة الدولية كإن عودة الصين إلى       
سياسات الصين وطموحاتها تتعارض  ذلك لأن  ،  آسياشرق  جنوب  نطقة  على الأقل في م   القوة

، فالنظام  دائم   مما يجعلها في وضع غير متوافق وصراعي  الأمريكية  لحمع المصا  مطردبشكل  
الليبرالي الذي تقوده الولايات  يتعارض بشدة مع  الصين    الذي تسعى لهالعالمي   الدولي  النظام 
الكثيف    يالاقتصادوفي ظل استبعاد سيناريو الحرب المباشرة بين القوتين بسبب الترابط   المتحدة،

قوة الردع  و رتباط خاصة في المجال التكنولوجي،  تي تسعى الولايات المتحدة لفك الابين البلدين وال
تمنع البلدين من الدخول في مواجهة عسكرية مباشرة وفق مبدأ عقلانية الدولة، وعليه  التي  النووي  

أبرز مجالات الصراع بين الولايات    منيبقى الفضاء السيبراني والتقنيات الناشئة كمنطقة رمادية  
التنافس  والعسكري تجعل من    يالاقتصادالمتحدة والصين، فالتكنولوجيا كقوة دافعة داخلية للتفوق  

القوتين   ابين  حول  العلاقات  يتمحور  ستحكم  التي  والمؤسسات  والأعراف  القواعد  على  لسيطرة 
 . 1الدولية في العقود القادمة

النواب      مجلس  رئيسة  بيلوسيالأمريكي    صرحت  للأمن    نانسي  ميونخ  مؤتمر  اختتام  في 
الحزبين    2020 الصينية أن كلا  تعليقها حول حظر شركة هواوي  الديمقراطي والجمهوري  في 

القومي   "الأمن  وأن  وحلفائها،  لأمريكا  الأول  التهديد  هي  الصينية  التكنولوجيا  أن  على  متفقان 
، فالولايات المتحدة ترى أن الصين تحاول تغيير  2لقيم كلها مجتمعة في قضية هواوي"وا  الاقتصادو 

والتفوق التكنولوجي، لذلك   الابتكارالنظام الدولي إلى نظام استبدادي يخدم مصالحها من خلال  
م الأغالباً  والسياسيون  المفكرون  يستعمل  والفضاء ا  النظيفة  التكنولوجيا  مصطلحات  مريكيون 

جيا الاستبدادية في إشارة إلى الديمقراطي في مقابل التكنولو   الاصطناعيالسيبراني الحر والذكاء  
 لصين.ا

في المقابل، تُروج الصين إلى أنها تسعى لإصلاح النظام وليس تغييره، ذلك أنها منخرطة       
ح  بشكل واضح، ولأجل عملية الإصلا  يةالاقتصادبقوة في المؤسسات الدولية وتستفيد من العولمة  

نها السبيل الأفضل للتفوق وبفضلها يمكن تقديم النموذج  ادها بأعتقتركز الصين على التكنولوجيا لا
 

1 X Wu, “Technology, power, and uncontrolled great power strategic competition between China 

and the United States”, China International Strategy Review, Vol 2, N°1, 2020, pp 99–119. 
2 Nancy Pelosi, Transcript of Pelosi, Congressional Delegation Press Conference on 

Conclusion of 2020 Munich Security Conference, speaker.gov, February 16, 2020, URL: 

https://bit.ly/3CfQN07. 
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عليه في وضع القواعد والمعايير التي تحكم النظام   لاعتمادا الصيني كنموذج ناجح عالمياً يمكن 
 الدولي في المستقبل. 

وفي سبيل الحفاظ على هيمنتها والإبقاء على النظام  وبناءً على ما سبق، فالولايات المتحدة      
  الاتحادالدولي الحالي فإنها تستخدم أساليب الحرب الباردة، فالنظام الدولي الحالي جاء لمواجهة  

 السوفياتي الشيوعي لكن بعد أن زال الخطر الشيوعي فقد النظام سبب وجوده وبدأت التحالفات 
في الضعف والتفكك، لذلك تسعى الولايات المتحدة لإعادة إحيائه من خلال إبراز التهديد    الأمريكية 

لتفاف حول الولايات المتحدة كقائد  لإعادة حشد الحلفاء وتخويفهم للا  الصيني ووضعه في الواجهة 
دة الجديدة لأنه إذا تفوقت الصين  ر ذه الحرب البا التركيز على المجال التكنولوجي في ه يتم  للعالم، و 

تزداد جاذبية    كماوالعسكري    يالاقتصادفي المجال التكنولوجي فمن الصعب كبحها في المجالين  
 .لدى بقية دول العالم نموذجها السياسي
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 لفصل اخلاصة 

  بين الولاياتفي/على الفضاء السيبراني  بحث الفصل الثاني في مضامين ومضامير الصراع        
القوة لازمة لخوض    المقرر في العلاقات الدولية أنمن    حيث إنوالصين، و   الأمريكية   المتحدة

يُعتبر  بدأنا المبحث الأول برصد لمؤشرات القوة السيبرانية ثم طبقنا مؤشر بلفر والذي  فقد  الصراع  
أحدث وأنسب آداة لقياس وتقييم القدرات السيبرانية للولايات المتحدة الرائدة في المجال السيبراني  

،  المراقبة، التحكم )السبعة الرئيسية  والصين التي تنمو قدراتها السيبرانية بسرعة كبيرة في المجالات  
 ، القواعد والمعايير(. الدفاع، الهجوم، المخابرات، الاقتصاد

في        تطرقنا  ثم  الثاني  ومن  الدولتين  لالمبحث  بين  الصراع  وتحليل  الفضاء رصد  في/على 
فبتطبيق منهج البحث الجيوبوليتكي قمنا بتحديد القضايا  من خلال الطبقات المكونة له،  السيبراني  
سواء كانو حكومات أو    في القضايا  والفاعلين المؤثرين)جوهر الحدث(  في كل طبقة  الصراعية  

وتأثير   في القضايا  تحديد مصالح كل من الولايات المتحدة والصينشركات )عامل الحدث( ثم  
وقد عالج المبحث أهم القضايا متمثلة في: تقنيات  ذلك على الأمن المحلي والدولي )بيئة الحدث(،  

، البرامج والتطبيقات،  الأنترنيت  ، الكوابل البحرية، أشباه الموصلات، حوكمة5Gالجيل الخامس  
 . الاصطناعيالبيانات الضخمة والذكاء 

الثنائية        البلدين  علاقة  على  التكنولوجي  الصراع  لتداعيات  وتحليل  برصد  الفصل  وختمنا 
الشاملة، وما تبعه من محاولات أمريكية لإعادة   الاستراتيجيةوتحولها من الشراكة إلى المنافسة  

تنشيط تحالفاتها القديمة وبناء تحالفات جديدة محورها الصراع التكنولوجي، ثم تطرقنا إلى دور  
والعسكري وسعي الولايات المتحدة    يالاقتصادالصراع على الهيمنة التكنولوجية في بلوغ التفوق  

 . التعديليةالحفاظ على موقع الهيمنة في النظام الدولي الحالي ومواجهة محاولات الصين 

 



 

 

 

 

 

 

 

 
 

 الفصل الثالث
والصين   ليات المتحدةالو  استراتيجيات

 في الفضاء السيبراني دارة الصراعلإ
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 توطئة

يُقدم هذا الفصل في بدايته قراءة في أهم المقاربات النظرية والمنطلقات الفكرية الجديدة التي       
هما لإدارة استراتيجياتبها كل من الولايات المتحدة والصين    طورتساعدنا في فهم الكيفية التي تُ 

كل دولة للهيمنة في    استراتيجيات الصراع في الفضاء السيبراني، ومن ثم يقوم بفحص وتحليل  
 لهذا الفضاء.     الاستراتيجي وعلى الفضاء السيبراني، منطلقاً من مبادئها الجيوبوليتيكية ومدركها 
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الأ  النظريةالمبحث  المقاربات  في  و  ول:  الصراع  لإدارة  الحديثة  الفكرية  المنطلقات 
 الفضاء السيبراني 

حادية متراجعة وصعود  أ التي يشهدها العالم المتمثلة في قطبية  الجديدة  لبيئة الصراعية  ل  كان     
دولية لقوى  الحياة    جديدة  متسارع  مناحي  مختلف  في  السيبراني  الفضاء  وتغلغل  جهة،  من 

أخرى،   جهة  من  الفريدة  الفضاء انعكاسبخصائصه  في/على  الصراع  إدارة  عمليات  على  ات 
ظل تراجع مبدأي السيادة وعدم التدخل في الشؤون  السيبراني والفضاء المادي على حد سواء، ففي  

  أحمد محمديُصنف الدكتور    ، وبروز وتنامي أدوار الفاعلين الجدد من غير الدول  ، الداخلية للدول
 : 1مستويات  ة تجاهات النظرية المعاصرة لإدارة الصراع حسب الأساليب المتبعة إلى ثلاث الا  وهبان

 . المساومة، الوساطة(الدبلوماسية ) التفاوض،   .1
 . يةالاقتصادالعقوبات  .2
 التهديد باستخدام القوة والاستخدام الفعلي لها.  .3

راع  رصد المقاربات والمنطلقات الفكرية الحديثة لإدارة الصسنقوم ب المستويات    فق هذهعليه، فو و 
 .في الفضاء السيبراني

 دبلوماسية الشركات  المطلب الأول: 

التكنولوجيا اليوم من أكبر الكيانات الفاعلة على الساحة الدولية، فإيراداتها تتفوق  تُعد شركات       
على الناتج المحلي لكثير من الدول، كما أن عدد مستخدمي منتجاتها يفوق عدد مواطني أية  
دولة في العالم، لذلك فإن قراراتها التقنية والسياسية لها تداعيات وطنية وعالمية كبيرة، وهو ما  

 عل تأثيرها السياسي والجيوبوليتيكي على الساحة الدولية مهماً للغاية. يج

ف       الوعليه،  إدراك  شركات بعد  تملكه  الذي  الجيوبوليتيكي  والوزن  للقوة  الدول  من  كثير 
الشركات من خلال موظفيين حكوميين رسميين،  هذه    التكنولوجيا بادرت إلى إدارة علاقاتها مع 

وصرح وزير خارجيتها    ،2017  سنة  نت الدنمارك سفيراً للتكنولوجيا في وادي السيلكون حيث عي  
أصبحت    Microsoft  و   Appleو   IBMو    Googleآنذاك أثناء حفل التنصيب بأن " شركات مثل  

وتأثيرها على حياتنا اليومية يتجاوز قوة العديد من    ية الاقتصادالآن كبيرة جداً لدرجة أن قوتها  

 
، 14سلسلة اصدارات الجمعية السعودية للعلوم السياسية تحليل إدارة الصراع الدولي "دراسة مسحية"، أحمد محمد وهبان،  1

 .18، ص 2014جامعة الملك سعود،
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نه لم يصبح غريباً أن يلتقي المدراء التنفيذيون  ، حتى إ1البلدان التي لدينا فيها سفارات تقليدية"
)خاصة   الكبرى  التكنولوجيا  الحوار  الأمريكية لشركات  جلسات  ويعقدون  الدول  رؤساء  مع   )

وحقوق   الحرية  لمسائل  الأمر  يتعدى  وقد  الأولى،  بالدرجة  التقنية  المسائل  حول  والمفاوضات 
، إضافة إلى ذلك، وعلى غرار  في المحافل الدولية أصبحت لازمة  ، كما أن مشاركاتهمالإنسان

خاصة الكثير من المال على جماعات الضغط    Meta و   Googleشركتي    نفقتُ الشركات الكبرى،  
 من أجل الحفاظ على هيمنتها وخدمة لمصالحها.  الأوروبي الاتحاددول في 

كان لزاماً على    لا يتكلمون نفس اللغة،الحكومات وشركات التكنولوجيا    بما أن ،  في المقابل     
شركة   وتُعد  للحكومات،  وقراراتهم  مواقفهم  لشرح  دبلوماسيين  ممثلين  تعيين  التكنولوجيا  شركات 

Mocrosoft    الخاصة    وحدة الدبلوماسية الرقميةرائدة في مجال الدبلوماسية الرقمية حيث تمتلك
الإقليمية   الحكومية  الفرق  مع  الجهود  وتنسق  العالمي  السيبراني  الأمن  بمشهد  تهتم  والتي  بها 
عن   الدفاع  برنامج  الشركة  تتبنى  كما  السيبراني،  الفضاء  في  والسلام  الأمن  لتعزيز  والعالمية 

و   Google، كذلك الحال بالنسبة لـشركتي  2الديمقراطية والذي يحارب التدخلات في الانتخابات
Meta يير الدولية في الفضاء السيبراني. فكلاهما تساهمان في وضع القواعد والمعا 

التنظيمات والقوانين    لكن       التوسع مع  الشركتين في  الحالات تصطدم طموحات  في بعض 
المفاوضات والمساومات من أجل الحصول على مزايا وفوائد  ضطر إلى إجراء  الداخلية للدول فت 

حينما عانت من سياسة تفضيلية للشركات المحلية في   Googleتلك الأسواق، ومثال ذلك شركة 
القوانين الصينية، وعند عجزها على التوسع داخل السوق الصينية    احترامالصين بإجبارها على  

لرفع دعاوى قضائية ضد الصين بحجة أن الرقابة  الأمريكية لجأت إلى طلب الدعم من الحكومة
، ففي هذه الحالة الإنسانعتداءً على حقوق  اً لمبدأ الحرية وا انتهاكتعتبر    الأنترنيت  الصينية على

الربح وخدمة    Googleكة  تحولت شر  تجارية هدفها  إلى لاعب جيوبوليتيكي    الزبائنمن شركة 
 دولي في الصراع بين الولايات المتحدة والصين. 

نظرياً، يتم تأسيس شركات التكنولوجيا كشركات تجارية تقدم الخدمات الرقمية للمستهلكين       
تعمل فيه أي     ئرة المستهلكين وتخطي المجال الذيمقابل جني الأرباح والفوائد، لكن مع توسع دا

 
1 Robert Gorwa, Anton peez, Tech Hits the Diplomatic Circuit, berlinpolicyjournal.com, June 

27, 2019, URL: https://bit.ly/3T9IsBk. 
2 Patricia Gruver, Korea-U.S International Exchange and Cooperation in Tech Diplomacy, 

Pacific Council on International Policy, June 2022, URL: https://bit.ly/3AI16cq. 

https://berlinpolicyjournal.com/author/gorwa/
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السيادة جعل الحكومات تُشجع شركاتها التكنولوجية  مبدأ    الفضاء السيبراني حدود الدول وتآكل
و  الأسواق  من  المزيد  على  والاستحواذ  أكثر  التوسع  الشركات   الابتكارعلى  قوة  أن  لإدراكها 

طالما شجعت شركاتها على الحصول على المزيد من  ية هي قوة للدولة، فالصين مثلًا  التكنولوج 
" على عمالقة التكنولوجيا في  شيالأسواق والمواد الأولية والتكنولوجيا وقد أطلق الرئيس الصيني "

" لقب  بريادة شركاتها  القوميون   الأبطال الصين  تتباهى  دائماً  المتحدة  الولايات  "، وبالمثل كانت 
 التكنولوجية في الفضاء السيبراني. 

وسياسياً أحدث في بعض الأحيان    اقتصادياً غير أن هذا النمو في قوة شركات التكنولوجيا       
تصادماً بين طموحات الشركات على المستوى الدولي والسياسة الخارجية للحكومات التابعة لها،  
هذا ما جعل الحكومات تُراجع سياساتها تجاه الشركات الكبرى، ففي الولايات المتحدة، مع تولي  

تجارية على الصين كانت شركات التكنولوجيا الصينية  ال  تزامناً مع حربه" القيادة و ترمبالرئيس "
، كما مارست إدارة الأمريكية التي أصدرتها الحكومة    الحرب عبر قوانين الحظر هذه  ضحايا    ىأول

لخدمة    الأمريكية  التكنولوجيا" ضغوطات كبيرة بُغية التحكم وإعادة توجيه أعمال شركات  ترمب"
، إذ لم يعد الإستثمار والربح المادي هو المحرك والدافع لأعمال الشركات بل  توجهات الحكومة 

ما تمليه مصلحة الحكومة وسياستها الخارجية، في المقابل، كانت الشركات الصينية تحت مراقبة 
تابعة للحزب الشيوعي الصيني الحاكم   بأنها  الحكومة منذ تأسيسها وهو ماجعل الغرب يتهمها 

ة رغم محاولات شركات التكنولوجيا الصينية نفي هذه التهمة، لكن القوانين  وليست شركات خاص
بطريقة أو بأخرى لتوجيهات ورؤية الحكومة الصينية، أو كما يصفها  أخضعتها  الصينية الصارمة  

 . 1"الحزب في صورة شركة"  نوح فلدمان

الكبر       التكنولوجيا  فشركات  تقدم،  ما  على  الاقتصاد وبناءً  بين  الرئيسية  الربط  حلقة  هي    ى 
العالمي والجيوبوليتيك، فالحكومات تدفع بالشركات إلى واجهة الصراع، وعليه، فإن كيفية تصرفها  

في   الكبرى  التنكولوجيا  شركات  تلعبها  التي  يُحدد    الاقتصادوالأدوار  الدولية  والسياسة  العالمي 
بين   الحاجز  ينهار  الدول، وعندما  بين  الصراع  أو  التنافس  التعاون،  إمكانية  كبيرة مدى  بدرجة 

 والجيوبوليتيك ينهار معه الحاجز بين الأعمال والسياسة. الاقتصاد

 

 
، ص  2016ار العربية للطباعة والنشر،  تر: هشام سمير، الخبر: الدالحرب الهادئة مستقبل التنافس العالمي،  نوح فلدمان،     1

188. 
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 ومجالت النفوذ الجديدة  الرقمية  الهيمنة  المطلب الثاني:

، 2015" لأول مرة في خطاب الحزب الشيوعي الصيني سنة  الهيمنة الرقميةظهر مصطلح "     
استعمال   في  المحتملة  الإساءة  حول  الأوروبية  المفوضية  قامت  الذي  التحقيق  خلفية  على 

  الشعبفي أوروبا، ولخص المقال المنشور في صحيفة    Googleخصوصية مستخدمي شركة  
العلاقة بين الهيمنة الرقمية والصراع على السلطة والنفوذ في الفضاء السيبراني    报人民日1   اليومية

لُص إلى أن قدرة الدولة على حماية "السيادة السيبرانية" تحدد موقعها المستقبلي   بين دول العالم، وخ 
     في العالم.

الرقمية"    ستخدم تُ       "الهيمنة  الولايات فكرة  جهود  حول  الانتقادات  لتركيز  الصينيين  قبل  من 
المتحدة للسيطرة على سياسات الفضاء السيبراني الدولية وعمليات المراقبة السيبرانية ومحاولات  

صلة من قبل الصين، فهيمنة الولايات    ي تقدم تكنولوجي أو تحرك سياسي ذي وتثبيط أ  احتواء
المتحدة على التقنيات والقواعد والمعايير السيبرانية تُهدد فكرة الفضاء السيبراني المتعدد الأقطاب  

 والذي تسوده العدالة والمساواة في الحقوق والسيادة.

برر مناصرو مقاربة "الهيمنة الرقمية" فكرة أن للولايات المتحدة سعت وتسعى دائماً للحفاظ  يُ      
على دور المهيمن في مختلف المجالات بما في ذلك المجال التكنولوجي بسرد تاريخ من قمع  

وتحت  الولايات المتحدة للمنافسين التكنولوجيين باستعمال الوسائل المالية والتكنولوجية والقانونية،  
التي    الأمريكية  ذرائع متعددة كحماية الأمن القومي، الملكية الفكرية، قوانين التجارة الحرة والقوانين

أشباه   لصناعة  والسريع  الكبير  التطور  وبعد  المنصرم  القرن  ثمانينيات  ففي  العالم،  عبر  تمتد 
شباه الموصلات في العالم،  الموصلات في اليابان التي تجاوزت الولايات المتحدة كأكبر مصدر لأ

الإدارة هيتاشي    الأمريكية   اتهمت  شركتي  من  موظفين  واعتقلت  الفكرية،  الملكية  بسرقة  اليابان 
Hitachi    ميتسوبيشي باريس    Mitsubishiو  "لجنة  استغلت  كما  الصناعي،  التجسس  بتهمة 

الدول   إلى  الفائقة  التكنولوجيا  تصدير  لمنع  الثانية  العالمية  الحرب  بعد  أُنشأت  والتي  التنسيقية" 

 
1
 人民日报, 捍卫“数据主权”（环球走笔）["الدفاع عن "سيادة البيانات],opinion.cntv.cn, Jan 14, 2015, 

URL : https://bit.ly/3pLFyp4. 
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تحاد السوفياتي ثم أصدرت قانون عقوبات ضد  للا  Toshibaللتنديد بصادرات توشيبا    الاشتراكية
 lBain capita .1 الأمريكية  الشركة، لتبيع الشركة أعمالها لصناعة أشباه الموصلات للشركة

هذا الطرح أن الولايات المتحدة اليوم تستعمل نفس الأساليب القديمة للحفاظ    أصحابلذلك يرى       
فالحرب التجارية وقوانين الحظر التي مست الشركات الصينية    على همينتها في الفضاء السيبراني،

خاصة شركة هواوي والتذرع بنفس الذرائع القديمة من حماية الأمن القومي وخصوصية المواطنين  
تقويض النهضة التكنولوجية  و   لأساليب الماضي في محاولة لتعطيل  الأمريكيين ماهي إلا استنساخ

الصينية وإبقاء الولايات المتحدة في المقدمة ولو على حساب قواعد التجارة الدولية وقوانين حقوق  
 . الإنسان

ومن هذا المنطلق، يدعو مناصرو مقاربة "الهيمنة الرقمية" إلى أن سعي الولايات المتحدة       
ويمثل أكبر عقبة    الابتكارق التعاون و ساس العادل للفضاء السيبراني ويعو الدائم للهيمنة يُقوض الأ 

على دول العالم جميعاً أن    يجب للترابط العالمي، ولتحقيق بيئة صحية لنمو الفضاء السيبراني  
الرقمية  "  ل"تقول   من الأمريكيةللهيمنة  جديد  وضع  لخلق  تسعى  وأن  الفضاء التعاون    ،  في 

شمولا لإدارة  وتشكيل  ،  السيبراني أكثر  مجتمع    الأنترنتإطار  وبناء  المستدام،  الرقمي  والتحول 
 .2مصير مشترك في الفضاء السيبراني

، تظهر دعوات للإهتمام أكثر بمجالات النفوذ الجديدة، ورغم أن مصطلح  إضافة لما تقدم     
م وبرزت مدلولاته بشدة أثناء الحرب  19"مجال النفوذ" هو مصطلح جيوبوليتيكي ظهر منذ القرن 

كانوا يرفضون    أوبامان القادة الأمريكيين بعد نهاية الحرب الباردة من كليتنون إلى  إلا أالباردة  
المصطلح ويعتبرونه قد عفا عنه الزمن ولا يمكن الحديث عن مجال للنفوذ للقوى الكبرى في عالم 

لا يرجع    - غراهام أليسون كما يعبر عنه  -تتمتع فيه كل الدول بالاستقلال والسيادة، وهذا التوجه  
على    الأمريكية  إلى إيمان القادة الأمريكيين بالعدالة والمساواة بين الدول بقدر ما يعكس الهيمنة

 . 3العالم وأنه أصبح في مجمله مجالًا للنفوذ الأمريكي

 
1 王磊 [لي الرقمية] 清洁网络”计划的实质是数字霸权“ ,[وانغ  الهيمنة  هو  النظيف  الويب  برنامج   ,[جوهر 

china.com.cn, Nov 02, 2020, URL : https://bit.ly/3wuxZqw. 

2 新华 [شينخوا], 美式“数字霸权”是全球互联互通最大障碍 [  عقبة أكبر  الأمريكية  الرقمية    الهيمنة 

 .chinanews.com.cn, Dec 15, 2021, URL : https://bit.ly/3CxJPEa ,[للإتصال العالمي
3 Graham Allison, “The new spheres of influence: sharing the globe with other great 

powers”, Foreign Affaires, 99, 2020, p 30. 
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مجدداً        للظهور  المصطلح  "عاد  الرئيس  عهد  صناع  ترمبفي  لدى  المتزايد  الشعور  مع   "
أن عهد الأحادية القطبية قد ولى وتم استبداله  ب السياسة الخارجية ومحللي الأمن القومي الأمريكيين  

وهذا ما يظهر جلياً في استراتيجية  بين القوى الكبرى،    الخطير  الاستراتيجي  بفترة جديدة من التنافس  
، ومن ثم حدث انقسام بين المفكرين الأمريكيين حول قبول  2018لسنة    الأمريكية  الأمن القومي

يرون أن القبول بمناطق نفوذ للصين    1الولايات المتحدة بمناطق نفوذ للصين وروسيا، فالمعارضون 
وروسيا قد يغذي طموحات القوتين ويضعف ثقة الحلفاء ويُقيد قدرة الولايات المتحدة على تشكيل  

بمناطق نفوذ للصين وروسيا قد    الاعتراففيرون أن    2الأحداث في تلك المناطق، أما المؤيدون 
في سياسات القوى العظمى، حيث يجادل    الاستقرارويحقق    ،يجنب العالم مخاطر الحرب المكلفة

بأن على صانعي السياسة الأمريكيين التخلي عن التطلعات المثالية للعوالم التي لا يمكن    أليسون 
 .   3تحقيقها وقبول أن مناطق النفوذ ستظل سمة رئيسة للجيوبوليتيكا 

" على الفضاء السيبراني، ففي الولايات المتحدة جاءت الدعوات مناطق النفوذينسحب مفهوم "     
" لمجابهة  Monroe Doctrine  عقيدة مونرومقاربة مستوحاة من "  لاعتماد  2009الأولى منذ  

والتي    4" عقيدة مونرو السيبرانيةالتهديدات والصراعات في الفضاء السيبراني أو ما أطلق عليه "
بحماية   وستقوم  أمريكي  نفوذ  مجال  هو  السيبراني  الفضاء  أن  المتحدة  الولايات  تعتبر  بموجبها 

 مصالحها فيه والرد على كل الطامحين للسيطرة عليه. 

في المقابل، يذهب مفكرون آخرون إلى تقسيم العالم إلى مجالات نفوذ تكنولوجية متنازع       
والذي يمتد من جنوب شرق    التكنولوجي  الهلالهمية هو  أ عليها، حيث يعتبرون المجال الأكثر  

آسيا مروراً بجنوب آسيا والجزيرة العربية وصولًا إلى أوروبا، هذا المجال تتصارع فيه الولايات  
  الأمريكية  المتحدة والصين للسيطرة والنفوذ من خلال استعمال دول الهلال الحصري للتكنولوجيا

 
وإيدلمثل    1 كاغانو ،براندز  بعنوان روبرت  مقال  في  بروكينغز  معهد  الثالثة""ا من  العالمية  الحرب  إلى  مجلة   لعودة  في 

Foreign Policy :انظر ،https://bit.ly/3Cwpj6D . 

: انظر" ،  21قبول مجالت النفوذ في القرن  من معهد كاتو في مقال بعنوان " جالين كاربنتروتيد   ،غراهام أليسون مثل     2
https://bit.ly/3AjsYSw  ، مريكا إلى سياسة خارجية جديدة أتحتاج  من مجلة ذي أتلانتيك في مقال بعنوان " بيتر بينارتو 

 . https://bit.ly/3Tmt30q: انظر"، لعصر ترمب

3
 Graham Allison, “The new spheres of influence: sharing the globe with other great powers”, 

op.cit. 
في شهادتها أمام اللجنة الفرعية للأمن الداخلي المعنية بالتهديدات   ماري آن دافيدسون جاءت في سياق التوصيات التي قدمتها   4

 . https://bit.ly/3KDO4QF: الرابط انظر، 2009الناشئة والأمن السيبراني والعلوم والتكنولوجيا في 

https://foreignpolicy.com/2017/02/06/backing-into-world-war-iii-russia-china-trump-obama/
https://www.foreignaffairs.com/articles/united-states/2020-02-10/new-spheres-influence
https://www.cato.org/publications/commentary/accepting-spheres-influence-21st-century
https://www.theatlantic.com/ideas/archive/2018/09/shield-of-the-republic-a-democratic-foreign-policy-for-the-trump-age/570010/
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وعليه يمكن ملاحظة   ،1العالمي   الأنترنيت  أو الصينية ودعمها لطرف معين في قضايا حوكمة
، غير معترف بها من طرف  أولا أن مجالات النفوذ التكنولوجية تمتاز بخاصيتين أساسيتين هما، 

، لاتتوزع مجالات  ثانياا القوى المتنافسة، فكل طرف يحاول السيطرة وبسط نفوذه في كل المجالات،  
النفوذ التكنولوجية أفقياً فحسب بل تتراكب رأسياً كذلك، فالسيطرة على طبقة من طبقات الفضاء 

 من طرف إلى آخر.    الأخرى السيبراني في منطقة نفوذ الخصم قد يغير مجال النفوذ في الطبقات  

 اللعبة الجيوبوليتيكية الرقمية  المطلب الثالث: 

شيلينغ   يفترض       "  توماس  كتابه  ب الصراع  استراتيجياتفي  الصراعات  أن  حالة اعتبار "  ها 
يسعى   والتي  الألعاب(  أو  )المباريات  بالمسابقات  تكون  ما  أشبه  الدولية  العلاقات  في  طبيعية 

هي التي تتعمد فيها أفضل حركة للاعب   شيلينغ لعاب حسب المنخرطون فيها للفوز، فنظرية الأ
أن التنافس والصراع هو القاعدة في العلاقات الدولية   اعتبار، وب 2على ما يفعله اللاعبون الآخرون 

 فإن اللعبة بين القوى العظمى تمثل أعلى درجات هذا الصراع.

للتكنولوجيا        المتزايد  والتسييس  والناشئة  الفائقة  للتكنولوجيات  السريع  التطور  فإن  وعليه، 
التكنولوجيا والجيوبوليتيكا مما جعل   بين  العالم أحدثت تشابكاً  المتسارعة في كل دول  والرقمنة 

اللعب  أن  أي  الدولية،  العلاقات  ممارسات  في  تدريجياً  يظهر  السيبراني  الرقمية  الجيوبوليتيك  ة 
أصبحت في قلب اللعبة الجيوبوليتيكية العالمية، هذه اللعبة التي تتشكل من خلال المفاهيم التي  
تطرحها القوى الكبرى التقليدية لكيفية تشكيل وإدارة الفضاء السيبراني بناءً على مصالحها الخاصة،  

الدفع بقضايا الفضاء السيبراني على رأس أولويات الحكومات و  يتم  الجيوش، ولعل أبرز  حيث 
، التقنيات الفائقة والناشئة أولا المحاور التي تدور حولها اللعبة الجيوبوليتيكية الرقمية اليوم هي:  

الذكاء   الضخمة،  البيانات  الخامس،  الكمومية،    الاصطناعي كالجيل  حوكمةثانياا والحوسبة   ،  
 ، سلاسل التوريد العالمية للمنتجات التكنولوجية.  ثالثاا والسيادة السيبرانية،  الأنترنيت 

 
1 Valentin Weber, Making Sense of Technological Spheres of Influence, LSE IDEAS, Mar 31, 

2020, URL: https://bit.ly/3ANbgbI. 
 . 11، ص  2010، تر: نزهت طيب وأكرم حمدان، بيروت:الدار العربية للعلوم ناشرون، استراتيجية الصراع توماس شيلينغ، 2
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في الفضاء السيبراني في شكلها الموسع،    1" لعبة رباعيةفي الوقت الراهن تتشكل لنا صورة لـ "     
 ؛ حيث تتنافس القوى الكبرى التقليدية في الفضاء السيبراني ولكن بدرجات متفاوتة

خترعته ثم قدمته للعالم، فكبرى  إ  التي ، لطالما كان الفضاء السيبراني أمريكياً بامتياز، فهي  أولا  
فهي   أمريكية  التكنولوجيا  والقواعد    التيشركات  المعايير  وتضع  البرامج  وتطور  الأجهزة  تصنع 

كـ"حرية الحوكمة  مفاهيم  المتحدة  الولايات  قدمت  كما  المفتوح" و "  الأنترنيت  التقنية،  "الفضاء 
المصلحة المتعددين"، وتعتبر أيضاً من الدول المسيطرة على سلاسل توريد المنتجات    أصحابو"

 اني. التكنولوجية، لذلك فهي تملك ميزة اللاعب المهيمن في الفضاء السيبر 

المنافسة، كما  ثانياا   لها قدرات كبيرة على  تكنولوجية  ، تطورت الصين بسرعة وبرزت شركات 
كالذكاء   المجالات  بعض  في  المتحدة  الولايات  على  بالفعل  تفوقت  قد  الصين  أن  يُرجح 

حيث قدمت مفهومي    الأنترنيت   ، وهذا ما جعل صوتها مسموعاً في مجال حوكمةالاصطناعي 
  الأمريكية  الهيمنة"السيادة السيبرانية" و" مجتمع المستقبل المشترك في الفضاء السيبراني" لمواجهة  

حدة إلى لعبة يستفيد  وتحويل اللعبة الرقمية من لعبة ذات محصلة صفرية كما تريدها الولايات المت 
 منها الجميع. 

يسعى  ثالثاا   "  الاتحاد،  ليكون  الثالثالأوروبي  تأثير الطريق  بعيداً عن  السيبراني  الفضاء  " في 
الصين والولايات المتحدة، حيث طرح مفاهيم "سيادة البيانات" من خلال اللائحة العامة لحماية  

 " في الفضاء السيبراني. الاستراتيجيويسعى لتحقيق "الاستقلال  DGPRالبيانات 

دفاعياً في  رابعاا   تتبنى روسيا موقفاً  "أنترنيت سيادي"  ،  تسعى لإنشاء  السيبراني، فهي  الفضاء 
 يمكن عزله عن بقية الشبكة في حال التهديد بتطبيق تدابير "قطع الاتصال النشط". 

 2"لعبة ثلاثية الأرجلوتعقيباً على ما سبق، يرى البعض أن اللعبة الجيوبوليتيكة الرقمية هي "     
في مجال    الأمريكية  الهيمنةالأوروبي دور القوة الموازنة، فمن جهة، يتحدى    الاتحاديلعب فيها  

البيانات الضخمة من خلال سياسة توطين البيانات، ومن جهة أخرى، تساهم بعض دوله في  
الحصار التكنولوجي التي تدعو له الولايات المتحدة ضد شركات التكنولوجيا الصينية، لكن اللعبة  

 
1 中国保密协会[الصينية السرية  الفضاء  ] 数字空间的大国博弈笔谈 ,[جمعية  في  العظمى  القوى  لعبة 

  .zgbmxh.cn,Jan 21,2022, URL : https://bit.ly/3pN5wZh,[السيبراني
2 翟 崑[تشاي كون], 数字全球化的战略博弈态势及中国应对 [  الوضع الاستراتيجي للعولمة الرقمية واستجابة

 .rmlt.com.cn, Juin 29, 2021, URL : https://bit.ly/3CyArQA ,[الصين
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والصين،    الأمريكية   الولايات المتحدة  الكبريينالرقمية الكبرى العالمية اليوم محصورة بين القوتين  
 الاوروبي وروسيا لا يملكان القدرات اللازمة للصراع في أغلب مجالات اللعبة الرقمية.  الاتحادف

" أي تحميل  أدلجة للتكنولوجياإضافة إلى ما سبق، تتميز اللعبة الجيوبوليتيكية الرقمية بـ "     
أن-التكنولوجيا   المفترض  لأ  -ها محايدةوالتي من  الإيديولوجية  سعيها  القيم  ففي  اللعبة،  طراف 

تمرير خطاب   العدو" على  "بناء  المتحدة في سياسة  الولايات  تعتمد  الصين  العداء ضد  لتبرير 
لرقمي"،  ستبداد احيث تستعمل مصطلحات من قبيل " الاالفضاء السيبراني المحمل بالإيديولوجيا،  

"الديم  الاصطناعي"الذكاء   "الدول  الديمقراطي"،  مقابل  في  والتكنولوجية"  العلمية  قراطيات 
، هذه المصطلحات تساعد في بناء خطاب قوي موجه للحكومات لكسب  1التكنولوجية الاستبدادية " 

 تأييد الحلفاء والجماهير، وعزل المنافسين وجعلهم حالة شاذة في المجتمع الدولي.  

وعليه، فإن الصراع بين القوى الكبرى في الفضاء السيبراني عبارة عن مزيج من المفاهيم       
إلى   تتجه  الكبرى  القوى  فلعبة  السيبراني،  للفضاء  الجديدة  والخصائص  التقليدية  الجيوبوليتيكية 

جنب  مرحلة جديدة من الجيوبوليتيكا السيبرانية، حيث يصبح التكيف مع الشكل الجديد للصراع وت
والأمنية من خلال الفهم الجيد لنوايا وتحركات الخصوم في قلب التخطيط    ية الاقتصادالخسائر  

 للدول.  الاستراتيجي  

 توازن القوى في الفضاء السيبراني المطلب الرابع: الردع و 

القديمة نسبياً والتي برزت بوضوح خلال الحرب الباردة تُعتبر نظرية الردع من النظريات  
السوفياتي، وقد ارتبط مفهوم الردع إلى حد بعيد بالسلاح    الاتحادو   الأمريكية  بين الولايات المتحدة

ف الردع على أنه نظرية يستخدم فيها أحد الفاعلين لتهديدات ذات مصداقية ضد  النووي، وعُر  
إلا أنه   ،2خر لإقناعه بعدم اتخاذ إجراء معين، إما من خلال زيادة التكلفة أو منع المنفعة آفاعل  

" الردع، فالأكاديميون  استراتيجياتفي الكثير من الأحيان يقع الخلط بين "مفاهيم" و"نظريات" و"
ون العسكريون يستعملون الكثير من المصطلحات داخل المجال مثل: الردع العام، الاستراتيجي و 

الردع الضيق، الردع بالإنكار، الردع متعدد المجالات وغيرها دون تفريق بين ماهو مفهوم، نظرية  
أو استراتيجية، فمثلًا إذا أخذنا مصطلح "الردع العام أو المركزي" فهو عبارة عن نظرية تُشير إلى  

 

1 中国保密协会[جمعية السرية الصينية], op.cit. 
2 Michelle Black, and Lana Obradovic, “Multi-Actor deterrence defining the concept”,  Æther: A 

Journal of Strategic Airpower & Spacepower, Vol 1, N° 2, 2022, pp 69–80.  
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ز فيها  كر ، أما الردع عبر المجالات فهو استراتيجية تُ 1فكرة وجود توازن ثابت للقوى بين الخصوم 
هداف والغايات لمواجهة التهديدات في منطقة واحدة )الفضاء أو الفضاء السيبراني( من خلال  الأ

 .2على أنواع مختلفة من القدرات لتكون العمليات أكثر فعالية  لاعتمادا

" فإن "استراتيجية الردع تُشير إلى المواقف والتهديدات العسكرية  باتريك مورغان ووفقاً لـ " 
المحددة وطرق الربط بينها التي تتبناها الدولة للردع، أما النظرية فهي المبادئ الأساسية التي  

" في لنا أوبرادوفيتش" و " ميشال بالك، كما يقدم كل من "3" الاستراتيجيةيجب أن تقوم عليها  
" تصنيفاً للمصطلحات المستعملة في مجال الردع من حيث  الردع متعدد الفاعلينمقالهما حول "

 . 4استراتيجيات كونها مفاهيم أو نظريات أو 

وعليه، فعند إسقاط نظرية الردع على الفضاء السيبراني تواجهنا العديد من الإشكالات،  
ذلك أن المجال السيبراني خلق أنواعاً جديدة من التهديدات ومجالًا جديداً للردع، حيث يمكن تقسيم  

 مجالات التهديد ومجالات الردع حسب الجدول الموالي:

 . حالت التهديد ومجالت الردع: 06 جدول رقم

 : من إعداد الباحث. المصدر

 مثال عن الحالة مجال الردع مجال التهديد  رقم الحالة 
 الردع النووي  تقليدي  تقليدي  01

 Staxnetفيروس  افتراضي  تقليدي  02

كوريا   رداً على هجومالأمريكي  سيبرانيالهجوم ال افتراضي  افتراضي  03
 Sonyمالية على شركة شال

التهديد باستعمال الأسلحة التقليدية رداً على   تقليدي  افتراضي  04
 الهجومات السيبرانية 

 
1 Justin V.Anderson, Jeffrey A. Larsen, and Polly M. Holdorf, Extended Deterrence and Allied 

Assurance: Key Concepts and Current Challenges for US Policy, Air force academy, 

Colorado springs Co Inst for national security studies, 2013, p 4. 
2 Erik Gartzke, Jon Lindsay, and Michael Nacht, Cross-Domain Deterrence: Strategy in an Era of 

Complexity, International Studies Association Annual Meeting, Toronto. 2014. 
3
 Patrick M Morgan, Deterrence now, Cambridge University Press, 2003, p 8. 

4
 Michelle Black, and Lana Obradovic, op.cit. 
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من الجدول    01وبناءً عليه، فإذا كان العدو والتهديد معروف في الردع التقليدي أي الحالة  
  كيف المناسبة أي الإجابة على السؤال: "  الاستراتيجية المطلوب فقط هو وضع    حيث إنالسابق  

، فإن الأسئلة 04و   03؟"، فإنه عندما يتعلق الأمر بالتهديد )الهجوم( السيبراني أي الحالة  نردع
" نردع،  لماذا" و"من" نردع ولكن تتعدى إلى "كيف في الفضاء السيبراني لا تقتصر فقط على "

" أي من الذي قام الإسنادذلك أن خاصية المجهولية في الفضاء السيبراني أفرزت لنا إشكالية "
  بالهجوم؟ فهندسة الفضاء السيبراني توفر خاصية التخفي للمهاجم، حتى أنه يمكن للفاعل الحقيقي

"  منأن يُورط أطرافاً أخرى ويُظهرها على أنها الفاعل، وهذا ما يجعل من الإجابة على سؤال الـ "
الفضاء  أهدافهم وغاياتهم في  وتباين  الفاعلين  تعدد  أن  إلى  الصعوبة، إضافة  عملية في غاية 
السيبراني يفرض تخصيص النوع المناسب من الردع لكل نوع من الفاعلين بالإجابة على السؤال: 

ية ويختلف عن ردع الهاكرز،  رهاب ؟"، فردع الدول القومية ليس كردع المنظمات الإنردع   لماذا"
وهذا ما يُصعب وضع استراتيجية ردع شاملة لكل الفاعلين، كما أن عدم التوافق حول القوانين  
للتهديدات   عسكري(  )رد  التقليدي  الردع  مسالة  من  يجعل  السيبراني  الفضاء  في  والتنظيمات 

تي يجب على الفاعلين  السيبرانية مسألة معقدة وغير متفق عليها في غياب للخطوط الحمراء ال
 تجاوزها.عدم 

)الحالة   1من جهة أخرى، هناك من يشكك في إمكانية تطبيق الردع في الفضاء السيبراني     
المصداقية تكاد تكون غائبة في الردع السيبراني، إذ أن الولايات المتحدة    حيث إن(  03و    02

والقوة في ردع  الفاعلية  القليل من  إلا  تُظهر  لم  والدفاعية  الهجومية  الهائلة  السيبرانية  والقدرات 
مثال   فحصنا  فلو  الطرد   Stuxnetخصومها،  لأجهزة  تعطيله  رغم  فإنه  سيبراني  هجوم  كأبرز 

نه لم يمنع إيران من مواصلة برنامجها النووي وبقوة أكبر، وهذا  كزي في المفاعلات الإيرانية فإالمر 
يُعزى لطبيعة الأسلحة السيبرانية )الإستعمال مرة واحدة(، وهنا نجد أنفسنا أمام مفارقة كبيرة، فإذا 

فما تبقيها سرية  ولكن  الردع  قدرة  لها  أسلحة سيبرانية  تملك  الدولة  يُعلق    كانت  إذ  الفائدة منها 
على ذلك بقوله:" لا يمكن لشيء سري تملكه    الأمريكية  من مشاة البحرية   جيمس كارترايتالجنرال  

لم   إذ  يكون رادعاً، لأنه  يخيفك" أن  فلن  أنه موجود  الدولة 2تعرف  استعملت  إذا  المقابل،  ، في 

 
1 Timothy M McKenzie, Is Cyber Deterrence Possible?, Air University Press, 2017. 
2 Clorinda Trujillo, “The limits of cyberspace deterrence”, NATIONAL DEFENSE UNIV 

FORT MCNAIR DC, 2014, URL: https://bit.ly/3QbF5Hp. 
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عتراف ا أسلحتها السيبرانية فستكون لمرة واحدة ولن تكون رادعة بعد ذلك، إضافة إلى ذلك عدم  
 الدول بالعمليات السيبرانية التي تقوم بها وهو ما يجعل عملية الردع ضبابية وغير موثوقة.   

  ناي  جوزيفتجدر الإشارة إلى أن المدافعين عن الردع في الفضاء السيبراني وعلى رأسهم "      
يؤكدون أن الردع في الفضاء السيبراني ليس لمنع كل التهديدات ولا يمكن تشبيهه بالردع    1"البن

النووي الذي يمنع منعاً تاماً استعمال الأسلحة النووية، ولكن يمكن تشبيهه بردع الحكومة للجريمة،  
بالعقاب،    أي التقليل منها إلى أقصى حد ممكن، لذلك فإن المزج بين الآليات المتوفرة مثل التهديد

الإنكار والدفاع، التشابك والقوانين قد يجعل الخصوم يعيدون حسابات التكلفة والفائدة، وبما أن 
الرد عليها، فلا يمكن ردع    يتطلبالهجمات السيبرانية ليست متساوية في الأهمية والكثير منها لا  

كل شيء بل يجب التركيز على ما يهدد الأمن القومي، فمفتاح الردع في العصر الرقمي هو  
 بأن نهجاً واحداً للردع لا يناسب الجميع.   الاعتراف

ن الغرض من الردع هو إيجاد توازن ثابت للقوى  إمن ناحية أخرى، ووفق الرأي الذي يقول      
رؤيته للهجمات في الفضاء السيبراني من خلال مفهوم  " في  دفيد بنسون بين الخصوم، ينطلق "

، حيث يرى أن المخاوف تنشأ حول توازن القوى حينما تناور الدول لتحسين احتمالات  2توازن القوى 
بين   نظرياً  جداراً  ويضع  المستقبلية،  الصراعات  في  القوة   الإكراهفوزها  باستعمال  يكون  والذي 

والتي تعمل    الإعاقةو العسكرية ويكون فورياً وسريعاً تقوم به دولة لتغيير موازين القوى لصالحها، 
على تثبيط تطوير القوة بمختلف أنواعها لدى الخصم من أجل تغيير في موازين القوى وتكون  

  " ، فالتطور التكنولوجي جعل عوائقطويلة الأمد وبطيئة، لذلك فهو يسمي الهجمات السيبرانية "
والتطور   للنمو  الرئيس  المُحرك  المعلومات  فهي    يالاقتصادمن  وبالتالي  والعسكري،  والسياسي 

ومحصلة المجالات  في مختلف  القوة  بناء  النظام  هذه    أساس  في  الدولة  قوة  مقدار  هي  القوى 
لجمع، تسعى  التي  السيبرانية  الهجمات  فإن  وعليه،  لدى   الدولي،  المعلومات  تشويه  أو  تدمير 

لإعاقة تطوير قوة الخصوم أو كبحها، فالهجمات في الفضاء الخصم ماهي إلا محاولة من الدول  
 السيبراني تعمل على إضعاف قدرات المنافسين على ضبط ميزان القوى لصالحهم. 

 
1 Joseph S Nye Jr, Deterrence in Cyberspace, Australian Strategic Policy Institute, Jun 7, 2019, 

URL: https://bit.ly/3CU6UkD. 
2 David Benson, “Not Cyberwar, but Cyberbalance”, Æther: A Journal of Strategic Airpower 

& Spacepower, Vol 1, N° 2, 2022, pp. 81–96.  

https://www.aspistrategist.org.au/author/joseph-s-nye-jr/
https://www.aspi.org.au/
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إضافة إلى ذلك، فالبيئة الأمنية الدولية تتميز بعدم اليقين والمستقبل غير المؤكد وهو ما        
يجعل الدول تسعى للتحوط لاحتياجاتها المستقبلية )القوة العسكرية( من الإكراه أو مقاومة الإكراه 

لإعاقة( عن  حتى في غياب تهديد فعلي حاضر، وعلى نفس المنوال تُعبر الهجمات السيبرانية )ا
الحاجات الأمنية المستقبلية للدولة، فمن خلالها تعمل الحكومات على إضعاف قدرة المنافسين 
على تطوير القوة، وما يترتب عنه من إعادة ضبط لتوازن القوى أو الحفاظ على ميزان القوى 

الإنتاجية   تدهور  أن  كما  للدولة    الاجتماعيوالتماسك    ية الاقتصادالقائم،  إلى  والسياسي  يؤدي 
 حتمالية حل الأزمات المستقبلية لصالحها. بقدرتها على تطوير القوة ويُضعف االإضرار 

     " فإن  "بنسون وعليه،  لغة  استخدام  إلى  يدعو  القوى "  "توازن  بدل  عن  الحرب"  للتعبير   "
الم يُقلل من خطورة  السيبراني، لأن ذلك  وقف ويُجنب الأطراف الهجمات والتنافس في الفضاء 

الا المدمرة المتنافسة  والحروب  المتهورة  القرارات  نحو  القرار 1نزلاق  صانعي  يساعد  كما   ،
 الملائمة لمستوى التهديد في الفضاء السيبراني.  الاستراتيجيات ين العسكريين في بناء  الاستراتيجيو 

 

 

 

 

 

 

 

 

 

 

 

 
1 Ibid. 
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 السيبراني في الفضاء  الأمريكية الوليات المتحدة  استراتيجياتالمبحث الثاني:  
تطوير        في  الأمريكيون  القادة  المبادئ    اتالاستراتيجي ينطلق  من  الكبرى  أو  الوطنية 

الجيوبوليتيكية التي توجههم في الفضاء المادي وينسحب ذلك بالضرورة على الفضاء السيبراني،  
الجديدة في الفضاء السيبراني له تأثير بالغ على الكيفية التي    الاستراتيجية كما أن تفاعلات البيئة  
من   انطلاقاً مصالحه ويحدد بها أهدافه في هذا الفضاء، لذلك فالأمريكي    يدرك بها صانع القرار

ذات بعد عالمي للفضاء   استراتيجياتالرؤية الجيوبوليتيكية العالمية للولايات المتحدة فقد طورت  
 السيبراني سواء لزيادة النفوذ أو لبسط السيطرة والحفاظ على الريادة.

 والهيمنة العالمية  الأمريكية  المطلب الأول: المبادئ الجيوبوليتيكية

  كولنالذي يقدمه "  تعريفالننطلق في دراستنا للمبادئ الجيوبوليتيكية للولايات المتحدة من  
 " والذي يرى أن المبادئ الجيوبوليتيكية هي "الكيفية التي تُوجه بها الدولة نفسها تجاه العالم" فلنت

والتعامل مع الحلفاء، الأعداء، وكيفية تبرير ذلك  عن عن الأسئلة الخمسة حول تحديد/  بالإجابة 
والخارج الداخل  تقوم  1للجمهور في  تملك مبادئ جيوبوليتكية حيث  فالدول مهما كان حجمها   ،

بتقييم المجالات والمناطق الجغرافية وفقاً لمصالحها بتحديد الفرص والمخاطر والتهديدات من أجل  
إماالمناسبة  الاستراتيجياتوضع   الفرص  لا  ،  لذلك فكل  لو أقتناص  المخاطر والتهديدات،  تحييد 

الدول تضع مبادئ جيوبوليتيكية محلية تحدد من خلالها مدى عداوة أو صداقة جيرانها المباشرين،  
العظمى فقط   الدول  إقليمية، ولكن  لديها مبادئ جيوبوليتيكية  الدول  التي وكثير من  تضع    هي 

مبادئ جيوبوليتيكية عالمية حيث يمتد حضورها ومصالحها لتشمل جميع المناطق والمجالات في  
 الكرة الأرضية.

عليه، فالولايات المتحدة تُعتبر من الدول العظمى التي تمتلك مبادئ جيوبوليتكية  وبناءً  
عالمية، ففي القرن العشرين وضعت الولايات المتحدة مبادئها الجيوبوليتكية وفقاً لمصالحها القومية  
وما تتطلبه من حضور دائم وترتيب للأحداث في كل مناطق العالم، لذلك فالدول العظمى ذات  

يُفترض أن تمتلك القدرة على التدخل    2"قادة العالم" بـ "مودولسكير العالمي والتي يسميها "الحضو 
في أي منطقة من العالم، وأي تحد لسلطتها في أي مكان يستوجب منها الرد، فهي تستمد شرعية  

كل المناطق والمجالات، إضافة إلى أن محاولة أية ها للعالم من قدرتها على الوصول إلى  قيادت 
 

1 Colin Flint, Op.cit, p 67. 
2 George Modelski, Long cycles in world politics, Springer, 1987, p 12. 
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دولة وضع مبادئ جيبوليتيكية عالمية يُفهم على أنه تحد مباشر للدولة القائد المهيمن، وهذا ما  
ينطبق على حالة الصين، فمثلًا سعي الصين للتغلغل في آسيا وإفريقيا أو محاولتها التفوق في  

 لقيادتها للنظام الدولي الحالي. اً مباشر  يً تحد الأمريكية الفضاء السيبراني تعتبره الولايات المتحدة

عبر تاريخها من المحلي إلى الإقليمي وصولًا إلى    الأمريكية  تدرجت المبادئ الجيوبوليتكية
"، فقد قامت الولايات المتحدة  العولمة" إلى "نعزاليةال انتقلت سياساتها الخارجية من "العالمي، و 

" كأساس لنظامها  تقييد نطاق الحكومة" و"الملكية الخاصة"، "المصلحة الفرديةكدولة على مبادئ "
، هذه 1"العالم الجديدفي "  الأمريكية  والقانوني، وهذا ما شكل طريقة الحياة  الاجتماعيالسياسي و 

كانت الولايات المتحدة    19المبادئ عززت من النزعة التوسعية لدى الأمريكيين، فمع نهاية القرن  
، فبعد تحييد كل من المكسيك وكندا  الأمريكية قد أصبحت قوة إقليمية في النصف الشمالي للقارة  

استولت على الكثير من الجزر في المحيط الهادي والبحر الكراييبي كما اشترت آلاسكا من روسيا  
على نصف   1823  مبدأ مونرووهكذا ضمنت أمنها وهيمنتها في المنطقة مستفيدة من تطبيق  

للسياسة الناظم  الإقليمي  الجيوبولتيكي  المبدأ  الغربي، وكان  "  الأمريكية  الكرة  السيطرة على  هو 
" حول القوة البحرية بالغ الأثر  ماهان"،  كما كان لأفكار "منطقة البحر الكراييبي والمحيط الهادي

المتحدة سيطرتها ونفوذها ليشمل    على تحول الولايات المتحدة نحو العولمة إذ وسعت الولايات 
كوبا وهاواي وسيطرت على قناة بنما لتضمن العبور من المحيط إلى المحيط، فأصبحت التجارة 

، تنامت  2والاستثمار غير المقيدين، والتبادل الثقافي الحر هي العقل المنطقي للتوسع الأمريكي 
"  ماهانوبدأت توسعها العالمي لكن مع مراعاة تحذيرات "  الأمريكية  والعسكرية  يةالاقتصادالقوة  

حول تجنب الصدام مع بريطانيا لذلك فقد كان لكل دولة مجالات النفوذ الخاصة بها والتي تحترمها  
 . الأخرى الدولة 

الأول العالمية  الحرب  لا كانت  المتحدة  للولايات  كبيرة  فرصة  قوتها  ى    يةالاقتصادختبار 
والعسكرية فكانت هي الرابح الأكبر من الحرب، إذ أفل نظام التجارة الحرة البريطاني وضعفت  
الامبراطورية البريطانية وتلاشى تهديدها، ولم يُعق الهيمنة العالمية المطلقة للولايات المتحدة سوى  

والتي أججت التنافس الجيوبوليتيكي من جديد بين القوى الطامحة    1929لسنة    ية الاقتصادالأزمة  
للهيمنة إقليمياً وعالمياً وخلافة بريطانيا في قيادة العالم خاصة بين الولايات المتحدة وألمانيا، لذلك 

 
1 Saeid Naji, Jayum A. Jawan, “US Hegemonic Leadership and its Geopolitical Codes”, 

International Journal of Business and Social Science, vol 2, n° 7,2011, pp 149-157. 
2 Ibid. 
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" لم تكن قادرة على نقل القوة العالمية من القوة مودولسكيفالحرب العالمية الأولى حسب نموذج "
، ورغم ذلك احتفظت الولايات المتحدة بالمبدأ الجيوبوليتيكي  1المهيمنة السابقة إلى القوة الجديدة

 ".العولمة وتوسيع النفوذالقائم على "

المتحدة،   للولايات  الجيوبليتيكيين  المنافسين  أهم  بتدمير  الثانية  العالمية  الحرب  انتهت 
خدمة   الدولي  النظام  تشكيل  في  وشرعت  المهيمن"  "المنتصر  ذلك  المتحدة  الولايات  وأصبحت 

م رين، لكن في    لمصالحها كما فرضت رؤيتها للنظام العالمي على أعدائها المنهزمين وحلفائها المُد 
السوفياتي إلى أوروبا الشرقية وألمانيا وبدأت مرحلة جديدة من النظام    الاتحادمتد نفوذ  مقابل ذلك ا

 الجيوبوليتيكي العالمي أو ما عُرف بـ "الحرب الباردة".

ين، الولايات المتحدة كقوة مهيمنة  نظاماً جيوبوليتيكياً بقوتين عظمي تُعتبر الحرب الباردة  
، لذلك كان لزاماً على الولايات المتحدة تعديل مبادئها الجيوبوليتيكية  السوفياتي كمتحد     الاتحادو 

الوثيقة   المبادئ في  تلك  الجديد، وتظهر  الجيوبوليتيكي  الوضع  لمجلس    NSC-68لتتناسب مع 
"، حيث جاء في الوثيقة أن  ترومان  هاري في عهد الرئيس "  1950للعام  الأمريكي    الأمن القومي 

"هزيمة المؤسسات الحرة في أي مكان، هي هزيمة في كل مكان" والتفسير الجيوبوليتكي لهذا  
"، كذلك حددت الوثيقة  جميع مناطق العالم لها أهمية استراتيجية للوليات المتحدةالكلام هو أن "

النظام السوفياتي" وأن  بيننا وبين  التوفيق  بأنه "لا يمكن  المتحدة حيث صرحت  أعداء الولايات 
مع   الصراع  بأن  لت خلُص  الدولي،  النظام  إقامة  يعرقل  علينا    الاتحادنفوذه  "يفرض  السوفياتي 

في الحرب الباردة الأمريكي    ، وعليه فقد كان المبدأ الجيوبولتيكي2ولمصلحتنا مسؤولية قيادة العالم" 
" العالمواضحاً وهو  "قيادة  للعدو وهو  السوفياتي" والحلفاء وهم "كل    الاتحاد" مع تحديد واضح 

لتبرير هذا المبدأ من خلال    الأمريكية  الدول والشعوب المؤيدة للمؤسسات الحرة"، كما سعت الإدارة
النظام تُمكن  عالمية  بيئة  "تعزيز  على  تعمل  بأنها  لسياساتها  ينمو  الأمريكي    وصفها  أن  من 

 . 3ويزدهر"

الجيوبوليتيكي       الفكر  يبخل  لم  إلى ما سبق،  ب الأمريكي    إضافة  القرار   الأفكارعلى صانع 
  Long Telegram of George Kennanالثاقبة والحلول المبتكرة، فالبرقية الطويلة لجورج كينان  

 
1 George Modelski, op.cit. 
2 National Security Council, NSC 68, United States Objectives and Programs for National 

Security, April 14, 1950, URL: https://bit.ly/3x9izbx. 
3 George Modelski, op.cit. 
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والتي   حتواءالست لفترة طويلة من العداء والصراع بين القوتين، كما وضعت قواعد سياسة  أس  
"  سبيكمانلذلك "  دعا" كما  Rimlandطبقتها الولايات المتحدة في مناطق الحافة أو "الريملاند  

من يتحكم في حافة الأرض يتحكم في أوراسيا، ومن يتحكم في أورسيا    وفق مقولته المشهورة "
السوفياتي أحبط كل  -ومنع التقارب الصيني   "كيسنجر"كما أن دبلوماسية  "،  يتحكم بمصير العالم

الجيوبوليتيكية كما يصفها   التعددية  إقليمياً في أوراسيا وحافظ على  محاولة لظهور قوة مهيمنة 
 ."الأمريكيةمعللًا بذلك "ضرورة الهيمنة " بريجنسكي"

من تحقيق فوز ساحق للولايات المتحدة    الأمريكية  الجيوبوليتيكية ت المبادئ والرؤى  مكن  
السوفياتي في الحرب الباردة، أو بتعبير الجيوبوليتيكا انتصار التالاسوكراتيا على    الاتحاد على  

حاً إلى أن العالم م  ل  " مُ نهاية التاريخ" بـ "فوكوياماالتيلوروكراتيا، هذا الانتصار الذي عبر عنه "
، ولعل حرب العراق أبانت عن قوة الأمريكية يتجه لأن يكون ليبرالياً، ديمقراطياً وحراً على الطريقة  

ختلاف توجهاتها ومصالحها حولها كقائد للعالم، لكن في  لايات المتحدة في حشد الدول على االو 
عالمية،  المقابل خلف انهيار النظام الجيوبوليتيكي للحرب الباردة فراغاً استراتيجياً كبيراً وفوضى  

  المحلي  الاقتصاد" مصداقيته، كما أن  مواجهة الشيوعيةوفقد المبدأ الجيوبولتيكي القائم على "
  القيم المثاليةه مناسباً لمتطلبات مكانتها العالمية، لذلك فقد ظهر تناقض بين  لم يكن آداؤ الأمريكي  

مبررات    الأمريكية  ، وهو ما أفقد الهيمنة1ومصالحها الواقعيةالتي تدعو إليها الولايات المتحدة  
الذي   الجديد  الدولي  للنظام  قيادتها  الرئيس بوش الأب،    دعاومصداقية  إنإليه  العقد  حيث  تهى 

 الأمريكيين. " لدى القادة الستراتيجي رتباك ال الأخير من القرن الماضي على حالة من "

  أبدأ القرن الواحد والعشرون على وقع الفوضى والصراعات في الكثير من الدول، كما بد 
" حول  هنتجنتون للعلن ما منح فرصة للولايات المتحدة لإستحضار طروحات "  "يرهاب الإ"التهديد  

  الحرب الجيوبولتيكي الجديد "سبتمبر من وضع المبدأ    11"، كما سرعت أحداث  صراع الحضارات"
"، هذا المبدأ منح الولايات المتحدة مشروعية التدخل في كل منطقة من العالم بحجة  رهابالإ   على

" والذي يُبرر للولايات المتحدة  المارقة  الدولالعالمي، كما اُشتق منه مصطلح "  رهابمكافحة الإ
القوة   تبرير زيادة وتطوير  أهمية هو  الأكثر  التطبيق  أما  المفترضين،  الدوليين  تحييد خصومها 

 لضمان الهيمنة المطلقة.  الأمريكية العسكرية

 
1 Saeid Naji, and Jayum A. Jawan, op.cit. 
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بعد   "2011تغيرت الأولويات  فالرئيس  إلى للتحول نحو آسيا"  دعا"  أوباما،  " في إشارة 
" استراتيجية  وكانت  الصين،  تفرضها  التي  الجديدة  الجيوبولتييكية  إلى  التحديات  التوازن  إعادة 

الشرق -الأكثر أهمية نحو آسيا بعيداً عن المحور الأوروبي  الأمريكية  إيذاناً بتحول المصالح"  آسيا
" إذ أصبح المبدأ الجيوبوليتيكي  بايدن" و"ترمبأوسطي، هذا ما أكدته وسارت على نهجه إدارتي "

المتحدة مع  " هو الناظم لعلاقات الولايات  الشاملة مع الصين وروسيا  الستراتيجية المنافسة  "
دول العالم، سواء تعلق الأمر بحشد الحلفاء وضمان ولائهم، أو مهاجمة الأعداء وتحييدهم تحت  
الأنظمة   وجودياً من طرف  تهديداً  يواجه  والحر  الديمقراطي  الليبرالي،  الدولي  النظام  أن  ذريعة 

 الاستبدادية. 

بناءً على ماسبق، فإن المبادئ الجيوبوليتيكية للولايات المتحدة في الفضاء السيبراني ماهي  
  عظميين للمبادئ الجيوبوليتكية في الفضاء المادي، فالوضع الحالي يشهد صراع قوتين    انعكاسإلا  

في الفضاء السيبراني، الولايات المتحدة كقوة مخترعة ومهيمنة على الفضاء السيبراني والصين  
" هي المبدأ الجيوبوليتيكي الذي تسير  في الفضاء السيبراني  الهيمنةكقوة متحدية، لذلك فتُعتبر "

وفقه التفاعلات الدولية للولايات المتحدة في الفضاء السيبراني، يُعزز ذلك ويُؤكده رؤية القيادة  
 1"الفضاء السيبرانيعلى التفوق في    ةفظاحمال بلوغ و السيبرانية للولايات المتحدة المتمثلة في "

 كهدف أسمى يساهم في استمرار قيادة الولايات المتحدة للعالم في الفضاء المادي.

 الأمريكي  الستراتيجيالمدرك في لفضاء السيبراني االمطلب الثاني: 

دراك ترجمة عقلية على أسس معرفية وقيمية للواقع، وينتج عنه رؤى محددة للسلوك يُعتبر الا     
تبني   خلال  ماتجاه الآخر من  القرار و 2استراتيجية  يمارس صناع  ون هذه  الاستراتيجي ، وعندما 

العملية العقلية في إطار استراتيجي لغرض فهم وتفسير واستشراف مآلات القضايا والمواقف الدولية 
وهو أسلوب تفكير عالي المستوى يُجيز لصاحبه    ،الاستراتيجيالإدراك  ب يُعرف  فإنهم يمارسون ما  

ه  صحيحة ومنطقية مع الموقف )الحافز( والمتغيرات المحيطة بالفاعل، بما يمكن التعامل بصورة  
" في مقاله كوهين  رايموند، كما يرى "3مة بين الأهداف والوسائلفي النهاية من الموافقة والملاء

الحاسم في الفعل ورد الفعل  ن إدراك التهديد هو المتغير  " إزمة الدوليةالتهديد في الأ   إدراكحول "
 

1 US Cyber Command, Vision 2018, april 2018, URL : https://bit.ly/3QydfoT. 

 .25ص  ،مرجع سابقعادل البديوي،  2

 .95ص ، 1979، بغداد: مطبعة إياد، 1جية، العلاقات الدول نعمة كاظم هاشم،  3
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، فالبيئة الدولية  1ن عدم إدراك التهديد يمنع من حشد الجهود الدفاعية للدولة زمات الدولية وإفي الأ
ين ممارسة عملية الإدراك  الاستراتيجيالشديدة التعقيد والمتقلبة باستمرار تفرض على صناع القرار و 

التهديدات   الفرص وتحييد  اقتناص  الحاصلة بهدف  التغيرات  لمواكبة  بصورة مستمرة ومتواصلة 
من خلال الموازنة بين الأهداف والمصالح وذلك  وحماية الأمن القومي للدولة وتعظيم مصالحها، 

لــ   الوقت  نفس  في  ومُشكلين  مسترشدين  القرار  لصانع  المتوفرة  والخيارات    'المدركوالقدرات 
" للدولة حول قضية ما، والذي يُمثل ما ينطبع في ذهن القادة من تصورات وتوقعات  الستراتيجي  

 مستقبلية كمحصلة نهائية لعمليات الإدراك المتواصلة حول قضية ما أو موقف معين. 

للفضاء السيبراني من خلال  الأمريكي    الاستراتيجي بناءً على ما تقدم، سيتم فحص المدرك       
والتصريحات الرسمية المتعلقة    الأمريكية  السيبرانية  الاستراتيجيةتحليل استراتيجية الأمن القومي و 

بهما، وتتبع مراحل تطوره من حل تقني لمشكلة استراتيجية في الردع النووي إلى هدية تقدمها  
الولايات المتحدة للعالم ووصولًا إلى أكثر المجالات التي يحدث فيها الصراع الجيوبوليتيكي حول  

تشك تعمل على  آليات  لثلاث  وفقاً  وذلك  العالمية،  المدرك  الهيمنة  والتي    الاستراتيجي يل  للدول 
، فلطالما كانت المصلحة القومية مبرراً ومشرعناً لأهداف الدولة ومقياساً المصالح والأهدافتشمل:  

في النظام الدولي،   الدور،  2عاماً للعوامل التي تدفع بها للتعاون أو الصراع مع غيرها من الدول
بالقيم الذاتية و  ، من  الستراتيجية تفاعلات البيئة  ة لصانع القرار،  الاجتماعي والذي يُؤثر ويتأثر 

 خلال تحليل وفهم التفاعل بين البيئتين الداخلية والخارجية للدولة. 

 في الفضاء السيبراني  الأمريكية : مصالح وأهداف الوليات المتحدةالفرع الأول

الدفاعطو        وزارة  السيبراني  الأمريكية   رت  الفضاء  القرن   شبكات  وسبعينيات  ستينيات  في 
تصال  ردة، حيث كان الهدف منها ضمان الاان الحرب البااستراتيجي إب    كحل تقني لتحد     المنصرم

وبعد نهاية الحرب  في حالة ضربة نووية سوفياتية،    الأمريكية  الدائم والموثوق بين مراكز القيادة
الباردة كان الفضاء السيبراني كما هو معروف اليوم قد بدأ في التشكل من خلال النمو السريع  

التكنولوجيا شركات  وبروز  المعاصر  للأنترنيت  الرقمي  التطور  قادت  التي  الخاص(  ،  )القطاع 
 - كهدية للعالم-العالمي المفتوح    الأنترنيت  وأعتقد صانعو القرار في الولايات المتحدة أن تقديم

 
1 Raymond Cohen, “Threat perception in international crisis”, Political Science Quarterly, Vol 

93, N° 1, 1978, pp 93-107. 

 . 23- 22مرجع سابق، ص ص  دراسة فى الصول والنظريات،: العلاقات السياسية الدولية، إسماعيل ،صبري مقلد 2
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الخارجية    والسياسية  يةالقتصادو   الستراتيجية  المصالح يخدم   بالسياسة  ،  1الأمريكية المتعلقة 
إلى أن أنشطة التجارة   2003الوطنية لحماية الفضاء السيبراني لسنة    الاستراتيجية حيث تُشير  

والحكومة وإدارة الأمن القومي تعتمد بشكل متزايد على البنية التحتية للفضاء السيبراني وأن حماية  
 . 2هذه البنية ضروري لإقتصاد الولايات المتحدة وأمنها وأسلوب الحياة الأمريكي 

في مختلف القارات عن استخدام    الأمريكية   كشفت حرب الخليج الثانية والتدخلات العسكرية     
مفرط للتكنولوجيا المتطورة وتنسيق محكم بين القيادات والوحدات القتالية وكم هائل من المعلومات  

بمختلف    الأمريكية   ية الكبيرة للقوات العسكريةلاعتمادا و   الاستراتيجي  ية مُظهرة الدور  الاستخبارات 
والمعاملات   العالمية  التجارة  أن  العسكري، كما  التفوق  السيبراني لضمان  الفضاء  فروعها على 

وأصبح الفضاء السيبراني العمود الفقري   ،تحولت تدريجياً نحو العالم الرقمي  يةالاقتصادالمالية و 
العولمة    ية الاقتصادللعولمة   مع  وتزامناً  السياق،  نفس  وفي  المتحدة،  الولايات  إليها  تدعو  التي 
الثقافية ونشر    يةالاقتصاد للعولمة  آلية سهلة وفعالة  للساسة الأمريكيين  السيبراني  الفضاء  منح 

الشيوعي في دول  ، ومحاربة ما تبقى من الإرث  الإنسانمثل الديمقراطية وحقوق    الأمريكية  القيم
 العالم عبر تجاوز الأنظمة ومخاطبة الشعوب مباشرة.

     " الهدف الأول لإدارتي  فقد كان  "البنبوش  " و"كلينتون وبناءً على ماسبق،  ضمان  " هو 
" من خلال حماية البنية التحتية لهذا الفضاء، حيث صرح الرئيس  فضاء سيبراني حر ومفتوح

انفتاحكلينتون " على  والحفاظ  الشبكات  أمن  لمناقشة  التكنولوجيا  شركات  مدراء  مع  لقاء  في   "  
، مع التركيز على  3بـ "نحن نعلم أنه يتعين علينا إبقاء الفضاء السيبراني مفتوحا وحراً"  الأنترنيت

لضمان حماية البنية التحتية للفضاء السيبراني كما أكدت عليه    الأنترنيت  بناء الجيل القادم من
 ".البنبوش في عهد الرئيس " 2003الوطنية لحماية الفضاء السيبراني   الستراتيجية

شهد العقد الأول من الألفية الثالثة تحولات متسارعة في الفضاء السيبراني، حيث تزايد اهتمام       
الحكومات بهذا الفضاء الجديد نتج عنها عمليات عسكرة للفضاء السيبراني تزايدت باطراد في  

بت المصالح الأمنية خاصة  دراك القادة الأمريكيين، فغُل  د والشدة، وانعكس هذا على رؤية وإالعد

 
1 Adam Segal, A New U.S. Foreign Policy for Cyberspace, cfr.org, July 12, 2022, URL: 

https://on.cfr.org/3DAmt1a. 
2 The White House, National Strategy to Secure Cyberspace, Washington, 2003, URL: 

https://bit.ly/3s0WOaR. 
3 John Schwartz, Ariana Eunjung Cha, Clinton Pledges to Help Industry Fight Hackers, 

washingtonpost.com, February 16, 2000, URL: https://wapo.st/3CyOVhI. 

https://www.cfr.org/expert/adam-segal
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"  البن  بوشسبتمبر وإعلان الرئيس "  11أحداث   بعد الصراع السيبراني بين الصين وتايوان، ثم
الإ على  افتتاحيته  رهابالحرب  ففي  القومي  لستراتيجية،  الرئي   2006  الأمن  بوش  "  س يقول 

توجيه كل الجهود في  ، وبناءً على هذا التقييم للوضع الدولي فقد تم 1" إن "أمريكا في حرب"البن
" هو حماية الأمن  البنبوش  وكان الهدف الرئيس لإدارة " الفضاء السيبراني لخدمة الأمن القومي،

 داة لتقديم الدعم العسكري للقوات السيبراني مجالًا جديداً للحرب وأالفضاء    اعتبارالقومي من خلال  
المعلومات    الأمريكية  لجمع  واسعة  لعمليات  تسخيره  الإالاستخبارات عبر  ومكافحة    رهابية 

 . الأنترنيت ية والدول المارقة( عبر رهاب )المنظمات الإ

     " إدارة  تسلم  السيبراني في خدمة  أوبامامع  الفضاء  يلعبه  الذي  الدور  السلطة ظهر جلياً   "
في الداخل والخارج، ولا أدل على ذلك من إفراد الفضاء السيبراني بقسم خاص    الأمريكية   المصالح

القومي  في   الأمن  في    2010استراتيجية  السيبراني  للأمن  البالغة  الأهمية  على  والتشديد 
" التوازن في التركيز على المصالح  أوباما، كما أعاد الرئيس "2015  الأمن القومي  استراتيجية

الدولية   الستراتيجيةفي الفضاء السيبراني، إذ جاء في    الأمريكية  والسياسية  يةالاقتصادالأمنية و 
بشكل   أصبحت البنية التحتية الرقمية    " أن " أوباماالذي أقرها الرئيس "  2011السيبراني    للفضاء 

والجيوش القوية والحكومات    المرموقة  البحثات المزدهرة ومجتمعات  للاقتصادمتزايد العمود الفقري  
الحرة والمجتمعات  القومي  2"  الشفافة  الأمن  استراتيجية  حملت  كما  الولايات    2010،  اعتراف 

" توجه مصالحها نحو العمل  أوباماالمتحدة بوجود دول أخرى معادية )منافسة( جعل من إدارة "
الفضاء السيبراني المفتوح،  الدولي المشترك؛ أي دعوة دول العالم للعمل على تشكيل مستقبل  

والموثوق  الآمن  "3المزدهر،  تسريبات  قوضت  للمفارقة،  لكن  في  سنودن  إدوارد،  تلك    2013" 
" بأن  أوبامايقول " ، الأنترنيت  الدعوات وأضرت بمكانة الولايات المتحدة كمدافعة عن حرية وأمن 

بقدراتنا " وضارة  المتحدة  بالولايات  ضارة  كانت  الإفصاحات  هذه  بها  حدثت  التي  الطريقة 
" هو إعادة بناء الثقة بين الحلفاء أولًا ثم مع  أوباماوأصبح الهدف الأول للرئيس "  ، 4"يةالاستخبارات 

 كبيرة.بقية دول العالم، تلك الثقة التي اهتزت بصورة 

 
1 The White House, The National Security Strategy of the United States of America, Washington, 

March 2006, URL: https://bit.ly/3D59rry. 
2
 The White House, International Strategy for Cyberspace Prosperity, Security, and Openness in 

a Networked World, op.cit. 
3 Ibid. 
4
 James S. Brady, Press Conference by the President, obamawhitehouse.archives.gov, December 

20, 2013, URL: https://bit.ly/3EWFFHb. 
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" إلى البيت الأبيض في ظل تداول أخبار عن تدخلات خارجية في  ترمبوصل الرئيس "     
الانتخابات الرئاسية عبر الفضاء السيبراني، ففي ظل البروباغندا الروسية والتجسس السيبراني  

أصبحت    يالاقتصاد وإيران  الشمالية  كوريا  مثل  أخرى  دول  من  السيبرانية  والهجمات  الصيني 
الداخل في  الديمقراطيةالأمريكي    المصالح  أبرزها  ولعل  نظامها    الأمريكية  مهددة،  في  متمثلة 

للفضاء السيبراني،    الأمريكية  " تلك الصورة السيئة عن القيادةترمبورثت إدارة " الإنتخابي، كما
في خطر، إذ    الأمريكية   ز منافسو الولايات المتحدة من قوتهم وتأثيرهم ما جعل الريادةحيث عز  

أصبح ضمان التفوق والحفاظ على الريادة في الفضاء السيبراني مصلحة في حد ذاتها لصانع  
"سايبر   كلمة  ورود  ذلك  على  يُستدل  الأمريكي،  في    Cyber  "46القرار  الأمن  مرة  استراتيجية 

سن     2017القومي   إلى  إضافة  "ترمب"  الرئيس  أقرها  الوطنية    الستراتيجية  التي  السيبرانية 
بعد    والتي  2018 لعام    سنة  15جاءت  "إنهم ]الصين،  2003من سابقتها  ، والتي أكدت على 

والسياسية  يةالاقتصادروسيا[ يرون أن الفضاء السيبراني ساحة يمكن فيها تحييد القوة العسكرية و 
لذلك جاء الهدف واضحاً   ،1للولايات المتحدة، وإمكانية تعريض أمريكا وحلفائها وشركائها للخطر" 

بعنوان بارز تحت بند الركيزة الأولى والتي تتضمن حماية    2017في استراتيجية الأمن القومي  
 .2" يانبر اظ على أمريكا آمنة في العصر السيالحفمريكيين وهو"المواطن، الأرض وطريقة الحياة الأ

" أيامه الأولى في البيت الأبيض على وقع اختراقات سيبرانية بايدنمثل سلفه، استهل الرئيس "     
SolarWinds    و  Microsoft " استراتيجية  و   4" بلينكنووزير خارجيته "  3"بايدن، وتعكس خطابات
ي يُشكلها الفضاء السيبراني أكتوبر، مدى التهديدات الكبرى الت الصادرة في    20225الأمن القومي  

،  الأمريكيةوالأضرار التي يُلحقها بالمصالح الإيديولوجية، الجيوبولوتيكية، التكنولوجية والدبلوماسية  
وبشكل عام فإن النظام الدولي الليبرالي الحالي التي تقوده وتدافع عنه الولايات المتحدة أصبح  

في الفضاء السيبراني خاصة من طرف    الاستراتيجيةيُعاني من تهديد وجودي بسبب المنافسة  
حرب إطلاق نار حقيقية  - إذا انتهى بنا المطاف في حرب " أنه "بايدنالصين، إذ يعتقد الرئيس "
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لذلك تعددت أهداف  ،  1" ذي عواقب وخيمة  سيبرانيفسيكون ذلك نتيجة لاختراق    -مع قوة كبرى 
تحديث  التكنولوجية و   الريادةالفضاء السيبراني وتعزيز    دمقرطة الحالية بين إعادة    الأمريكية   الإدارة
 . لمواجهة تحديات هذا القرن  التعاون الدوليبنية 

 الأمريكي  الستراتيجي ناء الفكري : مرتكزات البالفرع الثاني 

للدول،    الاستراتيجي  ين آلية هامة في تشكيل المدرك  الاستراتيجي يُعتبر البناء الفكري للقادة و       
البروتستانتي الدينية بمضمونها  العقيدة  فإن مزيجاً من  المتحدة،  الولايات  الكالفيني،  -وفي حالة 

 2الأمريكيةلعصر النهضة، لعبت دوراً حاسماً في تشكيل الشخصية    يةالاقتصاد-السياسية  الأفكارو 
 والمجتمع الأمريكي، وحددت أنماط التفاعل والتعامل مع وحدات النظام الدولي. 

- كان الكثير من المهاجرين الأوائل إلى أمريكا يعتنقون العقيدة البروتستانتيةالعقيدة الدينية:   -أ
، حيث كان هدفهم الأسمى تطبيق تعاليم عقيدتهم في  3الطهوريون الكالفينية، وكان يُطلق عليهم  

المؤسسون للولايات المتحدة سعوا لتكريس مبادئ عقيدتهم    الآباء مجتمع جديد وأرض جديدة، لذلك ف
القيم و  بناء  بالغ الأثر في    الأفكارالدينية في  وقواعد السلوك في المجتمع الأمريكي، وكان لها 

 على المستوى الدولي. الاستراتيجي ومنهج تفكيره الأمريكي  تكوين العقل

تربط العقيدة الطهورية بين الإيمان والعمل، إذ يُعتبر العمل دليلًا على إيمان الفرد، فالطهورية       
الجماعة  داخل  المنتج  والعمل  والجهد  الفعل  دين  الناتجان4هي  والثروة  فالمال  العمل    ،   عن 

ة والدينية، كما أن الثراء يمكن  الاجتماعي المبادئ    احترامغنياء يرمز إلى  والانضمام إلى زمرة الأ
" المال والثروة يدخلان في صلب  توكفيلالإصطفاء الإلهي، لذلك كما يقول "أن يكون علامة على  

فإنهم   والثروة  المال  يجمعون  فالناس عندما  الأمريكي،  المجتمع  بُني عليها  التي  الدينية  العقيدة 
 . 5يسعون لمرضاة الله

 
1 The White House, Remarks by President Biden at the Office of the Director of National 

Intelligence, Virginia, July 27, 2021, URL: https://bit.ly/3z18gHj. 
ء الفكر السياسي والستراتيجي للوليات المتحدة الأمريكية: دراسة في الأفكار والعقائد ووسائل البنافهمي عبد القادر محمد،  2

 . 33، ص 2009، عمان: دار الشروق الإمبراطوري، 
بروتستانتي يجمع خليطًا من الأفكار الاجتماعية، السياسية،   مسيحيهي مذهب  :  Puritanism  البيوريتانيةأو    الطهورية   3

،  وازدهر في القرنين السادس والسابع عشر اليزابيث الأولىفي عهد الملكة   إنجلترا، والأخلاقية. ظهر هذا المذهب في  اللاهوتية
 . https://bit.ly/3qB7S1tعلى الرابط:  Britannicaموسوعة انظر: 

 . 35، ص مرجع سابق  فهمي عبد القادر محمد،  4
 .نفس المرجع 5

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D8%B3%D9%8A%D8%AD%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%84%D8%A7%D9%87%D9%88%D8%AA
https://ar.wikipedia.org/wiki/%D8%A5%D9%86%D8%AC%D9%84%D8%AA%D8%B1%D8%A7
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%8A%D8%B2%D8%A7%D8%A8%D9%8A%D8%AB_%D8%A7%D9%84%D8%A3%D9%88%D9%84%D9%89
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كما تدعو العقيدة الطهورية كذلك إلى محاربة الشر ونشر الخير، لذلك فمن واجب المؤمنين       
ليشمل الخلاص لجميع البشر، هذه الرسالة التي تتضمن    الأخرى نشر تعاليم الله وتمدين الشعوب  

الولايات  في  العالمي  التوسعي  للفكر  الأساس  الدافع  هي  الشر  ومحاربة  الخير  لصالح  العمل 
ة  ثم    " أنالماضي الخرافي للتواره في التاريخ" في كتابه "تومس  توماس، يقول "الأمريكية المتحدة  

قناعة راسخة لدى الأمريكيين مواطنين كانوا أو رؤساء بأن الدولة الجديدة )أي الولايات المتحدة(  
الرب، وأن الشعب الجديد هو شعب الله الذي اختاره بعناية وفق خطة إلهية مدبرة    اختيارهي من  

 .  1للكون 

المسؤول      تصريحات  تخلو  تكاد  لا  ماسبق،  على  الاستعارات وتدليلًا  من  الأمريكيين  ين 
فلايوالإ الدينية،  الا يحاءات  الحملات  في  الدين  استخدام  أداء خفى  نصوص  تخلو  ولا  نتخابية، 

الدين تحت مسمى   الرب، كما يستخدم  إلى شكر  أبداً من الإشارة  للرؤوساء الأمريكيين  اليمين 
د استخدام القنبلة النووية ضد اليابان من  " أي  ترومانمحاربة الشر لتبرير حروب أمريكا، فالرئيس "

نها وصلت إلينا  " إننا نشكر الرب، إخلال فكرة أن الرب قد أظهر انحيازه للولايات المتحدة ويقول:
وتذهب تصريحات الرئيس   ،2ستخدامها في سبيله" ائنا، وإننا ندعوه إلى إرشادنا لاعدإلى أ ولم تصل  

" إلى أن ما قامت به أمريكا من غزو العراق وأفغانستان هو تنفيذ لـ "مهمة من  البنبوش    ورجج"
ويضيف "سيقول لي الله: جورج اذهب  الله" أو "رسالة الله" حيث يقول:"أنا مدفوع برسالة من الله"  

" رئيس إختاره الله،  ترمب" لا يخفون اعتقادهم بأن "ترمب، كما أن وزراء الرئيس "3وحارب هؤلاء" 
"  بومبيوختاره الله" ووزير الخارجية السابق ""  صرح بأن "ترمب ابيري   ريكفوزير الطاقة السابق  "

لإنقاذ   ترمب  أرسل  الله  أن  المحتمل  من  "أنه  بـ  البروتستانتية4سرائيل" إقال  فالعقيدة  وعليه،   ،-
ين الأمريكيين طرق ومناهج التفكير في الذات وفي الآخر، ومن  الاستراتيجي الكالفينية تحدد للقادة و 

الخمس الأسئلة  عن  إجابات  لهم  منحت  الجيوبوليتيكا،  وأعطتهم    ةناحية  والحلفاء  الأعداء  حول 
 تبريرات لسلوكاتهم الخارجية أمام الجمهور داخلياً ودولياً. 

 
 . 37، ص نفس المرجع  1
ــة المريكية: تاريخ موجز،  فرانك لامبرت 2 ــياسـ ،  2015للنشـــــر،    رنمو   :الرياض  ،تر: عبد اللطيف أبو البصـــــل ،الدين في السـ

 .121-120ص ص 
3 Ewen MacAskill, George Bush: 'God told me to end the tyranny in Iraq', theguardian.com, 

October 7, 2005, URL: https://bit.ly/3St8Fcn. 
4 Alex Johnson, Pompeo suggests God sent Trump to save Israel, nbcnews.com, March 22, 

2019, URL: https://nbcnews.to/3DqoOeo. 

https://www.theguardian.com/profile/ewenmacaskill
https://www.nbcnews.com/author/alex-johnson-ncpn146
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و   -ب السياسية  النهضة  عصر  السياسي:  يةالقتصادأفكار  الفكر  جذور  إلى  الأمريكي    تعود 
الطروحات الفكرية والفلسفية التي سادت أوروبا في عصر النهضة، فقد حمل الوافدون الجدد على  

،  الاجتماعي والعقد    الحرية الفرديةأمريكا أفكار توماس هوبز وجون لوك وجون جاك روسو حول  
فكان ترسيخ حرية الفرد في التملك والفكر والمعتقد بداية لتعزيز حرية السوق والمنافسة، كما أن  

بمبدأ   وحقوق    المساواةالعمل  الديمقراطية  بقيم  اليوم  يُعرف  فيما  أحرار الإنسانشكل  فالأفراد   ،
حرية الآخرين، وهذا ما    احترامومتساوون في فرص العمل والتملك وطريقة التفكير والحياة مع  

لتاريخ ولا العرق ولا  من أفراد يتباينون تاريخياً وجغرافياً، فلا ا  الأمريكية  ساهم في تشكيل الهوية
 الجغرافيا تجمع الأمريكيين بل يجمعهم التنافس مدفوعاً بالمصلحة الذاتية. 

، حيث تشكل فكر  18الولايات المتحدة في القرن   ترسخت أفكار ومبادئ الحرية الفردية في     
جديداً، ساهم   اقتصادياً يتوافق مع تطورات المجتمع الأمريكي، كما أنتج لنا فكراً    اجتماعي -سياسي

كما    ،تشارلز ساندرز بيرس و   جيمس  ويليام الذي طوره كل من    البراغماتي  المذهبفي تطوره  
وانتصار   الزراعي  الرأسمالي  والجنوب  الصناعي  الرأسمالي  الشمال  بين  الأهلية  الحرب  كانت 

خلاقيات وقيم الطبقة  أالشمال في الحرب نقطة تحول محورية للمجتمع الأمريكي، حيث سادت  
الصناعية الصاعدة حول الربح وجني المال الواسع والمخاطرة، وانعكس هذا على القيم وقواعد  
والتضحية وأحياناً   الجاد  العمل  تعني  الفردية  الحرية  الأمريكي، وأصبحت  المجتمع  السلوك في 

 المكر والخداع بغية جني المال والأرباح. 

ظهر بعد هذا التحول الشركات الصناعية الكبرى والاحتكارية وانحصر مبدأ حرية المنافسة،       
المال والأعمال في السياسية و  ، وأصبح كبار  الاقتصادوتحولت أمريكا إلى عالم يحكمه رجال 

التوسعية  الطموحات  السائدة حيث عبرو عن  السياسية  الطبقة  داخل    الأمريكية  الصناعيين هم 
" السيناتور  يقول  وأخلاقياتها،  قيمها  وعن  المتحدة  الولايات  "نحن  بيفريدج  البرت وخارج   :"

نجلوساكسون يتعين علينا أن نلتزم بما يفرضه علينا دمنا ونحتل أسواقاً جديدة وأراض جديدة  الأ
م " بأن "أمركة العالرزفلت  ثيودورإذا لزم الأمر"، يؤكد هذه النظرة التوسعية ما يعتقده الرئيس "

 . 1هي مصير وقدر أمتنا"

 

 
 . 60، ص مرجع سابق فهمي عبد القادر محمد، 1

https://ar.wikipedia.org/wiki/%D8%AA%D8%B4%D8%A7%D8%B1%D9%84%D8%B2_%D8%B3%D8%A7%D9%86%D8%AF%D8%B1%D8%B2_%D8%A8%D9%8A%D8%B1%D8%B3
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 للفضاء السيبراني  الستراتيجيةالبيئة تفاعلات : الفرع الثالث

،  اً للقادة الأمريكيين ي مشكلة أو تهديداً استراتيجفي بداية تشكله  لم يمثل الفضاء السيبراني       
وات  حتى السن -نفراد بقيادة العالم جعلهم يعتبرونه  السوفياتي والا  الاتحادذلك أن نشوة النصر على  

داة أو وسيلة ضمن ترسانة نشر قيم ومبادئ الولايات المتحدة في  أ  -الجديدةالأولى من الألفية  
أو   الأفراد  من  كانت  سواء  السيبرانية  الجريمة  محاربة  كيفية  هو  الوحيد  التحدي  وكان  العالم، 
المجموعات، واقتصر دور الولايات المتحدة كمخترع ومدير للفضاء السيبراني في الحفاظ عليه  

 شبكات وضمان وصولها لكل شعوب العالم. آمناً مع السعي نحو توسيع ال

، أصبح الفضاء السيبراني بيئة تحمل  رهاب" الحرب على الإالبنبوش بعد إعلان الرئيس "      
، زاد اهتمام  الأنترنيت  ية التي تنشط على رهاب تهديدات أمنية متزايدة، فإضافة إلى المنظمات الإ

الدول بهذا الفضاء وتحول شيئاً فشيئاً إلى ساحة للنزاعات والصراعات بين الفواعل المختلفة دولًا  
العالمية كانت توحي بهيمنة أمريكية واضحة    الاستراتيجيةكانت أو غير دول، ورغم أن البيئة  

،  1  2002القومي  الأمن  استراتيجيةوعلاقات تعاونية لكل من روسيا والصين وهو ماتُشير إليه  
وما كشفت    2008وجورجيا في    2007إلا أن هجومات روسيا السيبرانية على كل من استونيا في  

جعل من الفضاء السيبراني    2عنه التحقيقات من عمليات تجسس صينية منذ بداية الألفية الجديدة 
الدول فيها لتصفية حساباتها مع خصومها دون الوصول إلى     عتبةساحة حرب جديدة تسعى 

"، وبالنسبة للولايات المتحدة فقد سعت لحماية  الرمادية  المنطقة الصراع المسلح، أو ما يُطلق عليه "
موقعها الريادي في الفضاء السيبراني من خلال تسخيره لخدمة الأمن القومي من جهة، والدعوة 

 . الأمريكية وفق نموذج يضمن سيطرة الشركات التكنولوجية   الأنترنيت لحوكمة

لكن مع تزايد القوة السيبرانية للدول وانخراطها في صراعات متباينة في الشدة والتواتر في      
حوكمة كيفية  حول  انقسام  حدث  السيبراني،  معسكراالأنترنيت   الفضاء  وبرز  برؤيتين  ،  ن 

" لدول العالم للمشاركة في صنع مستقبل الفضاء السيبراني تطبيقاً  أوبامامتضاربتين، فرغم دعوة " 
على أجهزة الطرد المركزي الإيرانية   Stuxnet لسياسة "القيادة من الخلف" إلا أن هجوم ستكاسنات

 
1 The White House, The National Security Strategy of the United States of America, Washington, 

September 2002, URL: https://bit.ly/3DbdTnw, pp 26-28. 
للتجسس باستخدام أدوات تجسس متقدمة تستهدف  عن عملية واسعة    2013كشف مخبر الأمن الإلكتروني كاسبرسكي في   2

" واتهم فيها مخترقون صينيون، وقدر  Red October  الأحمر  أكتوبرالمؤسسات الدبلوماسية والحكومية، وأطلق عليها اسم "
 .https://bit.ly/3suEp6v :انظر   2007الخبراء أن نشاطهم كان منذ سنة 
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سرع وتيرة تكوين    NSA  الأمريكية   وتسريبات سنودن حول برامج التنصت لوكالة الأمن القومي
الجيوش ووحدات الدفاع والهجوم السيبرانية في كل دول العالم، وأصبح الفضاء السيبراني ساحة  

إنشاء   وتم  حقيقية،  المتحدةحرب  للوليات  السيبرانية    2010في    USCYBERCOM  القيادة 
الفضاء السيبراني  بأن    الاعترافللقوة الوطنية، وتم    الاستراتيجيةللدفاع عن المراكز والأنظمة  

 .1ستراتيجي مهم ايُنظر إلى سلوك الخصوم فيه على أنه ذو تأثير  بيئة استراتيجية

البيئة        ملامح  "  الاستراتيجيةبدأت  مقاربة  مع  التجلي  في  السيبراني    المنافسةللفضاء 
"الشاملة  الستراتيجية الرئيس  بها  جاء  التي  عب  ترمب"  حيث    القومي  الأمن  استراتيجيةرت  "، 

عن عودة التنافس بين القوى العظمى وأن "الصين وروسيا بدأت في إعادة تأكيد نفوذهما    2018
الدولي  النظام  تغيير  ويحاولون  الجيوبوليتيكية  ميزاتنا  في  ينافسوننا  إنهم   ... والدولي  الإقليمي 

إضافة إلى أن "العديد من الدول اليوم ينظر إلى القدرات السيبرانية كأدوات لإظهار   ،2لصالحهم"
أدوات   يستعمل  منهم  والبعض  الاالقوة،  أنظمتهم  ونشر  لحماية  تؤكد  3ستبدادية"سيبرانية  كما   ،

على أن عصراً جديداً من المنافسة   2018السيبرانية الوطنية للوليات المتحدة    الستراتيجية
خصوم    الاستراتيجية ضد  مستمرة  منافسة  في  انخرطت  ترمب[  إدارة  ]أي  "الإدارة  وأن  بدأ،  قد 

، 4يين ومجرمي الشبكات" إرهاب استراتيجيين ]الصين وروسيا[، دول مارقة]إيران وكوريا الشمالية[،  
" الدفاع على الولايات المتحدة فحسب، بل الدفاع بايدن" ومن بعده "ترمبوعليه فلم  تصبح مهمة " 

استراتيجية   بيئة  فاعلين متبايين في  تهديدات من  تُديره ضد  الذي  الليبرالي  الدولي  النظام  على 
 شديدة التعقيد وسريعة التقلب هي الفضاء السيبراني.  جديدة

 للنفوذ في الفضاء السيبراني  الأمريكية اتالستراتيجيالمطلب الثالث: 

من    الاستراتيجيةتنبثق    الغالب  في  معها    الاستراتيجيةالسيبرانية  وتتداخل  للدولة  الكبرى 
  الاتحادقوة    احتواءوتخدمها، وفي حالة الولايات المتحدة فقد كانت استراتيجيتها الكبرى تُركز على  

دة، لكن بروز الفضاء السيبراني كحقل جديد للتفاعل والصراع ترافق  ر السوفياتي خلال الحرب البا

 
السيبرانية الأمريكية     1 القيادة  المشتركة بين  العمل  المقاربة في وثيقة لمجموعة  ووكالة الأمن    USCyberComجاءت هذه 

 . https://bit.ly/3SBZpCPالرابط:  انظر  2018/ 20/12وتم رفع السرية عنها في   26/02/2013بتاريخ  NSAالقومي 

2 The White House, The National Security Strategy of the United States of America, Washington, 

December 2017, URL: https://bit.ly/3Bx13kh, p 27. 
3 Ibid, p 31. 
4 The White House, The National Cyber Strategy of the United States of America, Washington, 

September 2018, URL: https://bit.ly/3zek9u3, p 2. 
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خاصة مع انهيار المعسكر الشرقي وغياب عدو واضح، لذلك   الاستراتيجي  مع حالة من الارتباك  
لكن عودة المنافسة بين   ،مع بدايات القرن الحالي لتسد الفراغ رهابجاءت استراتيجية مكافحة الإ

منح    1"البن  ناي   جوزيفالقوى الكبرى في العقد الثاني من القرن الحادي والعشرين كما يرى "
الولايات المتحدة من جديد ميزة التركيز على التهديدات الرئيسية لأمن أمريكا واقتصادها وقيمها،  

يديولوجية، الجيوبوليتيكية،  لتعكس التحديات الا   الأمريكية  السيبرانية  الاستراتيجياتلذلك فقد جاءت  
الشاملة للسياسة الخارجية والأمن القومي  الأمريكي    التكنولوجية والدبلوماسية لرؤية صانع القرار

 الأمريكي. 

  الاستراتيجية للوثائق المتعلقة ب ولية  جهة أخرى، ووفق منظور جيوبوليتيكي فإن القراءة الأمن       
في الفضاء السيبراني وفحص تصريحات المسؤولين والمفكرين الأمريكيين في السياق    الأمريكية

الأول   التوجه  يُركز  توجهين رئيسين،  لنا  تُقدم  الفضاء    استراتيجياتبناء    علىذاته،  للدفاع في 
التوجه الثاني  أما  ،  النفوذ في الفضاء السيبرانيمنها هو تعزيز    الاستراتيجي السيبراني والهدف  

لتطبيق  ف بيئة استراتيجية    الاستراتيجيةيدعو  السيبراني في  الفضاء  المتحدة في  للولايات  الكبرى 
 . السيطرة على الفضاء السيبراني هو الاستراتيجي تشهد منافسة بين القوى العظمى والهدف 

الأمن القومي في جانبها المتعلق    استراتيجياتبناءً على ما تقدم، يتم في هذا المطلب تحليل       
و  السيبراني  السيبراني  استراتيجياتبالفضاء  الرسمية    الأمريكية  الفضاء  والتصريحات  والوثائق 

لتعزيز وتثبيت نفوذها في الفضاء   الأمريكية  المتعلقة بها للوقوف على مدى سعي الولايات المتحدة
التحديات  حول   الأمريكي    الرقمي، وذلك من خلال التطرق إلى مدى وضوح رؤية صانع القرار

مة بين الأهداف والوسائل  ي، الأهداف، الوسائل و مدى الملاءالجيوبولوتيكية في الفضاء السيبران 
 من خلال السياسات السيبرانية المتبعة. 

المتحدة      الولايات  السيبراني  الأمريكية  تتميز  الفضاء  حماية  عن  المسؤولة  الجهات    بتعدد 
اوالدفاع عنه الفضاء  إلى طبيعة هذا  يرجع في الأساس  جميع مناحي  ، وهذا  يتغلغل في  لذي 

للفضاء السيبراني   استراتيجيات يطورون ، لذلك فإننا نواجه تواجد العديد من الفاعلين الذين الحياة
خاصة بهم، على عكس استراتيجية الأمن القومي التي تصدر فقط عن البيت الأبيض وتعكس  

المنتخبة، وعليه، سيتم التركيز على أهم الوثائق المتعلقة بالفضاء السيبراني   الأمريكية   رؤية الإدارة
 

1 Joseph S Nye Jr, America's strategy towards the new superpower, project-syndicate.org, Aug 

3, 2021, URL: https://bit.ly/3B6uN6R. 

https://www.project-syndicate.org/columnist/joseph-s-nye
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الهيئات عن  القيادة   الأمريكية   الصادرة  الداخلي،  الأمن  وزارة  الدفاع،  وزارة  الأبيض،  )البيت 
 ( التي تحمل في عنوانها مصطلح "استراتيجية" كالآتي: الأمريكيةالسيبرانية 

 . الأمريكية الخاصة بالفضاء السيبراني لأهم الهيئات  اتالستراتيجي: وثائق 07جدول رقم 

 من إعداد الباحث. : المصدر
 الاصدار سنة  عنوان الوثيقة  الهيئة  الرقم
01 

 البيت الأبيض 
White House 

 2003 الوطنية لتأمين الفضاء السيبراني  الاستراتيجية

03 
الوطنية للحماية المادية للبنى التحتية   الاستراتيجية

 الحرجة والأصول الرئيسية 
2003 

 2011 الدولية للفضاء السيبراني  الاستراتيجية 03
 2018 السيبرانية الوطنية  الاستراتيجية 04
05 

 DoDوزارة الدفاع  

 2011 استراتيجية وزارة الدفاع للعمل في الفضاء السيبراني 
 2015 السيبرانية لوزارة الدفاع الاستراتيجية 06
 2018 السيبرانية لوزارة الدفاع الاستراتيجية 07
 2022 استراتيجية "الثقة المعدومة" لوزارة الدفاع  08
 2016 استراتيجية السياسة الدولية للفضاء السيبراني  DoSوزارة الخارجية   09
 2018 بلوغ والحفاظ على التفوق في الفضاء السيبراني  CyberCOMMالقيادة السيبرانية  10

الأربع الخاصة بالفضاء السيبراني الصادرة عن البيت    الاستراتيجياتمن خلال قراءة ديباجة        
ب  الرئيس  الهيئات    على فرض-البلاد  ه أعلى سلطة في  اعتبار الأبيض والتي يمضيها  باقي  أن 

متباينة مرت    استراتيجيات يمكن رصد ثلاثة    1وتحليلات الباحثين   -الرسمية لها نفس التوجهات
تطوير   عمليات  الرئاسية   الأمريكية  الاستراتيجيةبها  الإدارات  حسب  مقسمة  السيبراني  للفضاء 

، استراتيجية الحماية والدفاع عن الفضاء السيبراني والتي ميزت فترة حكم الرئيسين  أولا المتعاقبة،  
" ثانياا "،  الابن"كلينتون" و"بوش   إدارة  التي رافقت  الردع   استراتيجية  ستراتيجية  ا،  ثالثاا "،  أوباما، 

 
قتصاد العالمي والعلاقات الدولية، على الرابط:  ، مجلة الا  تطور السياسات الأمريكية للأمن السيبراني: بافال شاريكوف،  انظر   1

https://bit.ly/3FpPE7E  ،سيونسانتو شتيفان   .( السيبراني  الفضاء  في  الأمريكية  الدفاع  استراتيجية  -1988تطور 
الترابط بين الستراتيجية ، فالنتين فيبر،    https://bit.ly/3F6nSvg، مركز دراسات الأمن زيوريخ، على الرابط:   (2019

 . https://bit.ly/3FpzpYc، مجلة السياسة السيبرانية، على الرابط:  السيبرانية والستراتيجية الكبرى: حالة الوليات المتحدة
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" والتي جاء بها "ترمب" وتسير على نهجها  المثابرة السيبرانيةطلق عليه "الدفاع إلى الأمام أو ما يُ 
 إدارة "بايدن". 

 الفضاء السيبراني  عناستراتيجية تأمين والدفاع : الفرع الأول

الوطنية    الستراتيجية"  و "  2003الوطنية لتأمين الفضاء السيبراني    الستراتيجية"جاءت       
الرئيسية الحرجة والأصول  التحتية  للبنى  المادية  لحماية      "للحماية  العامة  الجهود  كجزء من 

، وكعنصر تنفيذي للاستراتيجية الوطنية للأمن الداخلي، إذ صدرتا في  الأمريكيةالولايات المتحدة  
" حيث أصبحت  البنبوش  وقت شهدت فيه الولايات المتحدة تغييرات استراتيجية في عهد الرئيس "

الإ المسؤولين  رهاب التهديدات  جعل  سبتمبر  من  عشر  الحادي  فهجوم  القومي،  للأمن  أولوية  ية 
الأمريكيين مطالبين ببذل المزيد من الجهود لحماية الحدود والمرافق الحيوية داخل البلاد، وعليه  

الأعمال الخاص بسياسة الأمن  " بدمج قضايا الأمن السيبراني في جدول  البنبوش  قامت إدارة "
 ، وأصبحت حماية البنية التحتية الحيوية أولوية قصوى. رهاب القومي ومكافحة الإ

تان في خضم توترات حادة وتعارض كبير بين الطبيعة الاستراتيجيمن جهة أخرى، صدرت        
  الفوضوية للفضاء السيبراني والبعيدة عن كل سيطرة أو تحكم مركزي، والرغبة الملحة للحكومة

في فرض سلطتها وتحقيق جهودها الرامية لتأمين الفضاء السيبراني، وعليه فمن خلال    الأمريكية
تين يمكننا استخلاص التحديات الجيوبوليتيكية، الأهداف والوسائل والسياسات  الاستراتيجيوثيقتي  

"  الابنفي عهد الرئيس "بوش    الأمريكية   التي تضمنتها والتي من خلالها يظهر التوجه العام للإدارة
 تجاه قضايا الفضاء السيبراني. 

الوطنية لتأمين الفضاء السيبراني" في ديباجتها    الاستراتيجية"  أقرت  التحديات الجيبوليتيكية:  .1
أن تأمين الفضاء السيبراني يُعد تحديا استراتيجياً صعباً للغاية، إلا أنها لم تسمي مباشرة أي 

ثم يُفصل لاحقاً في   "الجهات الفاعلة الخبيثةأطراف أو دول بعينها، بل جاء الوصف عاماً "
يين والدول القومية"، أما "استراتيجية حماية البنية  رهاب، الإالأنترنيت   متن الوثيقة بعبارة "مجرمي

الإ في  العدو  فتحصر  في  رهاب التحتية"  يرجع  التهديد  مصادر  تحديد  في  الغموض  هذا  يين، 
الأساس إلى طبيعة الفضاء السيبراني وخاصية المجهولية التي تسمح للمهاجم بالتخفي، إضافة 

من تحديات جيوبوليتيكية    2002  استراتيجية الأمن القوميإلى أنها تتوافق مع ما جاءت به  
والدول المارقة، إضافة إلى أن هذا الغموض المتعمد    رهابحيث وردت مصطلحات مثل: الإ
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حرية ومرونة كبيرة في المناورة لتحديد فاعل ما أو عدة فواعل على أنهم    الأمريكية  يمنح الإدارة
 ".  مريكالأ أعداء"
"  الأهداف:  .2 ال  الاستراتيجيةقدمت  السيبراني" إطار عمل لحماية  الفضاء  لتأمين  بنية  الوطنية 

قتصاد، أمن و أسلوب الحياة الأمريكي، وكان الهدف العام منها  الضرورية لاالتحتية الحيوية  
 هو بناء مستقبل أكثر أماناً في الفضاء السيبراني. 

الوطنية للأمن الداخلي،    الاستراتيجيةالمسطرة لها منسجمة مع    الاستراتيجيةوجاءت الأهداف  
 : 1رئيسية هي  ( أهداف استراتيجية03ثلاثة )وانقسمت إلى 

 منع الهجمات السيبرانية ضد البنى التحتية الحيوية في أمريكا.  -
 تقليل تعرض الولايات المتحدة للهجمات السيبرانية.  -
 تقليل الأضرار ووقت التعافي من الهجمات السيبرانية التي تحدث.  -

 : 2حاسمة في الفضاء السيبراني هي  ( أولويات وطنية05خمس )إضافة إلى 

 ستجابة لأمن الفضاء السيبراني. نظام وطني للا -
 برنامج وطني للتهديد في مجال الأمن السيبراني والحد من نقاط الضعف.  -
 برنامج وطني للتدريب والتوعية بأمن الفضاء السيبراني.  -
 تأمين الفضاء السيبراني للحكومة.  -
 الأمن القومي والتعاون الدولي لأمن الفضاء السيبراني.  -

الوطنية لتأمين الفضاء السيبراني" ركزت على تأمين الفضاء   الاستراتيجيةوعليه، فإن أهداف "
وجاء   ستراتيجية حماية البنية التحتية الحرجة"وهو ما تفصله "االأمريكي    السيبراني في الداخل

 ترتيب التعاون الدولي في آخر الأولويات. 

عقاب  أ في    2003التي أنشأت في مارس    DHSوزارة الأمن الداخلي    اعتباريمكن  الوسائل:   .3
من أهم الهيئات التي أوكل    2002قانون الأمن الداخلي في نوفمبر  الأمريكي    إقرار الكنغرس

التحتية الحيوية والفضاء المتحدة،    إليها مهمة تأمين البنية  ها  حيث إن السيبراني في الولايات 
وزارة ووكالة فيدرالية في هيئة واحدة أكثر فعالية وتكاملا، مما يخلق بيئة    22تجمع أكثر من  

 
1 The White House, National Strategy to Secure Cyberspace, op.cit, p VIII. 
2 Ibid, p X. 
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التهديدات  لمواجهة  استعداداً  وأكثر  معززة  خلال    1أمنية  من  الحيوية  التحتية  البنية  وحماية 
 التنسيق بين القطاعين العام والخاص. 

عام  لتأمين الفضاء السيبراني وحماية البنية التحتية ل  افة إلى ذلك، استحدثت استراتيجيتاإض     
العديد من البرامج والآليات لتطوير التعاون بين القطاعات وتعزيز وتحسين قدرتها على    2003

والراغبين في    - خاصة خبراء الأمن-  الاستراتيجية تأمين الفضاء السيبراني، إلا أن منتقدي هذه  
سيطرة كلية وقوية للحكومة على الفضاء السيبراني قللوا من جدوى هذه البرامج والآليات، إذ يُعلق  

ستراتيجية والتدابير الواجب إتخاذها " بأن نظرة سريعة على الملخص التنفيذي للاساندي كيندال"
،  تأمين،  توفيريفوق عددها بكثير الأفعال مثل:    فهم و    تشجيع،  تعزيزيخلُص إلى أن أفعالًا مثل:  

 .  2تمويل أو ]يُضيف ساخراً[ لا سمح الله  إنشاء

 : الستراتيجي  السياسات السيبرانية وتأثيرها   .4

الوطنية    الاستراتيجية " و"2003الوطنية لتأمين الفضاء السيبراني    الاستراتيجية "  تظهر فعالية      
الرئيسية والأصول  الحرجة  التحتية  للبنى  المادية  والتكتيكات    " للحماية  السياسات  خلال  من 

" في كتابيه حول  كولين س.غرايالمختلفة في الفضاء السيبراني، يجادل "  الأمريكية  والسلوكات
 " The Future of Strategy "  و "  The Strategy Bridge: Theory for Practice "  الاستراتيجية

تدور حول عواقب السلوك    الاستراتيجيةبأن "التكتيكات تدور حول الفعل، القيام بالأشياء، بينما  
"التأثير    3التكتيكي"  أن  والا  الاستراتيجي  كما  والاحكام  التصورات  في  السلوكية  ختيار يتجلى  ت 

وهذا ما يمنح الدولة ميزة أو عيباً استراتيجياً، وعليه فسياسات وسلوك الولايات    4للأعداء والحلفاء" 
 المتحدة في الفضاء السيبراني أنتج تأثيرات استراتيجية في العديد من المجالات.  

 في المجال العسكري:  .أ
ــيبراني لدعم عملياتها العســـــكرية،         ــاء الســـ ــتعمال الفضـــ ــباقة في اســـ كانت الولايات المتحدة ســـ

ــارد كلاركيشــــــرح " ــاء اللكتروني" في كتابه "ريتشــ " لكيفية اســــــتعمال جيش الولايات  حرب الفضــ

 
1 Department of Homeland Security, Creation of the Department of Homeland Security, 

dhs.gov, URL: https://bit.ly/3iSmXHC. 
2 Sandy Kendall, Did the National Strategy for Securing Cyberspace Wimp Out?, 

csoonline.com, FEB 24, 2003, URL: https://bit.ly/3iQSOIC. 
3 Weber, Valentin, Op.cit. 
4 Colin S Gray, The strategy bridge: theory for practice, Oxford: Oxford University Press, 2010, 

p 172. 
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ختراق الالكترونيــة في حروبــه على العراق وكيف تعلم الاســــــــــــــرائليون منهم  المتحــدة لعمليــات الا
" الســرية بوش، كما أن توجيهات إدارة الرئيس "1وطبقو ذلك في هجماتهم على المنشــآت الســورية

للحكومة بوضـــــع إرشـــــادات لتحديد متى وكيف ســـــتشـــــن الولايات المتحدة هجمات ســـــيبرانية على  
ومحاولات تشــكيل قيادة موحدة للفضــاء الســيبراني أســفرت عن هجوم كبير    2الكمبيوترات المعادية

 ".ستاكسنتعلى المنشآت النووية الإيرانية والذي عرف بفيروس "
غيرت من معايير سـلوك الدول في الفضـاء السـيبراني،    الأمريكية  هذه السـياسـات والتكتيكات      

نفوذها وســـــــيطرتها على هذا الفضـــــــاء بزيادة الإنفاق  كما حفزت العديد من الحكومات على زيادة 
موجة كبرى من الهجمات والتهديدات الســـيبرانية أُصـــطلح   هذا ما أطلق  على القدرات الســـيبرانية،

استونيا  " لعل أبرز أمثلتها: الهجومات السيبرانية الروسية على  الحرب السيبرانيةعلى تسميتها بــــــ"
في الفضاء السيبراني    الأمريكية ، لقد كان لسلوك الولايات المتحدة2008جورجيا  وعلى ،  2007

 " الدور الأبرز في بداية عمليات عسكرة الفضاء السيبراني.بوشخلال فترة حكم الرئيس "
 : يالقتصادفي المجال  . ب

)الفضاء السيبراني( ما منحها ميزة قوية للسيطرة على    الأنترنيت  الأمريكية  أنشأت الحكومة     
القطاع   نحو  توسعت  ثم  تحكمها،  التي  والمعايير  القواعد  على  وسيطرة  الحيوية  التحتية  البنية 

بدعم وتمويل من    الأنترنيت  " جرت عمليات خصخصةكلينتون ففي عهد الرئيس "  يالاقتصاد
،   3Appleو  Googleالحكومة نفسها، يظهر ذلك في الدعم والتمويل الذي تلقته كل من شركتي  

الخارج  نحو  الحرة  والتجارة  المفتوحة  الأسواق  بسياسة  تعزيزها  تم  التمكينية  الداخلية  البيئة  هذه 
تماشياً مع النظام الليبرالي الذي تروج له الولايات المتحدة، وكانت نتيجة هذه السياسات ظهور  

لتصبح لاعباً جيوبوليتيكياً رئيساً على الساحة  الأمريكي  تأثيرها الداخلشركات تقنية كبرى تعدى 
 وعسكرية عالمية.  اقتصاديةالدولية، ومنحت الولايات المتحدة تفوقاً وميزة استراتيجية 

 في المجال السياسي:  جـ. 

ــتراتيجيتا       ــتين بارزتين،   2003التأمين والحماية للعام   دعمت اســـــــ ــياســـــــ الدعوة ، أدت أولا ســـــــ
ــيبراني    لتعاون بين القطاع العام والخاص والمواطنينل ــاء الســـــــــــ إلى ظهور  لتأمين وحماية الفضـــــــــــ

 
1 Richard Clarke, Knake Robert, Op.cit, pp 23-26. 
2 Bradley Graham, Bush Orders Guidelines for Cyber-Warfare, washingtonpost.com, February 

7, 2003, URL: https://bit.ly/3PgKVZf. 
3 Valentin Weber, Op.cit. 
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  -وتتبناها حتى اليوم-ودافعت عنها    التي دعت إليهاو المصــــــــلحة المتعددين   أصــــــــحابمقاربة  
القمـة العـالميـة  في مؤتمري    الأنترنيـت  من أجـل حوكمـة على المســــــــــــــتوى الـدولي  الولايـات المتحـدة

رانية  في مقابل مقاربة الســــــــيادة الســــــــيب ،  2005وتونس   2003جنيف    WSIS  الأنترنيت  لمجتمع
والتي    الأنترنيت حريةأو   التدفق الحر للمعلومات، ســياســة ثانياا التي دعت لها روســيا والصــين، 

ــتراتيجية كبرى في ســـ ــــ ــجيع الاتمنح الولايات المتحدة ميزة اســـــ ــر الديمقراطية وتشـــــ نفتاح  عيها لنشـــــ
 شتراكي السابقة. في دول المعسكر الا يالاقتصادالسياسي و 

 

قننت   2003وتلخيصـــــــــــاً لما ســـــــــــبق، يُمكن القول أن اســـــــــــتراتيجيتي التأمين والحماية للعام      
الســياســية،   بســط النفوذ في الفضــاء الســيبراني خدمة لمصــالحهاو عودة الدولة للســيطرة  وشــرعنت 

ــادالعســـكرية و  للتوســـع    الأمريكية  ، وتم ذلك من خلال تشـــجيع ودعم شـــركات التكنولوجيايةالاقتصـ
  الأمريكية   من جهة، ومن جهة أخرى تم بســـــــــــط نفوذ الحكومة  الأنترنيت  عبر العالم بذريعة حرية

 )سياسيين وعسكريين( على هذه الشركات ومن ثم بسط النفوذ في الفضاء السيبراني. 

 الفرع الثاني: استراتيجية الردع 

" إلى الحكم في خضــــــم بيئة اســــــتراتيجية للفضــــــاء الســــــيبراني شــــــديدة أوباماالرئيس " وصــــــل      
ــيبرانية وشــــــــــكلت وحدات خاصــــــــــة للدفاع  حيث إنالتعقيد،   العديد من الدول طورت قدراتها الســــــــ

والهجوم الســيبراني، ولم يعد تأمين الفضــاء الســيبراني الداخلي كافياً إذ أصــبح الفضــاء الســيبراني  
ــاحـة حرب جـديـدة بين الـدول، كمـا تميزت فترة حكم " " بحـدثين بـارزين غير الكثير من  أوبـامـاســــــــــــ

" سـنودنوتســريبات "  2010" في سـتاكسـنتالمفاهيم في الفضــاء الســيبراني هما: هجوم فيروس "
ــتوياتها    الأمريكية  ، لذلك أصـــــــدرت الهيئات2013في  ــتراتيجياتعلى اختلاف مســـــ ــة    اســـــ خاصـــــ

ــدر البيت الأبيض " ــيبراني، إذ أصـــ ــاء الســـ " في  الدولية للفضـــاء الســـيبراني  الســـتراتيجيةبالفضـــ
ــيبراني، كما أصـــــدرت وزارة الدفاع "2011 ــاء السـ ــتراتيجية وزارة الدفاع للعمل في الفضـ " في  اسـ
ــافة إلى "2015" في  الســيبرانية لوزارة الدفاع  الســتراتيجيةو"  2011 اســتراتيجية الســياســة  ، إضـ

 .2016التي أصدرتها وزارة الخارجية في  "  الدولية للفضاء السيبراني

   التحديات الجيبوليتيكية:. 1

الأبيض        البيت  "استراتيجية  تحدد  الدفاع  2011لم  وزارة  "استراتيجية  ولا  تحديات  2011"   "
الطبيعية،   الكوراث  مثل  التقنية  التحديات  من  مجموعة  لتصف  جاءتا  بل  بعينها،  جيوبوليتيكية 
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وأحياناً تقدم تعميماً لخصوم أمريكا مثل الحكومات الأجنبية، المجموعات    1الحوادث أو التخريب 
" و"استراتيجية وزارة الخارجية  2015، إلا أن "استراتيجية وزارة الدفاع  2الأنترنيت   ية ومجرميرهاب الإ

" حددت بوضوح مجموعة من الدول والكيانات كتهديد جيبوبوليتيكي للولايات المتحدة، حيث  2016
" الصين وروسيا كتهديد خطير إضافة إلى إيران وكوريا 2015صنفت "استراتيجية وزارة الدفاع  

السيبراني مع   الفضاء  المتحدة في  للولايات  تُظهران سلوكاً عدائياً  اللتان  تنظيم    اعتبارالشمالية 
، 3كتساب قدرات سيبرانية تي تشكل تهديداً رئيساً بسعيها لا داعش الجهة غير الحكومية الوحيدة ال

عتبرت أن الصين وروسيا هما الدولتان  ا " حيث  2016وأكدت على هذا "استراتيجية وزارة الخارجية  
ستقرار الفضاء السيبراني كما تسعيان لحشد بقية الدول ضمن  الأكثر سعياً لتقديم رؤى بديلة لا

 .   4رؤيتهما التعديلية 

 . الأهداف: 2

الأربع على ضرورة العمل دولياً مع الحلفاء والشركاء على ضمان بنية    الاستراتيجياتتُجمع       
للمعلومات   المتبادل  و   منفتحة   توالاتصالاتحتية  للتشغيل  التجارة   موثوقةو   آمنة و قابلة  تدعم 

  DoDمن جهتها، فإن وزراة الدفاع  ،  الابتكار حرية التعبير و   ثمن، وتعزز الأمن الدولي، وت الدولية
 خمسة أهداف استراتيجية هي: ، حددت مع التزامها بأنترنيت مفتوح وآمنو 

 بناء قوات وقدرات سيبرانية جاهزة للعمليات في الفضاء السيبراني.  .1
 حماية شبكات وزارة الدفاع، والبيانات وتقليل المخاطر السيبرانية.  .2
 ومصالحه الحيوية. الأمريكي   الدفاع عن الوطن .3
 الفضاء السيبراني. بناء خطط وخيارات للتحكم في تشكيل وتصعيد الصراعات في  .4
   بناء وتقوية التحالفات والشراكات الدولية لردع التهديدات في الفضاء السيبراني. .5

ومحاولة    السيبراني،  الفضاء  تسارع عمليات عسكرة  فعل على  الأهداف كرد  جاءت هذه 
بعض الدول )خاصة الصين وروسيا( تبني ونشر مفاهيم "السيادة السيبرانية" وبناء فضاء سيبراني  

 
1 The White house, International strategy for Cyberspace, Prosperity, Security, and Openness in 

a Networked World, op.cit, p 04. 
2 Department of Defense, Department of Defense Strategy for Operating in Cyberspace, July 

2011, p 03, URL: https://bit.ly/3HVvswb. 
3
 Department of Defense, Department of Defense Cyber Strategy, April 2015, p 09, URL: 

https://bit.ly/3FzcyZ5. 
4 Department of State, Department of State International Cybarspace Policy Startegy, March 

2016, pp 16-18, URL: https://bit.ly/3Wkbzm9. 
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نفوذها الكبير    الأمريكية   ويُفقد الولايات المتحدة  الأنترنيت   خاص بها مما يُؤدي إلى تفتيت "بلقنة"
 في الفضاء السيبراني. 

 الوسائل: . 3

على الوسائل الدبلوماسية عموماً    2011ركزت استراتيجية البيت الأبيض للفضاء السيبراني   
ردع الجهات الخبيثة في الفضاء السيبراني، ثم  لتحقيق أهدافها بضمان أنترنيت آمن ومفتوح أو  

على الحرس الوطني بشكل    لاعتمادابالتفاصيل، حيث أكدت على    وزارة الدفاع  استراتيجيتا  جاءت
القدرات  لتقييم  برامج  قدمت  الصلة، كما  ذات  والمنظمات  الهيئات  بقية  التعاون مع  خاص مع 

لتقييم   ومستمرة  دائمة  برامج  إلى  إضافة  السيبرانية،  جاءت    استراتيجياتوالقوات  كما  الردع، 
 بمجموعة من الوسائل المتنوعة أهمها:  2016استراتيجية وزارة الخارجية 

  Deterrence by denial and punishmentاستراتيجية الردع بالحرمان والعقاب  التأكيد على  -
 القانون الدولي للتحكم في الصراعات في الفضاء السيبراني.  وتعزيز تفعيل -
 . يةالاقتصادمكافحة الحواجز التجارية، معارضة توطين البيانات، وفرض العقوبات  -
 .IGFالمصلحة المتعددين ودعم منتدى  أصحابالدفع المستمر بنهج  -

من جهة أخرى، تم توحيد القوات العاملة في الفضاء السيبراني تحت قيادة موحدة هي "القيادة      
لـ "القيادة USCYBERCOM  الأمريكية   السيبرانية للولايات المتحدة " والتي تعمل كقيادة فرعية 

 ".  USSTRATCOMللولايات المتحدة  الاستراتيجية

 : الستراتيجي . السياسات السيبرانية وتأثيرها 4

"  استراتيجياتأفرزت    الرئيس  عهد  في  السيبراني  الفضاء  في  من  أوباماالردع  العديد   "
التي كان لها آثار استراتيجية متباينة في المجالات العسكرية،    الأمريكية  السياسات والسلوكات

 والسياسية.  يةالاقتصاد

 في المجال العسكري:  .أ

ــيبراني          ــآت النوويةالأمريكي   لقد كان للهجوم السـ ــتخدام "فيروس    الأمريكية  على المنشـ باسـ
ــنودن" حول برامج تجســـس وكالة الأمن القومي  ــريبات "سـ ــنت" وكذا تسـ ــتاكسـ حول العالم   NSAسـ

ــلحة   ــتراتيجياً مزدوجاً، فمن جهة، أظهرت الولايات المتحدة قدراتها وقوتها في مجال الأسـ تأثيراً اسـ
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تُقبل على   الأخرى السيبرانية والتجسس، وهو ما عزز مصداقيتها في ردع خصومها وجعل الدول 
التحالف والشــراكة معها، ومن جهة ثانية، زاد من الإنقســام الجيوبوليتيكي في الفضــاء الســيبراني،  
حيث حفز خصــــوم الولايات المتحدة )بالخصــــوص الصــــين ووروســــيا( إلى الســــعي لزيادة قدراتهم  

ــتما ــافة إلى محاولة اســـ ــكري، إضـــ ــيبرانية في التخطيط العســـ ــيبرانية ودمج القدرات الســـ لة بقية  الســـ
 الدول لتشكيل معسكر مناوئ للولايات المتحدة من خلال تبني مفاهيم السيادة السيبرانية.  

 : يالقتصادفي المجال  . ب

       " الرئيس  إدارة  حيثأوباماجعلت  قصوى،  أولوية  السيبراني  الأمن  قضايا  من  وضعت   " 
العليا    يةالاقتصادالتهديدات السيبرانية على رأس التهديدات التي تمس الأمن القومي والمصالح  

التجارية ومعارضة توطين  الحواجز  لذلك سعت من خلال سياسات مكافحة  المتحدة،  للولايات 
الصين-البيانات   تنتهجها  التكنولوجيا  -التي  شركات  ودعم  حماية  تعمل    الأمريكية   إلى  التي 

والنفوذ التفوق  الحفاظ على  الصين(، وبغرض  الخارج )خاصة في  في  الأمريكي    وتستثمر في 
مجموعة من الضوابط والعقبات على تصدير واستيراد    الأمريكية  فرضت الحكومة   يالاقتصادجانبه  

، هذا السلوك الردعي في الفضاء السيبراني مكن الولايات المتحدة من التوصل  1المواد التكنولوجية 
لأغراض  تفاق  لا السيبراني  التجسس  قضايا  حول  الصين  محور    2اقتصاديةمع  كان  والذي 

، إلا أنه في المقابل، قدم حافزاً قوياً لشركات التكنولوجيا الصينية التي  الأمريكية  اتالاستراتيجي 
( لتصبح منافساً قوياً الابتكارعرفت تطوراً سريعاً في الحجم )القيمة السوقية( والنوعية )التطوير و 

 على مستوى العالم.  الأمريكية  للشركات

 جـ. في المجال السياسي: 

     " الرئيس  إدارة  بها  جاءت  التي  الدبلوماسية  الوسائل  الفضاء أوباماأثبتت  لمعالجة قضايا   "
الذي وقع مع الصين بشأن الفضاء السيبراني في  تفاق  السيبراني نجاعتها، ذلك ما يتجلى في الا

للولايات المتحدة،  ، حيث تُعتبر الصين المنافس الأكبر والذي يُشكل تهديداً مباشراً   2015سبتمبر  
مركز الريادة في الدعوة    الأمريكية  كما أن الجمع بين الردع والدبلوماسية منح الولايات المتحدة

 
  2013عتمادات الموحدة والمستمرة والذي وقع عليه الرئيس "أوباما" ليصبح قانوناً في مارس  من قانون الا   516يقدم القسم     1

مثالًا جيداً على كيفية مراقبة الصادرات، حيث يمنع بموجبه شراء أي نظام للتكنولوجيا يتم دعمه أو انتاجه أو تصنيعه أو تجميعه 
 في الصين من قبل الإدارات الحكومية المختلفة.

التوصل إلى اتفاق مع الصين بشأن الفضاء  سيفالوس،   ستوث سي ليبيكي، أستريد هارولد، مارتن وارين : سكوتانظرللمزيد   2
 . https://bit.ly/3BwDpEF ، على الرابط:السيبراني
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الدعم   خلال  من  وموثوق،  آمن  المتبادل،  للتشغيل  قابل  مفتوح،  سيبراني  لفضاء  مستقبل  إلى 
  منتدىالمصلحة المتعددين عبر    أصحابالمبنية على    الأنترنيت  المستمر والقوي لمقاربة حوكمة 

 .IGF الأنتريت حوكمة

"  أوباماالمتعلقة بالفضاء السيبراني في عهد الرئيس "  ات الاستراتيجي وبناء على ما تقدم، فإن       
في الفضاء السيبراني في المجالات    الأمريكية  عززت وبرهنت على النفوذ الكبير للولايات المتحدة

أنها    يةالاقتصادالعسكرية،   كما  للعبة    توضعوالسياسية،  أكبر  سياق  في  السيبراني  الفضاء 
 بين القوى العظمى. الجيوبوليتكية  

 : استراتيجية الدفاع إلى الأمام )المثابرة السيبرانية( الفرع الثالث

دوراً مهماً    2015والصين بشأن الفضاء السيبراني في  بين الولايات المتحدة  تفاق  لعب الا     
السيبرانية التي تلته ازدادت حدة وخطورة عبر   في تخفيض التوتر بين الدولتين، غير أن الهجمات

إ1العالم  طالت  أنها  كما  وشركاء،  حلفاءها  المتحدة،  الولايات  إلى  اعتقده    وفندتها،  ضافة  ما 
فضاء   تحقيق  وحتمية  منازع،  دون  السيبراني  للفضاء  المتحدة  الولايات  سيادة  حول  الأمريكيون 
سيبراني مفتوح وآمن، وبديهية جمع الثروات والمال بتوسع الفضاء السيبراني عبر التجارة والتبادل  

بوضوح أن خصوم ومنافسي الولايات المتحدة يرون أن    أثبتت،  من جهة أخرى الحر للأفكار،  
 الفضاء السيبراني مجال يمنحهم فرصة للتغلب، تحييد وحتى هزيمة الولايات المتحدة وحلفائها. 

"  بايدن" و"ترمبالمختلفة في إدارتي كل من "  الأمريكية   الهيئات  استراتيجياتلذلك، اتفقت       
قد بدأ بين الولايات المتحدة وخصومها الجيوبوليتكيين، حيث   الاستراتيجيةعلى أن عهد المنافسة 

" الأبيض  البيت  السيبراني    الستراتيجيةأصدر  للفضاء  الدفاع 2018الوطنية  وزارة  وقدمت   ،"
DoD   مسمى تحت  "ترمب"  عهد  في  الأولى  الدفاع    نسختين،  لوزارة  السيبرانية  "السترتيجية 

" والتي حملت  2022  المعدومة  ثقةالاستراتيجية  والثانية في عهد "بايدن" تحت مسمى ""  2018
" دوماا شعار  تحقق  أبداا،  تثق  المتحدةل  للولايات  السيبرانية  القيادة  ترقية  وبعد    الأمريكية  "، 

CYBERCOM    إلى قيادة مقاتلة مستقلة عبرت عن رؤيتها للصراع في الفضاء السيبراني في
 ".2018بلوغ والحفاظ على التفوق في الفضاء السيبراني وثيقة بعنوان "

 
 CSISجمعها مركز الدراسات الدولية والاستراتيجية    2006انظر: قائمة بأهم الهجمات السيبرانية منذ   للمزيد من المعلومات  1

 .https://bit.ly/3HP1eKQعلى الرابط : 
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   التحديات الجيبوليتيكية:. 1

الوثائق        تحددها    الاستراتيجيةتستمد  التي  الجيوبولتيكية  التحديات  من  رؤيتها  الدراسة  قيد 
ن  على التوالي، واللتي   2022و    2017وثيقتي استراتيجيتي الأمن القومي للولايات المتحدة للعام  

تُقران بأن عهد المنافسة الاسترتيجية بين القوى العظمى قد بدأ، وتصنفان الصين على أنها الخصم  
إلى  إضافة  الدولي،  النظام  تشكيل  إعادة  على  والقدرة  النية  يملك  والذي  الأقوى  الجيوبوليتيكي 

تُجمع على أن الولايات    2ات الاستراتيجي ، لذلك فإن كل  1روسيا، كوريا الشمالية وإيران بدرجة أقل 
طويلة الأمد مع خصومها الجيوبوليتيكيين    الاستراتيجية المتحدة دخلت في مرحلة من المنافسة  

 وعلى رأسهم الصين وروسيا.

   :. الأهداف2

السيبرانية      القيادة  رؤية  الرئيس     US CYBERCOM  الأمريكية   تُقدم  للهدف  دقيقة  نظرة 
بلوغ التفوق الشامل في الفضاء السيبراني والحفاظ للولايات المتحدة في الفضاء السيبراني وهو "

-  النفوذ   بتوسيع"  2018الوطنية للفضاء السيبراني    الستراتيجية هذا الهدف تُعبر عنه ""،  عليه
في الخارج لفضاء سيبراني مفتوح وآمن من خلال زيادة قدرة الولايات المتحدة  الأمريكي    -لتأثيرا

على ردع وعقاب الجهات التي تستعمل الوسائل السيبرانية لأغرض خبيثة،    -وحلفائها وشركائها-
  الاقتصادمما يُحقق حماية للشبكات والأنظمة والوظائف والبيانات في الولايات المتحدة ويُعزز  

  2018في استراتجيتها للعام    DoD، من جهتها، وضعت وزارة الدفاع  3المحلي   الابتكار الرقمي و 
القتال والفوز في أية حرب في  الأمريكي    ، ضمان قدرة الجيش أولا ،  4ثلاثة أهداف كبرى  على 

من خلال    موردعهالفاعلين  ، استباق التهديدات السيبرانية وإلحاق الضرر ب ثانياا السيبراني،    الفضاء
 

المتحدة  :  انظر 1 للوليات  القومي  المن  للعام  استراتيجية  ص  2017الأمريكية  الرابط:  2،  على   ،
https://bit.ly/3Bx13kh  ،  على الرابط:23، ص  2022استراتيجية المن القومي للوليات المتحدة الأمريكية للعام ، 
https://bit.ly/3eTqx2n . 

السترتيجية  ،    https://bit.ly/3zek9u3، على الرابط:  2، ص  2018الستراتيجية الوطنية للفضاء السيبراني  :  انظر   2
  ، 2022استراتيجية الثقة المعدومة  ،   https://bit.ly/3Yaobh6، على الرابط: 01، ص  2018السيبرانية لوزارة الدفاع  

،  03، ص  2018، بلوغ والحفاظ على التفوق في الفضاء السيبراني  https://bit.ly/3JJKmGE ، على الرابط: ivص  
 . https://bit.ly/3QydfoT الرابط:على 

3 The White House, The National Cyber Strategy of the United States of America, Washington, 

September 2018, op.cit, p 01. 
4 Department of Defense, Department of Defense Cyber Strategy, 2018, op.cit, p 02. 
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لوقف  ، توسيع العمليات السيبرانية المشتركة مع الحلفاء والشركاء  ثالثاا ،  الدفاع إلى الأمام مفهوم  
 . المثابرة السيبرانية من خلال مفهوم  بل أن تصل إلى هدفهاالتهديدات السيبرانية ق

   :. الوسائل 3

" على الوسائل العسكرية في سعيها لزيادة نفوذها وتأثيرها في  ترمبيظهر جلياً تركيز إدارة "      
إلى    USCYBERCOMالفضاء السيبراني، حيث تمت ترقية القيادة السيبرانية للولايات المتحدة  

 مستوى قيادة قتالية موحدة مستقلة، مع التركيز على الوسائل الهجومية في المجال السيبراني. 

" إلى استعمال العقوبات وفرض  بايدن" ومن بعده "ترمب، سعت إدارة "يالاقتصادفي المجال       
بغرض الحفاظ على تأثير الولايات المتحدة في    - خاصة الصينية- القيود على الشركات الأجنبية  

  الابتكار و   يالاقتصادالتكنولوجي وتطوير الفضاء السيبراني كمحرك مفتوح للنمو    - البيئة-النظام  
 والكفاءة المحليين. 

  أصحاب من خلال الوسائل الدبلوماسية لجذب الحلفاء والشركاء    الأمريكية   كما سعت الحكومة      
مقاربة   لدعم  المماثل  و   أصحابالتفكير  المتعددين،  الجيوبوليتيكيين    احتواءالمصلحة  الخصوم 

 الحاليين والمحتملين في الفضاء السيبراني.  

 : الستراتيجي . السياسات السيبرانية وتأثيرها 4

" صعود تيار القومية في الولايات المتحدة وبروز  ترمبفي عهد "عكست السياسات السيبرانية       
  الاستراتيجية ، وهذا ما حفز المنافسة  الأمريكية الوطنية للمؤسسات والشركات    يةالاقتصادالحمائية  

 الشاملة وكان له تأثيرات استراتيجية عالمية في مختلف المجالات. 

 : العسكري . في المجال أ

مرحلة جديدة من    قيادة مقاتلة مستقلة إيذاناً ببدءإلى  الأمريكية القيادة السيبرانيةترقية ت كان      
يعكس تطبيقات المفهوم    day-a-dayالصراع في الفضاء السيبراني، هذا الصراع المستمر واليومي  

المستمرة"الاستراتيجي   "المشاركة  أو  "المثابرة السيبرانية"   "Cyber persistence الذي قدمته  "
، حيث خلق بيئة استراتيجية خطرة في الفضاء السيبراني أشبه ما  الأمريكيةرؤية القيادة السيبرانية  

الثقة   "استراتيجية  إليه  دعت  الذي  العمل  إطار  تطبيق  حدتها  من  زاد  الباردة،  بالحرب  تكون 
نفاقها على عسكرة الفضاء السيبراني،  ذا ما جعل الدول الكبرى تزيد من إ ، وه2022المعدومة" للعام  
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كما دفع بالولايات المتحدة إلى تشكيل أحلاف سيبرانية ذات توجه عسكري ما جعل العالم يعيش  
مرحلة استقطاب شديدة وينقسم إلى معسكرين في الفضاء السيبراني، تقود الولايات المتحدة أحد 

 أطرافه، والصين وروسيا الطرف الآخر. 

 :يالقتصاد . في المجال ب

"   يةالاقتصاد  الاستراتيجيةانعكست        إدارة  انتهجتها  التي  المجال  ترمبالحمائية  على   "
شركات  عمل  تمنع  وأحياناً  تُقيد  التي  التنفيذية  واللوائح  القوانين  إصدار  توالى  إذ  السيبراني، 

، كما وضعت قيوداً الأمريكية داخل الأراضي   ZTEو   هواوي التكنولوجيا الصينية خاصة شركتي  
، وعملت مع حلفائها لمحاصرة وإضعاف الشركات الأمريكيةعلى تصدير المنتجات التكنولوجية  

 التكنولوجية الصينية.  

من جهة أخرى، أدت جائحة كورونا إلى مشكلات في سلاسل التوريد للمنتجات التكنولوجية       
الداخل التكنولوجيا في  للدفع بعمليات توطين  المتحدة الفرصة  من  الأمريكي    واستغلت الولايات 

جهة، ومحاولة كبح تدفق التكنولوجيا من وإلى الصين من جهة أخرى، وهذا ما يُعبر عنه بتنامي  
" بشكل حاسم ضد الصين ويسير على نهجه الرئيس  ترمب" التي طبقها الرئيس "القومية التقنية"
 " ولكن بعدائية أكبر. بايدن"

 جـ. في المجال السياسي: 

ستغناء  المتعددين كمقاربة لا يمكن الاالمصلحة    أصحاب نهج  تواصل الولايات المتحدة دعم       
" أو نهج السيادة الرقمية الذي تدعو إليه كل من  ستبداد الرقميالعنها في مواجهة ما تسميه "

الصين وروسيا، لذلك فهي تعمل على تشكيل تحالفات تكنولوجية مع الدول ذات التفكير المماثل  
 من الصين وروسيا.   حدة التي ترى أنها تحت سيطرة كل   لدعم مقاربتها بعيداً عن الأمم المت

  " مكتب الفضاء السيبراني والسياسة الرقمية" بإنشاء "بايدنإضافة لما سبق، قامت إدارة "     
CDP    أفريل الحلفاء    2022في  بالتنسيق مع  المكتب  ويهتم  الخارجية،  وزارة  والشركاء ضمن 

المتحدة   الترويج لأفكار الولايات  الدولية في الفضاء السيبراني،  لضبط قواعد السلوك والمعايير 
 على مستوى العالم.  الابتكاروكسب شركاء جدد، كما يدعم جهودها لريادة    الأنترنيت   حول حوكمة 
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" لتُعلن بوضوح أن  بايدن" و"ترمبالفضاء السيبراني في عهد الرئيسين "  استراتيجيات جاءت       
بين القوى العظمى قد بدأت، وأن الصين هي الخصم الجيوبوليتيكي الأقوى،    الاستراتيجيةالمنافسة  

رت لبلوغ هذا  " كهدف أسمى، وسخ  التفوق في الفضاء السيبراني"  الأمريكية   لذلك وضعت الإدارة
وصولًا   والدبلوماسية، من أجل زيادة وتوسيع نفوذها  يةالاقتصادالهدف مختلف الوسائل العسكرية،  

   في جميع مجالات الفضاء السيبراني. الهيمنة إلى 

 للسيطرة على الفضاء السيبراني  الأمريكية الستراتيجيات: الرابعالمطلب 

في الولايات المتحدة فكرة أن صـــعود الصـــين في المجالات    يروج البعض )صـــقور الصـــين(      
ــاد ــع الولايات المتحدة  يةالاقتصــ ــية والتكنولوجية لا يمكن وقفه، وهذا ما يضــ ــياســ ، العســــكرية، الســ

ها المؤســـــس والفاعل الرئيس في النظام الدولي الحالي في مواجهتها للصـــــين أمام خيارين  اعتبار ب 
 .حتواءالأو    المشاركةاستراتيجيين كبيرين، إما 

في العقد الثاني من القرن   -خاصــة في الفضــاء الســيبراني-مع توتر العلاقات بين البلدين        
نخراط والمشــــــاركة في النظام  الصــــــين إلى الا  " لجذبأوباماالحالي، وفشــــــل ســــــياســــــات الرئيس "

ــخته  -الدولي  ــلكت إدارة الرئيس "  -الأمريكيةبنسـ " مدفوعة بالنجاح الذي حتواءال" خيار "ترمبسـ
ــتراتيجيةحققته هذه  ــوفياتي، لكن العلاقات    الاتحادفي هزيمة    الاســــــــ ــادالســــــــ والتجارية    يةالاقتصــــــــ

في اســتراتيجية داعمة لفك   يُفكرالأمريكي    المعقدة والمتشــابكة بين البلدين جعل من صــانع القرار
ــادرتباط  هذا الا ــقه التكنولوجي لي  يالاقتصـ ــة في شـ اســتراتيجية الفصــل  إلى "  توصـــلالكبير خاصـ

وكبح الصــــعود التكنولوجي    حتواءالا" التي يُتوقع منها المســــاهمة في إنجاح ســــياســــة  التكنولوجي
 ن الولايات المتحدة من السيطرة على الفضاء السيبراني. كُ الصيني السريع، وتُم  

 (Containment Strategy)حتواءال: استراتيجية  الفرع الأول

ــتراتيجية  حتواءالايُعتبر         ــة الخارجيةالتي مي    الاســــــ ــياســــــ طوال فترة الحرب   الأمريكية  زت الســــــ
دها بتعدد الإدارات والرؤوســــــاء الباردة، تعددت تطبيقاتها خلال الخمســــــة والأربعين عاماً من وجو 

تحاد الســـــــــــــوفياتي بعد نهاية  الجيوبوليتكي للا  حتواءالامريكيين، وكان الهدف الرئيس منها هو  الأ
أوروبا الشـــــــرقية، آســـــــيا، إفريقيا الشـــــــيوعية في  انتشـــــــار  ومنع زيادة نفوذ و العالمية الثانية،   الحرب

 مريكا الجنوبية.وأ
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 حتواءالطار الفكري لستراتيجية  الإ،  أولا 

،  حتواءالا" المبادئ الأسـاسـية لاسـتراتيجية  جورج كينانالشـهير "الأمريكي   وضـع الدبلوماسـي      
والتي    1946التي كتبهـا في فيفري     "The long Telegramحيـث تضــــــــــــــمنـت برقيتـه المطولـة "

" وظهرت فيمــا بعــد في مقــال لكــاتــب مجهول  هـاري ترومـان"الأمريكي    وجههــا إلى إدارة الرئيس
ــيد   ــؤون الدولية X)الســـــ ــر في مجلة الشـــــ ــادر   Foreign affaires( نُشـــــ أفكاره ورؤيته حول مصـــــ

ــوفياتي ــلوك الســ أن العنصـــر الرئيســـي لأي ســـياســـة للوليات المتحدة تجاه  ، كما دعا إلى "1الســ
للميول    اا ويقظ  اا ولكن حازم اا طويل الأجل وصـــــــــبور  احتواءا يجب أن يكون   الســـــــــوفياتي  التحاد

أن تســـلكه    الأمريكية  "، هذه الدعوة شـــكلت الطريق الثالث الذي يمكن للإدارةروســيةالتوســعية ال
ــاء والطموح الخيالي بين الا ــترضـــــــــ ــكل    الأمريكية  للهيمنةســـــــــ على البيئة الأمنية العالمية، لقد شـــــــــ

ــروع المركزي للا ــيانته بل فهماً    حتواءالمشـ ــكري وصـ ــعى للأمن القومي لا يتطلب التفوق العسـ مسـ
المطلوب  " بأن "لويس غاديس، وهو ما يُشــــــــير إليه "الأمريكيةدقيقاً وخاصــــــــاً للمصــــــــالح الأمنية  

دة تركيب العالم على صـــــــورة الوليات المتحدة، بل الحفاظ على تنوعه فحســـــــب في اليس إع
  حتواء الا، لذلك فإن مرتكزات اســــتراتيجية  2"مواجهة محاولت إعادة تركيبه على صـــورة الآخرين

، الأخلاقية والعســـــــكرية، مع  يةالاقتصـــــــاد" تشـــــــمل جميع المجالات الســـــــياســـــــية،  كينانحســـــــب "
 السوفياتي كمنافس وليس كشريك في الساحة السياسية.   الاتحادفي النظر إلى   الاستمرار

 الصين؟   احتواءلماذا يجب  ،  ثانياا 

الصـــــــين اليوم؟ ويجيب عن هذا الســـــــؤال    احتواءيتبادر إلى الذهن التســـــــاؤل حول ضـــــــرورة        
ين وصــــــناع القرار الأمريكيين )خاصــــــة من لهم علاقة بتيار  الاســــــتراتيجي مجموعة من المفكرين و 

المحافظين الجدد( بأن ســياســات التعاون والشــراكة مع الصــين والتي كانت الولايات المتحدة تأمل  
، وهو  فشــلتالنظام الدولي الليبرالي والمســـاهمة في تطوره قد  احتراممن خلالها دفع الصـــين إلى 

ن إ" بقولــه  بـايـدن" و"أوبـامـافي إدارتي "الأمريكي    " وزير الخــارجيــةأنتوني بلينكنعبر عنــه " مــا

 
1  “X” (George F. Kennan), The Sources of Soviet Conduct, foreignaffairs.com, July 1, 1947, 

URL: http://bit.ly/3Ygd1H3. 
2 John Lewis Gaddis, Strategies of containment: a critical appraisal of American national 

security policy during the Cold War, Oxford University Press, 2005, p 55. 

https://www.foreignaffairs.com/articles/russian-federation/1947-07-01/sources-soviet-conduct#author-info
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، كما طور فريق وزير الخارجية في  1"المقاربات المتفائلة الســــــابقة تجاه الصــــــين كانت معيبة"
ــ "صـــدام الحضـــارات" اســــتراتيجية تجاه الصــــين تســــتند إلى فكرة "ترمبإدارة " " إذ هنتنجتون " لــــــــــــــــ

ــياســـات في وزارة الخارجية "صـــرحت مديرة تخطيط   ــة كيرون ســكينرالسـ ــفها للمنافسـ " خلال وصـ
" وأضافت أنها  معركة مع حضـارة وإيديولوجية مختلفة تماماا بين الولايات المتحدة والصين بأنها "

" في تعليق لها حول الحرب المرة الأولى التي تكون فيها قوة عظمى منافســــة ليســــت قوقازية"
الباردة بأنها كانت داخل الأســـــــــرة الغربية، كما أضـــــــــافت بأن الولايات المتحدة بحاجة إلى مفهوم  

ــمته " ــين وفق ما ســـــ ــالةللعلاقة مع الصـــــ ــتراتيجية  X  الرســـ ــارة لاســـــ التي قدمها    حتواءالا" في إشـــــ
هدف جيوبوليتيكي يتمثل في التقليل    ؛الصـــــــــــين تخدم هدفين  حتواء، لذلك فإن الحاجة لا2"كينان"

ــين كمركز لقوة إقليمية، وهدف جيو  ــتمرار الهيمنة  -من تأثير الصــــــ ــمان اســــــ ــتراتيجي هو ضــــــ اســــــ
هــــذه  الأمريكيــــة إذ يجــــادل    الاســــــــــــــتراتيجيــــة،  لــــدى الكثير من المفكرين الأمريكييين  تلقى دعمــــاً 

ــتراتيجيـة" بـأن "ميرشـــــــــايمر" ــين هي اتبـاع    الســـــــ المثلى للوليـات المتحـدة للتعـامـل مع الصـــــــ
 .3"خلال الحرب الباردة  السوفياتي التحادمماثلة لتلك التي اتبعناها مع   احتواءاستراتيجية  

" مفهوم  أوباما، حيث قدمت إدارة "2009الصـــين منذ    احتواءبدأ تطبيق وممارســـة ســـياســـات        
كان    الاســتراتيجية" والهدف من هذه  إعادة التوازن بعد إلى "" وعُدل المصــطلح فيما محور آســيا"

الهنــــديعودة الولايــــات المتحــــدة للاهتمــــام والا المحيطين  -Indoالهــــادي )-لتزام بــــأمن منطقــــة 
Pacific Region  ،ــاد( مع  التركيز أكثر على الجوانب التجارية ــية في    يةالاقتصـــــــــــ والدبلوماســـــــــــ

منة الصــــين على المنطقة، لكن  ي الصــــيني والتقليل من نفوذ وه الاقتصــــادمحاولة لكبح تنامي قوة 
وســط من  " نحو قضــايا الشــرق الأجون كيري تحت قيادة "  الأمريكية  التحول في أولويات الخارجية

مع دول    يةالاقتصــــاد" الانعزالية من جهة أخرى، أفشــــلا عمليات الشــــراكة  ترمبجهة، وســــياســــة "
وجعلتا دول المحيط الهادي والهندي    TPP  الشـراكة عبر المحيط الهاديآسـيا خاصـة مفاوضـات 

و/أو أمنية مع الولايات المتحدة، هذا ما جعل   اقتصــــاديةفي شــــك من فائدة الدخول في تحالفات 

 
1  William Mauldin, Michael R. Gordon, Blinken Backs Tough Approach to China, Says Will 

Work With GOP, wsj.com, Jan. 19, 2021, URL: http://bit.ly/3KHSjwB. 
2  Paul Musgrave, The Slip That Revealed the Real Trump Doctrine, foreignpolicy.com, MAY 

2, 2019, URL: http://bit.ly/3xROFbM. 
3 Peter Navarro, Mearsheimer on Strangling China & the Inevitability of War, huffpost.com, 

Mar 10, 2016, URL: http://bit.ly/3Z25RXS. 

https://www.wsj.com/news/author/william-mauldin
https://www.wsj.com/news/author/michael-r-gordon
https://foreignpolicy.com/author/paul-musgrave/
https://www.huffpost.com/author/pn-782
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 لتأمين المصـــــــــــالح   عادة التوازن قد تكون غير كافيةجهود الإدارة لإتُقر بأن   1التقارير الصـــــــــــادرة
 .في المنطقة  الأمريكية

ــينية في عهد إدارة "-الأمريكيةحدث التحول الكبير في العلاقات         "، حيث جاءت  ترمبالصـــــ
"  الشاملة بين القوى العظمى الستراتيجيةالمنافسة استراتيجية الأمن القومي لتؤكد على مقاربة "

والأمن القومي   الاقتصــــادالفضــــاء الســــيبراني كمجال اســــتراتيجي حاســــم في حماية    اعتباركما تم  
ــتراتيجية   ــيبراني ما أُطلق عليه "  حتواءالاالأمريكي، ونتج عن تطبيق اسـ ــاء السـ  حتواء الفي الفضـ

 الصين. احتواء" كأبرز عنصر في سياسات التكنولوجي

 الستراتيجيةللصين وأهم آثارها  التكنولوجي   حتواءالسياسات  ،  ثالثاا 

الصـــــــعود والتمدد    حتواءســـــــباقة في وضـــــــع وتنفيذ ســـــــياســـــــات لا"  ترمبكانت إدارة الرئيس "      
برزت شــركات التكنولوجيا الصــينية خاصــة شــركتي    2016  منذالصــيني في الفضــاء الســيبراني، ف

ودخلت مجال المنافســـــة مع كبريات الشـــــركات التكنولوجية   ZTE  ايو زاد تي    Huaweiهواوي 
ــيني على    الأمريكية وهذا ما جعل الإدارة ،الأمريكية تُدرك مدى خطورة الصـــعود التكنولوجي الصـ
في العالم، لذلك ســارعت إدارة  الأمريكي   مكانة والدورالوعلى  الأمريكي    والأمن القومي الاقتصــاد

جم تمدد نفوذ وهيمنة الشــركات التكنولوجية  " إلى ســن قوانين وتشــريعات واتخاذ إجراءات لل  ترمب"
" ســـــلفها على نفس النهج في حالة من الحالات القليلة التي يتوافق  بايدنتابعت إدارة " الصـــــينية،

 اطي على نفس السياسات.فيها الحزبين الجمهوري والديمقر 

 حتواءالمجالت الرئيسية للا .أ
  الاختراع حيث تفوقت الصـــــين على الولايات المتحدة في عدد براءات ،  والمعرفة البتكار.1

والجيل الخامس، لذلك كان تركيز الولايات المتحدة على   الاصــــــطناعيفي مجالات الذكاء 
ــينيين على الجامعات ــيني   الأمريكية  الحد من تدفق الطلاب الصـــ والحد من التجســـــس الصـــ

والتطوير في الداخل   الابتكاروســــــــرقة الملكية الفكرية، إضــــــــافة إلى دعم وتمويل مشــــــــاريع 
 الأمريكي.

 
1 Michael J. Green, et al, Asia-Pacific rebalance 2025: Capabilities, presence, and 

partnerships, CSIS, 2016. 
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ــاف النواقـل    ،Semiconductors)الرقـاقـات ).2 صــــــــــــــنـاعـة   محركتمثـل الرقـاقـات أو أنصــــــــــــ
ــكرية، لذلك   ــناعات التكنولوجية المدنية والعســـــــ الأجهزة الرقمية كما تدخل في مختلف الصـــــــ

 معالرقاقات الفائقة بالتعاون    وتطوير سـعت الولايات المتحدة لحرمان الصـين من الحصـول
 حلفائها وشركائها في العالم.

ــوق التكنولوجيـا،  .3 ول  اً إلى التمويـل، كمـا أن الهـدف الأيحتـاج حتم ـ  الابتكـار  بمـا أنســـــــ
ــين في هاذين   ــعت الولايات المتحدة لتطويق الصـــــــ ــنيع هو الربح، ســـــــ المجالين من  للتصـــــــ

  -كأكبر سوق للمنتجات التكنولوجية الصينية-  الأمريكية  خلال حرمان الصين من السوق 
ســيوين لخنق  ع الحلفاء والشــركاء الغربيين والأكمرحلة أولى والأســواق العالمية بالتنســيق م

 الصعود التكنولوجي الصيني.
 شركات التكنولوجيا الصينية         حتواءالقوانين ل . ب

  13873التكنولوجي للصــــين مع الأمر التنفيذي رقم   حتواءالابدأ التطبيق الفعلي لســــياســــات       
" والــذي بموجبــه يحظر جميع التعــاملات مع  ترمــبالــذي وقعــه الرئيس "  2019  مــاي  15بتــاريخ  

، هذا الحظر والمنع كان  1الأمريكيةشـــــــركات التكنولوجيا الأجنبية ويمنع عملها داخل الأراضـــــــي  
موجهـاً لشــــــــــــــركة هواوي الصــــــــــــــينيـة بالدرجة الأولى، تم تمـديد حالة الطوارئ الوطنيـة الخـاصــــــــــــــة 

ــينية في فترة حكم " ــعاربايدنبالتهديدات التكنولوجية للشــــركات الصــ ــادر عن   2" من خلال إشــ صــ
، تطورت فيمـــا بعـــد القوانين والتشــــــــــــــريعـــات من مختلف  2021مـــاي    11البيـــت الأبيض بتـــاريخ  

لمحاصرة وحظر الشركات )أو الكيانات( التكنولوجية الصينية والتضييق عليها    الأمريكية الهيئات
 وقد تم تحديد قائمة كبيرة لهاته الكيانات المحظورة.

الســياســات الهجومية ضــد شــركات التكنولوجيا الصــينية ما يُمكن تشــبيهه  هذه   يُشــكل مجموع      
السوفياتي، والهدف منها هو التضييق    الاتحاد" التي طُبقت من قبل ضد ناكونداالأ   استراتيجيةبــــ"

 
1 Executive Order 13873 of May 15, 2019, Securing the Information and Communications 

Technology and Services Supply Chain, Federal Register, Vol 84, No 96, May 17, 2019. 

2 The White House, Notice on the Continuation of the National Emergency with Respect to 

Securing the Information and Communications Technology and Services 

Supply Chain,  May 11, 2021. 

https://www.federalregister.gov/executive-order/13873
https://www.federalregister.gov/executive-order/13873
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ــم وخنقه، ففي مجال الجيل الخامس قامت الولايات المتحدة بمجموعة من الإجراءات  على الخصـ
 منها:

 ها.داخل الولايات المتحدة والضغط على الحلفاء لحظر  وفروعها هواوي شركة حظر   -

 يركسون ومحاولة تشكيل تحالف لتطوير الجيل الخامس.إنوكيا و شركتي  محاولة شراء  -

للســــماح للمتعاملين باســــتخدام أجهزة من شــــركات مختلفة بعيداً عن    Open RANتطوير   -
 الشركات الصينية.

ــدير الرقاقات بكل أنواعها وكذلك أجهزة        في مجال الرقاقات، حظرت الولايات المتحدة تصـــــــــــ
وبرامج تصـنيعها نحو الصـين، كما فرضـت حصـاراً على محاولات تطوير الرقاقات داخل الصـين 
بمنع الشــركات الأجنبية التي تســتعمل تكنولوجيا أمريكية من التعامل مع الشــركات الصــينية، في  

كما ســـــــعت    1الأمريكيةمت تحفيزات مالية ضـــــــخمة لتطوير الرقاقات على الأراضـــــــي المقابل، قد
ــركتي   ــاء فروع لشـــ ــونغ الكورية الجنوبية في الولايات المتحدة في    TSMCلإنشـــ ــامســـ التايوانية وســـ

 ".التكنولوجية  القوميةإشارة واضحة لتنامي "

 برنامج الشبكة النظيفة )حظر التكنولوجيا والتطبيقات الصينية(   ب.

ــبكـة " مبـادرة اطلق عليهـا اســــــــــــــم "ترمـب" وزير الخـارجيـة في إدارة "مـايـك بومبيوقـدم "         الشـــــــ
"، وهي محاولة لخلق فضـــــاء ســـــيبراني خال من التنكولوجيا الصـــــينية ســـــواء تعلق الأمر  النظيفة

بالأجهزة أو بالبرامج والتطبيقات، وسعت هذه المبادرة إلى حصر التكنولوجيا الصينية في الداخل  
ــيبراني   ــاء سـ ــماً إلى شـــطرين، فضـ ــيبراني مقسـ ــاء السـ ــبح الفضـ ــيصـ ــيني فقط، بعبارة أخرى، سـ الصـ

ــتة )  عالمي،-أمريكي ــبكة النظيفة ســ ــمن برنامج الشــ ــيني، تضــ ــيبراني صــ ــاء ســ ( محاور  06وفضــ
 :2أساسية هي

 
1 The White House, FACT SHEET: President Biden Signs Executive Order to Implement 

the CHIPS and Science Act of 2022, August 25, 2022. URL: http://bit.ly/3SIw3UY. 

2 Secretary of State, The Clean Network, 2020, URL: http://bit.ly/38a9t1p. 
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ــينية من تقديم خدمات  (:  Clean Carrier)  الحامل النظيف  .1 حرمان شـــركات التكنولجيا الصـ
 .نقل البيانات من وإلى الولايات المتحدة

2. ( النظيف  التطبيقــــــات  (:  Clean Storeالمتجر  )أي  بهــــــا  الموثوق  غير  التطبيقــــــات  إزالــــــة 
 الصينية( من متاجر التطبيقات.

منع الشــــــــــــــركـات الصــــــــــــــينيـة من تطوير تطبيقـاتهـا بعـدم  (: Clean Appsالتطبيقـات النظيفـة) .3
 .الأمريكيةفي المتاجر الرقمية  تاحتها للتحميل عبر الشبكةإ

حرمان الشــــركات الصــــينية من الوصــــول إلى الســــحابة (:  Clean Cloudالســـحابة النظيفة ) .4
 ها.عمل فيها الولايات المتحدة وحلفاؤها وشركاؤ التي ت 

ــينية وحماية الكابلات من  (:  Clean Cableالكابل النظيف ) .5 تجنب الاتصــــال بالكابلات الصــ
 التخريب والتدمير.

تصــال شــامل لا يســتخدم أي معدات إرســال إمســار   توفير(:  Clean Pathالمســار النظيف ) .6
المعلومـــات غير الموثوق بهم ــا  )أي    أو تحكم أو حوســــــــــــــبـــة أو تخزين من بـــائعي تكنولوجيـ

 الشركات الصينية(.

مكونـة تحـالفـاً هـدفـه المعلن هو  إنضــــــــــــــمـت العـديـد من الشــــــــــــــركـات والـدول إلى هـذه المبـادرة       
ــيبراني آمن وموثوق، ولكن نتائجه المرجوة هي ــاء ســـــ ــول إلى فضـــــ ــراء  الوصـــــ ثني الدول عن شـــــ

ضـــعاف قدرات شـــركات التكنولوجيا  إومن ثم حصـــار وخنق و  إيزاد تي  و   هواوي معدات شـــركتي  
 المتحدة في المقدمة.الصينية لكبح الصعود التكنولوجي الصيني والإبقاء على الولايات 

جلية على الشــركات التكنولوجية الصــينية    التكنولوجي آثار  حتواءالاكان لتطبيق اســتراتيجية        
التي قُوضــــــــــت    -الصــــــــــعود التنكولوجي الصــــــــــيني  رمز-  Huaweiوفي مقدمتها شــــــــــركة هواوي 

حتى من قائمة    مخططاتها لتصــدر قائمة الشــركات التكنولوجية الأقوى في العالم، وتتراجع لتخرج
التكنولوجي    الابتكاروائل، كما أن الرقابة على الرقاقات ثبطت التطور و أفضــل عشــر شــركات الأ

ــتوى   ــة، أما على المســ ــاتها للتطوير والمنافســ ــياســ ــينية تراجع ســ ــين وجعلت الحكومة الصــ في الصــ
ــتراتيجية   ــتقبلًا    احتواءالدولي، فقد أثرت اسـ ــتؤثر مسـ ــاريع البحث العلمي، كما سـ ــين على مشـ الصـ
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الرقمي، هذا إضـــافة إلى الشـــكوك التي   الاقتصـــادعلى مســـتوى التطور التكنولوجي العالمي ونمو  
ــياســــــــــات  حول مدى فعالية وســــــــــلامة ســــــــــلاســــــــــل التوريد العالمية والعولمة    حتواءالاطرحتها ســــــــ

 ككل.  يةالاقتصاد
 ( Technological decoupling strategy): استراتيجية الفصل التكنولوجي الفرع الثاني 

اســــــــــــــتراتيجيــة  من فـاعليـة    بين الولايـات المتحـدة والصــــــــــــــين  المعقـد  الترابط التكنولوجييحـدُ        
من خلال فصــــــــل تكنولوجيا    ، لذلك تســــــــعى الولايات المتحدة لقطع أوصــــــــال هذا الترابطحتواءالا

 ولو بشكل جزئي وتدريجي من أجل تحقيق التفوق. البلدين
 مفهوم الفصل التكنولوجي، أولاا 

شـديداً بين   " يكتنفه الكثير من الغموض، ويعاني تنازعاً التكنولوجي الفصـللايزال مصـطلح "      
ــتراتيجي المفكرين و  ــحون في كثي أنه  ين كما  الاســ ــل   ر من الأحيان مشــ ــياً، ينتقل مفهوم الفصــ ــياســ ســ

التكنولوجي عبر محور طرفـه الأعلى هو القطيعـة التكنولوجيـة أو فـك الإرتبـاط التـام بين الولايـات  
التكنولوجي    لاعتمادأو الجزئي ل المتحدة والصـين، ويمثل طرفه الأدنى نوع من التخفيض البسـيط

نظمة  التقنيات الرقمية التي تتضــمن الأ  " فئة واســعة منالتكنولوجياالمتبادل بين البلدين، وتضــم "
والشـــبكات، كما يشـــمل الفصـــل التكنولوجي قســـمين رئيســـيين،    توالاتصـــالاوالبرمجيات والبيانات  

ثــانيــاا، مــدخلات  وتضــــــــــــــم المنتجـــات والخـــدمـــات الرقميـــة النهـــائيـــة،    النهــائيــة  التكنولوجيــا،  أولا 
وتضــم العديد من العناصــر مثل المواد الخام للصــناعة التكنولوجية، ســلاســل التوريد،  التكنولوجيا  

 .    1البيانات، المعرفة والمهارات البشرية، الدعم المالي والاستثمار
ا   لماذا تحتاج الولايات المتحدة لاستراتيجية الفصل التكنولوجي؟  ، ثانيا

مع الصـــــــــــــين الترابط التكنولوجي  المتحدة ترى في  بدأت حكومة الولايات  2010بعد ســـــــــــــنة       
ــاد الازدهارياً للأمن القومي و تهديداً جد   ــانع القرارالأمريكيةوالقيم  يالاقتصـــــــــ   ، وتزايد إدراك صـــــــــ
بـأن الصــــــــــــــين تســــــــــــــتغـل هـذا الترابط التكنولوجي وتُعمقـه لأغراض خبيثـة كـالتجســــــــــــــس  الأمريكي  

ــاد والتقليـدي، نشــــــــــــــر المعلومـات المضــــــــــــــللـة، التغلغـل في البنيـة التحتيـة التكنولوجيـة    يالاقتصــــــــــــ
ــة الأمريكية ــعي للفوز في المنافســــــ ــاد، الســــــ ــانع القرار  يةالاقتصــــــ ــعى صــــــ   وقيادة العالم، لذلك ســــــ

 
1
 Jon Bateman, US-China technological “Decoupling”: a strategy and policy framework, 

Carnegie Endowment for International Peace, 2022, p 123. 
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للحد بشــــكل كبير من التدفقات التكنولوجية ســــواء تعلق    -ن الجمهوريو ن و الديمقراطيو   -الأمريكي  
بـ    الاســـــــــــــتراتيجيةالأمر بالمنتجات أو الخدمات او المدخلات من وإلى الصـــــــــــــين، تُســـــــــــــمى هذه 

 "استراتيجية الفصل التكنولوجي".

ــباب التي دفعت بالإدارة       ــيم الأســ ــل    الأمريكية يُمكن تقســ ــعة للفصــ ــات واســ ــياســ إلى إعتماد ســ
 :1التكنولوجي إلى اتجاهين بارزين

ــيني  أ.  ــلوك الخارجي الصـ ن في تســـــعينيات القرن الأمريكيو المفكرون وصـــــناع القرار    ، كانالسـ
المنصـرم والعقد الأول من القرن الحالي يعتقدون أن أفضـل الطرق للتعامل مع الصـين هي زيادة 
ــات الـدوليـة وتعميق العلاقـات الثنـائيـة معهـا في المجـالين الســــــــــــــيـاســــــــــــــي  دمجهـا في المؤســــــــــــــســــــــــــ

ــادو  ــيطرة على الفكر يالاقتصــــ ــتراتيجي  ، إذ كانت المقاربة المســــ هي أن صــــــعود  الأمريكي   الاســــ
بل حتى مفيد لها، لكن هذه الرؤية المتفائلة تغيرت جذرياً    الأمريكية  الصــين متوافق مع المصــالح

ــها،   ــين لجيشــــ ــارع تطوير الصــــ ــتمرارها في ســــــرقة الأســــــرار و مع تســــ ــاداســــ والعســــــكرية    يةالاقتصــــ
العالمي، إضــافة إلى الرقابة    الاقتصــادلقواعد التجارة العالمية للهيمنة على  اســتغلالها و ،  الأمريكية

المشـددة على المواطنين الصـينيين وقمعها للحريات والأقليات، ولذلك توصـل معظم صـناع القرار  
 للولايات المتحدة على المدى الطويل. نتيجة أن الصين هي التهديد الرئيسالأمريكيين إلى 

شــهد العالم نضــجاً كبيراً    2010، بعد  نضـج التكنولوجيا الرقمية وبروز القومية التكنولوجية  ب. 
والســـياســـة، وهو ما منح   الاقتصـــادللتقنيات الرقمية حيث أصـــبح تأثيرها واضـــحاً في المجتمعات،  

شـــركات التكنولوجيا قوة كبيرة لتصـــبح لاعباً جيوبوليتيكياً بارزاً على الســـاحة العالمية، ومكنها من  
 لعب أدوار رئيسية في تشكيل السياسة العالمية حتى أكبر من كثير من الدول القومية.

الولايات المتحدة العولمة التكنولوجية في البداية، ذلك أن الفضـاء السـيبراني المعولم    شـجعت      
ــركات التكنولوجيا ــالحها   الأمريكية  تقوده شـــــــ ــادوهذا ما يخدم مصـــــــ والأمنية، لكن هذه  يةالاقتصـــــــ

وحفزتهم لمحاولة اســتعادة    الأخرى ولدت غضــباً لدى الصــين والعديد من الدول   الأمريكية  الهيمنة
ــة الـذكـاء  بعض من الســــــــــــــيـادة الرقميـة المفقودة، كمـا أن الموجـة المواليـة من التكنولوجيـا خـاصــــــــــــ

زرع الخوف   الاقتصـــــادوالجيل الخامس وما تعد به من تحويل جذري للمجتمعات و   الاصـــــطناعي
 

1 Ibid, p 2-3. 
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ــتنافس على هذه التكنولوجيات وقد تتفوق فيها، ويرجع    منلدى الولايات المتحدة   ــين ســــــ أن الصــــــ
عبر الترابط    الأمريكية هذا الخوف في الأسـاس إلى أن الصـين تسـتغل التكنولوجيا الغربية خاصـة

ــة  ــاحة المنافســــــــــ التكنولوجي الكبير، هذا ما جعل الولايات المتحدة تقتنع بأن التكنولوجيا هي ســــــــــ
الجديدة بين القوى الكبرى ولا يمكن ترك تنظيمها ببســـــــــاطة للســـــــــوق، بل يجب على الحكومة أن 

 الكبرى للدولة.  الاستراتيجيةمتها مع  لتقديم الحماية الأفضل لها ومواء  تتدخل

 سياسات الفصل التكنولوجي "الدفاعية" و"الهجومية"،  ثالثاا 

إلى مجموعتين، المجموعة    الأمريكية  تنقسم سياسات الفصل التكنولوجي التي تنتهجها الإدارة    
الصعود التكنولوجي الصيني وإحباطه   احتواء" الغرض منها هو دفاعيةولى عبارة عن تدابير "الأ

" والتي تهـدف إلى تعزيز وتقويـة القـدرات  الهجوميـةوتعطيلـه، أمـا المجموعـة الثـانيـة فهي التـدابير "
 والحفاظ على ريادتها وهيمنتها.  الأمريكية  التكنولوجية

ــيبراني بتقنياته المتعددة ك       ــاء الســـــــ ــاحة  من جهة أخرى، يتميز الفضـــــــ ــة ســـــــ مركزية للمنافســـــــ
غير    المتبــادل  لاعتمــاداإن  ، لــذلــك ف ــبــالمخــاطر وعــدم اليقين  ةمحفوف ــبيئــة    بــأنــه  الاســــــــــــــتراتيجيــة

عرضـــــــــة  الأمريكي    الأمن القوميوالمجتمع و  الاقتصـــــــــادأن يترك  مع الصـــــــــين يمكن    المنضـــــــــبط
ــس   ــاه  التخريب، ويجعل أمريكا  و للتجسـ ــينيةنتهاكالامة في مسـ ،  ، وفي المقابلات التكنولوجية الصـ

في الولايات المتحـدة، ويزيد    ةالتكنولوجي ـ  ةالبيئ ـ  د من تطوريح ـُفإن الكثير من الفصــــــــــــــل يمكن أن  
، وعليه يمكن  هاءلايات المتحدة وشــــــــــــركامن زعزعة اســــــــــــتقرار العلاقات الثنائية، وينفر حلفاء الو 

 :  1تجاهات فكرية لعملية الفصل التكنولوجياتحديد ثلاثة  

أنصار التقييد بأن العلاقات التكنولوجية مع الصين محصلتها صفر، فالصين  يرى    دون:المقي    -
ســـــــتراتيجية طويلة الأمد، بينما تجني الولايات المتحدة مكاســـــــب هامشـــــــية، وأغلب  إتكســـــــب مزايا 

ومسؤولي   الإنسانتجاه هم من صقور الصين في الكنغرس، المدافعين عن حقوق  نصار هذا الاأ
، كما ينادي البعض بتجاوز فكرة تثبيط الصـــعود التكنولوجي  الاســـتخباراتالأمن القومي ومجتمع  

 ر لإلحاق الضرر بالشركات الصينية وتدميرها.ي الصيني إلى تصميم تداب 

 
1 Ibid, p 37-41. 
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مكـانيـة الوصــــــــــــــول إلى إالمتعـاونون بـأن الحفـاظ على الترابط التكنولوجي و   يجـادلالمتعـاونون:   -
ــالح الولايات المتحدة   ــينية يخدم مصـ ــوق الصـ ــادالسـ والتكنولوجية، كما أن نظام التعاون   يةالاقتصـ

نصــار هذا أن تكون في وضــع جيد للقيادة، وأغلب أالتكنولوجي المفتوح يســمح للولايات المتحدة ب 
واد المؤســـســـون للأنترنيت، إضـــافة إلى بعض الســـياســـيين مثل  الطرح هم شـــركات التكنولوجيا والر  

المتزايد من الحزبين من أجل المواجهة مع   الذي يرى بأن الضـــــــــغط  ســــــاندرز  بيرنيالســـــــــيناتور  
حتمال  ايغذي الإنفاق ، والعســـكرة، والتعصـــب، والشـــعبوية في الداخل في حين يقلل من  "الصـــين 
 .1"بشأن القضايا العالمية الرئيسية  التعاون 

الفصــــــل التكنولوجي الجزئي، حيث يعترفون بالتهديد الصــــــيني   يؤيد الوســــــطيون  الوســــطيون: -
طويـل الأمـد لكن مع مراعـاة أن هنـاك جـانبـاً من التكنولوجيـا التي يجـب الإبقـاء فيـه على علاقـات 
التعاون والشـراكة مع الصـين خاصـة ما تعلق بالقضـايا العالمية، يقودهم في ذلك البيئة الغامضـة  

لتقنيـات النـاشــــــــــــــئـة لـذلـك فهم يـدعون إلى اســــــــــــــتراتيجيـة متحوطـة  وعـدم اليقين حول كيفيـة تطور ا
أن كتعبير عن أن تدابير الفصــــل يجب   2"وســـياج عال، ســـاحة صـــغيرةووســــطية تحمل شــــعار "

   كثر حساسية واستراتيجية.تنطبق فقط على التكنولوجيا الأ

 ، أهداف استراتيجية الفصل التكنولوجيرابعاا 

تسـعى اسـتراتيجية الفصـل التكنولوجي لتحقيق طيف واسـع من الأهداف، على رأسـها تحقيق        
على الصــين عبر ضــمان التفوق التكنولوجي، منعها من التجســس    يالاقتصــادالتفوق العســكري و 

ــادالتقليدي و  ــات "  الهيمنة، وتحقيق النفوذ و يالاقتصـ ــياسـ ــملت السـ " الدفاعيةالعامة عليها، لذلك شـ
 العديد من التدابير منها:

، تقيد ومراقبة نقل الســــلع والخدمات والبيانات الحســــاســــة من  الســـتيراد/ضـــوابط التصـــدير -
 وإلى الولايات المتحدة.

 
1  Bernie Sanders, Washington’s Dangerous New Consensus on China, foreignaffairs.com, 

June 17, 2021, URL: http://bit.ly/3kUTjmf. 
" ويقصد بها استراتيجية اختيار مجالات محددة بدقة وتوفير أقصى  روبرت غيتسهي استعارة منسوبة لوزير الدفاع السابق "   2

 حماية لها مع عدم فقدان الفوائد من الشراكة في المجالات الأخرى.

https://www.foreignaffairs.com/articles/china/2021-06-17/washingtons-dangerous-new-consensus-china#author-info
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 ، فرض قيود على الاستثمارات الواردة والصادرة.ستثمارقيود ال -

ــالتتراخيص   - لايات  داخل الو  الاتصـــــــــــــالاتتقييد التدخل الأجنبي في  والمعدت،    التصــــــ
 .المتحدة

ع حكومة الولايات المتحدة بالسـلطة التقديرية لمنع الأجانب من دخول  ت متت قيود التأشـيرة،   -
 التراب الأمريكي.

والمنافسـة في   البتكارقانون  " تشـريعين مهمين،  الهجوميةكما شـملت السـياسـات والتدابير "      
ركز على تمويـل ودعم أبحـاث تطوير صــــــــــــــنـاعـة الرقـائق  والـذي، 20211الوليـات المتحـدة لعـام  

، والذي علق  2022للعام    الأمريكية  قانون المنافسـةوأمن ســلاســل التوريد في الولايات المتحدة،  
للتغلب    الابتكاريجعل ســلاســل التوريد للولايات المتحدة أقوى وينشــط  س ــ" بأنه  بايدنعليه الرئيس "

على الصــــــــــــــين وبقيـة العـالم، وعليـه، فـالتـدابير "الهجوميـة" تهـدف إلى الـدفع بـالولايـات المتحـدة إلى 
 هيمنتها على المجال التكنولوجي للعقود القادمة.  تضمنالمقدمة و 

  في حد ذاتها أن تضمن التفوق التكنولوجي  لاستراتيجية الفصل التكنولوجيلا يمكن ختاماً،      
لذلك  ر،الهيمنة الصـينية على المدى القصـي على المدى الطويل، لكنها يمكن أن تحبط  الأمريكي  

الولايــات المتحــدة تركز قيودهــا على مجموعــة مختــارة من مجــالات التكنولوجيــا حيــث توشـــــــــــــــك  ف ــ
 .مزايا فريدة وذات أهمية استراتيجية طويلة الأمد  الحصول علىالصين على  

 

 

 

 

 

 
1 S.1260-117thCongress, United States Innovation and Competition Act of 2021, Congress.gov, 

Library of Congress, Juin 8, 2021, URL: https://bit.ly/3JhxHdp.  
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 الصينية لإدارة الصراع في الفضاء السيبراني   الستراتيجيةالمبحث الثالث : 
تزخر الصـــــــين بالموروث الفكري والحضـــــــاري الضـــــــارب في القدم، كما أنها عبر تاريخها  
الطويل تعرضت للعديد من حملات الغزو وتعرض الصينيون للكثير من الإذلال، وفي الخمسين  

ــادســــــنة الأخيرة بدأ الحزب الشــــــيوعي الحاكم مســــــيرة التنمية   التي أصــــــبحت توصــــــف    يةالاقتصــــ
تزامن الصعود الصيني مع بروز الفضاء السيبراني كفرصة فريدة لتحقيق  و بــــــــ"المعجزة الصينية"،  

"الحلم الصـيني" والتي سـرعان ما أدرك القادة الصـينيون الفرص التي يمنحها هذا الفضـاء للصـين 
رقمية    اســتراتيجيات، ســياســياً وعســكرياً وجعلوا منه أولوية اســتراتيجية من خلال تطوير  اقتصــادياً 

 رائدة للتجديد الشامل للأمة الصينية.

 ية: من حلم الصين إلى حلم العالم ة الصين الجيوبوليتيكي   مبادئالمطلب الأول: ال

لم تظهر الجيوبوليتيكا بمفهومها الغربي )الكلاسيكي والنقدي( في الكتابات الصينية القديمة،       
لكن اليوم يستعمل أغلب الباحثين الصينيين الإطار الغربي للجيوبوليتيكا الكلاسيكية في الأجندة  

" إلى مفهوم  اللجوء  يمكننا  أنه  الصينية، إلا  الدولة  للمبادئ فلنت  كولنالنفعية لخدمة مصالح   "
 وجه بها الصين نفسها تجاه العالم.الجيوبوليتيكية لاستخلاص الكيفية التي تُ 

في الموروث الفكري والحضاري والتقاليد السائدة في الصين التمييز بين الصيني وغيره نجد        
"المركزية الصينية" هذه المركزية    الأخرى من الشعوب   بـ  الكنفوشيوسي  الفكر  أو ما يُعرف في 

اللغة الصينية "اوالتي تظهر جلية في   البلد "الصين" والذي ينطق في  " وهما Zhong guoسم 
" وتعني "البلد/ الأمة/ الدولة"، وعليه، فإن guo" وتعني "الوسط" والثانية "Zhongكلمتان الأولى "

الصين   أن  رغم  اليوم،  وحتى  الصينية  الإمبراطورية  أيام  منذ  الصين  رافقت  العالم  توسط  فكرة 
تعرضت في القرنين التاسع عشر والعشرين إلى حملات غزو من الدول الأجنبية ما ولد لديها  

يها النموذج الشيوعي للحكم بعد الاستقلال جعل  ن، كما أن تب ذليلةالإحساس بعقدة أنها محاصرة و 
يحدد الكيفية التي تنظر بها الصين إلى نفسها  هو من  وعلى رأسه رئيس الدولة    من الحزب الحاكم

 وإلى العالم.

مبراطورية  إوبناء على ما سبق، فإن المبادئ الجيوبوليتيكيتية الصينية هي مزيج من أفكار "    
 الوسط" و المبادئ والتوجهات التي يقررها قادة الحزب الشيوعي الصيني الحاكم. 
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 الفرع الأول: المركزية الصينية 

، لأن  الصين   للعالم مركز، فهو يعتقد الصينيون منذ عهد الامبراطوريات القديمة أنه إذا كان        
تتوسط   المركز،الصين  وتميز    ذلك  والشعوب  الدول  لبقية  الموقع  لتحدد  المركز  فكرة  وتتعدى 

حضارية للتمييز  -عرقية-صفاتها وطريقة التعامل معها، كما أن هذه المركزية ولدت مقاربة مكانية
 . الأخرى " وبقية الشعوب الهانبين الصيني من عرق "

" والتي Yi" والذي يدل على الصيني من عرق الـ"هان" و الـ "يي  Huaبدأ التمييز بين "هوا       
ق.م(" ويحمل هذا التمييز    711  –ق.م    1046)  زهوتعني باقي الأقليات والغرباء منذ عهد أسرة "

في طياته تمييزاً مكانياً، حيث يسكن الـ "هوا" الصين، أما باقي الأجناس والشعوب فتتوزع على  
والثقافي والسياسي    الاجتماعيكثر تحضراً والتفوق  " عن الحياة الأ هواكما تعبر الـ "المناطق النائية،  

ر التمايز بين الطرفين  " فتعكس الحياة البربرية البدائية، كما أن معياييوالمادي، أما البقية من الـ "
حتكام للثقافة الكونفوشيوسية، وهو ما يسمح للـ "هوا" بالسيطرة على الأراضي الخصبة  هو مدى الا

 . 1وسط الصين 

العالم وفق رؤية المركزية الصينية من دوائر ثلاث تُحيط بالصين التي  يتكون  ،  بصيغة أخرى      
المركز،   الأولىتشكل  غزو    الدائرة  والذين  فلاحين  أو  جنوداً  كانوا  سواء  الصينيين  من  تتشكل 

تباع من غير الصينيين  تتشكل من الأ   الدائرة الثانيةين،  راضي مجاورة للمركز وأعلنوا الولاء للصأ
تتشكل من البرابرة وهم خارجون   الدائرة الثالثةن يعلنوا الخضوع والتبعية للصين،  أوالذين يجب  

 .  2عن القانون كما يمكن أن يكونوا أعداء للصين

" إلى الحكم، إذ انتقل  Yi" من الـ"ييكينغتغير الجيوبوليتيك الكونفوشيوسي مع وصول سلالة "     
مفهوم الـ"هوا" العرقي ليدل على "الأمة الصينية"، وأصبح الـ "يي" يدل على الأجنبي الذي يجب  
أن يدفع الجزية ويُظهر الإعجاب والخضوع للصين من أجل الحفاظ على التناغم والسلام حسب  

ة في حرب جياوو مع اليابان  التقاليد الكونفوشيوسية، لكن بعد حروب الأفيون مع بريطانيا والخسار 
" وهو مطلح أكثر حيادية وإيجابية في وصف  Yangاستبدل مصطلح "يي" بـ "يانغ    1894في  

 يمكنه التفوق عليها.  و بعد أن استشعرت الصين أن هذا الأجنبي أكثر قوة  3الأجنبي 
 

1 An Ning, Confucian Geopolitics. Springer Singapore, 2020, p 37-39. 
2 Jean-Vincent Brisset, La chine, une puissance encerclée, Paris: IRIS (collection Enjeux 

stratégiques), 2002, p 24. 
3 An Ning, Op.cit, p 41. 
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حدث التراجع الكبير عن مبادئ المركزية الصينية والتقاليد الكونفوشوسية بعد قيام جمهورية       
في   الشعبية  على 1949الصين  الثقافية  الثورة  ومفاهيم  الشيوعية  الإيديولوجيا  سيطرت  حيث   ،

ات حدثت موجة من الإصلاحات  ي ينات القرن الماضي، لكن مع بداية الثمان ي الصين حتى سبعين
الصين و والإ بين  الخلافات  تزايد  العالم خاصة مع  السوفياتي، وهذا ماجعل    الاتحادنفتاح على 

التقليدية،   الكونفوشوسية  والتقاليد  الشيوعي  المقوم  بين  تمزج  الصينية  الجيوبوليتيكية  الممارسات 
 حيث تُركز على مفاهيم التناغم والتنوع والسلام في العالم.

في تعليقه حول "المركزية الصينية" بأن "النظرية    ois joyauxçFran  1فرانسوا جوايو يقول       
لم تكن غائبة   الصينية  النظري في  أبداً  الجيوبوليتيكية  التفكر  "إن  الأيام" ويُضيف  في يوم من 

الفكر   من  مافيها  بكل  التقليدية،  بالصين  مباشرة  يربطها  الشعبية  للصين  الخارجية  العلاقات 
 الكونفوشيوسي". 

 ( نظرية العوالم الثلاث الرؤية الماوية للعالم ) الفرع الثاني:

     " لـ  الثلاثة  العوالم  نظرية  اعتبرت  تونغلطالما  تسي  وسلاحاً  ماو  ماركسية  علمية  نظرية   "
يديولوجيا قوياً، لكنها في المحصلة تُعبر عن مقاربة جيوبوليتيكية نمطية للعالم، وعن الطريقة  إ

مرتبطة   كانت  ما  غالباً  والتي  العالمية  مصالحه  الشيوعي  الحزب  بها  يرى  وثيقاً  االتي  رتباطاً 
ستقلالية الذاتية للصين بعيداً عن طرفي الحرب  الا بالجغرافيا، ومحاولة الحصول على نوع من  

 الباردة. 

  الاتحاد" رؤيته للعالم في خضم الثنائية القطبية بقوله "برأيي، إن الولايات المتحدة و ماويؤكد "     
السوفياتي يشكلان العالم الأول، والقوى المتوسطة مثل اليابان وأوروبا وكندا، تشكل العالم الثاني،  
أما نحن فننتمي إلى العالم الثالث"، هذه المقولة لخصت المبادئ الجيوبولتيكية للصين في عهد  

(، 1952السوفياتي بعد    الاتحاد"، إذ حددت الصين عدويها الأساسيين )الولايات المتحدة و ماو"
 ها، ودورها كقائد للعالم الثالث.حلفاء

لتزام الصين صارماً بالمبادئ الجيوبوليتيكية وفق الرؤية الماوية، بل على العكس  إلم يكن       
لمصالح  خدمة  الدولية  الظروف  مع  التكيف  على  هائلة  قدرة  الشيوعي  الحزب  أظهر  ذلك  من 

 
 . 226، ص مرجع سابق جيرار ديسوا، 1
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"الاستراتيجيةالصين   وصف  لذلك  بالاديسوا،  الصيني  الجيوبوليتيك  "فرانسوا  "  ويرصد  نتهازية، 
 : 1جوايو" التغيرات في الرؤية الصينية للعالم كما يلي 

السوفياتي    الاتحادلم يكن أمام الصين خيار غير التحالف مع    1952إلى    1949من العام   -
 الذي قدم الدعم اللازم لتثبيت وتعزيز النظام الجديد في الصين. 

مع موسكو عادت الصين لمبادئ الرؤية الماوية،    الاستراتيجي  بعد الخلاف الايديولوجي و  -
 وحددت لنفسها "المنطقة المتوسطة" لتحافظ على مسافة بينها وبين موسكو. 

ستعادت الصين أفكار النظرية الثورية مع شعار  إات،  ي وحتى بداية السبعين   1965منذ العام   -
رياف للمدن" وتطبيقه على صعيد الكوكب، إذ قامت حشود العالم  "حصار الأ  لين بياو

    النامي الذي تقوده الصين بمحاصرة الدول المتطورة.
على إعادة إحياء مفهوم "المنطقة المتوسطة"    1974من    " ابتداءكسياو بينغ  دينغ عمل " -

العام   في  الرئاسة  توليه  ومنذ  الثلاثة،  العوالم  نظرية  إيقاع  على  تغيرت   1978وضبطه 
الصي  الااستراتيجية  في  بدأت  حيث  للعالم  ورؤيتها  والولايات  ن  الغرب  من  أكثر  قتراب 

ة سوداء أو بيضاء طالما كانت  يس المهم أن تكون القطالمتحدة تحديداً، واشتهر بمقولته "ل
 ".الفئرانصطاد ت 

م في الكيفية التي توجه بها الصين نفسها تجاه العالم ك  ح  وعليه فإن المعيار الوحيد الذي ت       
المصالح   كان  الفترة  تلك  البراغماتية    الاستراتيجية في  من  هائل  قدر  قيود  مع  أية  من  متحررة 

 جيوبوليتيكية.    يديولوجية أو إ

 ولوية التنمية على الجيوبوليتيكا أ الفرع الثالث: 

ات عتبار حيث تراجعت الاالصينية  في التوجهات الجيوبوليتيكية    تحولحدث    1989بداية من       
المصالح   تنامي  أمام  بالتنمية  يةالاقتصادالإيديولوجية  الصينية  الخارجية  السياسة  ربط  تم   ،

نفتاح على العالم الخارجي، وبما أن العلاقات مع دول العالم يجية الاتماشياً مع استرات   يةالاقتصاد
فقد   الصينية،  للقيادة  الجديدة  الرؤية  تعد ذات محصلة صفرية وفق  لم  الكبرى(  الدول  )خاصة 
المتحدة خصوصاً  ببناء علاقات جيدة مع الولايات  انتهجت دبلوماسية براغماتية جديدة وقامت 

 . ومع الغرب وباقي دول العالم عموماً 

 
 . 227، ص المرجع نفس 1
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هذا التوجه الجديد للصين تم ضبطه وفق مفهوم "المصلحة الوطنية" ما سهل انضمام الصين      
فتح لها الأسواق العالمية إذ لا تخلو مدينة في العالم إلا وفيها  و   2001لمنظمة التجارة العالمية في  

منتج كتب عليه "صنع في الصين"، وفي المقابل، تضاعف الناتج المحلي الإجمالي وارتفع مستوى  
الكبير جعل من الصينيين يؤمنون بأن الصين    يالاقتصاددخل المواطن الصيني، هذا التطور  

الآخرين، لذلك سعت القيادة الصينية للبرهنة على أنها    احترامن تحظى ب أ قد أصبحت قوية ويجب  
)خاصة    1" من خلال تعاملها بحذر شديد تجاه القضايا الإقليمية مسؤولة  قوةمن الآن فصاعداً "

ما يسمى في التقاليد الصينية الأراضي المفقودة( التي قد تتسبب في مشاكل مع جيرانها أو مع 
القوى الكبرى، مع التمسك الشديد بقضيتين أساسيتين للصين هما: الحد الإقليمي الشمالي والمدى 

 البحري.  

  "Xiشي "الرئيس الإندفاع نحو آسيا ونحو العالم في عهد  الفرع الرابع: 

" المحافظة  تاو جوانج يانغ هوي   الصين عن عقيدة "  " إلى السلطة بتخليشيز وصول "مي       
بأنه يجب على   تقول  ببرود، وتؤمن مواقعالصالتي  تراقب  "أن  وتت هين  بهدوء، وتخفي  ا،  عامل 

وأالوقت  ستغلا، وت هقدرات  الأنظار،  بعيدة عن  تبقى  تأخذ ن  ، وأن  المبادرة  أبداً   لا  ، هذه  2"زمام 
، إلا أن السياسة  2012العقيدة ميزت السياسة الخارجية الصينية لعقدين من الزمن حتى العام  

 " بدت أكثر اندفاعاً وحزماً خاصة ما تعلق بالقضايا الإقليمية في آسيا. شيالخارجية لـ "

في  الانتشار  " الذي كان بدأ في  الحلم الصيني" إلى السلطة قام بتأطير "شيبعد وصول "     
: "إن حلم الصين هو  "شي" وفق رؤية الحزب الشيوعي الصيني، يقول "هو جينتاوعهد سلفه "

ي جوهرها أن تكون الصين  والت   ذات الخصائص الصينية"  الاشتراكية المعنى الداخلي لدعم وتطوير  
"  شيورثهما "  ، هذه "القوة" و"الغنى" الذان"3عزز رفاهية الشعبنعش الأمة ويُ ، يُ وقوياً   غنياً   "بلداً 

من القادة في الصين يتكلمون علانية وبقوة حول مواضيع الأراضي الصينية )قضية تايوان    جعلا 
للهيمنةأمثلًا( كما تزايد الحديث عن أن مشاكل آسيا يحلها الأسيويون     نفسهم في تحد واضح 

 
 .235-230، ص نفس المرجع 1

2 Zhongying Pang, “From Tao Guang Yang Hui to Xin Xing: China's Complex Foreign Policy 

Transformation and Southeast Asia”, ISEAS-Yusof Ishak Institute, N° 7, 2020. 
3 Peter Ferdinand, “Westward ho—the China dream and ‘one belt, one road’: Chinese foreign 

policy under Xi Jinping”, International Affairs, Vol 92, Issue 4, July 2016, Pages 941–957. 
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في المنطقة، وجاء مشروع "حزام واحد، طريق واحد" ليعلن أن الصين تسعى للتمدد نحو    الأمريكية 
 أوروبا مروراً بـ "الهيرتلاند".

ياً بل تريد تحقيق مجتمع  إقليمياً ولا عالملا  لا تسعى أبداً للهيمنة  يقول قادة الصين بأنها       
مصير مشترك، تتساوى فيه الدول وتتنوع المجتمعات والحضارات المتناغمة ويسوده    عالمي ذي

" بداية خروج التنين  شيالتعاون والسلام، إلا أن المشككين يرون في سياسات الصين في عهد "
ثم عبر الإكراه   من جحره ليهيمن على مناطق آسيا الهادي،  الذي يحمله    يالاقتصادوالمحيط 

 مشروع "حزام واحد، طريق واحد" يهيمن على العالم.

وبناء على ماسبق، وبالنسبة للفضاء السيبراني، فإن الصين لم تظهر كقوة سيبرانية إلا مع       
نهاية العقد الأول من القرن الحالي، لكن القادة في الصين افترضوا أن الريادة في التكنولوجيا  

الريادة   وتأكيد  تعزيز  خلالها  من  يمكن  كما  ممكنة،  الممكن  يةالاقتصاد السيبرانية  الدفع   ومن 
بالصين إلى مراتب متقدمة في المجال العسكري، لذلك فإن الصعود التكنولوجي الصيني ورغبة  
الصين في أن تصبح قوة عظمى في الفضاء السيبراني يعكس من جهة تقاليد المركزية الصينية،  

العالمية ما هي  تُعبر عن قوة الحضارة الصينية وريادتها  الصينية  التكنولوجيا  إلا    فقوة شركات 
فالتكنولوجيا هي   الصين، ومن جهة أخرى،  الذي يجب أن تكون عليه  الطبيعي  للوضع  عودة 

نظار في انتظار اللحظة  صعود السلمي الهادئ بعيداً عن الأ " للتاوأفضل مجال لتطبيق عقيدة "
 المناسبة لإعلان "مجتمع المصير المشترك للبشرية" وفق التقاليد الكونفوشيوسية. 

 كخيار استراتيجي للصين   المطلب الثاني: الفضاء السيبراني

نشاء جمهورية الصين  إوضعها القادة الصينيون منذ    1كبرى   استراتيجيات يُمكن تحديد أربع       
بداية مع  1949الشعبية في   )ا،  الثورة  التعافي )ا(،  1977- 1949ستراتيجية  - 1978ستراتيجية 

  - 2004ستراتيجية التجديد الوطني )ا( وأخيراً  2003- 1990ستراتيجية بناء القوة الشاملة )ا(،  1989
في الأولويات والأساليب والموارد إلا أنها   الاستراتيجياتيومنا هذا(، ورغم الإختلافات بين هذه  

تتفق حول أهداف ثابتة ومستمرة وهي ضمان سلامة الأراضي الصينية ومنع القوى الأجنبية من  
هما: خلق   1978السيطرة على منطقة آسيا والمحيط الهادي، إضافة إلى هدفين أضيفا بعد العام  

 
لاتوجد وثيقة رسمية تحمل عنوان "الاستراتيجية الكبرى" للدولة ولكن يمكن استنباطها من خلال الوثائق الاستراتيجية التي تصدرها  1

الهيئات الرسمية المدنية والعسكرية في الدولة وتصريحات المسؤولين الكبار في الحكومة والجيش، تركز في الغالب على الأهداف  
 اغ بعبارات شاملة وواسعة.  ذات المدى الطويل وتص
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في تشكيل النظام العالمي المتغير،    ون للصين دوروأن يك  يةالاقتصادبيئة دولية مواتية للتنمية  
 .1مع التركيز على الهدف الأسمى وهو جعل الصين أقوى 

  انعكاس " بالحلم الصيني ماهو إلا شيإن هدف "الصين القوية" أو كما يُعبر عنه الرئيس "      
قتصاد قوي، نظام سياسي قوي ومجتمع مستقر، يحمي كل هذا  لمجموعة من العناصر هي: ا

جيش متطور وقوي، لكن مع بداية القرن الحالي برز الفضاء السيبراني كمحدد جديد للقوة وكان  
الرقمي، والمجتمعات والأنظمة    الاقتصادتوجه نحو    الاقتصادأثره واضحاً على باقي العناصر، ف

، والجيوش جعلت من الفضاء السيبراني ساحة الأنترنيت  السياسية تأثرت بالتهديدات الجديدة عبر
 ك. جديدة للمعار 

دروس الثورات الملونة قام القادة الصينيون بإعادة تقييم الوضع الجديد واستفادوا من  ،  لذلك      
، كما استفاد قادة الجيش الصيني من  الأنترنيت   والربيع العربي وكيف تُشن الحروب الجديدة عبر

تحديات وفرص للجيش  من  دروس حربي العراق وكوسوفو وأدركوا ما يحمله الفضاء السيبراني  
والنظام السياسي في الصين عموماً، وعليه، فقد حدث تحول في    الاقتصادوللمجتمع و   ،خاصة

الصينية في المجالات المتعددة نحو جعل الفضاء السيبراني المصلحة    ات الاستراتيجي   كيفية بناء
 الكبرى للصين.  الاستراتيجية الأكثر أهمية والتي من خلالها يُمكن تحقيق بقية المصالح والأهداف  

الفهم الصحيح لمحركات السلوك الصيني والسياسات المتبعة في الفضاء السيبراني يعتمد  إن       
"  شيللصين في هذا الفضاء، هذه المصالح عبر عنها الرئيس "  الاستراتيجيةعلى فهم المصالح  

حيث شدد    20142جتماع الأول للمجموعة القيادية للأمن السيبراني وأمن المعلومات في  في الا
  اقتصادية على الأولوية القصوى للمجال السيبراني كمبادرة استراتيجية كبرى لها تأثيرات سياسية، 

وعسكرية، كما أشار إلى أن الحكومة المركزية تعتبر أمن الشبكات والمعلومات مكونين رئيسين  
التكنولوجي يعكس    الابتكارلكل من الأمن القومي والتنمية الوطنية، وعليه، فإن عمليات التطوير و 

 الاستقراررغبة الصين في تحقيق فضاء سيبراني )على الأقل في الداخل( آمن وحديث يضمن لها  

 
1Andrew Scobell, et all, China’s Grand strategy: Trends, Trajectoires, and Long-Term 

Competition, Cal: RAND Corporation, 2020, p 11. 

2 新华网[شين هوا نت], 习近平:把我国从网络大国建设成为网络强国 [ شي جين بينغ: تحويل الصين من قوة

سيبرانية عظمىسيبرانية كبرى إلى قوة  ],xinhuanet.com , February 27, 2014, URL : http://bit.ly/3JQjcNX. 
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التنمية  -الاجتماعي خاص  يةالاقتصادالسياسي،  القومي،  الصيني  والأمن  التحرير  جيش  أن  ة 
 حتمال نشوب حروب وصراعات مستقبلية في الفضاء السيبراني. يُخطط لا 

 ية القتصاد الستراتيجية المصالح  الفرع الأول: 

، فخلال ثلاثة عقود الماضية  الاقتصاديرتبط صعود الصين على الساحة الدولية مباشرة ب      
، إذ حافظت على معدل نمو سنوي يعادل أو  ية الاقتصادحققت الصين ما أُطلق عليه المعجزة  

أكبر    %10يفوق   ثاني  جعلها  النمو الاقتصادما  هذا  المتحدة،  الولايات  بعد  العالم  في  ات 
العولمة    يالاقتصاد نتيجة  مختلف    يةالاقتصادالمطرد كان  إلى  الوصول  من  الصين  ما مكن 

الرقمي حيث تُشير    الاقتصادالأسواق العالمية، كما ترافق مع بروز التكنولوجيات الرقمية وظهور  
  2012تريليون دولار سنة    1,6رتفع من  إالرقمي في الصين    الاقتصادالإحصائيات إلى أن حجم  

 .1من الناتج المحلي الخام   %39,8وهو ما يمثل  2021تريليون دولار سنة  6,7إلى 

الصيني في السنوات العشر الماضية وما خلفته جائحة    الاقتصاد لكن انخفاض معدلات نمو       
من جهة، والتوجه العالمي السريع نحو تكثيف المعاملات    ،العالمي  الاقتصادكورونا من تباطئ في  

رؤية القادة الصينيين للفضاء   عززمن جهة أخرى،    ، يةالاقتصادالرقمية في مختلف المجالات  
، ووضعهم أمام تحديات كبرى يجب مواجهتها وفرص براني كأبرز دعامة استراتيجية للاقتصادالسي 

 يجب استغلالها.         

،  %6كبر للصين في المحافظة على معدل نمو اقتصادي مقبول في حدود  يبرز التحدي الأ      
، تأمين البنية التحتية السيبرانية التي تضمن  أولا   ؛ولتحقيق هذا المعدل تسعى الحكومة الصينية 

، ضمان مستوى عال من التحكم في الفضاء السيبراني  ثانياا تدفق المعاملات التجارية والمالية،  
الداخلي والمشاركة في جعل الفضاء السيبراني العالمي آمناً من أجل الاستفادة القصوى من النمو  

 الرقمي العالمي.  للاقتصادالكبير 

أمن      يعلب  سبق،  ما  إلى  وتطوير    الأنترنيت  إضافة  حماية  في  استراتيجياً   الاقتصاددوراً 
المحليين لجعلها منصة   الأنترنيت  لمحاربة مجرمي لحكومة الصينية الصيني، فمن جهة، تسعى ا

الحالية والمستقبلية، ومن جهة أخرى، لم تتوقف الصين )كما    يةالاقتصادآمنة وموثوقة للتعاملات  

 
1 Shi Yue & Xu Zihe, Achievements in building China's strength in cyberspace in the past 

decade, globaltimes.cn, Aug 19, 2022, URL: http://bit.ly/42t4803. 
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لأغراض   السيبراني  التجسس  عن  المتحدة(  الولايات  الأسرار  اقتصاديةتتهمها  سرقة  أن  ذلك   ،
والملكية الفكرية تساهم في تسريع عمليات سد الفجوة التقنية بين الصين ومنافسيها،    يةالاقتصاد

مركزها  على  المحافظة  أجل  من  للصين  حيوياً  مجالًا  يُعتبر  السيبراني  الفضاء  فإن  وعليه، 
 بشقيه التقليدي والرقمي. يالاقتصادالمتقدم ثم الدفع بها لقيادة العالم في المجال  يالاقتصاد

 السياسية  الستراتيجية المصالح  الفرع الثاني:

تتميز الصين بنظامها السياسي شديد المركزية، حيث يُسيطر الحزب الشيوعي الصيني على       
التطور   الحكم، كما أن  إلى    يالاقتصادمفاصل  المقام الأول  يعود في  الصين  والمجتمعي في 

" لـ "حلم الصين"، في المقابل،  شيالحكمة الكبيرة التي يُدير بها الحزب البلاد وفق نسخة الرئيس "
في الصين عتبة المليار مستخدم، كما تطورت أساليب التدخل    الأنترنيت  تخطى عدد مستخدمي 

 ة وحشد الشعوب ضد حكوماتها. الاجتماعي في الشؤون الداخلية للدول عبر الهندسة 

يشكلها        التي  للتهديدات  مبكر  وقت  في  الصين  قادة  تفطن  السابقة،  المعطيات  خلال  من 
" في خطابته  شيالفضاء السيبراني على استقرار النظام السياسي في الصين، إذ نجد الرئيس "

شخصياً   يرأس  كما  القومي  للأمن  استراتيجية  ركيزة  الشبكات  أمن  أن  على  دائماً  يشدد  العامة 
ويقود السياسة السيبرانية من أعلى، إضافة   والمعلومات  الأنترنتمركزية لأمن  القيادة  المجموعة  

في الداخل    الأنترنيت   إلى الدور الذي يقوم به "الجدار الناري العظيم" من مراقبة صارمة لحركة
في الداخل يخدم العديد   الأنترنيت   الصيني، ذلك أن التحكم في إدارة ونشر المعلومات عبر شبكة

 من الأهداف: 

 الحفاظ على سمعة الحزب الشيوعي كقائد للبلاد نحو التطور والريادة.  -
، حقوق  الإنسانحتجاجات ذات الطابع السياسي ) المطالبة بالديمقراطية، حقوق  استباق الا  -

 ( وفهمها وإدارتها. وغيرها الأقليات
 مراقبة المعارضين السياسيين وأنصارهم. -

لحوكمة      الصين طريقة متميزة  تقترح  للتدابير    الأنترنيت  لذلك  الغربية  المفاهيم  تختلف عن 
  الوقائية، فقدمت مفهوم "السيادة السيبرانية" ودافعت عنه كمقاربة عادلة وفعالة لطريقة إدارة وحوكمة

، والذي يدعو في جوهره على أنه من حق الدول )أو الحكومات( أن تتحكم في الفضاء الأنترنيت 
 " داخل حدودها. الأنترنيت  السيبراني الوطني الخاص بها، وهذا ما يسمح لها بشرعنة "مراقبة حركة 
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في سياستها الخارجية كنوع من القوة   الأنترنيت أما على المستوى الخارجي، تستخدم الصين     
الناعمة لشرح مواقفها ورؤيتها حول القضايا الإقليمية والعالمية، حيث تُتهم الصين بتوظيف جهات  

لأغراض تجسسية عبر الفضاء السيبراني على حكومات الدول    -أو لا تمنعها من العمل  –فاعلة  
ستفادة من ميزة سياسية في العلاقات الدولية، إضافة إلى القدرة والمنظمات الدولية للا  الأخرى 

 التي تحصل عليها في توجيه الرأي العام الدولي لدعم مقارباتها أو على الأقل التعاطف معها. 

الأولى للحكومة الصينية في الحفاظ على   الاستراتيجيةوعليه، فالفضاء السيبراني هو الركيزة     
السياسي داخلياً وإقناع المجتمع الدولي بأن الصين أصبحت قوة سياسية مسؤولة في    الاستقرار

 الشؤون السياسية الدولية خارجياً.   

   العسكرية الستراتيجية المصالح  الفرع الثالث: 

( التابعة لجيش التحرير الصيني والمعنونة  AMSتُشير منشورات أكاديمية العلوم العسكرية )     
أن الحروب المستقبلية قد تبدأ  ( إلى  2013صدراها الثالث )إ" في  العسكرية  الستراتيجيةعلم  بـ "

نتصار على  لاول إلى الهيمنة الكاملة وتحقيق افي الفضاء الخارجي والفضاء السيبراني وأن "الوص
السيبراني والفضاء  الخارجي  الفضاء  في  الهيمنة  تحقيق  يتطلب  المعادية  يؤكد  1" القوى  كما   ،

السريع للأنترنيت ساهم في تطور النزاعات    الانتشارالتطور و ( على أن  2020الرابع )  الاصدار
العسكرية في الفضاء السيبراني من البسيط إلى المعقد، ومن المتسويات المنخفضة إلى المستويات  

   .2العالية، وأن من يسيطر على المعلومات والشبكات سيمتلك العالم كله

الحزب  من من جهة أخرى، يستمد جيش التحرير الصيني عقيدته الأمنية وتعليماته ومهامه      
هناك من   -1949الشيوعي الصيني، فالجيش له ارتباط وثيق بالحزب منذ استقلال الصين في  

لذلك فجيش التحرير الصيني له    - يجادل بأن الجيش في خدمة الحزب وليس في خدمة الوطن
المجالات   إلى  العسكري  المجال  في  القومي  الأمن  حماية  تتعدى   الاقتصاد ك  الأخرى مهام 

المجالات فإن مهام  هذه    والمجتمع، وبما أن الفضاء السيبراني أصبح ركيزة للحفاظ على سيرورة
 :3جيش التحرير الصيني تتكيف مع هذه التطورات كما يلي 

 
1 Shou Xiaosong & all, Science of Military Strategy (2013), Traduction in English: China 

Aerospace Studies Institute, Academy of Military Science, Beijing: Military Science Press, 2013, 

p 96. 
2
 Xiao Tianliang & all, Science of Military Strategy (2020), Traduction in English: China 

Aerospace Studies Institute, National Defense University Press, Beijing, 2020, p 148. 
3 Ibid, p 148-149. 
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، بما أن الفضاء السيبراني هو ساحة الحرب الجديدة فإن السيطرة  ضمان النتصار في الحروب -
عليه هو مفتاح النصر، لأنه أصبح يُعتبر مركزاً لساحة المعارك الحالية والمستقبلية المتعددة  

 الأبعاد. 
بعديه    حماية - في  القومي  التحتية  والمجتمعي  يالقتصادالأمن  للبنية  الآمن  فالتشغيل   ،

الخدمات   كالطاقة،  الحيوية  التحتية  البنى  بقية  تشغيل  استمرارية  يضمن  للدولة  السيبرانية 
وغيرها، لأنه بمجرد أن تصبح البنية التحتية السيبرانية غير    الاتصالاتالمصرفية والمالية،  

طرابات  ض آمنة قد يتسبب ذلك في فشل الأجهزة الدولة بأكملها، فقدان سيطرة الحكومة وتفشي الإ
إلى   النهاية يؤدي  التي  إالمجتمعية وفي  الوطنية  الدولة ككل، وعليه فمصير الأنظمة  نهيار 

 نهيار والزوال.   لسيبراني هو الاعسكري في الفضاء اللصراع ال الاستراتيجيةتفتقر إلى الوسائل 

الخامس        البعد  السيبراني  الفضاء  يعتبر  الصيني  التحرير  جيش  فإن  تقدم،  ما  على  وبناء 
الأولى للفوز بها، كما أنه يمثل فرصة    الاستراتيجيةللحروب، والساحة الجديدة للمعارك، والركيزة  

قدراته العسكرية والوصول بها إلى مستوى جيوش الدول العظمى بحيث يكمنه   تاريخية لتحديث
 منافستها والتغلب عليها.  

 ان نحو العالم السيبرانية الصينية: الصين الرقمية، من فوجي الستراتيجيةالمطلب الثالث: 

يُقرر        من  هو  الصيني  الشيوعي  فالحزب  المركزية،  شديد  حكم  بنظام  الصين  تتميز 
داخلياً الو   ستراتيجيات الا المجالات  مختلف  في  الصين  تحكم  التي  القوانين  ويُصدر  توجهات 

ت الحزب التي تُعقد كل خمس  مؤتمرا  لال الخطط الخماسية التي تنبثق عنوخارجياً، وذلك من خ
ه في مجملها هي المصادر ات أمينه العام رئيس الدولة وهذإضافة إلى تقارير وخطاب سنوات،  

الرئيسية التي يجب على الجميع في الصين حكام المقاطعات والإداريين والشركات والعمال تنفيذها  
 بدقة. واتباعها  

يتم   -على قلتها-لا يختلف الأمر كثيراً فيما يخص الفضاء السيبراني، فإن الوثائق الرسمية        
نشرها عبر وسائل الإعلام الرسمية باللغة الصينية وهذا ما جعل تفاعل الباحثين قليلًا عبر العالم،  
ومن أبرز وأهم الوثائق الرسمية الصينية التي تُظهر توجهات القيادة الصينية وطريقة تعاملها مع  

ودخل حيز    2016أُقر في  الذي  "  الفضاء السيبراني  قانون أمنقضايا الفضاء السيبراني هي: "
البناء المشترك لمجتمع المستقبل ، الكتاب الأبيض الذي حمل عنوان "2017التنفيذ في جوان  

يني في " الذي صدر عن المكتب الإعلامي لمجلس الدولة الصالمشترك في الفضاء السيبراني
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" التي قدمها الإعلام الرسمي  التخطيط الشاملة لبناء الصين الرقميةخطة  ، وأخيراً "2022نوفمبر  
والتي حددت نظرة القادة الصينيين الشاملة والمستقبلية للفضاء السيبراني،    2023الصيني في فيفري  

 لذلك سوف يتم التركيز عليها وتحليلها بعمق في هذا المطلب. 

التي    الوثائق الرسمية  وأحدث   من أبرز"  خطة التخطيط الشاملة لبناء الصين الرقمية"  د تُع     
صدراها إتوضح وجهة نظر القيادة الصينية نحو التكنولوجيا والفضاء السيبراني ومستقبلهما، تم  

عقب المؤتمر العشرين للحزب المنعقد    اللجنة المركزية للحزب الشيوعي ومجلس الدولةمن طرف  
نجليزية في  سمية للحزب باللغتين الصينية والإ ، وظهرت في وسائل الإعلام الر 2022في نوفمبر  

القيادة 2023فيفري   رغبة  ويعكس  الصينية  الرسمية  الوثائق  تاريخ  في  سابقة  يتعبر  ما  وهو   ،
لتكون نموذجاً    1"الخطةأن الصين تسعى من خلال هذه "ب الصينية في توجيه رسائل إلى العالم  

 ناجحاً في النمو التكنولوجي وتدعو العالم للتعرف على الصين الرقمية المتطورة.

" هي  الخطةللتنمية حسب ما يراه القادة الصينيون فإن "  الاستراتيجي  من المنظور الشامل و      
الرقمي  الصين  لبناء  شاملة  الإةاستراتيجية  تُقدم  حيث  الرئيسية  ،  الأهداف  التوجيهية،  يديولوجية 

البناء، لأن الصين الرقمية في نظر الرئيس   لتنفيذ وحماية عملية  والمهام والإجراءت الأساسية 
" والحزب عموماً هي المحرك الأهم لبلوغ التحديث ذو النمط الصيني، وتمنح الصين ميزة  شي"

"  الخطةأن "  2، في حين يرى المراقبون الغربيون في العصر الرقمي  أساسية في المنافسة العالمية 
جذورها الماركسية تُصبغ عليها طبيعة تحويلية  أن  في العالم، و   كبرى هي أول استراتيجية رقمية  

ناجح من    كماوتنافسية شديدة،   العالم كنموذج  ذكي" في  "مجتمع  أول  لخلق    الاشتراكيةتسعى 
التاريخي    طوال  نجحت الرأسمالية،    مع صراعها  "عصر    وإذا  العالم  الصيني"    الابتكارسيدخل 

 ستراتيجية متعددة مدنية وعسكرية. إمكانة كقوة عظمى عبر مجالات للصين   ويجلب

 الخطة" " لـالأصول الفكرية الفرع الأول: 

نتيجةً الخطة"  تُعد      والتطوير    "  التحديث  مسيرة  في  رئيسية  )مسارات(  عناصر  ثلاثة  لدمج 
الرقمي:   بالثالوث  لاحقاً  عرف  ما  وهو  السيبراني،  الفضاء  في  المتحدة  الولايات  مع  والمنافسة 

 الصين الرقمية، القوة السيبرانية العظمى، المجتمع الذكي. 
 

ستعمل  " وتالخطة" اختصار "خطة التخطيط الشاملة لبناء الصين الرقميةتستعمل وسائل الإعلام الصينية عند الحديث على "   1

 المطلب. هذا ختصار في متن الدراسة نفس الا
2 David Dorman & John Hemmings, “Digital China The Strategy and Its Geopolitical 

Implications”, Pacific Forum International, Issues & Insigts, Vol 23, Wp 2, Feb 2023. 
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" عندما كان  شي، مفهوم "الصين الرقمية" والتي تعود نشأته إلى الجهود التي بذلها الرئيس "أولا  
لفية الحالية، ففي  في المقاطعة في بداية الأ  الاقتصاد" لرقمنة الإدارة و فوجيان حاكماً لمقاطعة "

"  2000العام   الرقمي  شيتبنى  "فوجيان  المقاطعة آنذاك مفهوم  بناءً  Digital Fugian" حاكم   "
رؤية الفرصة في  " بصيرة عميقة  شيحيث أظهر "،  1"فوتشوقتراح من نائب رئيس جامعة "على ا

وكانت    يالاقتصادداء  تحسين الإدارة المحلية وزيادة الأ والقدرات الكبيرة التي تتيحها التكنولوجيا ل
وتُشير وسائل الإعلام   لصين، للحكومة الالكترونية في اتلك المبادرة في إطار التجارب المبكرة  

الرئيسي لبناء الصين الرقمية مباشرة   الاستراتيجي  تخذ القرار  " قد اشيالرسمية إلى أن الرئيس " 
للحزب في  ابعد   الثامن عشر  المؤتمر  للعلن إلا في  2012نعقاد  لم يظهر  المصطلح  ، إلا أن 

" للأنترنيت  شيخطاب  الثاني  المؤتمر  في   "Wuzhan 2015 ا وتم  الخطة ،  في  رسمياً  عتماده 
ستراتيجية وطنية للمعلومات في مؤتمر  ارفعه إلى  تم  ثم    2016الخمسية الثالثة عشر للحزب في  

" على المفهوم جنباً إلى جنب مع مفهومي  شيالرئيس "أكد ، كما 2017الحزب التاسع عشر في  
"بناء قوة سيبرانية عظمى" و"المجتمع الذكي" في رسالته الموجهة إلى قمة الصين الرقمية الأولى  

على صفحتها    "يقوانغمينغ ديل، وفي نفس السياق كتبت صحيفة "20182في فوتشو )فوجيان( في  
  الستراتيجي  من فوجيان الرقمي إلى الصين الرقمية، كان التفكير  "  2018أفريل    23الأولى في  

للأمين العام "شي جي بينغ" بشأن بناء الصين الرقمية متسقاا، في خط واحد مستمر، ومتصل  
في وسائل الإعلام والتصريحات الرسمية  دد ظهور المصطلحبعد ذلك تع"، بقوة بالفكر والنظرية

وتوسع ليشمل العديد من المجالات ويصبح مرادفاً لعملية التحديث وفق النمط الصيني لبلوغ تجديد  
 . 2023" في الخطةالأمة العظيم في آخر وثيقة استراتيجية صادرة عن الحزب "

  بيجيان   زينج " والذي تشكل بناء على اقتراح من المنظر "عظمىالسيبرانية  الوة  الق، مفهوم "ثانياا 
Zheng Bigian  والذي دعا فيه إلى أنه يجب    2013" الذي قدمه للسلطات المركزية في بكين في

سنوات مستنداً إلى تقييمه    10على الصين أن تسعى لبناء نفسها كقوة سيبرانية عظمى خلال  
الفضاء   حتواءالالسياسة   إلى  المادي  الفضاء  انتقلت من  المتحدة وأنها  الولايات  بها  تقوم  التي 

"الحرب السيبرانية لم تعد مسألة ما إذا يقول بأن  ني وأن الصين الصين بحاجة للرد، حيث السيبرا
عتماد مقترحات  ، تم ا 3كانت الصين تريد القتال، ولكن كم من الوقت قبل تُجبر على التصرف"

 
1 David Dorman & John Hemmings, Ibid. 

: على الرابط 2018بناء الصين الرقمية فيحول : رسالة الرئيس "شي" يهنئ فيها افتتاح أول قمة انظر 2

https://bit.ly/3MMNlyU. 
3 David Dorman & John Hemmings, Ibid. 
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عندما دعا إلى السعي لتحقيق وضع "القوة   2014" في فيفري  شي" من طرف الرئيس "بيجيان"
جتماع الأول للمجموعة القيادية المركزية للأمن السيبراني التي شكلها  برانية العظمى" خلال الاالسي 

 تحت قيادته.  

" الموجهة إلى قمة  شي" الذي ظهر لأول مرة في رسالة الرئيس " المجتمع الذكي، مفهوم "ثالثاا 
"  شي، وغالباً ما كان يرتبط عند الرئيس "2018الصين الرقمية الأولى في فوتشو )فوجيان( في  

والمفهوم يدل ظاهرياً على مساعي تحويل المجتمع الصيني   دارتها،إبالبيانات الضخمة وكيفية  
مليون مواطن يعيش في الأرياف( إلى مجتمع رقمي متطور ولا يتم ذلك إلا عبر    600)خاصة  

جمع البيانات عنهم ودمجهم في العملية الكبرى لتحويل الصين إلى أول وأكبر مجتمع ذكي في  
 العالم، فالبيانات تعيد تشكيل العالم بشكل شامل. 

 الأهداف الرئيسية لـ "الخطة" الفرع الثاني: 

لتعزيز  الأساسي محرك وهو جعلها البناء الصين الرقمية الهدف الرئيس من " الخطة"قدمت      
الرقمي العصر  في  الصيني  الطراز  و التحديث على  في    اً قوي   اً دعم  هااعتبار ،  جديدة  لبناء مزايا 

لرفع القدرة التنافسية الأساسية للصين والكفاءة المجتمعية من    هاتصميم ، وتم  1المنافسة الوطنية 
بناء  " ب تسريع، كما جاء التركيز على مبدأ "الخلال التحول الرقمي الشامل على المستوى الوطني

أهمية كبيرة وتأثير بعيد المدى على البناء الشامل لدولة اشتراكية حديثة  من  له  وما  الصين الرقمية  
 . والتعزيز الشامل للتجديد العظيم للأمة الصينية

 : 2ومن جهة آجال التنفيذ فقد اقترحت "الخطة" تاريخين مهمين 

وهو الموعد النهائي لعمليات تسريع برامج البنية التحتية الجديدة، حيث سيتم   ،2025 العام ،أولا  
تشكيل نظام متكامل مرتبط أفقياً ومتصل رأسياً، سيتم التركيز على كفاءة البنية التحتية، تسريع  

وتحقيق   ودقيق،  شامل  الرقمي  المجتمع  قيمتها،  واستغلال  البيانات  وجودة  في انطاق  ختراقات 
 التكنولوجي والريادة في التطبيقات.  الابتكار

 
1 新华社[ شينخوا أنباء  الرقمية]数字中国建设整体布局规划 ,[وكالة  الصين  لبناء  الشاملة  التخطيط   ,[خطة 

gov.cn, Feb 2023, URL : https://bit.ly/3BP4DWa. 
2 Ibid. 
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وهو موعد تحقيق الريادة في التطور الرقمي، حيث تصبح الصين رائدة في   ،2035  العام  ،ثانياا  
يكتمل النموذج  بذلك  والسياسة والثقافة والمجتمع والبيئة، و   الاقتصادالتنمية الرقمية في مجالات  

 الصيني الرقمي. 

 خطة" لتنفيذ "الالإطار العام الفرع الثالث: 

ل      ليُرمز  العام  الإطار  "تنفيذ  رقم:)ا 2522بالرمز  "  الخطةلـ  الشكل    شعار  وهو   (12نظر 
مصمم خصيصاً لتسهيل تذكر وفهم عناصر استراتيجية بناء الصين الرقمية من طرف الكوادر  

 والمواطنين. 

 ترجم(. م ) الإطار العام للبناء الرقمي في الصين : 12شكل رقم 

 .CACالصادر عن إدارة الفضاء السيبراني الصينية  2022تقرير التنمية الرقمية في الصين  المصدر:
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 " على:  الخطةفي الإطار العام للـ " 2-2-5-2وتدل الأرقام 

ن لبناء الصين الرقمية، الأساس الأول هو  : تضع "الخطة" أساسين ضروريي ( 2ساسان )الأ،  أولا 
، حيث يجب تحويل البنية التحتية التقليدية إلى بنية  بنية تحتية رقمية من النوع الجديدوجود  

الصناعي    الأنترنيتو   6Gو    5Gمكونة من مزيج من تقنيات  تطوير بنية رقمية جديدة  رقمية مع  
عتبر الصين هذه البنية الجديدة الداعم الرئيس والضمان  وشبكات الأقمار الصناعية وغيرها، وت  

نظام موارد البيانات  المادي للثورة الجديدة في التكنولوجيا والتحول الرقمي، أما الأساس الثاني فهو  
تُ ،  الضخمة الضخمة    عتبرحيث  البيانات  توليد  اصناعة  كصناعة  على  تقوم  ناشئة  ستراتيجية 

إمكانات   لتفعيل  الرئيسي  الدعم  وهي  وخدمتها،  وتحليلها  ومعالجتها  وتخزينها  وجمعها  البيانات 
للتنمية   والقوة  والكفاءة  الجودة  تغيرات  لتسريع  مهم  ومحرك  البيانات    يةالاقتصادعناصر 

 .ة الاجتماعي و 

 (5)  الخطة المتكاملة ذات المجالت الخمس ، ثانياا 

الـ "      " لتحقيق التجديد العظيم للأمة وجعل الصين أول وأكبر دولة رقمية في  الخطةتهدف 
العالم، لذلك فقد وضعت إطاراً للعمل على جميع القطاعات والمستويات من أجل الدمج العميق  

مع   الرقمية  الكل  الاقتصادللتكنولوجيا  يصبح  حتى  والبيئة،  الثقافة  المجتمع،  الحكومة،  رقمي  ، 
النمط الصيني ليصبح نموذجاً عالمياً جذاباً تقتدي    وتزداد فرص نجاح التحديث ذي  ،ترابط م الكل  و 

 ؛ به دول العالم، ففي مجال

للتنمية  ،  القتصاد الكامل  التمكين  ضرورة  إلى  "الخطة"  الـ  دمج  يةالاقتصادتُشير    الاقتصاد، 
الرقمي أقوى وأفضل وأكبر، وبناء مجموعة   الاقتصادالحقيقي، والسعي لجعل    الاقتصادالتقليدي ب 
   رقمية لها قدرات تنافسية دولية.  اقتصادية

نظمة والقواعد وتعزيز بناء القدرات قمية فعالة ومنسقة، تسريع وضع الأ تطوير حكومة ر ،  الحكومة
 الرقمية وتحسين مستوى الخدمات الحكومية الرقمية. 

يتميز بتوفر الخدمات الرقمية، التعليم الذكي، الصحة  بناء مجتمع رقمي شامل ومستقر،  ،  المجتمع 
الرقمية، تعزيز الحوكمة المجتمعية، تعميم الحياة المجتمعية الذكية وتجربة الخدمات المجتمعية  

 الرقمية المستقبلية. 
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خلق ثقافة رقمية مزدهرة تُعزز الثقة بالنفس لدى المواطن الصيني، حيث يتم رقمنة ماهو  ،  الثقافة
بداع مواد ثقافية رقمية صحية وتقديم نموذج ثقافي رقمي  جيع خلق وإ موجود من مواد ثقافية وتش

 رائد.

ذكي لتعزيز الحماية المتكاملة  رقمي  وبناء نظام  بناء حضارة بيئية رقمية خضراء وذكية،  ،  البيئة 
 . حياة أخضر وذكيالدعوة إلى نمط  للموارد البيئية،  والإدارة المنهجية 

ة لمختلف المجالات )الكل في واحد( من  ن وعليه، فإن خطة المجالات الخمس تسعى لتنمية متزام
 خلال دمج التكنولوجيا الرقمية في مختلف نواحي الحياة.   

 ( 2)  القدرتان، ثالثاا 

طار عمل الـ "الخطة" إلى سعي الصين إلى تطوير وتعزيز قدرتين رئيسيتين وحاسمتين  يُشير إ     
، ويتم من خلال بناء حاجز  الأمن السيبراني الشاملتتعلق بتعزيز    الأولىلبناء الصين الرقمية،  

أمني سيبراني يضمن بيئة آمنة وموثوقة ويمكن التحكم فيها، حيث يتم تطوير الأنظمة والقدرات 
نظام ابتكار للتكنولوجيا  والقواعد والمعايير لبلوغ مستوى الأمن الشبكي الفعال، والثانية تتعلق ببناء  

)محلي(، ويتم ذلك من خلال خلق بيئة دافعة للابتكار وتحقيق اختراقات   الرقمية يعتمد على الذات 
 الحوسبة الكمومية الرقائق ...(.  الاصطناعي تكنولوجية ) الذكاء 

 ( 2)  البيئتان، رابعاا 

بيئتين: محلية ودولية،        الـ "الخطة" بالتزامن في  تنفيذ  بناء نظام بيئي عادل  يتم    محلياا يتم 
الرقمية للحوكمة  للتحول  وموحد  اللازمة  والمعايير  والقواعد  القوانين  وتحيين  وضع  خلال  من   ،

  دولياا الرقمي مع التركيز على تصفية )تنقية( الفضاء السيبراني المحلي والشبكات النظيفة، أما  
التخطيط  من خلال    في المجالات الرقمية  وح ومربح للجانبينبناء هيكل مفت ل"  الخطةتسعى الـ "
متعدد    تنسيقإنشاء نظام دولي للتبادل والتعاون في المجالات الرقمية مع    ،عاون الدوليالشامل للت 

 .متعددة الموضوعات  ومشاركةمتعدد المنصات  ودعمالمستويات 
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 خطة" الـ "داعيات الجيوبوليتيكية لالتالفرع الرابع: 

بناء الصين الرقمية        "اترتبط إستراتيجية  الرئيس  " وجهوده كقائد  شيرتباطاً وثيقاً مع رؤية 
للماركسية،   جديد  الصينية ومنظر  التكنولوجيا  للأمة  تقوده  التي  الصيني  النمط  فالتحديث على 

مركزية للحزب الشيوعي الصيني   " كحاكم محلي إلى رؤيةشيتطور في خط مستمر من فكرة لـ "
 ترسم مستقبل الصين ومستقبل العالم.

، يردد القادة ووسائل الإعلام في الصين مصطلح "الفوز بالمستقبل"  التنظيرعلى مستوى       
والذي يُشير في الغالب إلى الدور المركزي الذي من المتوقع أن تلعبه استراتيجية بناء الصين 

نتاج  حيث أصبحت البيانات الضخمة عامل إ"،  قوى الإنتاجالرقمية في إعادة البناء الماركسي لـ "
إلى جانب الأرض والعمل ورأس المال والتكنولوجيا، وبذلك حصل تحديث لأفكار المادية التاريخية  

مصدر  وخلق  الماركسية  النظرية  للجديد  اً في  اتغيير  اً  حتى في  البشرية،  البعض  ن  إ  لمجتمعات 
" وبالتالي فقد أعاد  2.0" قد قام بوضع أسس "الماركسية الرقمية" أو "الماركسية  شييجادل بأن "

 تعريف المنافسة العالمية بين القوى العظمى. 

ور حول الفوز بالعصر الرقمي، ، فاستراتيجية الصين الرقمية تتمح الميدانيأما على المستوى       
الثلاث تتوجه نحو مركز واحد هو السيطرة على الفضاء السيبراني وعلى العالم، فالصين   فمساراتها

والقوة   تنقل المجتمع والدولة في الصين إلى الحالة الرقمية المثلى،   تحويلية الرقمية ذات طبيعة  
الرئيسي  الأداة  هي  العظمى  )التنافس(    لكسبة  السيبرانية  البيانات  العالميالصراع  وحوكمة   ،

الضخمة والتي تراه الصين عامل الإنتاج المهم للتنمية والتحديث وفق النمط الصيني يراه خصومها  
للحزب الشيوعي، فالـ "الخطة" هي استراتيجية شاملة تحويلية،    النظام الستبداديوسيلة لتقوية  

 شديدة التنافسية واستبدادية. 

      " الرئيس  النمط  شييعتقد  وفق  التحديث  أن  يعت"  والذي  الرقمي  الصيني  التحول  على  مد 
من خلال تحسين الكفاءة المجتمعية والعدالة   محلياا   الأفضليةشتراكي يمنح الصين  للتحديث الا

من خلال تقديم نموذج متطور    الأمريكية  حتواءالااستراتيجية    وتحدي  عالمياا   والتفوق ة،  الاجتماعي 
  التغلب على ما تعتبره بكين نظاماً الرقمية التي تتفوق على الرأسمالية، ذلك أن    الاشتراكيةمن  

، يمر حتماً عبر الباب  سابقالعصر  توافقات المن القواعد والمؤسسات العالمية التي ترتكز    مهيمناً 
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عبر  أولًا  الصين الرقمية تسعى إلى المرور  ، لذلك فالعصر الرقمي لمراجعة هذه القواعدالذي فتحه  
 . المدخل

إفرازات تعدد الأقطاب العالمي، و تُؤمن الصين بأن الوضع العالمي غير المستقر من حيث       
و يةالاقتصادالعولمة   والثقافي،  ،  الهوياتي  التنوع  العالمي،    الاجتماعيتشبيك  والبروز  الرقمي 

الريادة( في الفضاء السيبراني  من يتفوق )يحتل  ، يمنح  والتغيير العميق في نظام الحوكمة العالمية
 .على اغتنام الفرصة الأولى، والفوز بالميزة، والفوز بالأمن، والفوز بالمستقبل القدرة

 للهيمنة في/على الفضاء السيبراني سياسات الصين المطلب الرابع:  

وجاءت ضمن جهود الصين  الفضاء السيبراني،    في  سياسات الصين لبلوغ الريادةتعددت       
  تم ترقيتهما    السياساتهذه    إطار التنمية الشاملة وتسريع التحديث وفق النمط الصيني، منفي  

استراتيجية   ما    وطنيةليصبح  صياغته ومنها  مبا  تم  شكل  للتنمية،  دفي  ومشاريع  والهدف  رات 
الأسمى فيما تعلق منها بالجانب الرقمي كان تطوير قدرات التكنولوجيا الرقمية داخل الصين لتبلغ  

القدرة على    امتلاكمستوى قدرات الولايات المتحدة وتتجاوزها ومن ثم نشرها خارج الصين مع  
السعي إلى نشرها   معتطوير سريع للتكنولوجيا المحلية  بالسياسات خطا يبدأ  هذه    حمايتها، وترسم

ياً،  ، سياساقتصادياً توفير حماية عسكرية موثوقة لما يرافقها وما ينتج عنها  و بكثافة خارج الصين  
 يلي: نذكر ما السياسات هذه  أبرزمن أهم و و عسكرياً ومجتمعياً، 

 (Made In China 2025) 2025استراتيجية صنع في الصين  الفرع الأول: 

"  2025صــنع في الصــين  مبادرة "  2015" في  تشــيانغ كه لي"طلق رئيس الوزراء الصـــيني  أ      
لتحديث قاعدة التصنيع في الصين، ويتم  ( سنوات 10وهي خطة استراتيجية وطنية مدتها عشر )

ــنيع الذكي بتســـــــــــريع التطوير في عشـــــــــــر ) ــناعات 10ذلك من خلال التركيز على التصـــــــــ ( صـــــــــ
)قطاعات( عالية التقنية، وكان الهدف المعلن للاسـتراتيجية هو تأمين مكانة الصـين كقوة عالمية  

واردات التكنولوجيــا الأجنبيــة  عتمــاد الصــــــــــــــين على  عــات التكنولوجيــا الفــائقــة، تقليــل ا في صــــــــــــــنــا
المحلي من أجل إنشــــــــــاء شــــــــــركات صــــــــــينية قادرة على    الابتكارســــــــــتثمار بكثافة في تطوير  والا

ــين في  ــة محلياً وعالمياً، كما ترى الصـ ــتراتيجيةالمنافسـ ــة للا  الاسـ ــلة فرصـ ــلسـ ندماج الكامل في سـ
 ات الصناعية.الاقتصادالتصنيع العالمية والتعاون بشكل أكثر فاعلية مع  
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ــتراتيجية "       ــين من خلال اســ على    لاعتمادا" إلى إنهاء  2025  الصـــين في  صـــنعتســــعى الصــ
ــمان أن  ــنيع الذكي من خلال ضـــــــ ــنيعية والتصـــــــ   الابتكار التكنولوجيا الأجنبية ورفع قدرتها التصـــــــ

وجودة المنتج والكفاءة والتكامل يدفع التصـنيع في القطاعات العشـر المسـتهدفة، مع التركيز على  
من الجيل الجديد، الروبوتات، البيانات الضــــــــــــــخمة والذكاء   والاتصــــــــــــــالتكنولوجيات المعلومات  

، كأولية قصــــوى، إضــــافة إلى صــــناعة الطيران والفضــــاء، الهندســــة البحرية العالية الاصــــطناعي
الطاقة المتجددة، المعدات الطبية الحديثة، المعدات الزراعية،  التقنية، الســـــــكك الحديدية، الطاقة و 

هذه القطاعات تُشــكل صــلب ما يســمى "الثورة الصــناعية الرابعة" والتي تعتمد على دمج البيانات  
 الضخمة والحوسبة السحابية والتقنيات الناشئة المختلفة في سلسلة التصنيع العالمية.

 "2025ستراتيجية "صنع في الصين التنفيذ    التكتيكات المتبعة،  أولا 

ــبقا من خلال تخصــــيص المزيد من الموارد       ــين على تســــريع الجهود الموجودة مســ تعمل الصــ
ــيق بين الحكومة والش ـــ  المركزي تخطيط  الوتكثيف   ــة للتنسـ والجامعات ومراكز البحث  ركات الخاصـ

 وتشمل هذه التكتيكات:  والتطوير،

ــبه الرســـــــــميمن خلال تحديد الأه  حيث إن   بدقة،هداف الأتحديد أ.   ــيق شـــــــ   هداف العامة والتنســـــــ
  مع  فيهاعملية صـــنع القرار    مةءمؤاعلى   )العامة والخاصـــة(الصـــينية الشـــركات   الحكومةتشـــجع  
 .الاستراتيجية  هاأولويات 

ــرب.     للقطاعات )الصـــــناعات( المســـــتهدفةالحكومة الدعم المباشـــــر  زادت ،  تقديم الدعم المباشـ
والقروض منخفضـــة الفائدة والإعفاءات الضـــريبية وغيرها من    الكبير  من خلال التمويل الحكومي

 .الإعانات

على   (الخاصـة)العامة و   تم تشـجيع الشـركات الصـينيةحيث ي  ،السـتثمار الأجنبي والسـتحواذج.  
للوصـول إلى التكنولوجيا   -ولا سـيما شـركات أشـباه الموصـلات-  الاسـتثمار في الشـركات الأجنبية

ذروتها في    الأمريكية  عمليات الاســـــــــــتحواذ الصـــــــــــينية في الولايات المتحدة بلغت قيمةالفائقة، إذ 
 مليار دولار. 45بأكثر من  2016عام ال

ستثمار من الشركات المملوكة  يأتي الكثير من هذا الا ، تعبئة الشركات المدعومة من الدولةد. 
التكنولوجيا   شـركاتالعديد من    ، لذلك فإنالصـناديق المدعومة من الحكومةو للدولة، أو الشـركات 

https://www.cfr.org/backgrounder/foreign-investment-and-us-national-security
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( رغم أنها شـــركات خاصـــة إلا أنها تتلقى دعما قوياً  ZTEو    Huaweiمثل  )في الصـــين الكبرى  
 الحكومة.من  

ــتثمار أو  الإالراغبة في  الشـــــــــركات الأجنبية    حيث يتعين على  التكنولوجيا،نقل  يات  اتفاق  -ه ســـــــ
القيام بأعمال تجارية في الصـــــين الدخول في مشـــــاريع مشـــــتركة مع الشـــــركات الصـــــينية بموجب  

 شروط تتطلب منها مشاركة الملكية الفكرية الحساسة والمعرفة التكنولوجية المتقدمة.  

 "2025ستراتيجية "صنع في الصين  التداعيات الجيوبوليتيكية ل،  ثانياا 

يجادل القادة الصـينيون بأن سـيطرة الدولة على السـياسـة الصـناعية أمر ضـروري لرفع دخل        
  متلاك الفرد في الصـــــــين الذي لايزال أقل بكثير منه في الدول المتقدمة، إضـــــــافة إلى الســـــــعي لا

ستراتيجية "صنع في  االقدرة على المنافسة في الأسواق العالمية الشديدة والسريعة التقلب، كما أن 
" ما هي إلا نســـــخة مســـــتلهمة من الســـــياســـــات الصـــــناعية للدول المتقدمة ) خطة  2025الصـــــين 

قوانين الحمائية والدعم الحكومي فهو أمر قامت به كل  الالألمانية( وأما   4.0تطوير الصــــــــــــناعة 
 الدول المتقدمة الناجحة في بداياتها )الو.م.أ، كوريا الجنوبية وغيرهما(.

ســــــتراتيجية الصــــــين الايات المتحدة والغرب عموماً أن في المقابل، يرى الســــــياســــــيون في الو       
سـتراتيجية تحويلية تسـعى لتغيير مسـتقبل الصـناعة والتجارة العالميين، فهي تُشـوه االصـناعية هي  

نها تُشكل  ، كما أيةالاقتصادية على الحوافز  ات السياسعتبار الأسواق العالمية بإعطاء الأولوية للا
 بتكار العالمي.للا تهديداً مباشراً 

أن ســـعي الصـــين   20161في   معهد ميركاتور للدراســات الصــينيةيُشـــير تقرير صـــادر عن       
للتحول إلى قوة عظمى في الصــــــــناعات عالية التقنية له تداعيات خطيرة على الدول الصــــــــناعية 

ــاد الأوروبي، اليــابــان، كوريــا الجنوبيــة( ويهــدد مكــانتهــا الريــاديــة في    الاتحــاد)الو.م.أ،    الاقتصـــــــــــــ
كتفاء الذاتي" في  من "الا  %70ســـــــــــتراتيجية الصـــــــــــين تؤكد على بلوغ نســـــــــــبة  إالعالمي، ذلك أن 

ــتهدفة بحلول العام   ــناعات المســـــــــ ــية في الصـــــــــ ــاســـــــــ وهذا ما يدمر    2025المكونات والمواد الأســـــــــ
ــباً عالية من دخلها القومي   اقتصـــــادات الدول التي تُشـــــكل فيها هذه الصـــــناعات عالية التقنية نســـ
ــل التوريد للمنتجات عالية التقنية عادة ما   ــلاســ ــافة إلى أن ســ )مثل: ألمانيا، كوريا الجنوبية(، إضــ

ســــتراتيجية الصــــين عازمة على اســــتيعاب ســــلســــلة التوريد  اأن   غيرتتوزع عبر العديد من الدول،  
 

1 Jost Wübbeke, et all, MADE IN CHINA 2025, Mercator Institute for China Studies, December 

2016, URL: https://bit.ly/3qjGdkY. 
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العالمية للمنتجات عالية التكنولوجيا بالكامل وهو ما يجعل صــــــــــناعات اســــــــــتراتيجية كاملة تحت  
 الو.م.أ والغرب(.  تصنفهاسيطرة قوة جيوبوليتيكية واحدة منافسة )كما  

ــين إي تحمله  من جهة أخرى، يتعدى التهديد الذ       ــنع في الصــ ــتراتيجية "صــ " الجانب  2025ســ
إلى الجانب الأمني، ففي داخل الصـــــــــــــين تُســـــــــــــيطر الحكومة على تدفق البيانات   يالاقتصـــــــــــــاد

ســــــــتخدام تطبيقات الأعمال للشــــــــركات  اوالمعلومات في الفضــــــــاء الســــــــيبراني وهو ما يؤثر على  
الأجنبية العاملة في الصـين ويكشـف معلوماتها الحسـاسـة وينتهك حقوق الملكية الفكرية، أما على  

  1ستراتيجية الصين لنقل التكنولوجيا إالمستوى الدولي، فقد أشار تقرير صادر عن البنتاغون حول 
أقر بأن  " تُشــــــــــكل تهديداً حقيقياً للأمن القومي الأمريكي، حيث  2025بأن "صــــــــــنع في الصــــــــــين 

ســـتحواذ على شـــركات التكنولوجيا الناشـــئة في الولايات  والا  الاندماجالصـــين ســـرعت من عمليات 
ــينية مدعومة من   ــركات صـ ــين  حيث إنالدولة، و المتحدة عبر شـ ــتثمر فيها الصـ التقنيات التي تسـ

لبناء التفوق    الأمريكية  هي نفســــــها التي تســــــتثمر فيها الولايات المتحدة وتعتمد عليها وزارة الدفاع
عســـكري( لها تأثير  -ســـتخدام المزدوج )تجاري التقنيات ذات الاهذه   ســـرعة تطويرإن العســـكري، ف

إذا سـمحنا للصـين  على طبيعة الحرب وتحدد من يكسـب حروب المسـتقبل، ويضـيف التقرير أنه "
بالوصـــــــــول إلى هذه التقنيات في نفس الوقت، فلن نفقد تفوقنا التكنولوجي فحســـــــــب، بل قد 

ــيني ، فـــالتفوق التكنولوجي كمـــا لـــه دور في الريـــادة  2"نســــــــــاهم في التفوق التكنولوجي الصـــــــ
 له دور حاسم في التفوق العسكري وحماية الأمن القومي.          يةالاقتصاد

 ( Digital Silk Roadمبادرة طريق الحرير الرقمي ) الفرع الثاني:

( كجزء من مبادرة أكبر هي "الحزام والطريق"  DSRطريق الحرير الرقمي )جاءت مبادرة       
، والتي قدمتها الصين كطريق للتعاون المربح للجميع لتعزيز التنمية  2015التي تم طرحها في  

ا الرخاء  وتحقيق  وكرؤية  المشتركة  للا  اقتصاديةلمشترك،  آسيا،  كبرى  دول  بين  والتعاون  نفتاح 
أوروبا وإفريقيا، ومثل طريق الحرير الرقمي الوجه التكنولوجي )السيبراني( من المبادرة، كما قدم 

" والطريق في  شيالرئيس  الحزام  منتدى  افتتاح  خطابه في  تشملها   2017" في  التي  المجالات 
وتكثيف    الابتكارجب متابعة التنمية المدفوعة ب ي  مبادرة طريق الحرير الرقمي، حيث صرح بأنه "

المجالات   في  مالتعاون  والذكاء    الاقتصادثل  الرائدة  النانو    الاصطناعيالرقمي  وتكنولوجيا 
 

1
 Michael Brown , Pavneet Singh, China’s Technology Transfer Strategy, Defense Innovation 

Unit Experimental (DIUx), January 2018, URL: https://bit.ly/45DyRcf. 
2
 Ibid. 
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والحوسبة الكمومية، ودفع تطوير البيانات الضخمة والحوسبة السحابية والمدن الذكية من أجل  
 .1الحادي والعشرين"رقمي للقرن الحرير الويلها إلى طريق تح 

 طريق الحرير الرقمي التكنولوجيات المستهدفة في ، أولا 

الصين تطوراً سريعاً وكبيراً       التكنولوجيا في  الصينية    شهد قطاع  التكنولوجيا  قادته شركات 
" "الأبطال القوميون" وقد قدم  شيالكبرى مثل هواوي و بايدو وغيرهما أو كما يسميهم الرئيس "

طريق الحرير الرقمي فرصة جديدة لهاته الشركات للتوسع خارج الصين وزيادة حجمها وخبرتها،  
 : 2ومن أهم التكنولوجيا التي تم التركيز عليها نذكر ما يلي 

المماثل لنظام  BDS)نظام بايدو للتجوال عبر الأقمار الصناعية   .1 النظام   GPS(: وهو 
لنظام  )العالمي(الأمريكي    ،BDS    تشغيل   اقتصاديةفوائد المدنية )سيارات،    في  الآلات 

العتاد الحربي )طائرات، صواريخ  فوائد عسكرية في تشغيل  عتاد فلاحي، هواتف..إلخ( و 
الطريق الحزام و ...إلخ(، وعليه فالصين تسعى لنشر هذا النظام وتشجيع دول  غواصات

 .GPSالأمريكي  على استعماله كبديل موثوق للنظام
قدمت شركات التكنولوجيا الصينية حلولًا مبتكرة لإدارة :  المدن الذكية وتقنيات المراقبة   .2

المدن وذلك من خلال منصات المراقبة وتقنيات التعرف على الوجوه والبيانات الضخمة  
الطريق في إطار  و الحزام  سارعت العديد من دول    وقد  ،وقد ساعد في ذلك جائحة كورونا

جهيزات والبرامج تحت  ات مع الصين لاقتناء التي اتفاقمبادرة طريق الحرير الرقمي إلى عقد  
 الوباء. ذريعة السيطرة على 

تستثمر الشركات الصينية في بناء وتوسيع  :  كوابل الألياف البصرية )الأرضية والبحرية(  .3
البنية التحتية الرقمية على طول دول الحزام والطريق، ويشمل ذلك كوابل الألياف البصرية  

لبنية تحتية    تطويراً   يُعتبر الأرضية والبحرية، مراكز البيانات، الحوسبة السحابية، وهو ما  
 رقمية منفصلة أو مستقلة يمكن التحكم بها بعيداً عن إملاءات وتهديدات الولايات المتحدة.  

 
1 Xinhua, Full text of President Xi's speech at opening of Belt and Road forum, xinhuanet.com, 

14 May 2017, URL: https://bit.ly/45XZitx. 
2 Anahit Parzyan, China's Digital Silk Road: Empowering capabilities for digital leadership 

in Eurasia, In: China and Eurasian Powers in a Multipolar World Order 2.0, Routledge, 2023, pp 

178-181. 
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صينية للسيطرة تحت قيادة شركة هواوي تسعى الشركات ال   :5Gشبكات الجيل الخامس   .4
ريق، حيث أحرزت الطالحزام و تصال من الجيل الجديد عبر دول  على بناء شبكات الا

وبلغت الريادة في هذا المجال مما    6Gو   5Gختراقات كبيرة لتقنياتالشركات الصينية ا
الصين على هذه التقنية لإنجاح مبادرة تراهن  ، كما  يرةأعطاها ميزة تنافسية ومصداقية كب 

 العالم.   عبروفي النهاية    ،الطريق كمرحلة أولىالحزام و طريق الحرير الرقمي في دول 
هداف النهائية لمبادرة طريق الحرير  : وهو من الأوضع قواعد جديدة للفضاء السيبراني .5

  الاصطناعيوالذكاء    5Gختراقات التنكولوجية الصينية خاصة شبكات  الا   حيث إنالرقمي،  
ضاعفت    حيث ها عبر العالم يُخول للصين وضع القواعد التي تُنظم هذا الفضاء،  انتشار و 

وهذا ما تخشاه المتعددة الأطراف،    الأنترنيت  الصين من جهود الدبلوماسية الرقمية وحوكمة
ستبدادية )كما يرونها( تضع القواعد والمعايير  أن تُصبح دولة امن  ت المتحدة والغرب  الولايا

 ستبداد الرقمي.   الايسوده ، ويحذرون من مستقبل التكنولوجياالتي تحكم 

 التداعيات الجيوبوليتكية لمبادرة طريق الحرير الرقمي، ثانياا 

التي تعتبر محركاً  -يقدم طريق الحرير الرقمي دعماً سياسياً لشركات التكنولوجيا الصينية       
من أجل التوسع التجاري، كما يخدم رؤية الصين العالمية التحويلية في العديد    -رئيسياً للمبادرة
 . الأخرى من المجالات 

  حتواء الا نقلت مبادرة طريق الحرير الرقمي الصين من وضع الدفاع ومحاولة الإفلات من       
على  الأمريكي    التكنولوجي فعل  المتحدة مجرد رد  الولايات  سياسات  وجعل  الهجوم  وضع  إلى 

في الفضاء السيبراني تشتد بين الصين    الاستراتيجية النجاحات الصينية، وهذا ما جعل المنافسة  
المتحدة  مع  والولايات  الفاصلة  ،  الخطوط  والغربية  في  توسع  الصينية  للتقنيات  التأثير  مجالات 

 خاصة في منطقتي المحيطين الهادي والهندي. 

سيطر ت ت      عن  بعيداً  سيبراني  عالم  لبناء  تسعى  بأنها  الصين  المتحدة  الولايات  الولايات  هم  ة 
الا نقطة  يكون  الحالي  المتحدة  الليبرالي  الدولي  النظام  خطتها لاستبدال  جديد  رتكاز في  بنظام 

"الا الصين  عليه  ذلك  تهيمن  ميزة لأ ستبدادية"،  الصين  تمنح  الرقمي  الحرير  طريق  مبادرة  ن 
، تساهم المبادرة في تطوير  اقتصادياا ف،  الأمريكية وعسكرية وتضعف القدرات    اقتصاديةستراتيجية و ا

الرقمي الجديد وهو ما يُعطي للصين أفضلية للهيمنة على الأسواق على حساب شركات    الاقتصاد
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، سيطرة الصين على البيانات من خلال البنية التحتية والتقنيات  وعسكرياا ،  الأمريكية التكنولوجيا  
 . الأمريكية الصينية الجديدة يمنح جيش التحرير الصيني قدرات تتحدى القدرات 

وفي نفس السياق، تُظهر خرائط الدول التي شملتها مبادرة طريق الحرير الرقمي أن الصين      
القوى    الجيوبوليتيكاتبني هلالًا سيبرانياً حول قلب الأرض )في   الكلاسيكية( الذي طالما كانت 

أنه   إلى  المعادلة  لتتحول  عليه،  للسيطرة  تسعى  السيبراني    من العظمى  الفضاء  على  يسيطر 
 .   يسيطر على قلب الأرض يسيطر على العالميسيطر على قلب الأرض ومن 

 (MCFالمدني )-العسكري  الندماج ية ستراتيجا الفرع الثالث: 

السياسي في الصين نظاماً "مدنياً" وتتسم الدولة بطابعها "الشعبي"، فـ "الشعب"  عتبر النظام  يُ      
البيئتين السياسية والعسكرية، فجذور الحزب   الشيوعي الصيني المؤسس  يحتل مكانة بارزة في 

والحاكم لجمهورية الصين الشعبية تعود للشعب ويتكون أساساً من أفراد مدنيين، في المقابل، نجد  
أن جيش التحرير الشعبي الصيني والذي يخضع لسلطة الحزب تأسس بداية من أفراد الشعب 

ت  ثم  والعمال(  الا)الفلاحين  الجيش  مستوى  إلى  وأطور  الأمن  حترافي  ضمان  مهمة  له  وكلت 
 في الداخل والدفاع عن الأمة ضد التهديدات الخارجية.  الاستقرارو 

 المدني وفق الرؤية الصينية -العسكري  الندماج، تطور مفهوم أولا 

الشعب فإن علاقة  -الجيش-تقدم، وضمن السياق الذي تطورت ثلاثية الحزب  بناءً على ما     
الصينية  -العسكري  الرؤية  التنمية ودور  المدني وفق  الحزب عن  كانت دائما تحكمها تصورات 

الجيوبوليتيك الوضع  ضغوط  التعامل مع  وكيفية  فيها،  الخارجية،  الجيش  والتهديدات  العالمي  ي 
 :1يمكننا رصد أربع مراحل لتطور هذه العلاقة هي لذلك، 

تونغ"  .1 تسي  "ماو  الصناعية  مرحلة  القدرات  بتسخير  البداية  في  وتميزت  أجل  ،  من  المدنية 
ستجابة للتوترات والصراعات الإقليمية )الصراع في شبه الجزيرة الكورية(، ثم  الانتاج العسكري ا

 نتاج العسكري. نتاج المدنية من الإة إزالة خطوط الإتلتها مرحل

 
1 Saurabh Dixit, “Military-Civil Fusion in China and lessons for India”, SYNERGY, Vol 2, Issue1, 

February 2023, pp 88-105. 
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وجاء تطوير الجيش والقدرات    ية الاقتصادولوية للتنمية  ، أعطيت الأمرحلة "دينغ شياو بينغ"  .2
النتمية   نحو  العسكرية  والموارد  القدرات  توجيه  إعادة  وتم  الأولويات،  مؤخرة  في  العسكرية 

 . يةالاقتصاد
للحزب،  MFI  المدني  -العسكري   التكامل"  مرحلة .3 الخمسية  الخطط  في  المصطلح  ظهر   ،"

عسكرية متكاملة لتلبية حاجة الجيش  -صناعية مدنية-وسعت الحكومة إلى بناء بيئة تكنولوجية
 تقنيات الدفاع المتقدمة. الوصول إلى 

"MFC  المدني  -العسكري   الندماج "  مرحلة   .4 الرئيس  كان  جينتاو "،  أهو  استخدم  "  من  ول 
للحزب كخطة لإعادة    الثانية عشر  عتماده رسمياً في الخطة الخمسيةمصطلح "الاندماج" وتم ا 

مة  " مواء شيالرئيس "جعل    2015الموازنة من جديد نحو تطوير التكنولوجيا العسكرية، وفي  
ستراتيجية وطنية في مؤتمر  اتطوير التكنولوجيا المدنية والدفاعية أولوية وطنية، وتم ترقيتها إلى  

 .2017زب التاسع عشر في الح 

المدني حسب المفهوم الصيني مصممة لتحقيق  - العسكري   وعليه، فإن استراتيجية الاندماج     
هديدات الأمنية المعقدة ووسيلة لاكتساب ستجابة للت لأمن والتنمية، وهي إجراء أساسي االتوازن بين ا

في حديثه إلى اللجنة  "  شيح الرئيس "ي صر ستراتيجية في المنافسة الدولية، ومن خلال ت مزايا ا
لتطوير   في  -العسكري   الاندماجالمركزية  في    قال  2017جوان    20المدني  الإسراع  "يجب  بأنه 

العناصر الكاملة، والمجالات المتعددة،    المدني ذي -للاندماج العسكري تشكيل نمط تنمية عميق  
الموحد  النظام  وبناء  المرتفع،  القدرات    ستراتيجياتللا  والعائد  بشكل    الاستراتيجيةوبناء  للصين 

 المتمثلة في:  هداف القريبة المدىالأيمكننا تحديد وعليه، ، 1تدريجي" 

من   .1 حالة  المجالات    العميق  الندماجتحقيق  جميع  في  و"المدنية"  "العسكرية"  البنيتين  بين 
  وتطوير   وخاصة مجال التكنولوجيات الناشئة والفضاء السيبراني والتي ترتبط ارتباطاً وثيقاً بخلق

 قدرات قتالية للعصر الرقمي. 
 في آن واحد.  يةالاقتصادستعداد القتالي والفوائد الوطنية لضمان الا تخصيص المواردتحسين  .2

النهائي أما   لنظامللا  الهدف  التدريجي  "البناء  فهو  العسكري   ستراتيجية  الموحد  -الصين  المدني 
 ". الاستراتيجيةتيجيات والقدرة استر للا

 
1
 Saurabh Dixit, Ibid. 
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تدعو        السيبراني،  الفضاء  العسكري   الاستراتيجية في  المشترك  العمل  تعزيز  المدني  -إلى 
)الموارد والمواهب( في بناء خط دفاع سيبراني قوي، حماية الأمن الإيديولوجي، ودعم الجيش  

  الاصطناعي بالتقنيات الأساسية والمعلومات، مع التركيز على التقنيات الناشئة وعلى رأسها الذكاء  
 . 1الذي يرى فيه الجيش فرصة تاريخية لتخطي الأعداء المحتملين والفوز بالحروب المستقبلية 

 المدني -العسكري  الندماجيوبوليتيكية لستراتيجية التداعيات الج، ثانياا 

الصعوبات والتحديات والتعقيدات ب   2مريكيين وبعض المفكرين الأالصينيين  القادة  قرار  رغم إ     
  ن المفكرين وصناع القرار في الولايات المتحدة والغرب عموماً فإ  تيجيةاتطبيق الاستر التي تواجه  

ذلك   وأمنياً مباشراً لهم،  اقتصادياً المدني الصينية تهديداً -ي كر العس الاندماجيرون في استراتيجية 
أن مجتمع البحث العلمي وشركات التكنولوجيا الناشئة ومن خلال تعاونهم مع الشركات الصينية  

لصيني ويمنحونه عن غير قصد ميزة  المدنية يساهمون بشكل غير مباشر في تطوير الجيش ا
 جيش الولايات المتحدة.   -حتى التفوق على  أو-ستراتيجية لتحدي إ

في الفضاء   صينية المتزايدة في الخارج )سواء  يرجع ذلك في الأساس إلى أن حماية المصالح ال     
هذه المصالح بشكل  السيبراني أو الفضاء المادي( تتطلب حضوراً لجيش قوي  قادر على حماية 

أ مختلف  في  انحافعال  لتحقيقه  تسعى  ما  وهذا  العالم،  الأمن    الاندماجستراتيجية  ء  توازن  من 
 والتنمية، وهو ما يؤدي في النهاية إلى زيادة احتمال الصدام بين الصين والولايات المتحدة. 

للتقنيات الناشئة والتي لها علاقة بالصناعات  النشر العالمي  ترى الولايات المتحدة أن  كذلك،       
نشر  مصدر قلق مثل    يُدرك )من طرف الحلفاء والشركاء( على أنه الدفاعية العسكرية يجب أن  

المدني الصينية يجعل من الصين  -العسكري   الاندماجستراتيجية  الأسلحة نفسها، ذلك أن نجاح ا
وهذا بدوره يؤثر على التسلسل    ،ويحولها إلى قوة جيوبوليتيكية أكبر   ،وعسكرية أكبر   اقتصاديةقوة  

 الهرمي الدولي للسلطة.  

 

 

 
1 Alex Stone, Peter Wood, China’s Military-Civil Fusion Strategy: A view from Chinese 

strategists, China Aerospace Studies Institute, USA, 2020, p 99-102. 
2
 Elsa B Kania, Lorand Laskai, Myths and Realities of China's Military-Civil Fusion Strategy, 

Center for a New American Security, Washington (DC), 2021. 



 استراتيجيات الوليات المتحدة والصين لإدارة الصراع في الفضاء السيبراني    :الثالثالفصل 

222 

 

 خلاصة الفصل 

برصد لأبرز المقاربات النظرية والمنطلقات الفكرية الحديثة    مبحثه الأولبدأ الفصل في  
تُؤطر   للصراع في    استراتيجيات التي  إدارتهما  المتحدة والصين في  الولايات  وسياسات كل من 

حيث تم إبراز تنامي دور شركات التكنولوجيا لتصبح لاعباً جيوبوليتيكاً  وعلى الفضاء السيبراني، 
ذ تتنافس الدول للهيمنة  للنفو   إلى مجال جديدالفضاء السيبراني    وتحولهاماً على الساحة الدولية،  

ما جعله مجالًا للعبة جيوبوليتيكية رقمية تسعى فيها القوى العظمى إلى ردع خصومها    عليه، وهذا 
     معها. توازن الأو على الأقل تحقيق 

على الفضاء /الولايات المتحدة للهيمنة في  ستراتيجيات، فقد تطرق لاالمبحث الثاني أما  
ة الأمريكيين في الفضاء المادي  السيبراني، حيث بدأ بشرح للمبادئ الجيوبوليتيكية التي توجه القاد

نتيجة   تطورتلُص إلى أن الهيمنة هي السمة البارزة والتي سقاطها على الفضاء السيبراني، وخ  وإ
القرار صانع  بها  يُدرك  التي  مرتكزاته  الأمريكي    للكيفية  أهدافه،  )مصالحه،  السيبراني  الفضاء 

البيئة   وتفاعلات  بناء  الاستراتيجية الفكرية  كيفية  على  حتماً  ينعكس  ما  وهو    اتالاستراتيجي (، 
السيبرانية التي توسع نفوذ الولايات المتحدة في الفضاء السيبراني والتي تطورت من الدفاع إلى  

كبرى للسيطرة على الفضاء السيبراني   استراتيجياتالردع وصولًا إلى الدفاع إلى الأمام، وتطبيق  
رتباط لقطع الترابط التكنولوجي  استراتيجية لفك الا  مع تطويرالصعود التكنولوجي الصيني    احتواءو 

 المعقد بين البلدين.  

الثالثفي   ومن  المبحث  لا،  أعمق  فهم  الفضاء   ستراتيجياتأجل  على  للهيمنة  الصين 
السيبراني، تطرقنا للمبادئ الجيوبوليتيكية للقادة الصينيين وأثر الفكر الكونفوشيوسي في سعيهم  
السيبراني كخيار   للفضاء  الصين  في رؤية  التفصيل  تم  ثم  للعالم،  الصين كمركز  حلم  لتحقيق 

، السياسية والعسكرية، وهذا ما ظهر جلياً  يةالاقتصادوأولوية استراتيجية من خلال فهم لمصالحها  
يطلق عليه  الاستراتيجيةفي   ما  أو  الأحدث  الصينية  تنتهي    ا السيبرانية  والتي  الرقمية"  "الصين 

والمبادرات الفرعية  اتالاستراتيجي غاياتها بعالم سيبراني مركزه الصين، كما تم التفصيل في أبرز 
" لتطوير القدرات  2025اتيجية "صنع في الصين  ستر كيفية التي تدعم بها التحقيق هذه الغاية، وال

ستراتيجية  االتكنولوجية مبادرة "طريق الحرير الرقمي" لتوسيع النفوذ تحت حماية جيش قوي بفضل  
المدني".  -العسكري  الاندماج"



 

 

 

 

 

 
 

 الفصل الرابع
 الصينيالأمريكي   مآلت الصراع

 الفضاء السيبراني في 
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 تؤطئة  

الصيني  الأمريكي    تقديم رؤية مستقبلية لصراع الهيمنة  إلى  الفصل الأخير من الدراسة  يسعى     
الفصل ثلاثة حيث يبني  تقنية السيناريوهات  يستعمل لهذا الغرض  و في/على الفضاء السيبراني،  

)التفائلي(،  السيبراني  الفضاء  في  الصراع  ضبط  سيناريو  تحققها،  احتمالية  تتباين  سيناريوهات 
مكانية  إ ستمرار الصراع )الخطي( وسيناريو التغيير )الراديكالي(، وننطلق في التحقق من  اسيناريو  

والمستقبلية    والمؤثرات الحالية  المعطيات والمؤشراتتحقق كل سيناريو واحتمالية حدوثه من رصد  
توجيه  في    الطرفينمع استكشاف مدى استعداد ورغبة    ما، سيناريو    حدوث  أو تدحض  التي تدعم

 الصراع نحو سيناريو معين. 
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 ول : ضبط الصراع في الفضاء السيبراني المبحث الأ 
ض      أجل  ك بط  من  على  يجب  السيبراني  الفضاء  في/على  من  الصراع  المتحدة  ل  الولايات 

تجنب الأزمات التي  و   ال في تخفيف على أن المعايير والقواعد تساهم بشكل فع  تفاق  والصين الا
السيبراني، كما   الفضاء  استقرار  البلدين  تهدد  ايجب على  بحسن  والتقيد  الفهم  سوء  لنية  تجنب 

المنافسة   تعزيز التعايش السلمي و   بالعلاقة الثنائية نحو دفع  من أجل ال،  وتقليل حالة عدم اليقين
 الحميدة. 

في    الاستقرارفإن بلوغ مرحلة السلام و   ،في الوقت الراهنظل تصاعد حدة الصراع  في    لكن     
 الحالات: هذه   الفضاء السيبراني يتطلب تطور الصراع إلى أحد

لا تمكنها    -رغم حجمها الكبير -قدراتها التكنولوجية    )لأن(  أنب   الصينستسلام(  إأو  إقتناع ) -
 كقوة مهيمنة.  الولايات المتحدةقبولها بقيادة من ثم و  من تحدي الولايات المتحدة

مجالا للشك تحقيق الصين لاختراقات علمية كبرى وتحقيق تقدم تكنولوجي كبير مما لا يدع   -
لحاق الأذى المتبادل  إمكانية  تزداد إ  وبذلك،  ن الصين أصبحت قوة معادلة لهاأب للولايات المتحدة  

بين الطرفين فيما يشبه "الدمار المتبادل الأكيد" وفي هذه الحالة يحاول الطرفان التعايش السلمي 
 الصراع( لتحقيق المنفعة المتبادلة.  تهدئة والمنافسة الحميدة ) 

يخفف    مما،  الجيوبولتيكية الرقميةوروبي كطرف ثالث يحقق التوازن في اللعبة  الأ  الاتحاد دخول   -
المشترك على  و من حدة الصراع   تنازلات والعمل  تقديم  الطرفين على  الفضاء ايُجبر  ستقرار 

 السيبراني.  

 لفضاء السيبراني الصراع في ا المعايير والقواعد لضبطالمطلب الأول: 

العالمية، وأن    الاستراتيجيةيبدو واضحاً أن الفضاء السيبراني أصبح مجالًا رئيساً للمنافسة       
ستقرار الفضاء السيبراني وتعمل على  الدول المتنافسة تُشكل تهديداً لاالأدوات السيبرانية وسياسات  

والعسكري، من    يالاقتصادزعزعة علاقات الدول العظمى من خلال خلق تهديدات مباشرة لأمنها  
تق في  حاسماً  وأحياناً  مساعداً  عاملًا  والقواعد  المعايير  كانت  لطالما  أخرى،  المنافسة    ليل جهة 

 من خلال تقييد سلوك الفاعلين.  الاستقراروتعزيز 

 
 



 الصيني في الفضاء السيبراني الأمريكي    مآلت الصراع                 :رابعالالفصل 

226 

 

 قواعد لستقرار الفضاء السيبراني المعايير وال  : الفرع الأول

تتفق كل من الولايات المتحدة والصــــــين على مبدأ أن المشــــــاركة المتعددة الأطراف القائمة       
على القواعد والمعايير توفر وســيلة أكثر فعالية للحد من التهديدات في الفضــاء الســيبراني، وذلك 

، المشــــاركة في  ثانياا ، يمكن للمعايير والقواعد أن تغير ســــلوك الخصــــوم،  أولا يرجع لعدة أســــباب، 
،  ثالثاا وضــــــــــع المعايير والقواعد يعطيها أكثر مصــــــــــداقية وإلزامية من أن تفرضــــــــــها دولة واحدة،  

 المعايير الثابتة تجعل من السلوك الذي تم تحديده من الصعب معارضته أو إزالته.

ــيلة يمكن من         في الواقع، تظهر صــــــعوبة كبيرة في اســــــتعمال المعايير والقواعد الدولية كوســــ
ين )الولايات المتحدة والصــين( و خلالها تقييد ســلوك المتناف في   الاســتقرارتهدئة الصــراع وتعزيز  ســ 

ــاء الســــــــــــــيبراني، فـالتـاريخ مليء ب ـ   الأخرى ات الـدولتين للقواعـد الـدوليـة في المجـالات  انتهـاك ـالفضــــــــــــ
والقواعد كأداة ك تبدو المعايير  ، العدوان الدولي، الحد من الأســـــــلحة وغيرها( لذلالإنســـــــان)حقوق  

ــلوك إ ــتخدامها في تعديل ســـــــــ ــكالية عند اســـــــــ ــراع   القوى العظمىشـــــــــ وتزداد تعقيداً في حالة الصـــــــــ
 :1الصيني، وذلك لعدة أسباب منها-التكنولوجي الأمريكي

على شـــكل دقيق للمعايير اللازمة، كما أن المبادئ الأســـاســـية الموجودة لا  اتفاق لا يوجد   -
 العمل بحرية في الفضاء السيبراني بعيداً عن المساءلة.  نتحترمها الدولتان بل تواصلا

ــيبراني )عدم مهاجمة  رؤى رغم توافق   - ــاء السـ ــلوك في الفضـ الدولتان على بعض قواعد السـ
  البنية التحتية الحيوية( إلا أن الفجوة لا تزال واضـــــــحة حول الكثير من القضـــــــايا مع عدم

 لتزام طواعية بقيود جديدة.  للموافقة والا  اليقين من أن الطرف الآخر مستعد
طبيعة الفضــــــاء الســــــيبراني التي تعيق تطوير المعايير، خاصــــــة ما تعلق بعملية الإســــــناد  -

 الضرورية لفرض التكاليف على المخالف.
عتداء  فمثلًا الدولتان تلتزمان بعدم الاتتطور بعض المعايير مع الوقت بشــــــــــــكل تدريجي،   -

 على البنية التحتية الرقمية لبعضهما البعض.

ية أو معاهدة دولية تعالج مجموعة واســـــعة  اتفاق" بصـــــعوبة الوصـــــول إلى جوزيف ناييُقر "      
من قضـــــــــايا الفضـــــــــاء الســـــــــيبراني الإشـــــــــكالية، لذلك فهو يقترح بناء نظام معقد لتطوير المعايير  
والقواعد، يتصـف هذا النظام بالمرونة والقدرة على التكيف، حيث يتم تطوير الروابط بين القضـايا  

 

1 Michael J. Mazarr, et al, Competition and Restraint in Cyberspace: The Role of 

International Norms in Promoting U.S. Cybersecurity, Cal: RAND Corporation, 2022. 
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ــايا محددة   ــغر تتوافق رؤاها حول قضـ ــة بتكوين مجموعات أصـ الخلافية والجهات الفاعلة المتنافسـ
(، ومن ثم تتطور وتمتد إلى مجموعات أكبر، وهذه الاصـطناعيأقل )مثلًا معايير تطوير الذكاء  

  1المرونـة تمنح الـدول والجهـات الفـاعلـة غير الحكوميـة القـدرة على التكيف مع حـالـة عـدم اليقين
 بين الولايات المتحدة والصين.   الاستراتيجيةسبب فيها المنافسة ت التي ت 

بنـاءً على مـا تقـدم، فـإنـه رغم وجهـات النظر المتبـاينـة حول قضـــــــــــــــايـا الحوكمـة والســــــــــــــيـادة        
والشـــــكوك المتبادلة بين الولايات المتحدة والصـــــين حول نوايا كل طرف في الفضـــــاء الســـــيبراني،  

تســليم    ط، ســواء  على المدى المتوس ــ إضــافة إلى ما ســتؤول إليه المنافســة التكنولوجية بين الطرفين
ــين أو   ــيبراني أو اقتناع الولايات المتحدة بندية الصـــ ــاء الســـ ــين بقيادة الولايات المتحدة للفضـــ الصـــ

ــادبروز   ــة   الاتحـ ــاعلـ ــإن القوة أو القوى الفـ ــة، فـ ــة الرقميـ ــالـــث موازن في اللعبـ الأوروبي كطرف ثـ
ــرورية  ــلوك الضــــ ــعى إلى تطوير المعايير وقواعد الســــ ــتســــ ــيبراني ســــ ــاء الســــ ــتقبلية في الفضــــ المســــ

ــية و  ــياســـ ــالحها الســـ ــيبراني حماية لمصـــ ــاء الســـ ــتقرار الفضـــ ــادللمحافظة على وجود واســـ   يةالاقتصـــ
 المعايير والقواعد.  هذه   والأمنية بغض النظر عن شكل أو طبيعة

  الصطناعيلتطوير معايير الذكاء التعاون   الفرع الثاني:

عســكرية(  -ســتعمال المزدوج لتطبيقاته )مدنيةمن خاصــية الا  الاصــطناعيية الذكاء  تنبع أهم    
  13ليتحول إلى بنيـة تحتيـة حيويـة يـدخـل في مختلف مجـالات الحيـاة، كمـا يُتوقع أن يُضــــــــــــــيف  

ــادتريليون دولار إلى الناتج  ــروري للدول 20302العالمي بحلول   يالاقتصـ ــبح من الضـ ، لذلك أصـ
مكـانـاتـه الهـائلـة ومحـاولـة تخفيف  إســــــــــــــتفـادة من  وتنظيمـه للا  الاصــــــــــــــطنـاعيتطوير أنظمـة الـذكـاء 

يشــــهد تنافســــاً شــــديداً بين الجهات الخاصــــة   الاصــــطناعيمخاطره بشــــكل كاف، وعليه، فالذكاء  
نفاذها فوضـــــع المعايير وإ  ،التي تحكمه  المعايير  تطويرمن خلال  والحكومية لتشـــــكيله )حوكمته(  

كما    ،غاية تســــعى لها العديد من الحكومات والشــــركات والهيئات الدولية والجهات غير الحكومية
تتباين العلاقة بينهم من التنافس الشـــديد إلى التعاون الوثيق خدمة لأجنداتهم التجارية والســـياســـية 

 والأمنية المتباينة.  

 
1 Joseph S Nye Jr, Normative Restraints on Cyber Conflict, Belfer Center, Havard Kennedy 

School, August 2018, URL: https://bit.ly/3KxRWUt. 
2 Nora Von Ingersleben-Seip, “Competition and cooperation in artificial intelligence standard 

setting: Explaining emergent patterns”, Review of Policy Research, 2023. 
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وتتصدر الولايات  ،  الاصطناعيدولة في العالم سياسات تنظيمية للذكاء    60تتبنى أكثر من        
التكنولوجيا والسيطرة على وضع المعايير الخاصة بها،  هذه    المتحدة والصين الريادة في تطوير

  الاصطناعيمن جهة أخرى، ونظراً للمخاوف المتزايدة حول مخاطر التطوير المتسارع للذكاء  
يطرح    الاصطناعيوالتمييز أصبح الذكاء    الإنسانوالأسئلة الملحة حول السلامة وقضايا حقوق  

"  مخاوف المتحدة  للأمم  العام  فالأمين  الذكاء  غوتيريش  أنطونيوعالمية،  "تطوير  بأن  صرح   "
حقوق    الاصطناعي  على  ترتكز  حماية  حواجز  يتطلب  الجميع  والشفافية    الإنسانلصالح 

من أن التطوير غير المقيد    الإنسان، كما حذر مفوض الأمم المتحدة السامي لحقوق  1والمسائلة" 
، لذلك، فقد أصبح وضع معايير  2الإنسانيهدد بشدة الكرامة البشرية وحقوق   الاصطناعيللذكاء 
 مهمة ومسؤولية الجميع.   الاصطناعيللذكاء 

الذكاء  ،ً نظريا      المعايير دورة حياة  تغطي  أن  يمكن  التدر   الاصطناعي  البيانات،  يب  )جمع 
الا  التصميم،  المستمر،  والاستخدام(  والتعلم  التقييم  شكلختبار،  المعايير  تأخذ  أن  يمكن    ؛ كما 

ه كلما احترمت  حيث إن من أجل أهداف تجارية   تطورها الشركات أو مواصفات فنية   معايير تقنية
مكانية تسويق هذه المنتجات في أسواق  زادت إة المعترف بها في منتجاتها  الشركات المعايير التقني 

 أكبر، لذلك ففرص التعاون فيها كبيرة جداً لأنها تتحكم في عملية التطوير الهندسية للأنظمة.  

أخلاقية  أخلاقية    معايير  توجيهية  مبادئ  غير  أو  والمنظمات  الدولية  والهيئات  الدول  تطورها 
)كالشفافية،    الحكومية الأخلاقي  للمعيار  يمتثل  النظام  أن  وحقوق    احترامتضمن  الخصوصية 

المعايير إلى منافسة جيوبوليتيكية شديدة، ذلك أن حالة هذه    وغيرها( ويخضع تطوير  الإنسان
ستغلال  المعايير خوفاً من إ  احترامثني الدول عن تطوير و الفوضى في النظام الدولي وعدم اليقين تُ 

 وعسكرياً.  اقتصادياً الخصوم الفرصة للهيمنة المستقبلية 

في نفس السياق، ترفض الصين المعايير المقيدة للمراقبة الجماعية لأنها ترى فيها ضرورية       
السكانية الضخمة، في المقابل، كانت الولايات المتحدة ضد    تكتلات لحوكمة المجتمعات ذات ال

وتمنح الفرصة   الابتكاربحجة أنها تقيد شركاتها وتكبح    الاصطناعيتطوير معايير عالمية للذكاء  
المنبثقة    GPAIستمر هذا الرفض خاصة لمبادرة  ( للفوز بالمنافسة التكنولوجية، إللخصوم )الصين

ضمن الدول ذات التفكير المماثل    الاصطناعيوالداعية لتطوير معايير الذكاء   G7عن مجموعة  
 

1 UN news, UN chief says regulation needed for AI to ‘benefit everyone’, UN.org, July 2023, 

URL: https://bit.ly/3OrGqLl. 
2 Ibid. 
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العام   حتى  الديمقراطية(  الدول  بدأت    2020)أو  قد  الصين  أن  المتحدة  الولايات  أدركت  عندما 
معايير عالمية على مستوى مجموعة    الاصطناعي العمل على جعل أفكارها حول تنظيم الذكاء  

 .1للاتصالات العالمي  الاتحادالعشرين ومنظمة العفو الدولية و 

المعايير والذي قد يؤدي إلى بيئتين منفصلتين        ومما سبق، فإن الصراع بين البلدين حول 
الذكاء   )الباحثين    الاصطناعيلتطوير  الأطراف  أغلب  يواجهه رغبة من  به  الخاصة  والمعايير 

المتحدة والصين وعبر العالم وبقية الحكومات والمنظمات( في الحفاظ   والمطورين في الولايات 
على وحدة الفضاء السيبراني والتعاون لتطوير معايير مشتركة كحتمية لتجنيب البشرية السيناريو  

عن السيطرة وانقلابه ضد مصالح البشر، إضافة إلى الرغبة   الاصطناعيالأسوء أي خروج الذكاء  
إلى كامل إمكانياته لحل المشكلات العالمية كالمناخ    الاصطناعي في ضمان الوصول بالذكاء  

 والغذاء وغيرها مع منع الأضرار والتخفيف من حدتها. 

ف      حاجة  وعليه،  من  ينبع  والصين  المتحدة  الولايات  فيها  تشترك  تطوير معايير عالمية  إن 
الحوسبة  في  الريادة  تملك  كانت  وإن  المتحدة  فالولايات  البعض،  بعضهما  مع  للتعاون  البلدين 

، وكذلك  الاصطناعيلتعليم وتدريب الذكاء    ةالبيانات اللازمبحاجة إلى المزيد  والخوارزميات فإنها  
عتماد على  البيانات يعوقه ضعف في الحوسبة وا ها لجحم هائل من  امتلاك الحال بالنسبة للصين ف

خوازميات أمريكية المنشأ، وعليه فحاجة الولايات المتحدة الوصول إلى بيانات بحجم أكبر بما  
لبلدين نحو  تمثل دافعاً قوياً ل ، فيها البيانات الصينية وحاجة الصين للحوسبة والخوارزميات القوية 

ه الذكاء ي توجلالمصلحة من دول وحكومات    أصحابالتعاون ووضع معايير موحدة يشارك فيها  
 خدمة البشرية.نحو  الاصطناعي 

بين الولايات    الاستراتيجيةمجالات المنافسة  أهم  من بين    يُعدالذي    الاصطناعيالذكاء  ، فكذلك     
الطرفين وتخفيف حدة المنافسة الرؤى بين  في تقريب    الرئيس  السببالمتحدة والصين قد يكون  

 جل ضبط للفضاء السيبراني. أوالدفع بالبلدين نحو التعاون من 

 

 

 
 

1 Ibid. 
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 لفضاء السيبراني االصراع في الثنائية والمتعددة الأطراف لضبط  ياتتفاقال : الثاني المطلب 

في ظل تدهور العلاقات بين الولايات المتحدة والصين وتصعيد المنافسة التكنولوجية من       
يات أو معاهدات ثنائية أو متعددة الأطراف للتخفيف من  اتفاقكلا الجانبين يبدو الحديث عن عقد  

الحقيقة ليس  حدة الصراع بين الطرفين في الفضاء السيبراني نوعاً من الترف العلمي، لكنه في  
مستبعداً على الإطلاق، ذلك أن الأمثلة من التاريخ كثيرة سواء تلك المعاهدات التي أُبرمت للحد  

  ياتتفاقالا دة، أو حتى  ر السوفياتي في أوج الحرب البا  الاتحادمن الأسلحة بين الولايات المتحدة و 
المتعلقة بالفضاء السيبراني الثنائية منها والمتعددة الأطراف، بل إن الولايات المتحدة والصين وقعا  

في  اتفاقعلى   السيبراني  التجسس  حول  ظل    2015ية  فإن  في  وعليه،  البلدين،  بين  التوترات 
خياراً سياسياً تكون    يُمكن أنمعاهدات حول الفضاء السيبراني  أو  يات  اتفاقالمفاوضات المؤدية إلى  

 قابلًا للتطبيق لصناع القرار في البلدين. 

 الفضاء السيبراني الصراع في الثنائية لضبط   ياتتفاقال  الفرع الأول: 

  بعدالثنائية التي عقدها الطرفان المتعلقة بالفضاء السيبراني والتي لها    يات تفاقالامن أبرز       
هي:   لأغراض    2015الصينية  -الأمريكية ية  تفاقالا سياسي  السيبراني  التجسس    اقتصاديةحول 

يتين نجد  تفاقالمتعلقة بالأمن السيبراني، وبالبحث في خلفية الا  2015 الروسية-الصينيةية تفاقالاو 
الا الصينية تفاقأن  الا-ية  "عدم  عنوان  تحت  جاءت  مجال  الروسية  في  التعاون  وتعميق  عتداء" 

الأمن السيبراني لضبط عمليات القرصنة بين مجموعات البلدين، إضافة تمهيد الطريق لوضع  
"الحرية   ومبدأ  المتحدة  للولايات  تحد  في  السيبرانية"  "السيادة  أجل  من  للعمل  مشتركة  أرضية 

الا يخص  فيما  أما  حملة  -الصينيتفاق  السيبرانية"،  شهد  عالمي  وضع  في  جاء  فقد  الأمريكي 
الصين من    توجس ، لذلك فإن  اقتصاديةانتقادات وتحذيرات واسعة من التجسس الصيني لأغراض  

حفاظ  لل، وحاجة الصين  فرضها" بصدد  أوباما"التي كانت إدارة    الأمريكية  يةالاقتصادالعقوبات  
العالمية خاصة في الفضاء   ية الاقتصادسمعة الصين    حمايةوالسلام الدوليين و   الاستقرارعلى  

ية مع الرئيس  اتفاقلابرام  "  شيالرئيس "دفع ب السيبراني من أجل مواصلة صعودها وتطورها التقني  
 .1اقتصاديةعلى ردع التجسس السيبراني لأغراض  " كان عنوانها البارز العمل  أوباما"

 
1 Adam Segal, “Chinese cyber diplomacy in a new era of uncertainty”, Hoover Institution, Aegis 

Paper Series N° 1703, 2017, pp 1-23. 
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ى  واضح للغاية حيث يؤثر عل  يجيوبوليتيكعامل الفتأثير ال  ،يتين تفاقنتائج الايتعلق بأما فيما       
عمليات التجسس بين الصين وروسيا  ، ففي حين أن  ياتتفاقالاتوقيت ومحتوى وأطراف ونتائج  

للدفاع عن "السيادة السيبرانية" في المحافل  بين البلدين  نخفضت بنسبة كبيرة مع تشكيل تحالف  ا
، حيث لم تتوقف عمليات القرصنة  جد هزيلة  الأمريكي-الصينيتفاق  الا، نجد أن نتائج  1الدولية

  من البديهي توقع مثلسة تكنولوجية شاملة، وعليه، ف المتبادلة بين الطرفين بل تحولت إلى مناف
بين  تفاق  قة المتبادلة يختلف جذرياً عن الا بين "الأصدقاء" المبني على الث تفاق  النتائج فالاهذه  

مع وضوح تام للنتائج المترتبة    ،"الخصوم" الذي يحتاج إلى ضبط دقيق لآليات المراقبة والتحقق 
لكنه غائب    ، وهو ما نجده في المعاهدات الخاصة بالتسلح والسلاح النووي تفاق عن مخالفة الا

 .  بسبب خصوصية الفضاء السيبراني  الأمريكي-الصينيتفاق عن الا

  ية ثنائية حول الصراع في الفضاء السيبراني اتفاقوبناءً على ما تقدم، فإن إمكانية التوصل إلى       
بين الولايات المتحدة والصين في الوقت الراهن ضئيلة، لكن على المدى المتوسط هناك بعض  

ولعل أهمها أن السياسة الخارجية الصينية الغالب عليها  تفاق  المؤشرات التي ترجح سيناريو الا
للحفاظ على  الهدو  والسعي  والرزانة  الصين     الاستقرارء  أن  المجالات، كما  مختلف  في  الدولي 

ى، هناك من الأمريكيين  ، من جهة أخر الأخرى مع الأطراف    ياتتفاقالاكانت دوماً تبادر إلى إبرام  
الروسية، لذلك حتى وإن    للحد من التهديدات السيبرانية  2ية سيبرانية مع روسيااتفاقمن طالب ب 
إ طلب  الصينكان  مع  للصراع  للتفرغ  روسيا  مع  معاهدة  من  ،برام  يُعزز  هذا  أن  إمكانية    إلا 

 التفاوض مع الخصم حتى في أوج حالات الصراع. 
ية ثنائية يعكس تقييماتهما لعلاقات اتفاقد الولايات المتحدة والصين لعقد  ن استعداإضافة إلى أ     

القوى وحسابات الربح والخسارة )فاعل عقلاني(، وعليه، يمكن رسم سيناريوهين يعتمد كل منها  
البلدين  الابتكارعلى تطورات   القرار في  لقدرات كل    التكنولوجي في الصين وإدراكات صانعي 

 ؛ منهما

وتدرك القيادة الصينية  الأمريكي    يميل فيه ميزان القوة التكنولوجي إلى الجانب  السيناريو الأول
وترضخ لقيادة للولايات المتحدة للفضاء السيبراني، وفي هذه   الأمريكية الهيمنةعجزها عن تحدي 

 
1 Yuxi Wei, China-Russia Cybersecurity Cooperation: Working Towards Cyber-

Sovereignty, University of Washington.com, June 2016, URL: https://bit.ly/443P0Wn. 
2 Robert G. Papp, A Cyber Treaty with Russia, Kennan Kable, N° 41, Wilson Center, March 

2019, URL: https://bit.ly/3DONNHU. 

https://jsis.washington.edu/people/yuxi-wei/
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الداخلي    الاستقرارالحالة تقبل الصين بالتفاوض مع الولايات المتحدة مدفوعة برغبتها في الحفاظ  
التحديات   ومواجهة  الأقل  فتفرض    يةالاقتصادة و الاجتماعي على  المتحدة  الولايات  أما  الوطنية، 

 شروطها وتدعم هيمنتها على الفضاء السيبراني العالمي. 

ك  حالة من التوازن التكنولوجي بين القوتين وتتكافئ القدرات ويدر ، تحدث  السيناريو الثانيفي  
في الصراع يستهلك جهود كلا   الاستمرارنتصار على الآخر وأن  الطرفان أنه لايمكن لأحدهما الا

الفضاء  الصراع في  يات لضبط  اتفاقضعية تعزز من إمكانيات التفاوض وإبرام  البلدين، هذه الو 
تنازلات متبادلة تقديم  المنافع مع  وتقاسم  آليات   السيبراني  المتنازع عليها ووضع  القضايا  حول 
  الاستراتيجية مال الذي سينفق خلال المنافسة  دقيقة لمراقبة بعضهما البعض، بغية توفير الجهد وال

 داخلية.  ةاجتماعي و  اقتصاديةمن مشاكل  درجة متفاوتةولو ب   خصوصاً أن كلا البلدين يعاني

 متعددة الأطراف يات تفاقال  الفرع الثاني:

ن إلا  يي ن عظم ي رغم أن الصراع التكنولوجي الراهن تبرز فيه الولايات المتحدة والصين كقوت     
ثنائي بين القوتين  اتفاق  أي  في توسيع    فعالاً   اً دور   تلعبأن القوى التكنولوجية الصغرى يمكن أن  

ية جديدة متعدد الأطراف، ومن جهة أخرى، لايزال النقاش مستمراً اتفاقأو عقد مفاوضات حول  
 حول مدى صلاحية )جدوى( تطبيق القانون الدولي في الفضاء السيبراني وحول كيفية تطبيقه. 

قليلة       استثناءات  )مع  السيبراني  للفضاء  مخصص  شامل  دولي  قانون  الآن  لحد  يوجد  لا 
( وهذا يرجع لطبيعة الفضاء 2001ية بودابست بشأن الجرائم الالكترونية اتفاقلقضايا محددة مثل 

كما أن شركات التكنولوجيا والجهات الخاصة كانت سباقة    ، السيبراني المتغيرة والمتجددة باستمرار
في الدعوة لحوكمة الفضاء السيبراني ثم تبعتها الدول بحساباتها الجيوبوليتيكية بعد ذلك، هذا ما  

المصلحة المتعددين لحكومة الفضاء السيبراني في البداية ثم جاءت    أصحابيُفسر ظهور مقاربة  
تنوع الآراء   ى علنعكس  عليها، هذا التنوع في الفاعلين ا   فعل   بعدها مقاربة السيادة السيبرانية كرد

الحالي  الدولي  القانون  لقانون دولي جديد وأن قواعد  بأنه لا حاجة  فالبعض يجادل  والتوجهات 
كافية لتنظيم سلوك الدول في الفضاء السيبراني وأن الإشكالية التي يجب معالجتها هي تفعيل  

ون الدولي الحالي  وتحسين آليات المساءلة، لكن المعارضين يقولون بأن الثغرات الموجودة في القان 
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عاهدة  والناتجة عن التطور التكنولوجي السريع يتطلب التفاوض على قواعد جديدة من خلال م
 . 1و تطوير للقانون الدولي العرفيدولية جديدة أ

وإضافة إلى ما سبق، تنقسم جهود الفاعلين في مجال حوكمة الفضاء السيبراني إلى مسارين       
على   يعمل  الأول  المسار  الناسمتعاكسين،  من  الدولة  هي    أصحابو   ؛ حماية  المسار  هذا 

الشركات  وسيطرة  القرصنة  من  حمايتها  يجب  كأولوية  القومي  الأمن  تضع  التي  الحكومات 
السلوكات في الفضاء السيبراني، أما  هذه    والمجموعات الإجرامية فهدفها هو وضع قواعد لردع

الثاني يعمل على   الدولةالمسار  الناس من  المسار مجموعة متنوعة من    ؛حماية  ويجمع هذا 
المصلحة المتعددين مثل شركات التكنولوجيا والمنظمات غير الحوكمية ومجموعة من    أصحاب

سيبراني المفتوح وحماية البنية التحتية الرقمية إضافة إلى قضايا الدول، ويتبنى قضايا الفضاء ال
 والحرية.  الإنسانالخصوصية وحقوق 

مجموعة من المنتديات البارزة والتي قدمت مقترحات لوضع  كذلك، يمكننا ملاحظة تواجد       
القواعد التي تحدد السلوك في الفضاء السيبراني نذكر منها: مجهودات الأمم المتحدة من خلال  

المعني بتعزيز السلوك المسؤول للدولة في الفضاء السيبراني في  منتدى فريق الخبراء الحكوميين  
في    مجموعة العمل مفتوحة العضوية و   2021الذي قدم تقريراً في جويلية  و   سياق الأمن الدولي

مجوعة  ،  2021اللجنة الأولى للجمعية العامة للأمم المتحدة والتي قدمت تقريرها النهائي في مارس  
المؤلفة من الأكاديميين وخبراء حلف الناتو واللجنة الدولية للصليب الأحمر الذين قدموا    العمل

  الاتحادلتطبيق القانون الدولي في العمليات السيبرانية، والمبادرة الأبرز التي قدمها    دليل تالين
ر تقدماً كبيراً " والتي تعتب اللائحة الأوروبية لحماية البياناتالأوروبي والخاصة بحماية البيانات "

 الأوروبي.  الاتحادقليمية والدولية وما يميزها هو صفة الإلزام لجميع دول  في التشريعات الإ

المتحدة        التكنولوجي بين الولايات  تقدم، ففي ظل استمرار وتصعيد الصراع  وبناءً على ما 
والصين فإن إمكانية التفاوض حول معاهدة دولية بوجود أطراف أخرى تكاد تكون معدومة خاصة  

، فالفضاء السيبراني اليوم ينقسم إلى معسكرين،  الأمريكيةمع توسع استراتيجية الفصل التكنولوجي  
ممن استطاعت ضمهم إلى معسكرها بالتخويف أو بالضغط،  وشركائها  الولايات المتحدة وحلفائها  

، من جهة أخرى، لكن عند التمعن في موقع  الأمريكية من جهة، الصين والدول المناهضة للهيمنة  

 
1 Duncan Hollis, International Law and Cyberspace, Carnegie Endowment For International 

Peace, June 2021, URL: https://bit.ly/4543S8F. 

https://carnegieendowment.org/experts/1211
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الأوروبي من المنافسة التكنولوجية بين القوتين ورؤيته لمستقبل الفضاء السيبراني، نجد    الاتحاد
)التقنيات التي    حوكمة الفضاء السيبراني الأوروبي في لعب دور فعال في    الاتحادرغبة لدى دول  

  الحوكمة، و 1وسعيه لتعزيز الريادة التكنولوجية الأوروبية  تسمح للفضاء السيبراني العالمي بالعمل(
)كيفية استغلال الدول والشركات للفضاء السيبراني( من خلال تقديم الدعم    في الفضاء السيبراني

ية  اتفاقللائحة الأوروبية لحماية البيانات رغم محاولات الولايات المتحدة المتواصلة للتوصل إلى  
 . 2بنقل بيانات المواطنين الأوروبيين إلى الولايات المتحدة الأمريكية  تسمح للشركات

الأوروبي كقوة ثالثة ولو بدرجة أقل    الاتحادوعليه، فإن السيناريو المفترض يعتمد على بروز       
في المنافسة التكنولوجية لتصبح اللعبة الرقمية ثلاثية، ومن ثم فإن الولايات المتحدة والصين بدافع  
من التنافس مع الطرف الثالث أو رغبة في التوافق تجنباً للمزيد من تكاليف الصراع الثنائي قد  

الأوروبي والتي تنبع    الاتحادو قبول مقترحات يقدمها  يلجئان إقتراح التفاوض مع القطب الجديد أ
مصالحه   حماية  محاولته  خيار    ية الاقتصادمن  أمام  الثلاثة  الأطراف  يكون  وبالتالي  والأمنية، 

الدول و  لتشمل مختلف  تتوسع لاحقاً  إلى معاهدة متعددة الأطراف  المصلحة   أصحابالوصول 
 لإرساء القواعد الملزمة لتحديد سلوك الفاعلين في الفضاء السيبراني وجعله أكثر استقراراً وأمناً.

 2.0والتعايش السلمي النسخة  الستراتيجيةإدارة المنافسة : الثالثالمطلب 

الصـــــينية تدهوراً مســـــتمراً وتصـــــعيداً للصـــــراع خاصـــــة في شـــــقه -الأمريكيةتشـــــهد العلاقات        
التكنولوجي، لقد انهار الإطار الأصـلي للعلاقة بين الولايات المتحدة والصـين والذي اسـتمر أكثر  
من أربعة عقود والمبني على التعاون والشراكة ولم يتم التوصل لصيغة الإطار الجديد لحد الآن،  

  ،في الفضاء السيبرانيالمستقبلي لتعاون الثنائي  اوتقوض فرص  عميقة بين الطرفين  الاختلافات  ف
" على المدى القصير والمتوسط هي الوضع الطبيعي للعلاقة بين  الاستراتيجيةقد تكون "المنافسة  

البلدين، كما تزداد مخاطر التفســيرات الخاطئة وســوء الفهم لإجراءات ونوايا الخصــم وتحولها إلى 
افســـــة بينهما  صـــــراعات أكبر أو إلى حروب مادية، لذا ينبغي على الطرفين العمل على إدارة المن 

من خلال وضـع ترتيبات وآليات للحد من التصـعيد وتجنب المواجهة والسـعي إلى جعل المنافسـة 
 عادلة ومنصفة من أجل بلوغ مرحلة التعايش السلمي المفيدة لكلا البلدين وللعالم.

 
 .https://bit.ly/456Y7H4: : الحزمة التشريعية الأوروبية لأشباه الموصلات، على الرابطانظر 1

2 Clothilde Goujard, Alfred Ng, EU and US reach a deal to let data flow across the Atlantic, 

politico.eu, July 2023, URL: https://bit.ly/3qqjfsV. 

https://www.politico.eu/author/clothilde-goujard/
https://www.politico.eu/author/alfred-ng/
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التاريخ الحديث يثبت أن العلاقة بين البلدين كانت مثمرة ومفيدة لكلا الطرفين، كما أن ن  إ     
حكومتي البلدين لا تسعيان ولا تريدان الوصول بالصراع إلى مستوى الحرب، يدعو الرئيس الصيني  

" إلى جعل الـ"منافسة عادلة ومنصفة، مثل منافسة في مضمار السباق، وليس مثل الضرب  شي"
 والتقارب مفتوحة.، في المقابل، يُبقي صناع القرار الأمريكيون أبواب التعاون  1في حلبة المصارعة" 

 رؤية الوليات المتحدة للتعايش السلمي الفرع الأول: 

القومي        الأمن  استراتيجية  نفسها    2017صنفت  النسخة  لكن  استراتيجي"  كـ"منافس  الصين 
نصت على أن "المنافسة لا تعني دوماً العداء، ولا تؤدي حتماً إلى الصراع" وعلى نهجها  نصت  

لا تمنع ولا ينبغي أن تمنع العمل    الاستراتيجيةعلى أن "المنافسة    2021استراتيجية الأمن القومي  
مع الصين"، حتى العسكريون كان لهم نظرة مؤيدة لمزيد من التواصل للحد من مخاطر التصعيد،  

بأن الولايات المتحدة "لا  الأمريكي    صرح وزير الدفاع  2021ففي أوج تدهور العلاقات في العام  
 .2تبحث عن صراع، نحن ملتزمون بعلاقة بناءة مع الصين"

وفيما يتعلق بالفضاء السيبراني والتكنولوجيا، تعرضت استراتيجية الفصل التكنولوجي للنقد       
خسارة السوق الصينية، كذلك الباحثون  ب من قبل شركات التكنولوجيا التي تتوقع خسائر مالية كبيرة  

يرون أن الفصل التكنولوجي قد خلق نوعاً من   -اً خافت لا يزال وإن كان صوتهم -  3ودعاة التعاون 
التذمر لدى الحلفاء والشركاء، كما أنه على المدى المتوسط قد يُحفز الصين على مضاعفة جهود  

 تفوق عليها وبالتالي تكون نتائج الفصل معاكسة لأهدافه الو   الأمريكية   بالتكنولوجيا  لحاق ل  الابتكار
لمعهد   تقرير  أكد  للمجمتع الأكاديمي الأمريكي،  بالنسبة  أما  ماساتشوستس  التي وضع لأجلها، 

والتعليم    MIT  اللتكنولوجي  للبحث  مهمة  مجالات  هناك  فيها  أن  والمجتمع  السيكون  معهد، 
  .4تقليله بدلًا من ي مع الصينمن خلال التعاون العلمأفضل حالًا  ، والعالم الأكاديمي، والأمة 

 
1   新华社[  أنباء شينخوا إلى ]数字中国建设整体布局规划 ,[وكالة  البشرية  التعددية تضيء طريق  دعوا شعلة 

 .xinhuanet.com, Jan 2021, URL : https://bit.ly/456T09R ,[الأمام
2  Fan Jishe, “Managing China–US “strategic competition”: potential risks and possible 

approaches”, China International Strategy Review, Vol 3, Issue 2, 2021, pp 234-247. 
إلى الرئيسين "شي" و"بايدن" يدعوهم فيها إلى إصلاح    موريس جرينبيرجالأمريكي    مدير الأعمال  منمفتوحة  : رسالة  انظر   3

العلاقات بين الصين والولايات المتحدة، والتي وقعها خبراء في السياسة الخارجية وخبراء في الاقتصاد ومفكرون آخرون، على  
 .https://bit.ly/3Yxz4uk الرابــــط:

4 Richard Lester, et al, University Engagement with China: An MIT Appraoch, The MIT China 

Strategy Group, November 2022, URL: https://bit.ly/3OVHcBG. 

https://www.ncuscr.org/wp-content/uploads/2023/04/Starr_WSJ_LetterToBidenXi-FinalVersion.pdf
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" بايدنتجاه الصين، فرغم مواصلة إدارة الرئيس "الأمريكي    الموقفنعكست هذه الرؤى على  ا     
لى التكنولوجيات الحرجة  إصول  وإصدار قوانين لمنع الصين من الو   التوسع في ضوابط التصدير

زيارات رسمية متعددة لسياسيين، قادة شركات تكنولوجية    2023ن الصين شهدت بداية العام  فإ
فوزير   أمريكية،  زيارتهوشخصيات  بعد  "بلينكن"  الواقعي"    للصين  الخارجية  "الهدف  بأن  صرح 

  الأمريكية  ، ووزيرة الخزانة1لسياسة الولايات المتحدة تجاه الصين هو "إيجاد طريقة للتعايش السلمي"
بناءة وعادلة مع   اقتصاديةبعد زيارتها للصين قالت بأن الولايات المتحدة "تسعى لإقامة علاقة  

ذلك ممكناً"  يكون  عندما  معاً  نعمل  أن  وعلينا   ... قادة 2الصين  توافد  السياسيين  إلى  إضافة   ،
على الصين حيث قدم "تيم كوك" الرئيس التنفيذي لشركة    الأمريكية  كبريات شركات التكنولوجيا

"آبل"،"ايلون ماسك" مؤسس شركة "تسلا" ورئيس "تويتر" و"بيل غيتس" مؤسس شركة ميكروسوفت  
" والذي قال له بأنه "أول لقاء مع صديق أمريكي  شيالذي أُستقبل من طرف الرئيس الصيني "

ين البلدين والتفاوض حول  هذا العام"، ويرى المراقبون أن هذه الزيارات جاءت لتهدئة التوترات ب 
ستثمارات والوصول إلى السوق الصينية في ظل التوترات الجيوبوليتيكية وعدم  مواصلة الا  إمكانية 

ق "هنري كيسنجر"  " الدبلوماسي الساب شي، كذلك التقى الرئيس الصيني "3وضوح الرؤية المستقبلية 
الصينية" حيث صرح   الأمريكية  ينيون "صوتاً بعيد النظر وعقلاني بشأن العلاقاتالذي يعتبره الص

" الو   الأمريكية   العلاقاتبأن  وازدهار  لسلام  حيوية  أهمية  ذات  والصين  الصينية  المتحدة  لايات 
الأمريكي    ه على استعداد لمواصلة بذل الجهود لتعزيز التفاهم المتبادل بين الشعبين ن  أوالعالم، و 
 .  4"والصيني

 

 

 
 

1 Zhao Huanxin, Wang Qingyun, Blinken: Peaceful coexistence 'base line' of ties, 

chinadaily.com.cn, Juin 2023, URL: https://bit.ly/3OTHEAl. 
2 Janet L. Yellen, Remarks by Secretary of the Treasury Janet L. Yellen on the U.S. - China 

Economic Relationship at Johns Hopkins School of Advanced International Studies, 

treasury.gov, April 20, 2023, URL: https://bit.ly/3DTBiuv. 
3 Tanaka Akito, Grace Li, U.S. big tech won't shake its China addiction, asia.nikkei.com, July 

2023, URL: https://bit.ly/3KFX7Bx. 

4 孙成昊 [ صن تشنغهاو], 百岁老人基辛格访华，释放了中美关系的何种信号？ [  زيارة المئوي هنري

؟كيسنجر للصين: مانوع الإشارات التي ترسلها العلاقات الأمريكية الصنية ], ciss.tsinghua.edu.cn, July 2023, URL: 

https://bit.ly/3OVRbqQ. 
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 للتعايش السلمي  الصين: رؤية الثاني الفرع 

ت المتحدة والصين  " ملخصاً للرؤية الصينية لتجاوز المنافسة الثنائية بين الولايادا وي قدم "     
" أن دا وي ، يرى "1تصال )العلاقات( وتحسينه مع الولايات المتحدة والعالم ككل والحفاظ على الإ

،  وثانياا الشاملة لتجديد الأمة الصينية،    الاستراتيجية،  أولا القيادة تنطلق من ركيزتين أساسيتين،  
 .من الزمان  التغييرات الكبرى التي لم تحدث منذ قرن 

لها  ي عين منذ سب      الدولية وهو ماسمح  بيئتها  الصين على تحسين  المنصرم عملت  القرن  ات 
فظة  اكبير والذي أصبح يمثل جوهر التجديد العظيم للأمة الصينية، وللمح بتحقيق نمو اقتصادي 

  ؛نتاجية العمل والتي تتطلب بدورها العمل على محورين لوتيرة العالية للنمو يجب زيادة إعلى ا
، وبسبب البيئة الدولية المعقدة وشديدة الترابط فإن كلا المحورين يتميزان التكنولوجياو   تقسيم العمل

فهما يفرضان على الصين توسيع    بتوزيع عالمي شديد وسلسلة معقدة من الروابط الدولية لذلك
 تصال وزيادة الترابط وتحسين العلاقات مع كل دول العالم.  الا

من جهة أخرى، يُعتبر صعود الصين السلمي التغير الكبير الأبرز في هذا القرن وهذا ما       
المتحدة، هذه الأخيرة وتحت   الولايات  العالم خاصة مع  المواجهة والقطيعة مع  تأثير  لها  جلب 
 تأثير مخاوف جيوبوليتيكية بدأت سلسلة من سياسات الفصل وتقطيع سلاسل الترابط وبناء الجدران 

بين الصين والعالم، فالولايات المتحدة تسعى لفصل الصين عن العالم المترابط )الشبكة العالمية(،  
ها الأمنية فإن ذلك يتسبب في المزيد من قطع الاتصال  اتوعندما تحاول الصين الرد بأخذ احتياط

 مع العالم.

تصال  دي الصيني في المحافظة وتحسين الا وعليه، ففي عالم مترابط شديد التعقيد يكمن التح      
، بحيث كلما كان الفصل )الطرح(  والإضافة  الطرحمع الشبكات العالمية وفق معادلة مضبوطة من  

القدرات  أمكنة أخرى حسب  أو  الربط )الإضافة( في مكان  إلى  الصين  في مكان معين سعت 
 وحسابات الربح والخسارة: 

قليمية واستقرار النظام السياسي لا يمكن للصين سوى  ال القضايا الأساسية كالسيادة الإفي مج  .1
 "الطرح" والرد بقوة مع تقييم مستمر لنتائج الرد وتعديله حسب الظروف الجديدة. 

 

1 达巍 [ وي يجب  ] 跑赢“田径赛”，需超越中美双边竞斗 ,[دا  "المضمار  والميدان"  مسابقات  في  للفوز 

الصينية الأمريكية  الثنئية  المنافسة   ,ciss.tsinghua.edu.cn, February 2023 ,[تخطي 

URL:https://bit.ly/3YCBPKT. 
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في مجال التكنولوجيا قامت الولايات المتحدة بعمليات فصل "طرح" كثيرة لذلك على الصين   .2
فة" في الجوانب التي  إجراء تقييم دقيق لتأثير هذا "الطرح" والتركيز على تعزيز الاتصال "الإضا

 تصال )تقييم أين تحتاج إلى الرماح وأين تحتاج إلى الجسور(. بقي فيها الا 
على الصين أن تقوم بـ"الإضافة" يجب  ف مع الصين،  إذا كانت الولايات المتحدة تقوم بـ "الطرح"   .3

 . الأخرى أفريقيا والبلدان النامية  ،ياآس  ،في أوروبا
ضافة" ة )التكولوجيا( تقوم الصين بـ"الإإذا قامت الولايات المتحدة بـ "الطرح" في قضية واحد .4

 في قضايا أخرى )التعاون الدولي حول المناخ، الأوبئة ... إلخ( 
الحكومة، مجتمع   .5 بـ"الاضافة" مع  تقوم  بـ"الطرح" تسعى الصين لأن  يقوم  الكنغرس  إذا كان 

 الأعمال، الجامعات وغيرها.

ستغلال كل فرصة سانحة لتحسين العلاقات ؤية القادة في الصين تتمحور حول اوعليه، فإن ر      
وتكثيف الترابط مع العالم، وتجاوز المنافسة الثنائية مع الولايات المتحدة نحو التعايش السلمي 

 والتعاون المفيد للجانبين. 

السابق ذكرها يتمحور سيناريو التعايش    والمؤشرات  المعطياتوبناءً على ما تقدم، ومن خلال       
 ية الاقتصادالسلمي في نسخته الثانية حول بروز القوى التعاونية في كلا البلدين وتغليب المصالح  

إعلى   خلال  من  الجيوبوليتيكية  القضايا   وتفعيل   نشاءالمخاوف  حول  والتواصل  للحوار  قنوات 
 العالمي.  الاهتمامالخلافية وتعزيز آليات التعاون في القضايا ذات 
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 : الحرب الباردة الجديدة صراعالستمرار  االمبحث الثاني: سيناريو 
  السيناريويُعتبر سناريو استمرار الصراع بين الولايات المتحدة والصين في الفضاء السيبراني       

على المدى القريب والمتوسط، فالقدرات الكبيرة التي يملكها الطرفان والحسابات   الأكثر ترجيحاا 
العقلانية لنتائج حرب مادية تنتج عن سوء تقدير )بشري أو ذكاء اصطناعي( لحدث سيبراني أو  

يتطور ليصبح حربا باردة شاملة محورها التكنولوجيا والفضاء  يستمر و مادي تجعل من الصراع  
 لحكمة الصينية لـ "صن تزو" حول كيفية الفوز على الخصم دون قتال. تماشياً مع االسيبراني،  

 الستراتيجية محركات استمرار المنافسة  : الأولالمطلب 

زمة المالية  العالمي التي أعقبت الأ  الاستراتيجي  في المشهد    متعددةالتغيرات العميقة وال  أثرت     
حيث فقدت العولمة  في السياق العالمي للعلاقات بين الولايات المتحدة والصين،    2008العالمية  
والتعددية زخمها، كما عملت المنافسة التكنولوجية والجيوبوليتيكية الممزوجة بالشعبوية    يةالاقتصاد

ها بين البلدين في العقود الأخيرة، وعليه، يرى عديد  التي تم بناؤ   والحمائية على إضعاف الروابط
بين الولايات المتحدة والصين والتي قد   الاستراتيجيةمن الباحثين أن المحركات الرئيسية للمنافسة  

 : 1دة جديدة تتوزع عبر أربعة مسارات بحثية ر تؤدي في النهاية إلى حرب با

 التفوق التكنولوجي الفرع الأول: 

مبراطوريات عبر التاريخ،  وسقوط الإ دوراً حاسماً في صعود    الابتكارلطالما لعبت التكنولوجيا و       
يوفر   الصا  الابتكار حيث  للقوى  اللازمة  الوسائل  القديمة،  التكنولوجي  القوى  محل  لتحل  عدة 

يضمن زيادة الانتاج    يالاقتصاد  الابتكاربالغزو والتمدد عبر الأراضي، و العسكري يسمح    الابتكارف
للقادة    الاجتماعيالسياسي و   الابتكاروالنمو، و  الداخل والنفوذ والتأثير في    الاستقراريضمن  في 

 . 2الخارج 

على مدى العقود الثلاثة الماضية كانت للولايات المتحدة ميزة الريادة والسبق في التطوير       
الرقمي، وحلت شركاتها التكنولوجية محل الشركات الصناعية الكبرى محلياً وعالمياً،    الابتكارو 

الرقمية   التكنولوجيا  تقودها  والجيش والسياسة،   الاقتصادعادت تشكيل  أ ونشأت قطاعات جديدة 
 

1 Zhao Minghao, “Is a New Cold War Inevitable? Chinese Perspectives on US–China Strategic 

Competition”, The Chinese Journal of International Politics, Vol 12, Issue 3, 2019, pp 371–

394. 
2 ……………, The Cold War for Supremacy in the Information Age, Greater Pacific Capital, 

September 2020, URL: https://bit.ly/3rQa3hO. 
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  عملت ، إذ  الابتكارفي مجال التكنولوجيا و   الأمريكية  وفي خضم ذلك، ظهر منافس للريادة والقيادة
سد الفجوة الرقمية بينها وبين الولايات المتحدة في وقت قصير، حيث كان عقد من  على  الصين  
حتى    الأمريكية  كافياً للصين لكي تقدم للعالم شركات تكنولوجية عملاقة تنافس الشركاتالزمن  

  الأمريكية   في داخل الولايات المتحدة نفسها، وهو ما أطلق موجة من الخوف والقلق في الأوساط
كل  والريادة قد ولى، فالصين التي كانت إلى عهد قريب مكاناً لنسخ وتقليد    الهيمنة من أن زمن  

 تسعى اليوم لتصبح مكاناً للإبتكار وخلق التكنولوجيا.   ما هو أمريكي وغربي

قرن الحادي والعشرين بين الولايات المتحدة والصين في ال  الاستراتيجيةوعليه، فإن المنافسة      
حول   الذكاء   الابتكار تدور  مجالات  في  التكنولوجية  الإختراقات  يُحقق  ومن  والتكنولوجيا، 
التفوق   الاصطناعي  سيحقق  صناعية  ميزة  إلى  تحويلها  على  القدرة  مع  والحوسبة  والبيانات 

 التكنولوجي وسيصبح المهيمن القادم على العالم.

 النهج الواقعي ونظرية انتقال القوة  الفرع الثاني:

الحاصل في         للتغير  البلدين كنتيجة حتمية  بين  المتزايدة  المنافسة  إلى  النظر  ينبغي  حيث 
والتكنولوجيا   الفضاء السيبراني  أن  عتبارمع الأخذ بعين الاتوزيع القوة على المستوى العالمي،  

من  بين الفاعلين الدوليين  القوة  انتشار  إعادة ترتيب و ترتيب و بشكل كبير في    بصفة عامة تساهم
خلال معيار القوة السيبرانية، كما تلعب التناقضات الهيكلية بين القوة المهيمنة والقوة الصاعدة في 

مأساة " رؤيته حول الصعود الصيني في كتابه "ميرشايمرالدفع نحو المزيد من المنافسة، قدم "
  يالاقتصادنموها    الحفاظ على سرعة" وجادل بأن الصين في حالة نجاحها في  القوى العظمى

لكن في المقابل    مي( كمرحلة أولى،على منطقة آسيا )المهيمن الإقلي   الهيمنةتسعى حتماً إلى  س
،  1والتحالفات في المنطقة   حتواءالا ستحاول الولايات المتحدة منعها من تحقيق هدفها من خلال  

الجذري  يُعد  و  السبب  القوتين،  لهذا  بين  إلىلصراع  عدنا  الصين    نجدالواقع    وإذا  قدرات  أن 
بل تتجاوزها   الأمريكية  القدراتتقترب بسرعة من    -بدرجة أقل- والعسكرية    التكنولوجية و   يةالاقتصاد

لذلك ففي بعض   النفوذ    القدرات فيهذه    استغلال  حوليدور  الصراع  المجالات،  والقيادة  زيادة 
"  وانغ جيسي  ، كما يُشير الخبير الصيني "آسيا والمحيط الهاديدول  في  خاصة  الإقليمية والعالمية  

  الأمريكية  إلى تفصيل دقيق يتعلق بعدم قبول الأمريكيين بفكرة أن القوة الصينية في تزايد والقوة

 
 مرجع سابق. جون ميرشايمر،   1
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بضعفها في مواجهة الصين يجعل من    الاعتراففي تراجع، إن عدم رغبة الولايات المتحدة في  
 دة الجديدة أمر لا مفر منه.  ر والحرب البا الاستراتيجيةالمنافسة 

" والذي تعتبره القوة الوطنية الشاملةإضافة إلى ماسبق، تولي الصين أهمية كبرى لمعيار "     
مقياساً رئيسياً للقوة والقدرة الشاملة للدولة في جميع جوانب التنمية الوطنية، ويشتمل هذا المعيار  

نهوض الصين الحديثة: قوة " في مقالهما المعنون بـ"مان هونغ هوا" و" انجانج  هو كما يشرحه " 
والعسكرية والتكنولوجية والثقافية    يةالاقتصاد" على مؤشرات القوة  وطنية شاملة واستراتيجية كبرى 

منافستها  1والدبلوماسية من  كجزء  المعيار  هذ  رفع  على  الصينية  الحكومة  تركيز  كان  لذلك   ،
سيمكن البلاد    الأمريكية   مع الولايات المتحدة معتقدة أن بلوغ وتجاوز القوة الوطنية  الاستراتيجية

طويلة المدى،    الاستراتيجية من حماية مصالحها الوطنية وتعزيز نفوذها العالمي وتحقيق أهدافها  
" أن القوة الوطنية الشاملة للصين تسينغهوا" الأستاذ بجامعة "أنجانج  هو، أكد "2015وفي العام  

ورغم أن هذا الإدعاء لم يوافق عليه إلا قلة من  قد تجاوزت فعلياً القوة الوطنية للولايات المتحدة،
إلا أنه لفت الإنتباه إلى أن الفجوة تتقلص بين قوة وطنية شاملة صينية في   2الباحثين في الصين 

تزايد وقوة وطنية أمريكية في انحدار، وهذا ما يُعتبر الأساس الموضوعي لتحول الولايات المتحدة  
"  أوبامامن استراتيجية "الشراكة والتعاون" مع الصين إلى استراتيجية "المواجهة" مع نهاية فترة "

مجال التكنولوجيا والفضاء السيبراني  " مع التركيز على ضرورة الفوز والريادة في  ترمبوبداية فترة "
 ".   بايدنفي فترة "

 والإدراكات المتبادلة  التصورات  الفرع الثالث: 

بينهما،    الاستراتيجيةالمنافسة    رات والإدراكات المتبادلة للولايات المتحدة والصينتُشكل التصو       
الجمع بين    ومن جهة أخرى، فإنفي ديناميكيات العلاقة بين البلدين،    اً حاسم  اً لها تأثير كما أن  

البيئة الدولية المتغيرة والتحولات الداخلية الصعبة لكلا الدولتين يجعل بيئتهما الخارجية غير مؤكدة  
لكلا الطرفين عملية    الاستراتيجيةعدم اليقين، وبالتالي يصبح تفسير النوايا  الشك و ويغلب عليها  

 منافسة ويدفع بها نحو الصراع. ما يغذي الشديدة الصعوبة م 

 
1
 Hu Angang, Men Honghua, The rising of modern China: Comprehensive national power and 

grand strategy, In: international conference of the Korea Institute of International Economic 

Policy (KIEP), Seoul, 2004. 
2
 Zhao Minghao, Op.cit. 
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خاصة  -أججت الموجة الجديدة من تصورات "التهديد الصيني"    ،بالنسبة للوليات المتحدة     
  الصينية  المخاوف من نوايا القوة  -ما تعلق بتقنيات الجيل الخامس لشركة هواوي وتطبيق تيك توك 

في "النموذج الصيني" وإحكام الحزب الشيوعي قبضته  لدى النظام الصيني  الصاعدة، فازدياد الثقة  
إقليمياً وعالمياً    هانفوذالصين الخارجية ومن توسع  على الحكم زاد من قلق الأمريكيين من سياسة  

كما    ، طريق الحرير الرقميمشروع  الحزام والطريق و   التوسعية كمشروع   مشاريعالفي  والذي يتجلى  
 والتصدي لهذا التهديد.  لمواجهةل  السياسيين والباحثين الأمريكيين  عزز من دعوات

مركز        به  قام  للرأي  استطلاع  مارس    بيوأكد  في  الأمريكيين    2023للأبحاث  غالبية  أن 
( لديهم آراء سلبية تجاه الصين، وصنف أربعة من كل عشرة أمريكيين الصين بأنها عدو  83%)

وليست منافساً أو شريكاً للولايات المتحدة، كما يشعر الأمريكيون بالقلق من دور الصين في العالم  
من المستجوبين أن الشراكة الصينية    %62خاصة من الناحية الجيوبوليتيكية، إذ يرى أكثر من  

من الأمريكيين أن القوة التكنولوجية    %40الروسية خطيرة للغاية على الولايات المتحدة، كما يرى  
المتنامية للصين مشكلة خطيرة الغاية ويدعم أكثر من نصف الأمريكيين إجراءات الحكومة لحظر  

البية  " وينظر الغشيتطبيق تيك توك، كما أن قلة قليلة من الأمريكيين يثقون في الرئيس الصيني "
من الأمريكيين بشكل سلبي لنوايا الصين الدولية، وكنتيجة لهاته النظرة السلبية تجاه الصين يرى  

أن التعاون بين الولايات المتحدة    -خاصة الجمهوريين وكبار السن- أكثر من نصف الأمريكيين  
 . 1والصين أمر غير محتمل 

النقاد أن السياسةأما على الجانب الصيني       كثر استقطاباً وأن  أأصبحت    الأمريكية   ، يرى 
تبالغ في تقدير قدرات الصين وتشوه نواياها حيث  التصورات السلبية تجاه الصين تغذيها الشعبوية  

بين البلدين ويجعل العلاقة بينهما    الاستراتيجيةالسلمية، وهو ما يؤدي في النهاية إلى تآكل الثقة  
 تنافسية.  منها أكثرصراعية 

حول موقف الصينيين من    2023" وآخرون في جانفي  ليو  آدمفي استطلاع للرأي قام به "     
من المستجيبين ينظرون للولايات المتحدة نظرة    %70الولايات المتحدة وأوروبا أظهر أن أكثر من  

فقط يحملون نظرة سلبية عن الولايات   %17ه قبل عامين كان  حيث إن سلبية في نتيجة مفاجئة  
ن العداء للولايات المتحدة قد اتسع بشكل كبير بين الجمهور الصيني،  أالمتحدة، وهذا ما تم تفسيره  
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، ما يعني  1واللافت للنظر أن نسبة كبيرة من المستجيبين لديهم نظرة إيجابية لبقية الدول الأوروبية 
 العدو الوحيد هو الولايات المتحدة.  أن أن "الغرب" في نظر الصينيين "غربان" و 

 ختلافات الإيديولوجية وتضارب الأجندات السياسية ال الفرع الرابع: 

اإن         السياسية و الإختلافات  المؤسسات  للبلدين يشكل مصدراً مهماً  لجوهرية في  القيم  نظم 
استبد الصين كدولة  إلى  ينظرون  فالأمريكيون  الهيكلية،  إ لـلتناقضات  النخبة  ادية وأن  يديولوجية 

المثل والقيم السياسية والعالمية، ليس هذا فحسب بل   الأمريكية   الحاكمة الصينية تتعارض مع 
أما على الجانب ،  المستبدادي للعالا-سماليالرأ  لتصدير نموذجهسعى  يرون أن الحزب الشيوعي ي 

" لوصف  عقلية الهيمنة" و"عقلية الحرب الباردة" مثل  الصيني، فنجد استعمالًا مكثفاً لمصطلحات  
" السفير السابق والعضو في  ما تشن قانغسياسات الولايات المتحدة ضد الصين، حيث يرى "

الأمريكي    العديد من الهيئات الحكومية والأكاديمية الصينية أن "عقلية الحرب الباردة" تغذي العداء
لعرقلة صعود أي دولة   الأمريكية  النواياتجاه النظام السياسي الصيني، وأن "عقلية الهيمنة" تُفسر 

 هذه العقلية. ل ئق وشركات التكنولوجيا إلا نتاج، وما القوانين الجديدة حول الرقا2كبرى أخرى 

يديولوجيا فرضاً في صراعها مع الصين من لولايات المتحدة تريد أن تفرض الإوالظاهر أن ا     
الجبهة   توحيد  الصين أجل مصالحها في  القادة  والخارجية، لأن  بأن  الداخلية  يقرون  أنفسهم  يين 

شتراكي خاص بهم فقط ولا ينوون تصديره لأية دولة في العالم، حيث يقول الرئيس النموذج الا
الصيني" شي" النموذج  نصدر  ولن  أخرى  دول  نماذج من  نستورد  لن   "  "3" يؤكد    أميتاي، كما 

" الأستاذ بجامعة جورج واشنطن بأن الصين "أظهرت القليل من الدلائل على أنها تسعى  إيتزيوني
، لذلك فالمنافسة 4على دول أخرى"   ]ستبداديالنظام الرأسمالي الا  [لفرض هذا النوع من النظام  

 ها منافسة داخل الرأسمالية نفسها. اعتبار بين الولايات المتحدة والصين يمكن    الاستراتيجية

بين    الاستراتيجيةيُعد من أبرز محركات المنافسة  جندات السياسية  تضارب الأ  وعليه، فإن     
والصين المتحدة  فأالولايات  السياسة،  أ   الأمريكية  هداف  مع  الصينية  تتعارض  السياسة  هداف 
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ات الإقليمية في منطقة آسيا والمحيط  ي اسي وتصطدم بها في كثير من الحالات خاصة ما يتعلق بالس
فالأهمية الجيواستراتيجية للمنطقة جعلت من الولايات المتحدة ترى أي تدخل فيها من ،  الهادي

لذلك، فسياسة الجوار التي تنتهجها الصين  قبل قوى أخرى تهديداً صريحاً لمصالحها الحيوية،  
"  بيكلي  مايكل للنظام الإقليمي في المنطقة، كما يُشير "  كحام    الأمريكية   تتعارض مع الممارسات

" إلى أن معظم  أفضل خيار هو الحرب الباردة مع الصينفي مقاله "  معهد أمريكان انتربرايزمن  
القضايا الجوهرية الخلافية بين الولايات المتحدة والصين ذات محصلة صفرية، فتايوان إما أن  

ممراً دولياً تكون مستقلة أو تحت الحكم الاستبدادي الصيني، وبحر الصين الجنوبي إما أن يكون  
شلها بالعقوبات أو دعمها بصفقات  علينا    حراً للملاحة وإما أن يكون بحيرة صينية، وروسيا إما

، ومع  1النفط والغاز، والفضاء السيبراني إما أن يكون مفتوحاً ومجانيأ أو يكون تحت سلطة الدولة
لا مفر منه وتُدفع المنافسة بين البلدين إلى مستويات    اً وجود هذه المفارقات يُصبح الصراع أمر 

 أكثر عنفاً. 

 ( Cold War 2.0الحرب الباردة النسخة الثانية )  :الثاني المطلب 

الخارجية وزير  أكتوبر  بلينكن   أنتوني"الأمريكي    صرح  في  جامعة    2022"  طلاب  أمام 
الحرب  ستانفورد بعد اجتماعات عقدها مع شركات التكنولوجيا في وادي السيلكون بأن عالم مابعد  

دة قد وصل إلى نهايته، وأن العالم يشهد منافسة شديدة لتشكيل ما بعده، وتقع التكنولوجيا في  ر البا
، لم يعترف بلينكن ولا غيره من السياسيين الأمريكيين بأن العالم يدخل مرحلة  2قلب هذه المنافسة 

تطورت  "  هنري كيسنجرالدبلوماسي "" لكن المفكرين والباحثين يرون غير ذلك، فحرب باردة جديدة"
ن على سفوح حرب باردة جديدة في   من أن الدولتي   ؛يات المتحدة والصينللعلاقة بين الولا  رؤيته
  نالدولتي خيراً أن  وأ  ،2020إلى أنهما في الممرات الجبلية للحرب الباردة في العام    ،2018العام  

كما يؤكد أن الحرب الباردة الجديدة ستكون أسوأ   ،2022نهاية    في حرب باردة  تقريباً قد دخلتا
 .3خطورة  وأكثر
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" الصيني  الرئيس  حذر  المقابل،  الدول  شيفي  بعض  تحاول  جديدة"  باردة  "حرب  من   "
جوان   في  المنعقدة  للتعاون  شنغهاي  منظمة  لقمة  الموجه  خطابه  في  أن    ،20231إثارتها  كما 

عند الحديث عن المنافسة بين الدولتين أو لوصف    كثرةخدمون المصطلح ب تسالباحثين الصينيين ي 
 من المسؤولين في واشنطن. الصادرة أو التصريحات المعادية للصين  الأمريكية السياسات

 حول الحرب الباردة الجديدة الأمريكية وجهة النظر الفرع الأول: 

الباردة في نسختها  مقارنة بين الحرب  الأمريكي    "هوفر" من معهد "فرغيسون   نياليقدم "
الثانية )-الأمريكيةالأولى ) الصينية( مؤكداً على خطورة الحرب -الأمريكية السوفياتية( والنسخة 

أربعة عقود  ردالبا دامت  الأولى  الباردة  فالحرب  الوقت،  ناحية  من  بأنه  يجادل  حيث  الجديدة  ة 
بمدتها لأن الصين   التكهن  الباردة الجديدة لا يمكن  وانتهت بشكل مفاجئ في حين أن الحرب 

من   شراسة  أكثر  الناحية    الاتحاد خصم  من  أما  على  ية الاقتصادالسوفياتي،  تفوقت  فالصين   ،
الناتج المحلي المتحدة في  الناتج المحلي  الاتحادلم يبلغ  في حين    ، الولايات    السوفياتي نصف 

في أفضل حالاته، أما السلاح النووي الذي كان محور التهديد في الحرب الباردة الأولى  الأمريكي  
مزجه   إلى  إضافة  اليوم  كبيراً  تطوراً  شهد  تكنولوجي    ،التكنولوجياب فقد  تهديد  هو  اليوم  فالتهديد 

الباردة الأولى    للجنس  المتحدة كانت محصنة استخباراتياً في الحرب  البشري، كما أن الولايات 
فالسوفيات لم يعلموا إلا القليل، إلا أن الصين اليوم تعلم الكثير عن الولايات المتحدة من خلال  

للتداخل   راجع  وهذا  السيبراني  التجسس  أو  الأفراد  بين    يالاقتصادو   الاجتماعي تواجد  الكثيف 
 البلدين. 

" وما جاء  نيالواستناداً إلى محاور المقارنة بين الحرب الباردة الأولى والجديدة التي قدمها "
" من توصيف للعلاقة بين الولايات المتحدة  بايدن" و"ترمبالأمن القومي لإدارتي "  استراتيجياتفي  

السياسات المعادية للصين التي  والصين على أنها منافسة استراتيجية طويلة الأمد، إضافة إلى  
" الرئيسين  من  كل  و"ترمباتخذها  العديدبايدن"  يذهب  إطلاق   "  إلى  الأمريكيين  الباحثين  من 

  جيمس" و"نيغراي  دانالعلاقة بين البلدين، حيث كتب " واقع  دة الجديدة" على  ر مصطلح "الحرب البا
" ذات النزعة الواقعية بأن منافسة القوى العظمى مفهوم  الوطنية  المصلحة" في مجلة "كارافانو  جاي
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،  1عتراف بذلك وبدء القتال دة قد بدأت وحان الوقت للاتجاوزه الزمن، وأن الحرب الباردة الجدي 
: خطة ةالفوز في الحرب الباردة الجديدإن تقريراً صادراً عن مؤسسة التراث البحثية بعنوان "  حتى

للفوز بالحرب الباردة الجديدة    الضرورية  والطرق والوسائللغايات  " قدم وصفاً للمواجهة الصين
مستقبل  و  وأن  تأمين  المتحدة  للولايات  خصم  الصين  أن  التقرير  أكد  حيث  المتحدة،  الولايات 

خطر، لذلك فإن حماية  للقتصادها  ا  ضتعر  و   الأمريكية   قد أضرت بالأمة  السابقة  اتالاستراتيجي 
والتقليل من قدرة الصين على إلحاق الضرر به يحتاج إلى إلى نهج  وازدهاره  الأمريكي    الوطن

 . 2يشمل الحكومة بأكملها والمجتمع بأسره

أن السياسيين الأمريكيين وبعض المفكرين يتجنبون تشبيه المنافسة  ومن المثير للإهتمام
أن  بين الولايات المتحدة والصين بـ "الحرب الباردة"، ويعتبرون هذا الوصف مضلل إلى حد بعيد و 

دة الجديدة في  ر " الذي يدعو للفوز بالحرب الباكارافانونتائجه سلبية على الولايات المتحدة، فمثلًا "
دعونا ل نسمي المنافسة بين الوليات المتحدة والصين "حرباا  يقول: "  واحدة  سنة   كان قبل  2023

ويُرجع السبب إلى أن اعتماد    3" خاصاا به  سماا ا باردة"، يجب أن يكون لهذا الصراع المستمر  
الصراع في  الباردة  الحرب  التفكير  الأمريكي    مصطلح  القادة في واشنطن على  يُشجع  الصيني 

السوفياتي والتي ضمنت الفوز   الاتحادالحرب الباردة مع  استراتيجياتالقديم، حيث يفترضون أن 
" على هذا  كارافانويمكن إعادة تطبيقها مرة أخرى مع الصين وستضمن الفوز لا محالة، ويُعقب "

" خطيرةبأنه  فقطفكرة  يتمحور  السابق  الصراع  كان  فإذا  تختلف،  اليوم  فالمواجهة  القوة   "  حول 
قتصاد الخصم، فالصين اليوم منافس إقتصادي ضخم وتحد عسكري  العسكرية لضعف واضح لا

ستعارات التاريخية لتوصيف العلاقة بين  " أن كل الاالبنجوزيف ناي  متزايد، من جهته، يرى " 
إقراره بأن اس المتحدة والصين غير كاملة، مع  الباالولايات  دة" يمكن أن  ر تعارة وصف "الحرب 

إلا أنه يرى في المقابل أنها تضلل صانعي القرار   ،حشد الجماهير من أجل منافسة طويلة الأمد ي 
الذي تطرحه الصين، حيث يُصرح بأن فكرة "حرب باردة" مع   الاستراتيجي  بشأن طبيعة التحدي  

" وصفاً للحرب الباردة نايقدم "  لذلك، ،  4الصين هي فكرة سيئة تاريخياً، سياسياً وخطيرة لمستقبلنا 
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الأالسوفيا  الاتحادمع   ثنائية  شطرنج   "لعبة  بأنها  العسكري تي  الصراع  إلى  إشارة  في  بعاد" 
الإيديولوجي، أما المنافسة مع الصين فهي "لعبة شطرنج ثلاثية الأبعاد" تشمل الجوانب العسكرية، 

" كذلك أن التوصيف المناسب للوضع  ناي، يرى "1المتبادل بين دول العالم لاعتماداو  يةالاقتصاد
هتماماً ا حيث لم يُعر القادة السياسيون في ذلك الوقت    1914بل العام    1945الراهن ليس العام  

 .2مبراطوريات لتنتهي بحرب عالمية دمرت أربعة إ  لخطورة القومية وتوقعوا حربا قصيرة في البلقان

أما بالنسبة للسياسيين، فالتصريحات الرسمية لا تستعمل مطلقاً مصطلح "الحرب الباردة" 
بأن   القومي  للأمن  وفريقه  "بايدن"  الرئيس  يجادل  حاضرة،  دوماً  واستعاراتها  سياساتها  ولكن 

دة مضللة وهي تبسيط مفرط للحظة جيوبولتيكية معقدة،  ر المقارنات بين الوضع الحالي والحرب البا
" في ليتوانيا أمام حشد من الجماهير بعد أن استحضر نضال دول  بايدنلكن في تصريح للرئيس " 

المتحدة وحلفا  الاتحادالبلطيق ضد   الولايات  اوكرانيا ودول  ءالسوفياتي واستعداد  للدفاع عن  ها 
النقاد  يُشبهها  العبارة  هذه  الأمر"،  استغرق  وطالما  وغداً  اليوم  الحرية  عن  "سندافع  قال  أوروبا 

بأنه يجب على    1961فتتاحي سنة  للـ "الحرب الباردة" في خطابه الا"  كينيديبوصف الرئيس "
 الولايات المتحدة "تحمل عبء صراع طويل وشاق". 

الرسمي بدخول العالم مرحلة حرب باردة جديدة إلا أن سياسات   الاعترافوعليه، فرغم عدم  
الحرب الباردة حاضرة بقوة في العلاقة بين الولايات المتحدة والصين خاصة من الجانب الأمريكي،  

، كما يرى  الأمريكية والتحالفات هي السمة الأبرز للسياسة الخارجية    حتواءالاحيث نجد ممارسات  
وأن إنكار   ،مرحلة مبكرة من حرب باردة جديدة  العديد من النقاد أن الولايات المتحدة والصين في 

السياسيين لوجودها يرجع في الأساس لعدم اليقين لدى الطرفين في حسمها لصالحهم، فواشنطن  
لم تنجح لحد الآن في تعبئة مواردها المحلية في القطاعين الحكومي والخاص وتوحيد صفوف  

  احتواءحلفائها لمحاربة "خصومها" بشكل فعال، وهو ما انعكس على قدرتها في تحقيق هدف  
جهتها،   من  العالم،  أو عزلها عن  إلى  الصين  الصين  أوقات  تحتاج  من  العالمي مزيد  السلام 

 التي تعطل مسيرتها.  والخارجية الداخليةالتحديات لمواصلة صعودها ومواجهة 

 

 

1 Joseph  S Nye JR, Cracking China, the-security-times.com, February 2022, 

URL:https://bit.ly/3Q82gpz. 
2 Joseph  S Nye JR, Popping China’s Balloon, project-syndicate.org, March 2021, URL: 

https://bit.ly/3K9dINZ. 
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 صينية حول الحرب الباردة الجديدةوجهة النظر ال الفرع الثاني:

و   كان سب  الالسياسيون  الصينيون  المنافسةاقين  باحثون  توصيف  الصينية    الأمريكية  في 
" حذر  شيبأنها "حرب باردة" تُشن على الصين، فالرئيس الصيني "  الأمريكية   وممارسات الإدارة

دوماً من "الحرب الباردة" بين البلدين وعبر عن أمله في عدم تدهور العلاقة بين البلدين لتصل  
  تشانغ   أكد "  إلى مستوى "حرب باردة"، هذه الرؤية يتشاركها جميع المسؤولين في الصين، حيث

بأن   2022في اجتماع لمجلس الأمن في مارس    الممثل الدائم للصين لدى الأمم المتحدة    "جون 
بين   المواجهة  على  القائمة  الباردة  الحرب  عقلية  عن  التخلي  ويجب  انتهت  قد  الباردة  الحرب 

نقسام  والا  الاستقرار، كما أن التمسك بمنطق الهيمنة لا يؤدي إلا إلى المزيد من عدم  ت كتلات ال
 . 1في العالم الذي ليس بحاجة لـ "حرب باردة جديدة"

  2008أما على المستوى الأكاديمي، يؤكد عديد من الباحثين الصينيين أن الأزمة المالية  
الولايات المتحدة والصين، وأن بداية التحولات العميقة  كانت حداً فاصلًا في تاريخ العلاقة بين  

اتخذت   حيث  البلدين،  بين  والشراكة  التعاون  من  عقود  لثلاثة  حداً  وضعت  الدولي  النظام  في 
الصينية سياقاً عالمياً، يؤكد ذلك استراتيجية "إعادة التوازن" أو "محور آسيا"    الأمريكية  المنافسة

" إدارة  انتهجتها  وجعلت  أوباماالتي  الصيني  الصعود  من  واشنطن  مخاوف  عن  عبرت  والتي   "
العلاقة بين البلدين أكثر تصادمية، ثم ما تلا ذلك من ممارسات تجارية تصعيدية ضد الصين  

الأمن    استراتيجياتخلال إدارة "ترمب"، إضافة إلى التصريح بالعلاقة الصراعية بين البلدين في  
و"بايدن" اللتان اعتبرت الصين "دولة تعديلية" وأقوى منافس  "ترمب"    القومي التي أصدرتها إدارتا

المفكرين   من  جعل  هذا  كل  العظمى،  القوى  بين  المنافسة  عودة  عن  الإعلان  مع  استراتيجي 
تدريجياً    تنزلقالصينيين يدركون التغير في طبيعة العلاقة بين الولايات المتحدة والصين والتي  

 حرب باردة جديدة.    نحو 

مصطلح "الحرب الباردة الجديدة"  الباحثون في الصين استخدامهم  إضافة إلى ماسبق، ي عزو      
دة الأولى مثل الصراع بين القوى العظمى والصراع ر وجود أوجه تشابه بينها وبين الحرب الباإلى  

 
1 焦元]جياو يوان[,中国常驻联合国代表：世界不需要“新冷战”   :مندوب الصين الدائم لدى الأمم المتحدة [

 .URL : https://bit.ly/44woR3w ,2022 ,]وكالة شينخوا[ 新华网, العالم لا يحتاج إلى "حرب باردة جديدة[



 الصيني في الفضاء السيبراني الأمريكي    مآلت الصراع                 :رابعالالفصل 

249 

 

الصراع   " أن  او مينغ هاوتشالإيديولوجي، مع الإقرار بوجود اختلافات بين الحربين أهمها حسب "
ين متباينين  اجتماعيقتصاديين و بين نظامين سياسيين وا  السوفياتية كان   الأمريكية  في الحرب الباردة

مع روابط أقل، كما كان التركيز على الجانب العسكري والإيديولوجي للصراع مع وجود حدود  
الصينية، فالصراع إقتصادي    الأمريكية  دة الجديدةر واضحة بين المعسكرين، أما في الحرب البا

تكنولوجي بالدرجة الأولى مع ترابط اقتصادي مكثف، إضافة إلى تباين في نماذج التنمية للبلدين،  
مع إمكانية كل طرف في الوصول والتأثير على مناطق نفوذ الطرف الآخر من خلال الفضاء 

المنافس على  تنعكس  الجديدة  الباردة  الحرب  فخصائص  لذلك،  االسيبراني،  بين  الحادة  لقوى ة 
، وهذا النوع من الصراع 1العظمى حول المشاعات العالمية كالفضاء السيبراني والفضاء الخارجي

 يتعلق بدرجة التحكم في التكنولوجيا وليس بالسيطرة المباشرة على الأراضي.   

معهد تشونغ يانغ للدراسات المالية بجامعة  جاءت نتائج استبيان قام به  إضافة إلى ذلك،       
بين يعتقدون أن الولايات  من المستجو    %62باحث صيني أن أكثر من    100شمل    رينمين الصينية

منهم عن اعتقادهم بأن    %90المتحدة تشن بالفعل حرباً باردة جديدة ضد الصين، وعبر أكثر من  
البلدان   كان  إذا  ما  حول  سؤال  وفي  الحرب،  هذه  مع  جيد  بشكل  التعامل  على  قادرة  الصين 

  %82فقط هذ الطرح، فيما يرى    %13سيدخلان حرباً باردة مشابهة للحرب الباردة السابقة ساند  
أن هذه الحرب مختلفة لطبيعة المصالح المتشابكة بين البلدين، وأن الصين لا تريد حرباً باردة 

 .2" حتواءالا تروج لها من خلال سياسات "المواجهة" و"  التيمع الولايات المتحدة بل هذه الاخيرة هي  
لديهم خلفية عسكرية حتمية المواجهة بين الولايات    صينيون ؤكد باحثون  في نفس السياق، ي     

يصرح إذ  والصين،  "  المتحدة  كتابه    "مينجفو  ليوالعقيد  في  الوطني  الدفاع  جامعة  "الحلم من 
ت المتحدة والصين أمر لا  أن الصراعات بين الولايا  2010المنشور في  " 中国梦  -الصيني

مي، ووصف المنافسة بين البلدين لتزام الصين بالصعود السلامدى    بغض النظر عن  منهمفر  
القرن"ط"الماراب ـ "مواجهة  رؤية  يمكن  حيث  زميله  ون"  الرؤية  هذه  يشاطره  الجامعة  في  ،  نفس 

  البلدين بين    الاستراتيجية يجب أن تكون المنافسة  والذي يجادل بأنه    "شنغ  يونغ   تانغ البروفيسور"
 . "3"معركة طويلة الأمد 

 
1 赵明昊[ تشاو مينغ هاو],赵明昊：试析中美“战略竞争”及其管理 [  "تحليل "المنافسة الاستراتيجية

 .ciss.tsinghua.edu.cn, 2021,URL : https://bit.ly/3Oa04va ,[الصينية الأمريكية وإدارتها
2 Yang Yuntao, Zhang Tingting, China can deal with the US, Chongyang Institute for Financial 

Studies, zhuanlan.zhihu.com,URL: https://bit.ly/3rIMxmJ. 
3 Zhao Minghao, Op.cit. 
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 (CICIR)   من معهد الصين للعلاقات الدولية  "بينغ  يوان"الخبير  قدم  من جهة أخرى،  
مروراً بالأزمة   2005العام   تقييماً للوضع الدولي وهيكل العلاقات بين الولايات المتحدة والصين منذ

كما أكد على أن المنافسة   ، فعلياً وخلُص إلى أن النظام الدولي يشهد تحولًا    2008المالية لسنة  
بين البلدين جاءت نتيجة تطور رؤية الولايات المتحدة للصين التي تحولت من "قوة كبرى" إلى  

" قد يجر البلدين إلى حرب  اثنانوالرقم    واحد " وأن التنافس العالمي بين "الرقم  عالمياً   اثنان"الرقم  
"1باردة جديدة  يجادل  الدولية في جامعة  ،  " كانرونغ  جين، كما  الدراسات  لكلية  المشارك  العميد 

بأن الولايات تشن فعلًا حرباً باردة جديدة ضد الصين رغم رفض رؤسائها وكبار    رنمين الصينية
واشنطن   في  كفرصة    الاعترافالمسؤولين  الصين  في  التنمية  رؤية  يرفضون  أنهم  كما  بذلك، 

 .2للتعاون بل يعتبرونها "تهديداً"

تصعيد الصراع نحو الحرب  وبناءً على ما تقدم، فالنخب في الولايات المتحدة تدفع نحو  
ضد الصين تُظهر    حتواءالاغم عدم تصريح السياسيين بذلك إلا أن سياسات المواجهة و ر الباردة، و 

الأمريكي    ترفض الصين الدخول في حرب باردة وتتهم الجانب   ،ما لا يتم التصريح به، من جهتها
دة وهو ر بأنه يريد تحويل الصين إلى "اتحاد سوفياتي جديد" لكي تُدفع للرد على طريقة الحرب البا

في  الأمريكي    ما يخدم أجندة الولايات المتحدة لتوحيد الداخل وتجميع الخارج، يبرز هذا التصعيد
ية  مع ضغوطات عسكر   يةالاقتصادوكمحور للمنافسة    ،الحروب التجارية والتكنولوجية بدرجة أولى

محاصرة الصين وحرمانها حول تايوان وبحر الصين الجنوبي، إضافة إلى تركيز واشنطن على  
ا  الولايات  من تحقيق  الركيزة الأساسية في ردها على  الصين  تعتبرها  تكنولوجية والتي  ختراقات 

 المتحدة. 

ستهداف مصالح الصين الجوهرية والرئيسية يدفع  ا  الولايات المتحدةوعليه، فإن مواصلة  
محورها   الاستراتيجيةبالمنافسة   باردة"  "حرب  نحو  العالمية  والقيادة  النفوذ  حول  البلدين   بين 
 الذي والفائز هو  ،  )هناك من الباحثين من يستعمل مصطلح الحرب الباردة الرقمية(   التكنولوجيا

بسط رؤيته    سيسعى إلى  طرففكل  ، لذلك  متغير العالمي  النظام  التأثير في  يستطيع إحداث أكبر  
أهدافه الخاصة  تخدم  التي  العالمية  إضفاء الشرعية على المعتقدات والمعايير والقواعد والأنظمة  و 

كما تعمل كل من واشنطن وبكين    ،على منافسه المضي قدما في أجندته وتجعل من الصعب  
 

1 Ibid. 
2 Yang Sheng, Qi Xijia, US signals to fix China ties but ‘credible sincerity’ needed; 

Washington to be ‘lone wolf’ in ‘new cold war’ against China, globaltimes.cn,  Apr 11, 2023, 

URL: https://bit.ly/3DgiQfh. 
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التكنولوجية،   الدولية والإقليمية والمحافل والتحالفات  المنظمات  نفوذهما وسيطرتهما على  لزيادة 
 .للتفوق التكنولوجي، التجاري والعسكري إقليمياً ودولياً  استراتيجياتوتنفذان 

 الحرب الباردة الرقمية المطلب الثالث: ديناميكيات

الولايات    حول الصـــــــــــراع التكنولوجي حيث تتنافس  (الثانيةالرقمية )أو  الحرب الباردة    تتمحور    
المتحـدة والصــــــــــــــين في العـديـد من المجـالات والتقنيـات الرقميـة، تترابط هـذه المجـالات والتقنيـات  
ــية أو توليدية حيث تُعتبر محركاً لتطوير بقية   ــيســ وتتداخل فيما بينها كما تُعد بعض التقنيات تأســ

ــطناعيالتقنيات نذكر منها: الذكاء   ــبة الكمومية، وعند تتبع قدرات   الاصـــ والرقائق الفائقة والحوســـ
البلدان الرقمية غالباً ما نجد الولايات المتحدة في الريادة متبوعة مباشـــــــــرة بالصـــــــــين، وفي بعض  

في القدرات أو تقدماً بســيطاً لصــالح الصــين، مع فارق كبير بينهما وبين بقية   اً الأحيان نجد تكافؤ 
ــذ في حـالـة صــــــــــــــنـاعـة الرقـائق، حيـث نجـد دولًا أخرى مع  الأخرى الـدول   ، لكن هـذه القـاعـدة تشــــــــــــ

ــناعة الرقائق تتوزع عبر   الولايات المتحدة والصــــــــين تتصــــــــدر القائمة كما يمكن ملاحظة أن صــــــ
ســــــــــــــمح لنـا من  قطـاب، وفهم جيوبوليتيكيتـه ي العـديـد من الـدول، لـذلـك فعـالم الرقـائق عـالم متعـدد الأ

ردة الرقمية ولما ســـــيؤول إليه صـــــراع الهيمنة التكنولوجي بين  من ديناميكيات الحرب البا قترابالا
 الولايات المتحدة والصين.

 تأطير الصراع حول صناعة الرقائق  الفرع الأول:

محصـــلة صـــفرية   ن القوتين العظميين نجد صـــراعاً ذاالتكنولوجي بي   الهيمنةفي قلب صـــراع        
حول صـــــناعة أشـــــباه الموصـــــلات )الرقائق أو أنصـــــاف النواقل(، تنظر كل من الولايات المتحدة  

" لذلك فانتصــــار أحد الطرفين الفائز يأخذ كل شـــيءوالصــــين إلى هذا الصــــراع من خلال إطار "
  والســـــــــيطرة علىقدرته على التفوق  مرهون ب في الحرب الباردة الرقمية وفرض هيمنته التكنولوجية  

 التقنية مع منع الطرف الآخر من الحصول على هذه الميزة. هذه 

ــيء        ــناعة كل شـــــــــ ــناعة التكنولوجية فهي تدخل في صـــــــــ أجهزة  من  تمثل الرقائق قلب الصـــــــــ
ــة في النمو  حتى المعــدات والآليــات العســــــــــــــكريــة  الهواتف،و   الكمبيوتر ، لــذلــك فهي ميزة رئيســـــــــــــ
المســــتقبلية، والمهيمن   الرقمي والتفوق العســــكري خاصــــة الحروب الاقتصــــادخاصــــة  يالاقتصــــاد

 أحقية قيادة العالم في القرن الحادي والعشرين.    عليها يحوز
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ــبة للوليات المتحدة       ــينيات  بالنســــ ، تم اختراع الرقاقة الأولى في الولايات المتحدة في خمســـــــ
ــناعة الرقائق في قلب الحرب الباردة بينها وبين   ــرم كما كانت صـ ــوفياتي   الاتحادالقرن المنصـ السـ

ــباق الفضــــــــاء والتســــــــلح،  وبينها وبين اليابان في الحرب التكنولوجية في  خاصــــــــة فيما يتعلق بســــــ
إلا أنها فقدت هذه الميزة التنافســـــية في بعض أجزاء صـــــناعة الرقائق ثمانينيات القرن الماضـــــي،  

لصــــالح الشــــركات الأســــيوية، ورغم أن الولايات المتحدة لاتزال رائدة في معدات التصــــنيع وبرامج  
التصـميم الإلكتروني المسـتقلة وبرامج تصـميم الرقائق إلا أن حصـتها العالمية من صـناعة الرقائق 

، ويرجع ذلك 2021ســـــنة   %15إلى أقل من    1990ســـــنة   %40من  فضـــــت  )المنتج النهائي( انخ 
الإنتـاج في الولايـات إلى عمليـات العولمـة المكثفـة وتخصــــــــــــــيص العمـل حيـث أدى ارتفـاع تكـاليف  

ــناعة الرقائق والا  المتحدة ــيا إلى جعل صـــــ ــرق آســـــ ــتثمار الكبير في قطاع الرقائق في دول شـــــ ســـــ
المصـــــممة في الولايات المتحدة تتم في مصـــــانع )مســـــابك( في تايوان، كوريا الجنوبية والصـــــين، 

 . 1من الرقائق الفائقة %90نتاج أكثر من  التايوانية اليوم تحتكر إ TSMCوأصبحت شركة  

ــناعة الرقائق كتقنية اســــــــتراتيجية تحتاج إلى الحماية منذ    الأمريكية  تطور إدراك الإدارة       لصــــــ
ــناعة الرقائق " عمليات الاأوباما، حيث أحبطت إدارة "2015 ــركات صــ ــينية على شــ ــتحواذ الصــ  ســ

ــين 2016في    الأمريكية ــنع في الصـــــ ــرحت وزيرة خارجيته بأن خطة "صـــــ " بُنيت  2025، كما صـــــ
ــين في فترة  ــيطرة على قطاع الرقائق، تغيرت العلاقة بين الولايات المتحدة والصـــ ــاً للســـ ــيصـــ خصـــ

نظام الســـوق والتجارة العادلة    "ترمب" الذي بدأ "حرباً تجارية" ضـــد الصـــين التي شـــوهت في نظره
ــتراتيجي"، وبدأ العمل بتدابير الحماية وقاعدة المنتج  وصــــــ ـــــ ــين على أنها "منافس اســـــــــ نفت الصـــــــــ

 ر التعامل معها في مجال الرقائق.الأجنبي ووضعت قائمة سوداء للشركات الصينية التي يُحظ

تحولـت هـذه الحرب التجـاريـة إلى "حرب تكنولوجيـة" حول الرقـائق مع وصــــــــــــــول "بـايـدن" إلى       
ــل توريد الرقائق العالمية والنقص في الإمدادات مقابل الطلب االحكم، إذ أن عدم   ــلاســ ــتقرار ســ ســ

ــببته جائحة كورونا كشـــــفت الضـــــعف   في قطاع الرقائق، الأمريكي  الاســـــتراتيجي  المرتفع الذي ســـ
إمكانية أن تُعزل الولايات المتحدة عن الرقائق الفائقة القادمة من تايوان وكوريا بســـــــــــبب  زاد من  و 

توترات جيوبوليتيكية أو كوراث طبيعية أو صــــــــــحية، لذلك أحدث "بايدن" تغييراً شــــــــــاملًا بشــــــــــأن 
ــة بالرقائق، وتخلت الإدارة ــدير الخاصـــ ــوابط التصـــ ــكري في  -عن الثنائية مدني  الأمريكية  ضـــ عســـ

 
1 Y Luo, Van Assche A, “The rise of techno-geopolitical uncertainty: Implications of the United 

States CHIPS and Science Act”, Journal of International Business Studies, Vol 18, issue 01, 

2023. 
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-المدني  الاندماجتصـــــنيفها للجهات الصـــــينية المســـــموح التعامل معها، حيث قدمت اســـــتراتيجية  
ــينية حجة قوية للإدارة   للعمل على ليس فقط على ضــــمان التقدم التقني  الأمريكية  العســــكري الصــ

 .1بجيل أو جيلين عن الصين بل ضمان تراجع صناعة الرقائق الصينيةالأمريكي  

لرقائق، العزم على منع الصـــين  واضـــحة فيما يتعلق بصـــناعة ا  الأمريكية  وعليه، فالســـياســـة      
صــــــــــــناعة متطورة للرقائق والعمل على تراجع صــــــــــــناعتها من خلال وضــــــــــــع حاجز    امتلاكمن  

ــول على   ــتار الحديدي في الحرب الباردة( بينها وبين الحصـــــ ــبه الســـــ جيوبوليتيكي تقني قوي )يشـــــ
ــناعة الرقائق في الداخل  ــناعتها محلياً، ومن جهة أخرى، الدفع بصـــــــــ  رقائق فائقة أو تطوير صـــــــــ

نتاج واحتكار قطاع الرقائق الفائقة من خلال تقديم  واســـــــتعادة الريادة في التصـــــــميم والإالأمريكي  
التايوانية   TSMCوالضــــــــــغط على الشــــــــــركات الرائدة )  الأمريكية الدعم المالي لشــــــــــركات الرقائق

 الكورية( لنقل المسابك المتطورة إلى داخل الولايات المتحدة. Samsungو 

ــين منذ ا أما بالنســبة للصــين،         ــادعتماد نظام  تكافح الصـ ــول على    الاقتصـ ــمالي للحصـ الرأسـ
 نتـاجهـا للرقـائق إ  تطورمكـان بين كبـار شــــــــــــــركـات الرقـائق العـالميـة، وقـد حققـت بعض النجـاح، إذ  

، في المقابل، تحتاج الصـــين لتلبية طلب 22022ســـنة    %25إلى   1990 ســـنة  الصــفرمن   عالمياً 
مليار دولار ســنوياً من الرقائق، هذه التبعية للخارج   400الصــناعة المحلي إلى اســتيراد ما يقارب  

ــتراتيجية، حيث   ــناعة محلية للرقائق أولوية اســــــ ــينيين يجعلون تطوير صــــــ  دعا جعلت القادة الصــــــ
في إشــــــارة للنهوض بصــــــناعة الرقائق داخل    3بتكار"" إلى "مســــــار عملي وثابت للاشــــييس "الرئ 

ــاً " صـــــممت  2025الصـــــين، كما أن خطة "صـــــنع في الصـــــين  ــابقاً خصـــــيصـــ لســـــد هذا الخلل   ســـ
ذي ، ولكن لاتزال الجهود المبذولة لا تحقق النتائج المرجوة، فالحصـــــــــــــار التقني الالاســـــــــــــتراتيجي

مـداخيـل شــــــــــــــركـات التكنولوجيـا  هـا يظهر تـأثيره جليـاً في تراجع  فرضــــــــــــــتـه الولايـات المتحـدة وحلفـاؤ 
وهو ما    4الصـينية مثل "هواوي" كما أن واردات الصـين من الرقائق تتراجع بشـكل مسـتمر وخطير

 
1 Konark Bhandari, The Geopolitics of the Semiconductor Industry and India’s Place in it, 

Carnegie India, India, June 2023, pp 9-11. 
2 Michael A Peters, “Semiconductors, geopolitics and technological rivalry: the US CHIPS & 

Science Act 2022”, Educational Philosophy and Theory, 2022, pp 1-5. 

3 Sylvie Zhuang , US tech war: China’s Xi Jinping urges ‘solid path of innovation’ as he tours 

semiconductor firms, South China Morning Post, July 2023, URL: https://bit.ly/3qoeIXR. 
4 Tracy Qu, China’s chip imports slump in first half as US sanctions and ongoing tech war 

take a toll on trade, South China Morning Post, July 2023, URL: https://bit.ly/3rWX3Hk. 
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  الاصــــــــــــــطنـاعي كـالـذكـاء   الأخرى في التقنيـات    الابتكـارلأبحـاث و يعني تراجع التصــــــــــــــنيع وتـأخر ا
 والحوسبة.

على    الأمريكيـة  الهيمنـةو الأمريكي    وعليـه، فـالصــــــــــــــين تراهن على تخطي الحصــــــــــــــار التقني      
ستمرار ق محلية متكاملة تضمن على الأقل إسلاسل التوريد العالمية من خلال خلق صناعة رقائ 

 دة الرقمية. ر الصعود التكنولوجي الصيني والإبقاء على حظوظ الصين كاملة للفوز بالحرب البا

ــناع القرار الأمريكيون   ــتراتيجية )يفوق   فيوبناءً على ما تقدم، يرى صـــ ــناعة الرقائق تقنية اســـ صـــ
وعســــكرية مســــتقبلية لذا يجب أن تكون حكراً على   اقتصــــاديةا الأســــلحة النووية( لها تأثيرات  أثره

الولايات المتحدة، كما يجب العمل بكل الوسائل لمنع الخصوم من الحصول عليها، هذا ما جعل  
د من  ســتعمل كســلاح لتحقيق المصــالح الســياســية والجيوبوليتكية وصــع  ســلاســل التوريد العالمية تُ 

 القومية التكنولوجية لدى كل من الولايات المتحدة والصين.  

 جيوبوليتكا صناعة الرقائق  الفرع الثاني:

من خلال اســــتعمالاتها في جميع الصــــناعات التكنولوجية الحديثة، فهي  أهمية الرقائق تبرز        
  726ومن المتوقع أن يصــــل ســــوق الرقائق إلى   ،والحرب للاقتصــــادالمحرك الرئيس والمســــتقبلي  

الصــــــراع على الطبقة المادية  تضــــــعها في قلب، كما أن طبيعتها المادية 20271مليار دولار في 
تبرز الصـراعات الجيوبوليتيكية بقوة، ويرجع سـبب التركيز عليها من قبل    حيثللفضـاء السـيبراني  

، ذلك يرجع إلى أنها  2الولايات المتحدة لأنها نقطة اختناق اســــــتراتيجية تضــــــع الصــــــين في خطر
رها لمدة زمنية طويلة حسب "قانون مور" وتمويل مالي ضخم )ملايير الدولارات( ي تحتاج في تطو 

 للأبحاث والتطوير وكذلك تتطلب وجود المعرفة والمواهب الفنية العالية.

كما    ،تســـــيطر الولايات المتحدة على عمليات البحث والتطوير والتصـــــميمفي الوقت الراهن،        
تنفرد شـــــركة  و ضـــــمن فئة التصـــــنيع )مســـــابك انتل وميكرون(،    الأمريكية  تتواجد بعض الشـــــركات

ASML  ( الهولندية بصــــــــــــــناعة آلات الطباعة المتطورةEUV  والتي تســــــــــــــتعمل فيها تكنولوجيا )
الكوريـة على تصــــــــــــــنيع الرقـائق الفـائقـة،   Samsung التـايوانيـة TSMCأمريكيـة، تهيمن شــــــــــــــركـة  

وتشـــــترك الشـــــركتان مع شـــــركات يابانية وصـــــينية وأوروبية في تصـــــنيع الرقائق ذات العقد الكبيرة  
ــناعة الرقائق نجد أن   14)أكبر من   نانومتر(، وعليه، فإن النظر إلى خريطة توزع شــــــــركات صــــــ

 
1 Michael A Peters, Op.cit. 
2 Eurasia Group, The Geopolitics of Semiconductors, Op.cit. 
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تمركزاً شــديداً لمصــانع الرقائق في جنوب شــرق آســيا )تايوان، كوريا، اليابان، الصــين(، مع انفراد 
 للولايات المتحدة بكل ما يتعلق ببرامج التصميم، وانفراد هولندا بصناعة آلات الطباعة.

ــائق والعلوم )       ــانون الرقـ قـ ــة أخرى، يُعتبر  الأمريكي    (CHIPS and Science Actمن جهـ

لحظة تحول حاســـمة من النظام الليبرالي والأســـواق المفتوحة نحو القومية التكنولوجية التي ترتبط  
على أولويـة الجيوبوليتيكـا على    والمصــــــــــــــالح الجيوبوليتيكيـة، كمـا يؤكـد  مبـاشــــــــــــــرة بـالأمن القومي

حكومـات وليســـــــــــــــت  معركـة الرقـائق العـالميـة تقودهـا ال، وأصــــــــــــــبحـت  1الأعمـال التجـاريـة العـالميـة
، وعليه، فالتفاعلات بين  الاقتصـــــاديديولوجيا والحســـــابات الســـــياســـــية وليس  الشـــــركات، تقودها الا

الفاعلين الرئيســــــــــــين في قطاع الرقائق تؤثر وتتأثر بالتوترات الجيوبوليتكية العالمية، كما أن لكل  
 فاعل مصالحه الخاصة بحسب وزنه الجيوبوليتيكي.

ــل التوريد العالمية  تهيمن على  الوليات المتحدة، ــلاســــ ــناعة الرقائق ولكن ســــ   أجزاء كبيرة من صــــ
يمكن للصــــــــين أو  أي لحظة  ، ففي الاســــــــتراتيجي  الانكشــــــــافغير الآمنة تضــــــــعها في حالة من 

   لحادث طبيعي أو توتر جيوبوليتيكي أن يقطع إمدادات الرقائق الضرورية لاقتصادها ولجيشها.

رضــــــــــــــخــت حيــث  ذات التفكير الممــاثــل،  الحليفــة  تعتبرهــا الولايــات المتحــدة من الــدول  هولنــدا،  
ووافقت على المشــاركة في الحصــار التقني على الصــين بحجة أن شــركة    الأمريكية للضــغوطات

ASML  وقد تقع تحت طائلة العقوبات في حالة الرفض، إضــــافة   الأمريكية  تســــتعمل التكنولوجيا
والتكنولوجي الصــــــــيني،   الروســــــــيالعســــــــكري التهديد  إلى الحماية التي يوفرها حلف الناتو ضــــــــد 

صــــــــــــــرحـت وزيرة التجـارة الهولنـديـة بـأنـه بعـد نظر الحكومـة في "التطورات التكنولوجيـة والســــــــــــــيـاق  
الجيوبوليتيكي" ترى هولندا أنه "على أســــــس أمنية وطنية ودولية من الضــــــروري أن تتم الســــــيطرة 

 .  2على هذه التكنولوجيا بأسرع وقت ممكن"

وتوجد بينها وبين الصــــين توترات جيوبوليتيكية حول جزر متنازع عنها،  ،  حليف لأمريكااليابان،  
انضـــمت   جربت الحرب التكنولوجية مع الولايات المتحدة في ثمانينيات القرن لماضـــي وخســـرتها،

ــدير  ــوابط التصـ ــوابط مختلفة عن ضـ ــين لكن بضـ ــار التقني على الصـ ، حيث  الأمريكيةإلى الحصـ

 
1 Y Luo, Van Assche A, Op.cit. 
2 Annabelle Liang, US-China chip war: Netherlands moves to restrict some tech exports, 

BBC.com, March 2023, URL: https://bit.ly/3OLEleH. 
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ســتعمال  المعدات للاة تهدف إلى منع تحويل  بأن "الإجراءات الجديد 1صــرح وزير التجارة الياباني
 العسكري".

ــراكة    كوريا الجنوبية، ــراكة أمنية أمريكية وشـ ــغيرة عالقة بين شـ ــاديةدولة صـ ــينية اقتصـ   لكنها  ،صـ
عن الصــين، والمواقف الكورية   يالاقتصــادنفصــال  والا  الأمريكية عتماد الرؤيةتتوجه ببطء نحو ا 

من دعم مالي لشــــــــركات   الأمريكية تتأرجح بين الخوف من انتقام صــــــــيني، وبين قبول المغريات
 الرقائق ودعم أمني ضد كوريا الشمالية.

المكثف وحســــــابات الربح والخســــــارة يمنع   يالاقتصــــــادلم تنجح مقاربتها في أن الترابط  الصــــين،  
ات الأمنيـة والمصـــــــــــــــالح الجيوبوليتيكيـة كـانـت  عتبـار تكنولوجيـاً، فـالا  الآخرين من معـاقبتهـا وعزلهـا

، وحتى لو نجحت في تحقيق بعض النجاح في صـناعة رقائق محلية إلا أنها  الاقتصـادأقوى من  
بالنسبة للرقائق الفائقة وكذا تلبية طلب الصناعة المحلية    صعوبة تدراك الفجوة التكنولوجيةستجد  

   نانومتر.   14من الرقائق أكبر من  

الصــــين ، حيث تعتبرها  في العالمر الجيوبوليتيكي  توت من أخطر نقاط الالجزيرة  صــــبحت  أتايوان،  
ها دولة مســـــــــتقلة  وتريدها الولايات المتحدة وحلفاؤ   أرضـــــــــا صـــــــــينية يجب أن تعود للبر الصـــــــــيني

الرقـائق صــــــــــــــنـاعـة قـة الغربيـة، لـذلـك يعتبر القـادة في تـايوان صــــــــــــــنـاعـة  ديمقراطيـة حرة على الطري 
ــ "  دعااســـتراتيجية لأمن الجزيرة، حتى أن مســـابك الجزيرة ت  " الذي يحميها من  درع الســيلكون بـــــــــــــــ

ــمن لها الحماية ــيني ويضـ ــانع في الولايات    الأمريكية  العدوان الصـ ــأت مصـ الدائمة، فرغم أنها أنشـ
المتحدة واليابان لصناعة الرقائق الفائقة إلا أنها تتقدم دائماً بخطوة إلى الأمام وتحتفظ بتكنولوجيا  

ن النـاس في تـايوان يتـداولون نكتـة  إنـانومتر( داخـل الجزيرة، حتى    2الرقـاقـة الأحـدث )الآن رقـاقـة  
 تقول: "إذا غزت الصين الجزيرة فإن المكان الأكثر أمناً للإختباء هو مصانع الرقائق".

الذين يتم إقناعهم أو الضـغط عليهم    -ها دم، تعمل الولايات المتحدة وحلفاؤ وبناءً على ما تق      
في قطاع الرقائق، والذي يهدف  على الصين  تشديد الحصار التقني على  -تحت طائلة العقوبات

لخنق الصناعة التكنولوجية الصينية ليس فقط لكبحها بل لتحطيمها وإعادتها إلى الوراء، والصين 
صــناعة رقائق محلية تضــمن على الأقل  في المقابل تكافح للحفاظ على نموها التكنولوجي وخلق  

 مقبولًا على المدى القريب. اقتصادياً   نمواً 
 

1 Michelle Toh, Junko Ogura, Japan joins the US and Europe in chipmaking curbs on China, 

CNN.com, March 2023, URL: https://bit.ly/3DIM2Mn. 

https://www.cnn.com/profiles/michelle-toh-profile
https://www.cnn.com/profiles/junko-ogura


 الصيني في الفضاء السيبراني الأمريكي    مآلت الصراع                 :رابعالالفصل 

257 

 

تسميته بـــــــــــــ"حرب باردة رقمية"، إذ ين الطرفين صراع صفري مستمر يرقى لوعليه، فالصراع ب     
أنه بوجود الرقائق الفائقة المتطورة حصـــرياً على جزيرة تايوان فالمنافســـة ســـتســـتمر ولا يمكن لأي  
طرف التغلب على الطرف الآخر، فاللعبة الجيوبوليتيكية لصــناعة الرقائق أصــبحت لعبة ثلاثية،  

الرقـائق الفـائقـة للحفـاظ وتعزيز   حيـث تســــــــــــــعى الولايـات المتحـدة للهيمنـة المطلقـة على صــــــــــــــنـاعـة
والعســكرية، والصــين تســعى للحصــول عليها لمواصــلة صــعودها التكنولوجي،   يةالاقتصــادهيمنتها  

 وتايوان لن تفرط في أسرارها لأنها ببساطة هي الضامن الوحيد لحماية وجودها.  
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 )السيناريو الراديكالي( المبحث الثالث: سيناريو التغيير 
الس      هذا  وايبدأ  السيبراني  للفضاء  بتفكك  كبيرتين،  يناريو  كتلتين  إلى  استمرار نقسامه    مع 

تطوير مكثف للتقنيات الجديدة، ثم تستغل كل دولة الإختراقات العلمية  و الصراعات بين الدولتين  
الجديدة في شن حرب سيبرانية على الخصم مما قد يؤدي إلى نزاعات عسكرية محدودة قد تتوسع  

أحد طرفي الصراع واستسلامه بمرور الوقت وتتحول إلى نزاعات عالية الشدة لا تنتهي إلا بخضوع  
 للطرف المنتصر.  وقبول تبعيته 

 المطلب الأول: تفكك الفضاء السيبراني 

انقساماً حاداً للفضاء السيبراني، يشتمل هذا السيناريو على انقسامات  يفترض سيناريو التفكك       
سيبرانية   كتل  إلى  العالمي  للانترنيت  تفكك  يحدث  حيث  السيبراني،  الفضاء  في  وأفقية  رأسية 

كبيران سيبرانيان  فضاءان  يبرز  كما  متباينة،  الرأسي جيوبوليتيكية  الانقسام  يُمثلان    ؛ ومستقلان 
جانب   إلى  أمريكية  تكنولوجية  بخصائص  والثاني  صينية  تكنولوجية  بخصائص  الأول  يتميز 

والصينية مع    الأمريكية  فضاءات سيبرانية أصغر في الحجم والطبيعة، تتداخل فيها التكنولوجيا
لإدارة امكانية   خاص  قانون  )مثل:  السيبراني  الفضاء  طبقات  من  طبقة  في  معينة  ميزة  بروز 

 البيانات(. 

منذ الأيام الأولى    أين نحن الآن؟لكن قبل التعمق في شرح سيناريو التفكك لابد من معرفة       
المتحدة تهيمن على تشكيل وتطوير هذا الفضاء  لبداية الكمبيوتر كانت الولايات  تشبيك أجهزة 

الرقمي الجديد وفق مصالحها الوطنية وصورتها العالمية، كما عملت على نشر رؤيتها لفضاء 
نفتاح  وق، ورغم ظهور بوادر لرفض هذا الاعالمي موحد، مفتوح، قابل للتشغيل البيني، آمن وموث 

إلا أنها استسلمت في النهاية أمام إغراء   -الغربية منها  حتى -غير المنضبط لدى بعض الدول  
الغربية نحو شعوب    الأفكارالتأثير الليبرالي على السياسة العالمية لهذا الفضاء والذي سمح بتدفق  

تصال  كومات العالم بين خيارين، إما الاالعالم بعيداً عن أعين الحكومات الوطنية، وأصبحت ح
نفصال  لم الرقمي، وإما الا في العا  الازدهارستفادة من النمو و لسماح بالتدفق الحر للبيانات والاوا

 . 1والسياسية  يةالاقتصادعنه وتحمل العزلة والخسارة 

 
1 Adam Segal, Goldstein Gordon, Confronting Reality in Cyberspace: Foreign Policy for a 

Fragmented Internet, The Council on Foreign Relations, United States of America, 2022. 
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ة الألفية الجديدة وعزمها  هتمام بقضايا الفضاء السيبراني مع بداي غير أن عودة الحكومات للا     
ا التي حملها معه جعل  على  للتهديدات  تصال موضع  حول حرية الا   الأمريكية  الرؤيةلتصدي 

شك، وبدأت تلوح في الأفق محاولات للسيطرة على هذا الفضاء والتي ينتج عنها بالضرورة نوع  
لمراقبة الخطاب النازي والمعادي   الأمريكية   من أنواع التقسيم، فدعوات ألمانيا وفرنسا للمنصات

صبغة   لإعطاء  البداية  كانت  من  للسامية  إليه  الوصول  يمكن  فما  السيبراني،  للفضاء  جغرافية 
بلد ما يعتبر محظوراً في بلد آخر تماشياً مع المقاربات المتباينة لحرية التعبير،   معلومات في 
واليوم تعتبر هذه الممارسات شائعة في الكثير من البلدان حتى في الولايات المتحدة نفسها مما  

جيوبوليتيكية مقسمة لوحة  تشغل    يُعطي  التي  والقضايا  الحرية  حسب مفهوم  السيبراني  للفضاء 
 المجتمعات والحكومات. 

نتقاداً حاداً من الحليف التقليدي  ا تلقى مفهوم "الفضاء السيبراني العالمي"  من جهة أخرى،       
الأوروبي حول مخاطر    الاتحادللولايات المتحدة، فبعد تسريبات "سنودن" تزايدت الشكوك لدى دول  

عتماد "اللائحة العامة لحماية  ، وتم ا الأمريكية   ت والاتصالاعلى تكنولوجيا المعلومات    لاعتمادا
ثم انتشرت مفاهيم   التي تعزز التحكم الأوروبي الخالص في بيانات مواطنيه،  2016البيانات" في  
وغيرها، كما تسارعت  عتمادها عبر دول مختلفة مثل البرازيل واليابان وكوريا الجنوبية  اللائحة ليتم ا 

 عمليات توطين البيانات في عملية معاكسة لمبدأ أساسي قام عليه الفضاء السيبراني وفق الرؤية 
الأوروبي لم يكتفوا    الاتحادوالذي يدعو لحرية نقل البيانات والمعلومات، كما أن خبراء    الأمريكية

في   الأوروبية  المفوضية  دعت  بل  البيانات  الا  2022بقضايا  أشباه لتعزيز  من  الذاتي  كتفاء 
كما دعا مجلس التعاون الأوروبي إلى     ،1الكبرى   الأمريكية  الموصلات والترويج لبدائل للمنصات

اتخاذ المزيد من الخطوات الحاسمة نحو بناء السيادة السيبرانية وتقليل التبعية التكنولوجية للآخرين،  
 وإذا تحقق ذلك فسيحدث انقسام رأسي للفضاء السيبراني وتتشكل منطقة سيبرانية أوروبية جديدة. 

المتحدة كمنافسين، خصوم وحتى        الولايات  التي تصنفها  الدول  المقابلة، سعت  الجهة  في 
،  روسيا أعداء إلى السيطرة على الفضاء السيبراني في مجالها الجغرافي الوطني على الأقل، ففي  

وفرضت  الأنترنيت  إلى فرض رقابة مشددة على محتوى   2012سعت الحكومة بعد احتجاجات  
Roskomnadzor   نترنيت ضوابط صارمة لحجب المواقع المناهضة الهيئة الروسية المنظمة للأ

( لإزالة المحتوى غير القانوني، كما سعى  الأمريكية والضغط على المنصات العالمية )للكرملين  
 

1 European Commission, Versailles Declaration: Informal meeting of the Heads of State or 

Government, March 2022, URL: https://bit.ly/46wgk1Z. 
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العالمي ويُعطي    الأنترنيت  " يمكن فصله عنRunet" إلى تطوير أنترنيت محلي "بوتينالرئيس "
المنصات من  روسيا  في  المستخدمين  نقل  البحث    الأمريكية   إمكانية  ومحركات  المنصات  إلى 

بعد بداية العملية العسكرية الروسية في أوكرانيا    الأمريكية   الروسية، وقد تم فعلًا حظر المنصات
نترنيت محلية يمكن فصلها شبكة أ  وكوريا الشمالية  إيران، من جهتها تمتلك كل من  2022في  

عكس    2005" الإيراني الذي بدأ منذ  نترنيت حلالأعن الشبكة العالمية عند الضرورة، فمشروع "
رغبة الحكومة الإيرانية في خلق فضاء سيبراني محلي غير متصل بالشبكة العالمية يمكن التحكم  

، أما كوريا 2019منذ احتجاجات    الأنترنيت  كومة الإيرانية على التحكم فيفيه وقد ظهرت قدرة الح 
لدى المستخدم الكوري    الأنترنيت ل التام عن الشبكة العالمية، فالشمالية فهي المثال الأبرز للفص

ميونغ   "كوانغ  شبكة  تقدمه  لما  مرادف  يمكن    من"  Kwangmyongالشمالي  لا  حيث  خدمات، 
لا يمكن الوصول للشبكة العالمية من الداخل  كما  من خارج كوريا    الخدماتهذه    الوصول إلى

 .  1الكوري 

الواسع لعمليات المراقبة والحجب وفصل الشبكة المحلية عن الشبكة العالمية  الانتشار  م  ورغ     
قوض في كثير من الأحيان سياسات الرقابة ن التطور التكنولوجي يُ فإفي الكثير من دول العالم  

إلا أن الصين أثبتت أنها الدولة  ويُجبر الدول على إعادة الإتصال بالشبكة العالمية،  ، والحجب
للفضاء السيبراني الحالي،    سيبراني مواز  إدارة فضاء  القدرة على صنع و   امتلاك الأقوى من حيث  

ذلك أنها سعت منذ البداية لتطويق نفسها بجدار حماية ضخم وعززت قدراتها التكنولوجية المحلية  
متحدية هيمنة الولايات المتحدة، وتكمن قوة الصين في أن تطورها التكنولوجي يشمل جميع طبقات  

الق المستخدمين،  عدد  البرامج،  )الأجهزة،  السيبراني  ما  الفضاء  وهذا  القوانين(  والمعايير،  واعد 
يمنحها فرصة لتقديم نموذج مختلف للفضاء السييبراني تسعى لنشره عبر العالم، إضافة إلى أن 
المجالات   مختلف  ليشمل  توسع  قد  والصين  المتحدة  الولايات  العظميين  القوتين  بين  الصراع 

كمنافس جيوبوليتيكي يشكل    الأخرى لة الدولة  ، الجيش...إلخ( وترى كل دو الاقتصاد)السياسة،  
 تشغل التكنولوجيا والفضاء السيبراني محور هذه المنافسة. حيث ،  تهديداً 

ختلاف في الرؤى حول قضايا الفضاء السيبراني للدولتين يزداد اتساعاً فإن تفكك  وبما أن الا      
هذا الفضاء العالمي إلى جزئين منفصلين يحمل كل منهما تكنولوجيا مختلفة هو سيناريو محتمل  

 لوجود عوامل عديدة تدفع نحو هذا التقسيم نذكر منها:  وذلكجداً، 

 
1 Adam Segal, Goldstein Gordon, op.cit. 
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 العوامل الأمنية  الفرع الأول: 

السيبراني بسرعة ليصبح مكاناً أكثر خطراً تنتشر فيه الجرائم والتهديدات،        يتحول الفضاء 
ختراقات السيبرانية بين الولايات المتحدة والصين، حيث تتهم الولايات المتحدة  وتتزايد الاتهامات بالا 

الصين بالتجسس على القطاعين الحكومي والخاص وسرقة الملكية الفكرية خاصة من الشركات 
التجسس هي البنتاغون، ولعل أشهر عمليات  ب   التي تربطها علاقة عمل مع  يتعلق  الطائرة ما 

نها نسخة معدلة عن  إ  1الأمريكية والتي تقول المصادر    J-20الشبحية الصينية من الجيل الخامس  
لولا لا تملك قدرات لتطوير طائرة بهاته المواصفات  وأن الصين    F-22 Raptor  الأمريكية   الطائرة

كما    عمليات التجسس السيبراني وسرقة البيانات والمخططات من خوادم شركة "لوكهيد مارتن"، 
وتهدد الأمن القومي بشدة حيث تفقد الولايات الأمريكي    هذه العمليات تُضعف قدرة الجيش أن  

تتهم في المقابل  بل  تهامات  ياً، من جهتها تنفي الصين هذه الا المتحدة ميزة التفوق العسكري عالم
الصين   على  للتجسس  السيبراني  الفضاء  على  هيمنتها  باستغلال  المتحدة   اقتصادياً الولايات 

على  قدراته  وإضعاف  الصيني  التحرير  لجيش  الكبير  التطور  لكبح  منها  محاولة  في  وعسكرياً 
 حماية الأمة الصينية. 

ذلك،        إلى  والجهات  إضافة  الحكومية  الفواعل  بين  الفاصل  الخط  ضبابية  الصين  تستغل 
والعسكري على الولايات المتحدة، وتستغل الولايات المتحدة قدراتها    يالاقتصادالخبيثة للتجسس  

السيبرانية الكبيرة من خلال أجهزتها الأمنية لتهديد الأمن القومي الصيني، ويساهم التشبيك العالمي  
بالمعلومات   والتلاعب  التجسس  عمليات  من  المزيد  في  مكافحة  الاستخبارات بدوره  وعمليات  ية 

الذكاء   أن  كما  التوازن   الاصطناعيالتجسس،  عدم  من  مزيد  إلى  تؤدي  الناشئة  والتقنيات 
في إطار سعي الدولتين لتحقيق ميزة عسكرية في الفضاء السيبراني تمنحهما التفوق    الاستراتيجي  

عن الشبكات الصينية    الأمريكية   روب المستقبلية، لذلك فاحتمالات فصل حاد للشبكاتفي الح 
 حماية الأمن القومي.  على رأسهاوارد جداً تحت ذرائع متعددة 

 يةالقتصادالعوامل  الفرع الثاني:

والصين، فالدولتان   بين الولايات المتحدة  الاستراتيجيةأحد محاور المنافسة    الاقتصاديُشكل       
في اقتصادين  أكبر  قوة    تملكان  أن  كما  والتفوق    الاقتصادالعالم،  التطور  مع  طردياً  ترتبط 

 
1 Peter Aitken, China has stolen US military secrets to create formidable J-20 knockoff of 

America's F-22 Raptor, foxnews.com, March 9, 2023, URL: https://bit.ly/3XCoKkw. 

https://www.foxnews.com/person/a/peter-aitken
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تشهد الصين صعوداً سريعا لتصبح أكبر سوق للتجارة الرقمية في العالم،  فمن جهة،  التكنولوجي،  
الرقمي والذي يعتبره   الاقتصادكما أن الحكومة والشركات التكنولوجية الصينية تعمل على تعزيز  

ومحدداً لهيكل المنافسة    يةالاقتصاد" القوة الحاسمة لإعادة تشكيل الهياكل  شيالرئيس الصيني "
الرقمي في الحفاظ على الهيمنة العالمية إلا    الاقتصادالعالمية، في المقابل، رغم إدراكها لأهمية  

أن الولايات المتحدة فشلت في مواكبة التطورات المتسارعة للتجارة الرقمية، فرغم نجاحها في تقديم  
لمكسيك  الثنائية )مع اليابان، كوريا، ا  ياتتفاقالاحماية قوية لتدفق البيانات عبر الحدود من خلال  

يات متعددة الأطراف مع باقي الدول )خاصة دول المحيط الهادي  اتفاقنها فشلت في بناء  فإوكندا(  
والهندي( نظراً لحساسية قضايا الخصوصية وحماية البيانات في الداخل الأمريكي، وهذا ما يجعلها  

 .1متخلفة على الصين 

عبر        الصيني  الصعود  لكبح  محاولات  إلى  المتحدة  الولايات  سعت  التخلف  هذا  لتدارك 
الفصل التكنولوجي والسياسات التجارية الحمائية، وهو ما يساهم في تقويض مبادئ   استراتيجيات

التجارة الحرة والنظام الليبرالي ككل، إضافة إلى أن صعود مفاهيم القومية التكنولوجية وعدم اليقين  
لتطوير   متباينتين  بيئتين  ظهور  من  سرع  كورونا  جائحة  صاحب  الذي  التوريد  سلاسل  في 

 الفضاء السيبراني. تكنولوجيات 

من جهة أخرى، أصبحت البيانات مصدراً رئيساً للقوة ومحركاً للمنافسة الجيوبوليتيكية، فهي       
والصين  يالاقتصادوالنمو    الابتكار تغذي   المتحدة  الولايات  فكل من  البيانات   لذلك  إلى  تنظر 

، وهذا ما فرض تقسيماً للأسواق،  يالاقتصادستراتيجي ضروري لتحقيق الأمن  الضخمة كأصل إ
  والطريق  ( تسيطر على الداخل الصيني وعلى دول الحزامTecent، Alibabaفالشركات الصينية )  

والشركات للتوسع،  هذه  Meta  ،Amazon  ،Alphabet)  الأمريكية  وتسعى  في  نفوذها  تفقد   )
المناطق، وتتجه الأمور نحو تحديد لمناطق النفوذ لكل دولة من خلال منتجات، قواعد ومعايير  

 . يالاقتصادمتباينة للفضاء السيبراني في سبيل حماية نشاط شركاتها ومن ثم تحقيق أمنها 

   ة الجتماعيالعوامل السياسية و  الفرع الثالث: 

بين السياسيين )الديمقراطيين والجمهوريين( على أن الصين  اتفاق  هناك  الأمريكي    في الجانب     
الأقوى وأن هذه المنافسة طويلة الأمد، كما يتفق الحزبان على ضرورة  الاستراتيجي هي المنافس 

 
1 Adam Segal, Goldstein Gordon, op.cit. 
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الصيني والإبقاء على ريادة الولايات المتحدة في الفضاء    العمل على كبح الصعود التكنولوجي
الذي يرى في الفضاء السيبراني في الصين و " شيالسيبراني، في المقابل، تم تمديد حكم الرئيس "

والتكنولوجيا فرصة مواتية لإعادة بعث وتجديد الأمة الصينية وتحقيق الحلم الصيني في قيادة  
 العالم.

ختلاف الرؤى حول حوكمة الفضاء السيبراني، حيث  في ا  هذا الصراع بين الدولتين ينعكس      
المصلحة في مقابل المقاربة الصينية    أصحابلفضاء سيبراني مفتوح يديره    الأمريكية  نجد المقاربة

  الأمريكية  التي تتمحور حول مفهوم السيادة السيبرانية، بعبارة أخرى، تدفع قوة شركات التكنولوجيا
نحو الإنفتاح والتوسع عبر الحدود مع التركيز على الخصوصية وحماية البيانات )التركيز على  
الفرد( في مقابل قوة الطرح الصيني حول أحقية الحكومات في تنظيم فضائها السيبراني بحجة  
التكنولوجي لشركاتها في مجال   التطور  الدولة( خاصة مع  القومي )التركيز على  حماية الأمن 

 قبة.المرا

أو الصينية    الأمريكية  بين المفاهيم والتكنولوجيا  ختيار هذا التباين في الرؤى يدفع الدول للا     
 مما يؤدي في نهاية الأمر إلى تشكل فضائين سيبرانيين منفصلين. 

 الفرع الرابع: طبيعة تفكك الفضاء السيبراني 

تتمثل نقطة البداية لفهم طبيعة تفكك الفضاء السيبراني في فهم مبدأ التوصيل العالمي الذي      
هي أن كل جهاز على الشبكة    الأنترنيت  ، حيث كانت الرؤية المشتركة لبناءالأنترنيت  رافق تطور

يرغب   البيانات مع أي جهاز آخر  تبادل حزم  إ يمكنه  إلا عبر  ذلك  يتم  تلقيها، ولا  مكانية  في 
التوصيل البيني بين الأجهزة والتطبيقات المختلفة، وعليه، فإن تفكك الفضاء السيبراني يكون عبر  

   مستويات:   ةتقسيم وتجزئة الطبقات المشكلة له ويشمل ثلاث 

الأساسية، حيث    الأنترنيت   : في هذه الحالة يكون التقسيم بنيوياً يمس هيكلية التفكك التقني،  أولا 
يتم قطع الراوبط بين الشبكات لتصبح شبكات مستقلة، أي أن البنية التحتية المادية للكتل السيبرانية  

 متحكم فيها بصرامة. تصال قليلة  انفصالًا تاماً أو مع وجود نقاط امنفصلة عن بعضها البعض 
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، حيث يتم تقسيم الفضاء 1الأنترنيت   : ويُشار إليه كذلك بـبلقنة الفضاء السيبراني الوطني،  ثانياا 
السيبراني العالمي إلى فضاءات سيبرانية وطنية في إطار تطبيق مفهوم السيادة السيبرانية، ويخضع  
الفضاء السيبراني الوطني لقوانين الدولة المعنية، كما تقوم الدولة بسن القوانين والقواعد والسياسات 

 التي تراها مناسبة لإدارة فضائها السيبراني. 

التجاري  ثالثاا  التفكك  إن :  يالقتصاد-،  عن    حيث  الناتجة  التكنولوجيا  أسواق  تنظيم  دعوات 
بيانات( يجعل من   التكنولوجيا )أجهزة، تطبيقات،  التكنولوجي وحظر منتجات  سياسات الفصل 
مبدأ   بالضرورة  يلغي  ما  وهو  شركات(،  أو  )دول  محددة  مجموعات  على  حكراً  المنتجات  هذه 

القومية التكنولوجية يجعل من تطور الفضاء السيبراني وما ينتج   انتشار  حيادية الشبكة، كما أن  
 صيني(.   -يسير وفق خطين متوازيين )أمريكي  اقتصاديةعنه من فوائد 

والسياسية والعسكرية والسيبرانية تجعل    يةالاقتصادوبناءً على ماسبق، فإن قدرات الدولتين       
  الأنترنيت  من الصعب على إحداهما حسم الصراع لصالحها، وعليه فعلى المدى المتوسط فإن

العالمي سيصبح من الماضي وتحل محله شبكات وطنية، إقليمية وكتل سيبرانية، يصعب من  
خلالها الوصول الى المحتوى والخدمات من خارج البلد أو المنطقة أو الكتلة، ويصبح قلة من  

يملكون المهارة أو الرغبة في تجاوز   - ماعدا المتخصصين والجواسيس والمجرمين-المستخدمين  
 لوصول إلى شبكات الآخرين. الأسوار وا

يتفكك الفضاء السيبراني العالمي إلى قسمين كبيرين فضاء أمريكي وآخر صيني، ويُشكل       
كل فضاء الدول ذات التفكير المماثل للولايات المتحدة أو الصين إضافة إلى قاعدة المستخدمين  

 الصينية. أو  الأمريكية التابعين لشركات التكنولوجيا
فريقيا  إفي آسيا و والطريق  حيث يشمل الفضاء السيبراني الصيني كلًا من الصين ودول الحزام       
اللاتينية،    ودولاً  أمريكا  بفضل  و في  للحكومة  الشاملة  والمراقبة  القوي  السيبراني  بالأمن  يتميز 

يستعمل  فيه الأفراد )خاصة من  الصينية، ويفضل  التكنولوجيا  توفرها شركات  التي    التكنولوجيا 
خصومه    الأنترنيت  يصفه  والتنمية،  الاتصال  مقابل  الخصوصية  عن  التخلي  الأولى(  للمرة 

فيشبه ما هو معروف اليوم، تقوده كبرى شركات  الأمريكي    ستبدادي، أما الفضاءالا  الأنترنيتب 
، مع  هاة، ويشمل الولايات المتحدة وحلفاءمع استبعاد مقنن للشركات الصيني  الأمريكية  التكنولوجيا

 
1

أعيد استخدام المصطلح  ، كما  الدولة العثمانيةبعد نهاية  الإثني والسياسي لمنطقة البلقان  " إلى التقسيم  البلقنةيُشير مصطلح " 
 نهاية القرن المنصرم. للمرة الثانية إبان الحروب اليوغسلافية في 
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وضع خاص لأوروبا فيما يتعلق بالبيانات، يتميز بتواصل المناقشات حول الخصوصية وحماية  
والصينية    الأمريكية  البيانات والأمن السيبراني، كما ستظهر مناطق للصدام تتداخل فيها التكنولوجيا

السيبراني   الأمن  بضعف  وتتميز  الأوسط،  الشرق  ودول  والهندي  الهادي  المحيطين  دول  مثل 
  بين التكنولوجيا   ختيارحتيال، كما أن إمكانية هذه المناطق للاكبير للجرائم السيبرانية والإ  انتشارو 

تغذي    الأمريكية  المتوازي   الابتكار والصينية  خاصة  الأمريكي    التكنولوجي  يتعلق  والصيني  ما 
 الفضائي.  الأنترنيت تكنولوجياب 
 

 السيبرانية الشاملة : سيناريو الحرب الثاني المطلب 

نفصال التكنولوجي وتصعيد الصراع في المجال السياسي  يفترض هذا السيناريو أن زيادة الا     
بين الولايات المتحدة والصين يُحفز الدولتين على تكثيف    الاستراتيجيةوتآكل الثقة    يالاقتصادو 

مع   الحيوية  التحتية  البنية  على  خاصة  والمعقدة  المتطورة  السيبرانية  دقيق    اختيارالهجومات 
في الدول الحليفة، مع محاولة الإبقاء على الصراع دون عتبة  أو  /للأهداف داخل كلا الدولتين و 

النزاع المسلح، إلا أن اشتداد هذه الحرب السيبرانية وتوظيف الدولتين لأحدث تكنولوجيا الذكاء 
حتمالات سوء  اغير المتوافقة )أمريكية/صينية( وغير المتأكد من سلامتها يزيد من    الاصطناعي

الفهم والحسابات الخاطئة لدى الطرفين مما يفجر حرباً سيبرانية تسبق وترافق مواجهة عسكرية  
بين القوتين أو بين الصين وأحد حلفاء الولايات المتحدة على الأقل في منطقة المحيطين الهادي  

 والهندي.  

مصطلح مثير    " الحرب السيبرانيةأن مصطلح "  عتبارفي البداية، لابد من الأخذ بعين الا     
للجدل خاصة في الأوساط الأكاديمية، فرغم أنه ظهر مع بدايات تشكل الفضاء السيبراني في 

"  Cyber war is coming" بعنوان "جون آركيلا و ديفيد رونفالتلـ "  1993مقال منشور في العام  
يعاني من حالة من  حذر فيه الكاتبان من أن الحرب السيبرانية قادمة، إلا أن المفهوم حتى اليوم  

لتقنيات الفضاء السيبراني  تفاق وعدم الا الغموض التطور السريع  ، يرجع ذلك في الأساس إلى 
المزدوج )مدني أنها  -واستعمالها  يرى  إما  السيبرانية  للحرب  تعريفه  فكل حسب  لذلك  عسكري(، 

  وعليه، فالحرب السيبرانية في هذه  وهناك من يرى أنها لن تأتي أبداً،  ،وإما أنها فعلًا قائمة  ،قادمة
" الذي يعرفها بأنها "الأعمال العدائية في الفضاء السيبراني  جوزيف نايتتوافق مع ما يراه "  الدراسة
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العنف التقليدي غالباً ما ينتج    حيث إن،  1التي لها آثار تعادل أو تفوق العنف الحركي التقليدي"
عنه وفيات بين البشر وتدمير للممتلكات، حيث نعتقد أن عمليات التجسس في الفضاء السيبراني 
 ما هي إلا امتداد للتجسس التقليدي، كما أن هجومات منع الخدمة أوتخريب البيانات أو مواقع 

 أحداث يكمن أن تقع دون هجوم بسبب مشاكل في الأجهزة أو الأنظمة.  الأنترنيت 

 نية بين الوليات المتحدة والصينمحفزات الحرب السيبرا

ثلاثة        إلى  تكون شاملة  قد  حرب سيبرانية  نحو  الدولتين  تدفع  التي  المحفزات  تقسيم  يمكن 
، تداعيات العلاقة الثنائية الصراعية  ثانياا ، محفزات تتعلق بخصائص الفضاء السيبراني،  أولا   ؛ أنواع

 والتقنيات الناشئة.  الاصطناعي ، تقنيات الذكاء ثالثاا بين البلدين،  

 2محفزات الحرب السيبرانية من داخل الفضاء السيبراني  .أ

والأفراد  لاعتماداتزايد        الدول  حياة  تسيير  في  السيبراني  الفضاء  جائحة    على  بعد  خاصة 
كورونا، إذ دفعت إجراءات الحجر الصحي التي فرضتها أغلب دول العالم على مواطنيها التحول  

لمواصلة   السيبراني  الفضاء  من  أإلى  العديد  وقامت  والأفراد،  الشركات  الحكومات،  مهام  داء 
الحكومات بتسريع التحول التكنولوجي في بلدانها، هذا التحول بقدر ماهو ضروري لاستمرار وبقاء  

 الدول فإنه حمل معه مزيداً من نقاط الضعف للأمن القومي بأبعاده المختلفة. 

من ناحية أخرى، أغرى هذا التوسع الكبير للفضاء السيبراني الجهات الخبيثة والهيئات الأمنية       
للدول باستغلاله من خلال تطوير آليات ونطاق الهجمات السيبرانية، حيث تعددت أشكالها لتمس  

، كما زادت الهجمات التي توصف  الاصطناعيكل التقنيات الناشئة كأنترنيت الأشياء والذكاء  
بالكبرى في العدد ودرجة التعقيد وتقلصت الفجوة الزمنية بينها، كما لعبت العملات الرقمية دوراً 

الهاكرز وشجعتهم على المزيد من الهجمات )  البتكوين في  مثلًا:  مهما في حماية    انتشار دور 
 فيروس الفدية(. 

عتماد الجيوش  أسلحة سيبرانية، كما يتزايد ا   امتلاكإضافة إلى ماسبق، تتسابق الدول لتطوير و      
( في اللوجستيك،  الاصطناعيفي العالم على تقنيات الفضاء السيبراني )خاصة تقنيات الذكاء  
 

1 Joseph S Nye Jr, Nuclear Lessons for Cyber Security, Strategic Studies Quarterly vol 5 n° 4, 

2011, pp 18-38. 
 ، القاهرة: العربي للنشر والتوزيع،المعارك العسكرية في الميدان الخامسالحرب السيبرانية: الإستعداد لقيادة    خليفة إيهاب، 2

 . 98- 79، ص ص 2021
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تحديد الأهداف بما فيها منظومات ومحطات الأقمار الصناعية، وهذا ما    ،نظم القيادة والتحكم 
من   المعلومات  ايزيد  سرقة  العسكرية،  الأنظمة  السيطرة على  بغرض  للهجوم  تعرضها  حتمالية 

 والتلاعب بها أو حتى تدمير البنية التحتية العسكرية. 

ولعل أخطر القضايا ما يتعلق بالمجال النووي، إذ تعتمد الصناعة النووية المدنية والعسكرية       
المعلومات   أنظمة  متزايد على  المحطات  والاتصال بشكل  الصارمة في  الأمنية  التدابير  ، ورغم 

الهجومات   تاريخ  أن  إلا  العالمية  الشبكات  عن  النووي  بالنشاط  يتعلق  ما  كل  وفصل  النووية 
أهمية قصوى في حالة   أهدافاً ذات  للهجوم، وقد تكون  بإمكانية تعرضها  ينبئ  السيبرانية عليها 

 الحرب السيبرانية الشاملة.  

 الحرب السيبرانية العلاقة الصراعية بين الوليات المتحدة والصين تحفز  . ب

المجالات        كل  على  تؤثر  شاملة  استراتيجية  منافسة  في  والصين  المتحدة  الولايات  تنخرط 
للفوز    ية الاقتصادالسياسية،   سعيها  وفي  المنافسة،  هذه  محور  التكنولوجيا  وتُشكل  والعسكرية 

بالمنافسة تستخدم الدولتان جميع الأساليب شرعية كانت أو غير شرعية، وكلما زادت حدة الصراع 
بينهما، وزاد عدم اليقين والشك في نوايا الطرف الآخر،    الاستراتيجيةبين الطرفين تآكلت الثقة  

 وأصبح كل قرار أو إجراء يتعلق بالفضاء السيبراني يتخذه طرف ما، يراه الطرف الآخر أنه ضده.  

حتمال وقوع نزاع مسلح كبير بين الدولتين يكاد يكون منعدماً، فحسب  امن جهة أخرى، فإن      
"  الحرب ضد الصين: التفكر فيما ل يتقبله العقلبعنوان "  2015تقرير لمؤسسة راند صدر في  

فإن دخول الولايات المتحدة والصين في نزاع مسلح بمنطقة المحيطين الهادي والهندي لا يُسفر  
عن منتصر بحسابات الكلفة والفائدة، رغم إعطاء الأفضلية للولايات المتحدة بخسائر وتداعيات  

عودة حرب القوى العظمى: سيناريوهات الصراع  لنفس المؤسسة بعنوان "  2022، لكن تقرير  1أقل
" رجح سيناريو حرب منخفضة الكثافة طويلة الأمد تركز  المنهجي بين الوليات المتحدة والصين
السيبرانية المتطورة  ، لذلك ستلجأ الدولتان إلى الهجومات  2على الضربات الدقيقة والحرب السيبرانية 

والمعقدة ضد بعضهما البعض، إما لتحقيق التفوق في الفضاء السيبراني وتعطيل مساعي الخصم  
 لذلك أو على الأقل تحقيق التوازن في القدرات السيبرانية. 

 
 . 2016مؤسسة راند،  :كاليفورنياالحرب ضد الصين: التفكر فيما ل يتقبله العقل، وآخرون،  ديڤيد سي جومبرت 1

2 Timothy R Heath et al, The Return of Great Power War: Scenarios of Systemic Conflict 

Between the United States and China, Calif: RAND Corporation, 2022.  
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إضافة إلى ذلك، تُدرك الصين مدى خبرة الولايات المتحدة في استعمال الأسلحة السيبرانية        
في تعطيل وتدمير البنية التنكولوجية المادية للخصوم ) فيروس ستكسنت الشهير لتعطيل البرنامج  

لن تتوانى عن استخدام نفس المبدأ والعمل على شن هجمات سيبرانية   النووي الإيراني(، لذلك فهي
على البنية التكنولوجية المادية لتعطيل الصعود التقني الصيني مع مراعاة البقاء دون عتبة الصراع  
العسكري، ومن جهتها، تُدرك الولايات المتحدة قدرات الصين في الإختراق والتسلل السيبراني في 

دنية والعسكرية، لذلك، ففي  الم  الأمريكية  وإمكانية تدمير للبنية التحتية الحيويةالأمريكي    الداخل
تفسير   في  خطأ  أبسط  فإن  اليقين  عدم  حالة  مع  البعض  بعضهما  لقدرات  الطرفين  إدراك  ظل 

 العمليات السيبرانية لطرف ما يُعطي إشارة للطرف الآخر على بداية الحرب السيبرانية الشاملة. 

 والتقنيات الناشئة   الصطناعيالذكاء جـ. 

أتمتة العمليات ويعالج كماً هائلًا من البيانات، وينظم ويعيد تنظيم    الاصطناعييسرع الذكاء       
، كما تزايدت استخدماته العسكرية في التقنيات الناشئة كالطائرات  الاجتماعيالعالمين المادي و 

بدون طيار والدرون، الآليات المقاتلة، لذلك فالصراع محتدم بين الولايات المتحدة والصين حول  
مرتكزاته الثلاث: البيانات، الحوسبة الكمومية والخوارزميات، وبسبب أن من يصل أولًا يأخذ كل  

  ه مخاطر دون إعطاء الوقت الكافي لتقييم    الاصطناعيللذكاء  واسعاً  فسة نشراً  المزايا تفرض المنا
 أو تجاهلها، وهذا ما يزيد من احتمالات أن تنزلق الدولتان نحو حرب مدمرة.

يعمل كما نتوقع إلا أنه يعطي نتائج غير متوقعة،    الاصطناعي" أن الذكاء  كيسنجريجادل "     
للذكاء   المدروسة والمتسرعة  خاصة في المجالات   الاصطناعيوعليه، فإن الاستخدامات غير 

العسكرية قد تؤدي في النهاية إلى كارثة غير معروفة العواقب، ويضرب مثالًا من الحرب العالمية  
الأولى، حيث فشل صناع القرار في إدراك أن المزاوجة بين المنطق العسكري القديم والتكنولوجيا  

المنافسة غير المنضبطة لتطوير    الحديثة دفعت أوروبا نحو الحرب، وبنفس الطريقة قد تؤدي 
 .1إلى نزاع عسكري كبير  الاصطناعيالذكاء 

الذكاء        تقنيات  بعض  في  المتحدة  الولايات  على  الصين  من    الاصطناعي تتفوق  مستفيدة 
البيانات الضخمة التي يوفرها نظام المراقبة مع السيطرة الكاملة للحكومة على البيانات، كما حقق  

 وضعت الشركات الباحثون الصينيون اختراقات علمية في مجال الحوسبة الكمومية، من جهتها،
 الإدارة   ت( ، كما ضاعفChat GPTقيد الاستخدام )  الاصطناعيبعض تقنيات الذكاء    الأمريكية 

 
1 Henry A Kissinger, Eric Schmidt, Daniel Huttenlocher, Op.cit. 
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والذكاء    الأمريكية  الرقائق  لمشاريع  الحكومي  التمويل  على    الاصطناعي من  حظراً  وفرضت 
الدعوات    الأمريكية  التنكولوجيا هو  للإنتباه  اللافت  لكن  الصين،  إلى  تصل  أن   1الأمريكيةمن 

الذكاء   تطوير  القواعد    الاصطناعيلتوقيف  لوضع  فرصة  وإعطاء  الزمن  من  لفترة  الأقل  على 
والمعايير اللازمة للتحقق من سلامة استخدامه وتجنب مخاطر خروجه عن السيطرة، هذه الدعوات 
تحمل في طياتها اتهاماً للصين بأنها تُغامر بتطوير ذكاء اصطناعي دون رادع قد تكون نتائجه  

ها أن الصين فعلًا قد حققت تقدماً كبيراً وأنها في طريقها  مدمرة للبشرية جمعاء، كما يُستشف من 
والعسكرية، لكن في المقابل، لا أحد يضمن بأن البنتاغون    يةالاقتصادللفوز بميزات هذه التقنية  

القومي اليقين والمخاطر    الأمريكية   ووكالات الأمن  لا تفعل الشيء نفسه، لذلك ففي ظل عدم 
أن تفجر حرباً   الاصطناعي العالية التي تميز الوضع الأمني العالمي الراهن يُمكن لتقنيات الذكاء  

 سيبرانية كبرى بين البلدين.  
      

وخلاصة لما سبق، فإن اجتماع العديد من العوامل والمحفزات داخل الفضاء السيبراني نفسه       
أو ما ارتبط بالعلاقة الثنائية بين البلدين والوضع غير المستقر للنظام الدولي الحالي يدفع بالولايات  

خ ثيوسيديس"  المتحدة والصين نحو الحرب السيبرانية وقد يجعل من حظوظ نجاة الدولتين من "ف
 في الفضاء السيبراني ضئيلة جداً. 

 

 دة / الصين على الفضاء السيبرانيهيمنة الوليات المتح   : لثالمطلب الثا
تتضارب التقارير والتحليلات حول الفائزين والخاسرين في صراع الهيمنة بين الولايات المتحدة       

في جميع مجالات  الهيمنة المطلقة    معينوالصين، مما يُؤكد حدة المنافسة وصعوبة تحقيق طرف  
 الفضاء السيبراني. 

 التكنولوجيةالفائز في المنافسة وجهات النظر المختلفة حول   الفرع الأول: 
النظر   وجهة  عن  الأمريكيةأولا،  المتحدة  الولايات  في  القرار  وصناع  الأكاديميون  يتوقف  لا   ،

تضخيم قوة الصين والتحذير من أنها على وشك الفوز بالصراع التكنولوجي والهيمنة على الفضاء 
التحذيرات   جاءت  الريادة،  عن  وتنحيها  المتحدة  الولايات  خسارة  بالضرورة  يعني  ما  السيبراني، 

 
لتطوير الذكاء الإصطناعي، من  وقع العديد من الشخصيات المرموقة في مجال التكنولوجيا على عريضة تدعو للوقف الفوري  1

شركات " الذي يُلقب بـ "الأب الروحي" للذكاء الإصطناعي والعديد من رؤوساء الجيفري هنتون " و "إيلون ماسكبين الشخصيات "
قد   هذه التقنية التيصطناعي، ويصرح الجميع بان البشرية ليست مستعدة بعد لتحمل تبعات تطوير ومراكز البحث في الذكاء الا

 .https://bit.ly/44bgEl3: الرابط انظرفي فناء الجنس البشري،  سبباكون ت نقلب عليها و ت
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عندما  بعنوان "  2018" في مقاله المنشور في مجلة "فوراين آفرز" سنة  آدم سيغالمبكرة حيث أكد "
" أنه بالنظر إلى حجم الصين وتطورها التكنولوجي فإن لديها فرصة كبيرة  الويب  تحكم الصين

  2" للتنافسية الوطنيةتحديات منتصف العقد " بعنوان  2022، كما يُشير تقرير صدر سنة 1للنجاح
" والذي يرأسه "إيريك شميدت" مشروع الدراسات التنافسية الخاصة"الأمريكي    عن مركز الأبحاث

ستكون الوقت الذي تتحدد فيه القيادة التكنولوجية العالمية،    2030- 2025بين  ما  إلى أن الفترة  
الريادة، كما أكد أن الصين إذا استولت وقد لا تتمكن الولايات المتحدة وحلفائها من الحفاظ على  

إع وقطعت  الفائقة  الرقائق  مصانع  الجيشلى  فإن  لصناعتها  اللازمة  النادرة  المعادن    مدادات 
 في ركود كبير.  الاقتصادسيصاب بالشلل ويدخل الأمريكي 

تجاه الذي يُعظم قوة الصين ويُقوي فرصها في تحقيق الهيمنة التكنولوجية مستقبلًا  هذا الا      
ين الأمريكيين، ويبدو الأمر استنساخاً لـ  الاستراتيجيبين الباحثين والسياسيين و   هو الأكثر شيوعاً 

بالأمة سبوتنيك  تأثير" للنهوض  ومحاولة  الباردة  الحرب  أثناء  حكومة    الأمريكية   "  )مجتمع، 
العديد من  وشركات( وتوحيد صفوفها في مواجهة الخطر الصيني، وينتج عن هذه الرؤية تقديم  

التركيز   يجب  التي  التقنيات  تشمل  الكارثي  السيناريو  هذا  تجنب  لكيفية  والتوصيات  المقترحات 
 عليها والسياسات التي يجب اتباعها وصولًا إلى النقد العنيف لغياب استراتيجية واضحة للإدارة 

استراتيجية صينية واضحة    الأمريكية  تكتيكات قصيرة الأمد في مواجهة  به مجرد  تقوم  وأن ما 
 وطويلة الأمد. 

الآراء لدى حلفاء الولايات المتحدة حول الفائز  تتباين  ثانياا، وجهة نظر حلفاء الوليات المتحدة،
إذ اعتبر حلف   الصيني،  التكنولوجي  الصعود  يتفقون على خطورة  لكنهم  التكنولوجي،  بالصراع 

الصين للهيمنة التكنولوجية تمثل تحدياً  " أن جهود  2022  الستراتيجي    المفهومالناتو من خلال "
لقادة الدول الأوروبية على ضرورة التصدي للفجوة   4، مع تنبيه الباحثين 3ياً لمصالحه الأمنية د  ج  

هتها، ترى صحيفة  لًا في اللعبة التكنولوجية، من ج الرقمية وجعل أوروبا لاعباً جيوبوليتيكياً فعا
" أن الصراع التكنولوجي بين الولايات المتحدة والصين محصلته صفرية وأن العالم كله  الغارديان"

 
1 Adam Segal, When China rules the web: technology in service of the state, Op.cit. 
2 Eric Schmidt, et al, Mid-decate challenges to national competitiveness, Special Competitive 

Studies Project, September 2022, URL: https://bit.ly/3pDXa9Z. 
3 NATO, NATO 2022 Strategic Concept, Madrid summit, June 2022, p 5, URL: 

https://bit.ly/3Q08sQF. 
على  ،  2022  معهد ماكنزي، سبتمبرحماية قدرة أوروبا التنافسية: التصدي للفجوة التكنولوجية،  سفين سميت وآخرون،     4

 .https://bit.ly/46PsyD9الرابط: 
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في هذه  الأمريكي    ، كما لم تخفي أن المملكة المتحدة ستكون مع الجانب1سيخسر في هذا الصراع 
لمتابعة  داة  أ"  ASPI  الستراتيجيةسترالي للسياسات  المعهد الالحرب، أما في أستراليا، فقد طور "

ها(  قراطيات )الولايات المتحدة وحلفاؤ النتائج بأن الديم  كنولوجيات الفائقة )الحرجة( وتُظهرسباق الت 
 .2تقنية حرجة  44من بين  37خسرت المنافسة التكنولوجية العالمية، إذ تتقدم الصين في 

التكنولوجي  وعليه      للصعود  التصدي  ضرورة  على  مجمعون  المتحدة  الولايات  حلفاء  فإن   ،
قد تمكنها من   تتقدم بسرعة  التي  أهدافهم    الهيمنة للصين  تتباين  المقابل،  التكنولوجية، لكن في 

لا يوجد إجماع بينهم على ضرورة الخضوع لواشنطن من أجل هيمنة تكنولوجية  ، كما  ومصالحهم 
 أمريكية.   

بين الخبراء الصينيين حول رؤية الحكومة والحزب    اتفاق  لا يوجد  ثالثاا، وجهة النظر الصينية،  
التكنولوجي   بالصراع  الفوز  نحو  ثابتة  تسير( بخطى  أن  يجب  )أو  تسير  الصين  بأن  الشيوعي 

مركز شي  نائب مدير    "  روان زونغتسي"فالمتفائلون مثل  السيبراني،  وتحقيق الهيمنة على الفضاء  
، وعلى النقيض  3في جانب الصين  الوقت والزخم نأيرى    جين بينغ لدراسة الفكر الدبلوماسي

" التابع  الستراتيجيةالمعهد الدولي للدراسات  عن "  2022من ذلك، جاء في تقرير صادر سنة  
   "بين الوليات المتحدة والصين في مجال التكنولوجيا  الستراتيجيةالمنافسة  لجامعة بكين بعنوان "

" أحد كبار الشخصيات في ميدان العلاقات الدولية أن المنافسة التكنولوجية  جيسي  وانغ ووقع عليه "
التكنولوجي ستضر بكلا الطرفين، إلا أنه في   بين الولايات المتحدة والصين وسياسات الفصل 
المرحلة الحالية ستكون خسارة الصين أكبر، كما أشار التقرير إلى أن الصين تعاني من نقاط  

، ويخلص التقرير إلى  الاصطناعيكنولوجيا المعلومات والفضاء والذكاء  ضعف شديدة في مجال ت
أن الصين قد تحقق السيطرة في بعض المجالات وتضيق الفجوة التكنولوجية، إلا أنها أمام معركة  

، يُذكر أن التقرير قد تم سحبه من الموقع الرسمي لجامعة  4الولايات المتحدةجاوز  ة لتشاقة وطويل
بكين في إشارة إلى تخوف الحكومة الصينية من استعمال مثل هذه التقارير المتشائمة لتقويض  

 الخطاب التي تتبناه الحكومة داخلياً ونحو الخارج.  

 

1 ............, The Guardian view on US-China chip wars: no winners in zero-sum battles, 

theguardian.com, April 2023, URL: https://bit.ly/3PUYwaR. 
2 Jamie Gaida et al, The global race for future power, ASPI, Repport N° 63, 2023, URL: 
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3 Valarie Tan, Winning the tech war with Chinese characteristics, merics.org, Jan 2022, URL: 

https://bit.ly/3pLsu6E. 
 . https://bit.ly/44qeuy3يمكن الإطلاع على نسخة مؤرشفة من التقرير على الرابط:   4

https://archive.md/WOpve
https://merics.org/en/team/valarie-tan
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 الفرع الثاني: مؤشرات الفوز بالمنافسة التكنولوجية 
، فتضارب الآراء والرؤى حول مستقبل الصراع التكنولوجي بين الولايات  تقدم بناءً على ما        

المتحدة والصين ناتج عن الغموض وعدم اليقين والتعتيم عن الإنجازات والخسائر لدى الطرفين،  
خلالهما رسم الدراسة بمؤشرين يراهما الباحث مهمين ويمكن من  هذه    وعليه، يتم الإسترشاد في

و  بالمنافسة  ما  طرف  فوز  بالفضاء   الهيمنةسيناريوهات  الأول  المؤشر  يتعلق  المستقبل،  على 
السيبراني وهو الصراع حول صناعة الرقائق الفائقة، أما الثاني فيتعلق بالوضع الأمني الدولي وما  

 ستؤول إليه الحرب في أوكرانيا. 
 مهم للفائز بالصراع التكنولوجي كمؤشر الفائقة حرب الرقائق أولا، 
( صناعة تأسيسية، فهي تدخل في صناعة جميع  أشباه الموصلاتتُعتبر صناعة الرقائق )     

وقانون الرقائق والعلوم الذي  الأجهزة الالكترونية الحديثة، لذلك فإن الضوابط الجديدة للتصدير  
"وقع الرئيس  أكتوبر  بايدنه  في  الرقائق    2022"  اللازمة   المتطورةوضعت    لصناعتهاوالآلات 

الصين  الأمريكية   والموهبة متناول  عن  بعيدا  للتكنولوجيا  لاستخدامها  الوصول  جعل  ما  وهذا   ،
هذا   أهمية  وتكمن  المنظور،  المستقبل  في  الجيوبوليتيك  قلب  في  يقع  منها  الحرمان  أو  الفائقة 

قيمة واردات  أكبر من    الرقائقمن  الصين )مصنع العالم الأكبر(  مة ما تستورده  ي قأن  في  المؤشر  
الخام الرقائق1النفط  إلى أن صراع  الصين  أ  ، إضافة  دبلوماسيتها من    رغم ما-جبر  به  تتميز 

الهادئة والردود  )  -الرزانة  نادرة  معادن  تصدير  على  ضوابط  بوضع  الرد  على  الغاليوم   أخيراً 
( أساسية لصناعة الرقائق، وعليه، فإنه من يفوز بصراع الرقائق ستزيد حظوظه للفوز  والجرمانويم 

 بالصراع التكنولوجي. 
عل     الرقائق  بصراع  الفوز  يتوقف  الأمريكي،  الجانب  الشركاتعلى  قدرة  على    الأمريكية   ى 

وإيجاد بدائل لفقدان السوق الصينية الكبيرة، إضافة إلى قدرة حلفاء الولايات المتحدة على    الابتكار
والخسائر التي تتكبدها شركاتهم، أما على    الأمريكية   تحمل تبعات سياسات الفصل التكنولوجي 

شركاتها   ونجاح  الفائقة  الرقائق  في  العجز  تجاوز  على  الصين  قدرة  فإن  الصيني،  الجانب 
 التنكولوجية في تطوير صناعة محلية للرقائق الفائقة هو مفتاح الفوز بالمنافسة.

 . حرب في اوكرانيا ثانياا، ال
تأخذ الحرب في أوكرانيا أهميتها في حسم الصراع التكنولوجي من أنها مثال حي لعودة صراع       

، والمنافسة تعتبر كلًا من روسيا والصين خصماً جيوبوليتيكياً القوى العظمى، فالولايات المتحدة  
 

 . Statista: https://bit.ly/44KlaHbعلى موقع  2022إحصائيات واردات الصين من السلع الرئيسية لسنة  1

https://www.bis.doc.gov/index.php/documents/about-bis/newsroom/press-releases/3158-2022-10-07-bis-press-release-advanced-computing-and-semiconductor-manufacturing-controls-final/file
https://www.bis.doc.gov/index.php/documents/about-bis/newsroom/press-releases/3158-2022-10-07-bis-press-release-advanced-computing-and-semiconductor-manufacturing-controls-final/file
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بينها وبين روسيا جارية وآنية، أما مع الصين فهي طويلة الأمد، من جهة أخرى،    الاستراتيجية 
تربط كلًا من الصين وروسيا شراكة استراتيجية، لذلك فالولايات المتحدة حاولت جمع تحالف دولي  
حلفائها   من  المشكلة  الأقرب  الجيوبوليتيكية  الدائرة  في  نجحت  وقد  روسيا،  ضد  قيادتها  تحت 

تحت  التقليديين   العالم  دول  باقي  تجميع  في  فشلت  لكنها  واستراليا،  اليابان  أوروبا،  في  خاصة 
قيادتها، لأن هذا التحالف يُعيد للولايات المتحدة سمعتها الدولية كقائد للنظام الدولي، ويضمن لها 

 اقتصادياً " التي إن نجحت في دحر روسيا عسكرياً و يةالاقتصاداختبار مدى فعالية "العقوبات  
 وتحييد الخصم الجيوبوليتيكي الآني، فإن تطبيقها ضد الصين سيكون بقوة وشدة أكبر.   

والمترددة إلى الأمريكي    وبناءً على ما تقدم، فإن هزيمة روسيا تحفز الدول القريبة من النهج     
وهو ما ينعكس على الفضاء السيبراني من   الأمريكية  للهيمنةوالخضوع الأمريكي  الجانب  اختيار 

زم  ، ومن ثم يأتي الدور على الصين من مضاعفة حُ الأمريكية اعتماد معظم الدول للتكنولوجيا  
وحصار سياسي يؤدي في النهاية    اقتصاديةالعقوبات وانتقالها من عقوبات تكنولوجية إلى عقوبات  

من الممكن حتى  و  ،تزعزع الحزب الشيوعية اجتماعي الصيني، واضطرابات    للاقتصادإلى تدمير  
 تُغير النظام السياسي ككل.  أن

في المقابل، بقاء الوضع على ماهو عليه واستمرار حرب الإستنزاف يصب في فائدة الصين،       
ويُبقي الولايات المتحدة والغرب إلى    الأمريكية  حيث يمنحها الوقت لتجاوز العقوبات التكنولوجية 

  الاستراتيجية انتصار روسيا يمهد ويعزز الشراكة  حد ما منشغلين بالحرب في أوكرانيا، كما أن  
  الأمريكية بين التكنولوجيا الصينية و   ختياربين موسكو وبكين، ويحفز دول العالم المترددة في الا 

 الصين.  ختيارلا
 عندما تحكم الصين الفضاء السيبراني سيناريو...الفرع الثالث: 

رقائق فائقة محلياً فإن هذا    التغلب على الفجوة التكنولوجية وطورت إذا نجحت الصين في       
وتصبح المختبرات والجامعات   النجاح يطلق موجة ابتكارات للتكنولوجيات الأساسية والتحويلية،

ختراقات العلمية الجديدة وأول من يحولها  ات والاالابتكار والشركات الصينية أول من يُعلن عن  
، وعلى المستوى السياسي، تتحكم الصين بحكنة شديدة في  اقتصاديةإلى تكنولوجيا ذات قيمة  

تايوان،   مثل:  الإقليمية  بالقضايا  يتعلق  فيما  خاصة  الغرب  وبين  بينها  الجيوبوليتيكي  التصعيد 
وتتجنب قدر الإمكان الدخول في حرب مباشرة مع القوى العظمى، وتعزز من الدبلوماسية الذكية  

الصين نشر التقنيات الحديثة في أرجاء العالم،   ، تسرع الأمريكية الهادئة في مواجهة الإستفزازت و 
على حلفاء الولايات   مريكا اللاتينية، كما تزيد الصين الضغطفي آسيا، الشرق الأوسط، إفريقيا وأ
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أ  الاتحادالمتحدة ) اليابان،  التفاوض  ستراليا وغيرها( وتضالاوروبي، كندا،  إما  بين خيارين  عها 
 ستخدام التقنيات الصينية أو البقاء خلف الصين وبقية دول العالم. على ا
ويختفي       السيبراني،  الفضاء  وتحكم  تُدير  التي  العالمية  والمعايير  القواعد  الصين    تُشكل 

المفتوح غير المنضبط لصالح النموذج الصيني المبني على تحكم الدول في المعلومات    الأنترنيت
 أقل أمركة وأكثر صيننة.  الأنترنيت والمراقبة الشاملة، حيث يصبح

ستمرار الحرب في أوكرانيا أو حسم روسيا لهذه الحرب لصالحها يُعطي  من جهة أخرى، فإن إ     
إعادة لة الرقائق الفائقة، ويزيد من فرصها للنجاح و كللصين الوقت والزخم اللازمين لتجاوز مش

يعمل  وفق نموذجها الخاص، ويُصبح جزء كبير من الفضاء السيبراني   تشكيل الفضاء الإلكتروني  
بكين  أن  ،صنع، ومحصلة كل هذاصينية الالصينية على أجهزة  والبرامج على تشغيل التطبيقات

ذات    تية التي تدفقالاستخبارات الأمنية و ،  الدبلوماسية،  ية الاقتصادالفضاء السيبراني    فوائدستجني  
 .مرة إلى واشنطن

 محافظة الوليات المتحدة على الريادة وتراجع الصينسيناريو... الفرع الرابع: 
على صناعة    الهيمنةوالإبداع وجذب المواهب و   الابتكارإن استعادة الولايات المتحدة لزخم       

ستئثار بمزايا التقنيات التأسيسية  لتصنيع التكنولوجي المستقبلي والاالرقائق الفائقة يضمن لها ريادة ا
الولايات المتحدة من    له  تخططوالأمنية والسياسية، وهذا ما    يةالاقتصادالمستقبلية والفوز بالفوائد  

لجعل الفجوة التكنولوجية ثابتة بينها وبين    2022خلال ضوابط التصدير وقانون الرقائق والعلوم  
الولايات المتحدة على    تكنولوجياً عنالصين، أي أنه يجب على الصين أن تبقى دائماً متأخرة  

 الأقل بعقد من الزمن.   
بنجاح        وثيقاً  إرتباطاً  يرتبط  السيبراني  الفضاء  على  المتحدة  الولايات  هيمنة  فإن  وعليه، 

بالانتصار على روسيا في حربها ضد   بالرقائق من جهة، ومن جهة أخرى  المتعلقة  سياساتها 
أنه  أوكرانيا، حيث يُصبح المشهد العالمي شبيهاً بالمشهد بعد نهاية الحرب العالمية الثانية، إلا  

توجد قوة عظمى وحيدة هي الولايات المتحدة، تستفيد من هيمنتها التكنولوجية سياسياً وأمنياً لقيادة  
و  الجديد،  الدولي  النظام  ومعايير  قواعد  وتشكيل  العالم  بناء    اقتصادياً دول  إعادة   الاقتصاد في 

المستنزفة أوروبا  المدمرة،  أوكرانيا  بناء  إعادة  خلال  من  لمصلحتها  والصين العالمي  روسيا   ،
 المنهزمتين. 
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 الفصل  ةلاصخ
قدم الفصل الأخير من الدراسة رؤية استشرافية لمآلات صراع الهيمنة في الفضاء السيبراني       

يتطور الصراع على المدى   (ليالتفاؤ ضبط الصراع )  سيناريوبين الولايات المتحدة والصين، ففي  
أو إلى توازن للقوى    الأمريكية  الهيمنة المتوسط إلى حالات متعددة ليفضي إلى إعتراف صيني ب 

الأوروبي كطرف ثالث يجعل اللعبة الرقمية ثلاثية، وفي هذه    الاتحادبين الطرفين أو إلى دخول  
المعاهدات و  وإبرام  التفاوض  إلى  الطرفان  الثلاث يُضطر  والمتعددة    ياتتفاقالاالحالات  الثنائية 

لتزام بالقواعد والمعايير ليُصبح الفضاء السيبراني أكثر استقراراً ومكاناً للتعايش السلمي  طراف والاالأ
 والمنافسة الحميدة. 

حول  ، فإنه يتمحور  ، وهو السيناريو الأكثر ترجيحاً (الخطياستمرار الصراع )سيناريو  أما       
وزيادة  ا الصراع  استمرار  الدوافع  حدته  من  لمجموعة  التكنولوجي  ستجابة  بالصراع  المتعلقة 

واوالإ باردة يديولوجي  حرب  إلى  يتحول  ثم  ومن  للطرفين،  العالمية  السياسية  الأجندات  ختلاف 
أشباه  لصناعة  الجيوبولتيكية  المحددات  تأججها  باردة رقمية  حرب  حول  تتمحور  شاملة  جديدة 

 الموصلات.  

، وفي هذا السيناريو يتفكك الفضاء السيبراني إلى كتل  سيناريو التغيير )الراديكالي(وأخيراً       
زز العداء بين  نقسام يعوالصينية أكبرهما، هذا الا  الأمريكية  سيبرانية جيوبوليتيكية تمثل الكتلتين

حتمالية نشوب حرب سيبرانية شاملة تستخدم أحدث التقنيات السيبرانية، مع  الطرفين ويزيد من ا
إمكانية انتصار أحد الطرفين )الولايات المتحدة أو الصين( وفرض رؤيته ومقاربته وهيمنته على  

الفضاء السيبراني المستقبلي. 
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 النتائج: 

والصين    الأمريكية  بين الولايات المتحدة  بإخضاع ظاهرة صراع الهيمنة  موضوع بحثنا  هتم ا       
كلا البلدين وقدم رؤية   ستراتيجياتفي الفضاء السيبراني إلى دراسة وفق المقاربات الجيوبولتيكية لا

من خلال تفكيك إشكالية الدراسة والبحث في العلاقة بين متغيراتها  فاستشرافية لمآلات هذا الصراع،  
مة المقاربات الجيوبوليتيكية لدراسة ظواهر الفضاء  ية، أبرزت الدراسة ملاءملبار فروضها العواخت 

في الفضاء السيبراني    الأمريكية   اتالاستراتيجي لجيوبوليتيكا فإن  اً لتم تأكيد أنه وفقاني، حيث  السيبر 
تحقيق   إلى  ثم    الصينصعود  كبح  و   الهيمنةتنتهي  الولايات  نظام دولي  في    هادمج ومن  تقوده 

جعل الصين نموذجاً سيبرانياً  ، في مقابل الاستراتييجات الصينية التي تنتهي إلى  الأمريكيةالمتحدة  
    الصيني. الابتكارمركزياً في عصر 

تحليل الظواهر في الفضاء متها لوملاء النقاش حول قدرة المقاربات الجيوبوليتيكية    تمخضوقد       
 :  مجموعة نتائج نلخصها فيما يليعن  السيبراني 

تفسيرية رائدة    تُعتبر  .1 المتنوعة منظومة  المتعددة ومفاهيمها  النظرية  بتشكيلاتها  الجيوبوليتيكا 
، كما  الماضي وفعاليتها في تنظيم الحاضر وتصميم آفاق المستقبل تفرض ثبوتيتها في تفسير

السياسة في    الأقوى تأثيراً   الاستراتيجية  تطوير سمح ب ي   كمنهج تحليل الأداة الأكثر أهمية    تعتبر 
 .الدولية

القوة   .2 التركيز على علاقات  إلى  الجغرافية،  الحتمية  الجيوبوليتيكي من  التحليل  تطور منهج 
ي الكيفية التي يساهم بها المجال/الفضاء في تحديد وتوجيه  بشتى تمثلاتها و جوانبها وتقص  

يعتمد  الكبرى للدول  اتالاستراتيجي تفاعلات القوة بين مختلف الفاعلين، لذلك فإن بناء ونجاح 
 على قدرتها في وضع المبادئ الجيوبولوتيكية الملائمة لوضعها في النظام الدولي.

الفضاء السيبراني هو فضاء تتفاعل فيه الآلات والبشر والبيانات سمته المميزة هي الفوضى،    .3
القدرة على   امتلاككما أنه أنتج نوعاً جديداً من القوة هي القوة السيبرانية والتي تتمحور حول  

وبدورها خلقت نوعاً جديداً من    ،السيطرة والتأثير في التفاعلات التي تحدث في هذا الفضاء
ف الا الصراع  غايته  السيبراني  الفضاء  الفضاء  ي/على  يتيحها  التي  والميزات  بالموارد  نفراد 

 . الأخرى السيبراني على حساب الطرف أو الأطراف 
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هندسة    .4 الفاعلين،  تقدم  من  متباينة  لمجموعة  واضحة  رؤية  السيبراني  الفضاء  في  الطبقات 
القضايا، التفاعلات والصراعات حول النفوذ والسيطرة والتحكم في كل طبقة، وإذا كانت الطبقة  

الجغرافياا تأثير  فيها  يبدو  بالجغرافيا   لمادية  الاستعانة  فيها  يتم  الطبقات  باقي  فإن  واضحاً 
قاليم  من الأمجموعة  كلًا من  الماورائية أو ظاهرة تخيل المكان ليُصبح الفضاء السيبراني مش  

و الحصرية  الغير   يتم  المتداخلة  أشكالهاباستمرار  متقاطعة،  على  التفاوض    )حدودها(  إعادة 
)من يُسيطر عليها(، وعليه، فالجيوبوليتيك تُقدم فهوماً مميزة حول تكوين الفضاء وخصائصها

 ستؤول الصراعات فيه.  ت التي تحدث فيه، من يحكمه وإلامعاالسيبراني، الصرا 
تتفاقم فيه المعضلة الأمنية،  الفضاء السيبراني ظاهرة أمنية متعدية للحدود القومية،  أصبح    .5

يتعدى المستوى  القضايا  هذه    ، وهذا ما جعل الصراع حولحول السيادة السيبرانيةالجدل    ويزداد
اً للصراع الجيوبوليتيكي العالمي بين القوى الكبرى المتنافسة انعكاسالأكاديمي والتقني ليصبح  

الأمن القومي    ستراتيجياتلا  المستمر  تعديلويُفسر سعيها لل،  والصين  خاصة الولايات المتحدة
 . بالفضاء االسيبرانيخاصة   ستراتيجياتوتطويرها لا

الصيني في الفضاء السيبراني فقد أبرزت  الأمريكي    يتعلق بمظاهر وتجليات الصراعما  أما       
 الدراسة وأظهرت تجليات الصراع في كل طبقة من طبقات الفضاء السيبراني كما يلي: 

في    امتلاكإن    .6 تطبيقها  مع  السيبراني  الفضاء  في  القدرات  وتضخيم  وزيادة  السيبرانية  القوة 
مكن أن يُحدث تأثيراً بالغاً بالتوازنات  ( يُ Gray Zone Operationsالمنطقة الرمادية للعمليات )

تتصدر قائمة الدول الأقوى في    الأمريكية   الثنائية والإقليمية والدولية، لذلك فالولايات المتحدة
 الفضاء السيبراني تليها الصين التي  تنمو قدراتها السيبرانية بسرعة والفجوة بين البلدين تتقلص.

  على هندسة الطبقات للفضاء السيبراني فإننا نرصُد تنافساً حاداً بين الولايات المتحدة   لاعتماداب   .7
والصين، حيث تحدث في كل طبقة صراعات جيوبوليتيكية بين الدولتين حول النفوذ    الأمريكية

والسيطرة، يحدث هذا الصراع عبر كل طبقات الفضاء السيبراني وحول كل القضايا المتعلقة  
، برامج التشغيل والتطبيقات،  الأنترنيت   به: الجيل الخامس، الكوابل البحرية، الرقائق، حوكمة

الذكاء   الحوسبة،  الجيوبوليتيكا على  الاصطناعي البيانات،  تأثير  الأبرز على  المثال  ، ولعل 
 الصراع بين البلدين هو: قضية تايوان والصراع حول أشباه الموصلات. 
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المتحدة والصين من الشراكة    تطورت  .8 اليقين، إلى  و العلاقة بين الولايات  التعاون، إلى عدم 
ل  نتيجةك   الاستراتيجية المنافسة   في حتمية  السيبراني،    لصراع  على  بشدة  أثر  الذي  و الفضاء 

خلق تحالفات أمنية وتكنولوجية جديدة كما أثر على  ساهم في  ديناميكية العلاقات بين البلدين و 
 توازنات القوى في النظام الدولي.

وعند تطبيق منهج التحليل الجيوبولتيكي في تحليل بناء كل من الولايات المتحدة والصين        
 هما في الفضاء السيبراني، أفرزت الدراسة النتائج التالية: ستراتيجيات لا

الساحة الدولية، ليتيكا مؤثرا على  و أصبحت شركات التكنولوجيا تمتلك قوة ووزنا سياسياً وجيوب  .9
السيبراني، كما لاتزال مجالات    اً وأصبحت مفتاح  الفضاء  الهيمنة في  لفهم واستيعاب صراع 

للولايات المتحدة والصين، وتظهر جلية في المقابلة    الاستراتيجي  النفوذ سمة غالبة على التفكير  
الجيوبوليتيكية بين مشروع طريق الحرير الرقمي الصيني ومشروع البنية التحتية العالمية الرقمية  

في الفضاء السيبراني   لصراع بين القوى العظمى ها، لذلك فاذي قدمته الولايات المتحدة وحلفاؤ ال
للفضاء  الجديدة  والخصائص  التقليدية  الجيوبوليتيكية  المفاهيم  من  مزيج  عن  عبارة 

 السيبراني)اللعبة الجيوبوليتكية الرقمية(.  
في الفضاء السيبراني، الولايات    عظمييناللوحة الجيوبوليتيكية الراهنة تشهد صراع قوتين   .10

 المهيمنة والصين القوة الصاعدة المتحدية. مخترعة و القوة الالمتحدة 
" هي المبدأ الجيوبوليتيكي الذي تسير وفقه الولايات المتحدة  الهيمنة في الفضاء السيبراني" .11

تفاعلاتها منافسها   في  منع  هو  الأساسي  الجيوبوليتيكي  واجبها  أن  ترى  فهي  لذلك  الدولية، 
 التكنولوجي من إزاحتها من موقعها القيادي العالمي.  

من   .12 مزيج  الدينيةيساهم  النهضة)الطهورية(    العقيدة  عصر  الفردانية،    وأفكار  )الحرية، 
في الفضاء السيبراني  في تشكيل المدرك  السياسية والأمنية    يةالقتصادالمصالح  البراغماتية( و 
للولايات   الاستراتيجي   العالمية  الجيوبوليتيكية  المبادئ  تعمل  كما  الأمريكي،  القرار  لصانع 

لزيادة النفوذ وبسط السيطرة والحفاظ   المختلفة  اتالاستراتيجي   أهدافالمتحدة كإطار عام يضبط  
 على الريادة في الفضاء السيبراني. 

ة الصينية هي مزيج من الموروث الفكري والحضاري الصيني المتمحور  المبادئ الجيوبوليتيكي  .13
حول "المركزية الصينية" والمبادئ والتوجهات التي يقررها قادة الحزب الشيوعي الصيني الحاكم،  



 خاتمةال

280 

 

المختلفة مع بداية القرن    اتالاستراتيجي في كيفية بناء  الذي حدث  تحول  ولابد من الإشارة إلى ال
 الحالي إذ أصبح الفضاء السيبراني المصلحة الأكثر أهمية.  

يعتمد الفهم الصحيح لمحركات السلوك الصيني والسياسات المتبعة في الفضاء السيبراني  .14
" بجعل  شيللصين في هذا الفضاء والتي عبر عنها الرئيس "  الاستراتيجيةعلى فهم المصالح  

الأولوية القصوى للمجال السيبراني كمبادرة استراتيجية كبرى لها تأثيرات سياسية )الحفاظ على  
نحو قيادة العالم( وعسكرية )بلوغ مستوى    يالاقتصاد)الدفع بالنمو    اقتصاديةنظام الحكم(،  

 . الجيوش العظمى منافستها والتغلب عليها(
أحدث   .15 الرقمية"  "الصين  استراتيجية  يعتبرها   استراتيجيات تُعد  الرقمي،  الفضاء  الصين في 

الصيني   النمط  ذو  التحديث  لبلوغ  الأساس  المحرك  الشيوعي  العظيم  والالحزب    لأمةلتجديد 
غ عليها جذورها  ، ويعتبرها "الغرب" استراتيجية عالمية كبرى تُصب  الصينية )المركزية الصينية( 

 طيلة   الاشتراكيةتحاول تقديم أول نموذج ناجح من  حيث  تنافسية تحويلية،    الماركسية طبيعةً 
 التيلوروكراتيا ضد التالاسوكراتيا. أو بلغة الجيوبولتيكا صراعها مع الرأسمالية، 

تسعى السياسات والمشاريع والمبادرات الصينية المتعلقة بالتكنولوجيا للهيمنة على الفضاء  .16
،  تطوير سريع للتكنولوجيا الرقمية المحلية )استراتيجية  أولا السيبراني وفق ثلاث خطوط متوازية،  

الصين   في  الخارج ثانياا (،  2025صنع  في  بكثافة  الصينية  التكنولوجيا  نشر  إلى  السعي   ،
،  اقتصادياً ، توفير حماية عسكرية موثوقة لما يرافقها وما ينتج عنها  ثالثاا )طريق الحرير الرقمي(،  

 العسكري(. -المدني الاندماجسياسياً، عسكرياً ومجتمعياً )

وقدمت دراسة رؤية مستقبلية لما سيؤول إليه الصراع من خلال تحليل المعطيات والمؤشرات      
 السيناريوهات والنتائج التالية:  بناء صل إلى تو الحالية والمحتملة لت 

محتمل    وهو سيناريوواستقرار الفضاء السيبراني،    ضبط الصراع   ويتم فيه لي  التفاؤ   سيناريوال     
 ويتم ذلك من خلال: إلى البعيد، المتوسط المدى  على

ساهم في الضغط على  ي (  الاصطناعي الذكاء  خاصة  تحول التكنولوجيا إلى تهديد عالمي )  .17
 والالتزام بها. الولايات المتحدة والصين لتطوير المعايير والقواعد الناظمة للفضاء السيبراني 



 خاتمةال

281 

 

راع يُلجئ  تزايد تكلفة الص   و/أو الأوروبي كطرف ثالث في اللعبة الرقمية    الاتحادإن صعود   .18
ة  بطاضتطوير القواعد والمعايير اليات ثنائية ومتعددة الأطراف لاتفاقالبلدين إلى التفاوض وإبرام  

  أكثر استقراراً.لفضاء السيبراني وجعله  ل
البلدين   .19 في كلا  التعاونية  القوى  ببروز  يرتبط  الثانية  نسخته  في  السلمي  التعايش  سيناريو 

المصالح   إعلى    يةالاقتصادوتغليب  خلال  من  الجيوبوليتيكية  قنوات    وتفعيل   نشاءالمخاوف 
ذات   القضايا  في  التعاون  آليات  وتعزيز  الخلافية  القضايا  حول  والتواصل    الاهتمام للحوار 

 العالمي.

  محتمل   وهو سيناريو حرب باردة رقمية،  ويستمر فيه الصراع في شكل    الخطيالسيناريو       
 ويتم ذلك من خلال: ، القصير والمتوسطالمدى  على جداا 

يستمر صراع الهيمنة بين الولايات المتحدة والصين مدفوعاً بالصراع حول التفوق التكنولوجي   .20
ختلافات الإيديولوجية والإدراكات المتبادلة  تأثير للاوليتيكية بدرجة أولى مع  والحسابات الجيوب 

 هة للطرفين وتباين الأجندات السياسية العالمية.  المشو  
  تتمحور حول   نهاية عالم مابعد الحرب الباردة وبداية تشكل عالم الحرب الباردة الجديدة التي .21

أشباه  صناعة  جيوبوليتيكا  مصيرها  في  تتحكم  تكنولوجي  أساس  ذات  رقمية  باردة  حرب 
 الموصلات.

  تفكك الفضاءويتغير فيه شكل الصراع حيث ينتهي إلى    التحولي أو الراديكاليالسيناريو       
حتمالية حدوثه  ا  سيناريووهذا الهيمنة أحد طرفي الصراع،  أو    حرب سيبرانية شاملةأو    السيبراني 

 ذلك من خلال: و ، المتوسط والبعيد المديين علىمتوسطة إلى ضعيفة 

الأمريكي    إلى كتل جيوبولتيكية سيبرانية أكبرها الفضاء السيبراني   تفكك الفضاء السيبراني  .22
تجاه مجموعة عوامل أمنية  ، تدفع بهذا الا مع وجود مناطق للصدام  والفضاء السيبراني الصيني

عوامل    هجومات)تجسس،   تخريب..(،  عوامل    اقتصاديةسيبرانية،  الأسواق(،  على  )هيمنة 
 سياسية )رؤى متضاربة حول حوكمة الفضاء السيبراني(. 

، مخاطر  الاستراتيجيةتحفز مجموعة من العوامل )خصائص الفضاء السيبراني، تآكل الثقة   .23
مدمرة تسبق وترافق    حرب سيبرانيةنخراط البلدين في  غير المقيد( على ا   الاصطناعيالذكاء  
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حتمال حدوث هذا السيناريو ضئيل لكنه وارد استئناساً اكات مادية بين القوتين، رغم أن  ااشتب 
بين الولايات المتحدة    الاستراتيجيةالذي يعتقد أن الوضع الدولي اليوم )المنافسة    كيسنجربرأي  

 . 1945أكثر منه بعد العام  1914والصين( أشبه بالوضع الدولي قبيل العام  
المتحدةتتوقف   .24 الوليات  السيبراني   الأمريكية  هيمنة  الفضاء  عجلة    عودةعلى    في/على 

الطرف  للدوران    الأمريكية   الابتكار وتحييد/اضعاف  الصيني  التكنولوجي  الصعود  كبح  مع 
 الروسي.

يضمن لها  ختراقات علمية )خاصة في صناعة الرقائق الفائقة(  ا في تحقيق  نجاح الصين  إن   .25
الهيمنة الصينية في/على  ، ويفتح للصين آفاقاً جديدة لبلوغ  الأمريكية مواصلة تحدي الهيمنة  

 . الفضاء السيبراني
 

أن كلًا من الولايات  الإثباتات، تخلص الدراسة في النهاية إلى تأكيد  النتائج و على ضوء هذه       
لمعادلة الجيوبولتيكية الأشد تأثيراا  بأن ا  قناعةعلى    في الوقت الراهن  والصين  الأمريكية   المتحدة

 في صراعهما في الفضاء السيبراني هي:  

 من ي سيطر على صناعة الرقائق ي سيطر على الفضاء السيبراني 

 . (اا عسكريو  اا يقتصاداالعالم ) اء السيبراني ي سيطر علىومن ي سيطر على الفض  
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 :المراجع

 العربية: باللغة  .1

 الكتب: 

 .2008، القاهرة: مكتبة مدبولي،  حق الشعب في استرداد السيادةأحمد الورداني، أيمن،   .1
ــتراتيجي  الإدراك  البـديوي، عـادل،   .2 : دراســـــــــة في المبـادئ  الأمريكيـةللوليـات المتحـدة    الســـــــ

 .2015، عمان: دار الجنان للنشر والتوزيع،  الجيوبوليتيكية
ــتبـاك في عـالم متغيـةالحروب اللكترونبـدران، عبـاس،   .3 : مركز دراســــــــــــــات  يروتب   ،ير: الشـــــــ

 . 2010ية،الحكومة الالكترون 
،    بريجينســــــــــــــكي، .4 الأوليــــةزبيغنيو  الكبرى:  ــطرنج  الشـــــــ ــا    الأمريكيــــة  رقعــــة  ــاتهــ متطلبــ و 

 .1999هلية للنشر والتوزيع،  ترجمة: أمل الشرقي، عمان: الأالجيوستراتيجية،  
ــر )بيتر، كولن فلنت،    تيلور، .5 ــية لعالمنا المعاصـ ــياسـ ــادالجغرافيا السـ العالمي، الدولة  القتصـ

تر: عبد الســـــــلام رضـــــــوان واســـــــحق عبيد، الكويت: مطابع الســـــــياســـــــة، القومية، المحليات(،  
2002. 

ــيد، فؤاد،   حمه .6 ــة هنداوي للتعليم   الجيوبوليتيك المعاصــر تحليل، منهج، ســلوك،خورشـ ــسـ مؤسـ
 .2013والثقافة، 

،  سـتعداد لقيادة المعارك العسـكرية في الميدان الخامسالحرب السـيبرانية: الإيهاب،    خليفة، .7
 .2021القاهرة: العربي للنشر والتوزيع،  

ــون   دودز، .8 ــية في مائة عام )التطور الجيوبوليتيكي  كلاوس ، ديفيد أتكنســ ــياسـ ، الجغرافيا السـ
،  1592، تر: عـــاطف معتمـــد، عزت زيـــان، المركز القومي للترجمـــة، العـــدد  1ج  العــالمي(،

2010. 
ــندر،    دوغين، .9 ــيا الجيوبوليتيكيألكســــ ــتقبل روســ ــس الجيوبوليتيكا، مســ . تر: عماد حاتم،  أســ

 .2004بيروت: دار الكتاب الجديد المتحدة،  
ــوا،.10 ، تر:  دراســــة في العلاقات الدولية، الجزء الأول: النظريات الجيوســــياســــيةجيرار،    ديســـ

 .2014قاسم المقداد، دمشق: دار نينوى للدراسات والنشر والتوزيع، 
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ــية والجيوبوليتيكا،محمد،    رياض،.11 ــياسـ ــول العامة في الجغرافيا السـ ــة   الأصـ ــســ القاهرة: مؤســ
 .2014هنداوي للتعليم والثقافة، 

، تر: نزهت طيب وأكرم حمدان، بيروت: الدار العربية  اسـتراتيجية الصـراعتوماس،    شـيلينغ،.12
 .2010للعلوم ناشرون،  

ــية الدولية: النظرية والواقعمقلد، إســـــــماعيل،    صـــــــبري .13 ــياســـ الجيزة: المكتبة   ،العلاقات الســـ
 .2011كاديمية،  الأ
، الجيزة: صول والنظرياتت السياسية الدولية: دراسة فى الأالعلاقامقلد، إسماعيل،    صبري .14

 .1991كاديمية،  المكتبة الأ
 .1998، القاهرة: دار الفكر العربي، ، أسس الجغرافيا السياسيةأحمد، هارون   علي.15
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 الملخص:

  هالمتحدة تطور الولايات  قادت  ( مشروعاً أمريكياً،  الأنترنيت لطالما كان الفضاء السيبراني )     
استراتيجية  منصة  بدايته كمشروع لربط جهازي كمبيوتر في وزارة الدفاع إلى أن أصبح أكبر    ذ من 

وأمنهم،  اقتصادهم  شكل  تُ   رائهم،آو تواصلهم  تحكم في  ت ربط أكثر من ثلثي سكان العالم  ت   عالمية
الميزات التي كانت تتدفق على واشنطن بدأت في تغيير وجهتها نحو بكين،  هذه  ومع ذلك، فإن  

وخلق   الأمريكيةهدد الريادة    الثالثةالصين التكنولوجي في العقد الثاني من الألفية  صعود  ذلك أن  
"شي" لديها خطط كبرى لتحويل الصين إلى الرئيس  لقيادتها، فالصين وتحت حكم    اً حقيقي   ياً تحد 

   العالم. لقيادةكنموذج "  ةذكي  دولةسيبرانية عظمى" و""قوة 
متها وقدرتها في التي أثبتت ملاءالجيوبولتيكية    المقارباتن لنا من خلال تطبيق  تبي  ه،  ي وعل     
أن   عبر كل طبقاته،  في الفضاء السيبرانيبين الولايات المتحدة والصين   الصراعتجليات   تفسير

للفضاء السيبراني في تطوير  الاستراتيجي  تنطلقان من رؤيتهما الجيوبولتيكية وإدراكهما  كلا القوتين  
 لإدارة هذا الصراع. استراتيجياتوبناء 
ها المتعددة لزيادة النفوذ والسيطرة على الفضاء السيبراني  استراتيجيات فالولايات المتحدة تهدف       

لصعود التكنولوجي الصيني، ومن جهتها  لوتقييد    احتواءمع    ةهيمن وضع الوتحقيق والحفاظ على  
من    تنطلق  ،ها للصمود وجعل الصين مركزاً رائداً للتكنولوجيااستراتيجيات الصين تسعى من خلال  

   خلاله نحو العالم.
فعلى المدى   مستقبل الصراع،أن جيوبوليتيكا صناعة الرقائق تتحكم في  كما تم التوصل إلى       

القريب يستمر الصراع في شكل حرب باردة رقمية، وعلى المديين المتوسط والبعيد يتأرجح بين  
ى الطرف الآخر  منة طرف وفرض رؤيته علي ه  وبينلفضاء السيبراني،  ل ضبط للصراع واستقرار  

دمر الفضاء السيبراني في أسوء حرب سيبرانية ت   أو حدوث  ،تفكك الفضاء السيبراني  وعلى العالم،
 حتمالات. الا
 
 
 
 
 



 

 

 

Abstract : 
      Cyberspace (Internet) has always been an American project. The United States 

led its development from its beginning as a project to connect two DoD’s computers 

until it became the largest strategic platform in the world, this platform connects 

more than two-thirds of the world’s population, controls their communication, 

opinions, shapes their economy and security. However, Cyberspace advantages that 

were flowing to Washington began to change direction towards Beijing. Wherefore, 

the technological rise of China in the second decade of the third millennium 

threatened US leadership and created a real challenge. Under the rule of President 

Xi, China has major plans to transform China into a “super cyberpower.” And make 

a “smart country” as a world leadership model . 

      Accordingly, the application of geopolitical approaches has proven their 

suitability and ability to explain the US-China conflict in cyberspace across all its 

layers, it has become clear to us that both powers are starting from their geopolitical 

vision and strategic awareness of cyberspace to develop and build their Conflict 

Management Strategies . 

      In one hand, the US strategies aims to increase their influence and control over 

cyberspace, achieve and maintain a hegemonic position, while containing and 

restricting the Chinese technological rise. In the Other hand, China seeks, through 

its strategies, to remain steadfast and make China a leading center for technology, 

through which it will move towards the world . 

      At the end, we concluded that the Semiconductors geopolitics controls the future 

of the US-China conflict in Cyberspace. In short term, this conflict continues in the 

form of Cyber Cold War. However, in the medium/long term, it fluctuates between, 

firstly, controlling the conflict and stabilizing cyberspace, secondly, the dominance 

of one power and imposing its vision on the other powers and on the  entire world, 

thirdly, the disintegration of Cyberspace. finaly,  a cyber war destroys the 

Cyberspace in the worst scenario . 

 
 
 


