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أیدیهمالذین تعلمنا على الأساتذة.

هذا العملإتماملى كل من كانت له ید العون في إ.

لجنة المناقشة على تفضلهم لمناقشة هذا العملأعضاء.

I

رــــــــكــش

ن یجعلنا أله أتعد ولا تحصى، ونسسبحان االله و الحمد الله على فضله ونعمه التي لا

تمام هذا العمل لهامنا بالصبر لإإیطلبون العلم على الوجه الذي یرضیه ونشكره على ممن

:إلىكما نتقدم بجزیل الشكر المتواضع

فرحات محمد السعید الذي لم یبخل علینا بتوجیهاته                                                                               :المشرفالأستاذ

.العلمیةمانة للأإخلاصهه و الدالة على ودّ إرشاداتهو نصائحه القیمة و 
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المقدمة

مقدمة

التشفیر بصفة عامة من بین المواضیع التي عرفت قدیما وذلك نظرا لحاجة أوتعتبر الكتابة المشفرة 
والأمنحفظ سریة الرسائل و المعطیات المسجلة، حیث یستعمل التشفیر في میادین عدة كالدفاع إلىالإنسان

الخ ...الاقتصادو 
اختراقها من طرف المهاجمین مما أمكنمعظم التشفیرات التي ظهرت قدیما كانت ضعیفة نوعا ما حیث 

.جدیدة متطورة لكل منها صفاته و ممیزاتهأنظمةتطلب تطویرها عبر الزمن، فظهرت عدة 
أهمیتهمن ،عمومیات حول التشفیرالأولیتناول الفصل إذثلاثة فصول، إلىوقد قسمت المذكرة 

علمائه في حین یتناول الفصل الثاني كل أهموكیفیة عمله موضحین في ذلك الخطوات المتبعة وكذلك سرد 
و قد خصصنا في الفصل ℤهذا الموضوع في الموافقات والقسمة في التعاریف و الخواص التي تسهل لنا دراسة

.ℤالتشفیر التي تتعلق بالموافقات و القسمة في أنظمةالثالث دراسة بعض 
علمیة و عملیة وما یسعه من معلومات غزیرة و متشعبة كذلك أهمیةونظرا لما یحمله الموضوع من 

وضوحا من أكثرعناصره، ولقلة المراجع فیه خاصة العربیة منها التي تكون أهمنقتصر دراستنا على أنارتأینا
في المختصونالطلبة و إلیه، قمنا بكتابة المذكرة باللغة العربیة لتكون مرجعا جدیدا یرجع الأجنبیةالمراجع 

.الریاضیات
.من خلال خلاصة مختصرةإلیهسنعرض ما توصلنا الأخیر في و

i
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:تمهید

یتم دراسة كل أنواعهفي هذا الفصل سنركز اهتمامنا على دراسة مفهوم التشفیر و كیفیة عمله و كذا

ℤعنها من موافقات و القسمة الإقلیدیة في ذلك بالتطرق إلى أنظمة التشفیر الكلاسیكیة و ما یترتب
:مفهوم التشفیر:1-1

هو فن أو علم إخفاء المعلومات بحیث تكون Crytographyعلم التشفیر أو الكتابة المُشفَّرة المسماة بالـ 

ضمان الأمان لهتستعملالتي للحكومات، بأمان عند إرسالها أو تخزینها، ویعتبر هذا مجال ذو أهمیة كبیرة 

ترید حمایة سجلاتها المالیة، وأسرارها التجاریة، ومعلومات عملائها التيلشركات لو ،والاستقرار لمواطنیها

. وموظفیها وغیرها من المعلومات المهمة والخاصة

مر للخصوصیة عندما یتعلق الأهفهم یحتاجون،أهمیته للأفرادازدادتمستخدمیها وازدیادمع ثورة الإنترنت و 

وقد تكون هذه المعلومات رسائل مكتوبة أو محادثات هاتفیة أو صورًا أو ،الشخصیة والحساسةبالمعلومات 

. أو تحفظ وتعالج بواسطة الحواسیبالحدیثةالاتصالاتبیانات تنُقل عبر وسائل 

ومع التقدم السریع والمتنامي لوسائل نقل . علم الكتابة السریةأوعلم التعمیةویطلق علیه أحیانا

فإنَّ أهمیة الرسائل المكتوبة أو البرید بدأت ) الحواسیب(ووسائل تخزینها ومعالجتها ) الاتصالات(ومات المعل

. الحاجة إلى الحفاظ على أمن المعلومات وسریتهاازدادتتتضاءل من ناحیة، ومن ناحیة أخرى

كانت المعلومات هو أهم طرق حمایة المعلومات وأكثرها كفاءة خصوصًا إذا ) أو التعمیة(والتشفیر 

علیها، أو كانت المعلومات تتبادل في شبكات التصنتستنقل على شبكات اتصال سلكیة أو لاسلكیة یسهل 

.  اختراقهاالحواسیب الحدیثة الواسعة الانتشار التي یمكن 
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تتناول الأولى طرق إخفاء المعلومات المرسَلة من جهة لأخرى وهو ما : ویعالج هذا العلم مسألتین

المعلومات من قِبَل الملتقط للرسائل المشفّرة، استخراج، وتختص الثانیة بطرق التشفیرأوبالتعمیة یسمى

.ر الشفرةكسوذلك بدون معرفه المفتاح المتفق علیه بین المتراسلین، وهو ما یسمى

فالمعمِّي أو واضع التعمیة یهدف إلى ضمان سریة الرسالة أو إلى ضمان أصالتها وحمایتها من 

أما محلل التعمیة، فیسعى إلى الهدف المضاد المتمثل في كسر التعمیة ومعرفة محتوى .التحریف أو الإدعاء

بولها على أنها رسالة صحیحة أو الرسالة السریة أو تحریف محتوى الرسالة، أو تزویرها بشكل یؤدي إلى ق

فهدف التعمیة هو ضمان سریة الرسالة أو حمایة محتویاتها أو مصدرها من التحریف .أصلیة وهي غیر ذلك

.والتزویر، بینما یهدف تحلیل التعمیة إلى عكس ذلك تمامًا

الأفراد أما .Cryptographersنوِ مشفر ویر وعمل الرموز یطلق علیهمتخصصون في تطلمالأفراد ا

العدید من هؤلاء .Cryptanalystsالتشفیرمحلليلرموز وتحلیلها فیطلق علیهم الذین یتخصصون في كسر ا

هم یعیشون في عالمهم الخاص، و لا . المحترفین عباقرة ولدیهم خلفیة قویة في الریاضیات وعلم الحاسبات

.یستطیعون أن یتحدثوا عما یعملون

:نشأة التشفیر: 1-2

مع أنّه یجب الإشارة إلى أنّ . تعتبر الكتابة السریة من أقدم أشكال التشفیر فهي قدیمة قدم الكتابة نفسها

هذه الكتابة السریة . عام، تمثل بحد ذاتها نوعاً من أنواع الحمایة للمعلومات2000الكتابة المجرّدة كانت قبل 

.المصقولةالرافدین تشرح أسرار الأواني الفخّاریة نجدها في هیروغلیفیة مصر القدیمة أو في ألواح من بلاد 
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القدیمة في مختلف مجالات النشاط البشري لا یمكن الاكتشافاتنشأت خوارزمیات التشفیر كغیرها من 

بین مراكز الاتصالظهرت في أماكن متفرّقة ولم یكن حینها غالبا ماالاكتشافاتترتیبها بشكل خطي فهذه 

حتى أنّه كان السائد التخفي و التكتم على العدید من المعلومات لأنها كانت تقدّم نوعاً من .فةالمعرفة المختل

.الأفضلیة

كان الإغریق القدماء أفضل من وثّق التشفیر في العدید من المجالات العلمیة في أوروبا ویرجع ذلك للعدید من 

.شكل الكتابي للتعبیر منذ القرن الثامن قبل المیلادالواسع نسبیاً للأبجدیة والالانتشارالأسباب لكن أهمها هو 

كیرهوف كان أول من أوضح حقیقة أن أمن خوارزمیة التشفیر یجب أنَ یعتمد حصراً على إخفاء المفتاح ولیس 

یدركون بأن دخول الریاضیات كانوافي حین كان هیل من قلَة العلماء الذین . على إخفاء الخوارزمیة نفسها

أن یبني على أعمال هیل 1941أدرین ألبرت في عام استطاعفقد . لمجال التشفیر أصبح ضرورة حتمیة 

.بنى جبریة مختلفة لغرض التشفیراستعمالالرائدة في هذا المجال حیث أدرك أنَه یمكن 

رى التاریخ و بذلك كانت سبب دخول مع تطور تحلیل التشفیر في مواضیع غیرت مجة موازاتطور التشفیر 

.الولایات المتحدة الحرب العالمیة الأولى 

حتى سبعینیات القرن العشرین كان التشفیر حكراً على الحكومات، لكن حدثین هامین أدیا إلى كسر هذا 

.ختراع التشفیر بمفتاح عمومياووضع معیار تشفیر البیانات:الحكومي وهماالاحتكار

:اءأهم العلم:1-3

قدمـاء المصریـیـن استخدمهالحضـارة الإنسـانیة، وقد ءـفیر و الـكتابة الســریة منذ بدالتشاستعمالبـدأ 

.المیــلادسنـة قبل 1900حـوالي الإغریق منذوكذلك 
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هذا العلم عند العرب في القرن الثالث عشر میلادي، نتیجة لأسباب حضاریة و عسكرة و ازدهر

مقاصد الفصول "كتاب إبن دنینیر : سیاسیة، وظهرت في تلك الفترة مؤلفات كثیرة في علم التشفیر منها

. وكتاب إبن عدلان وكذلك كتاب علي بن الدریهم " المترجمة عن الترجمة

ي أبو یوسف یعقوب بن إسحاق الكندي أعظم العلماء العرب في التشفیر، ضمت وكان الفیلسوف العرب

"المعمىَ استخراجرسالة في "مؤلفاته الكثیرة أول كتاب معروف في علم التشفیر 

."صبح الأعشى"و موسوعة عبد االله الكلكشندي بعنوان 

مما ترك العرب مع زیادة اقتباساتثم ظهرت بعد ذلك مؤلفات في علم التشفیر في أوربا، بترجمات أو 

م نشر العالم كلود 1949ثم ظهر هذا العلم قبیل الحرب العالمیة الأولى إلى یومنا هذا، ففي عام . وتطویر

وفي عام ،السریة، و وضع بذلك الأساس الریاضي لعلم التشفیر الحدیثالاتصالاتشانون بحثاً مبتكراً عن 

في DESالخوارزمیة اعتمادم ولأول مرَة في التاریخ تمَ 1977وفي عام . المتناظرم ظهر التشفیر غیر 1975

.وارزمیة قیاسیة لتشفیر البیاناتالولایات المتحدة الأمریكیة كخ

كیفیة عمل  التشفیر:1-4

:ف نظام التشفیر بخمسة عناصر هير یع

P واضحة، كل عنصر فیها یسمى رسالة الواضحةمجموعة منتهیة تمثل فضاء النصوص.

Cمجموعة منتهیة تمثل فضاء النصوص المشفرة، كل عنصر فیها یسمى رسالة مشفرة أو كتابة مشفرة.

Kمجموعة منتهیة تمثل فضاء المفاتیح، كل عنصر فیها یسمى مفتاح.

E = {E , k ∈ K}تمثل عائلة الدوال:E : P ⟶ C تسمى دوال التشفیر،حیثkهو مفتاح منK

D = {D , k ∈ K}تمثل عائلة الدوال :D : C ⟶ Pتسمى دوال فك التشفیر.
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Dبحیث   E = id
id  هوالتطبیق المطابق منPنحوP.

مفتاح H، فاستعمل Hإلى mنظام التشفیر من أجل إرسال رسالة سریة Hعلى سبیل المثال استعمل

cبحساب الكتابة المشفرةH، ثم قام dمفتاح  فك التشفیر Hواستعملeالتشفیر  = E (m) وأرسلها إلى، Hالذي أعاد تصمیم الرسالة المحسوبةm = D (c)،اوالبدیهي جدا أن یكون مفتاح فك التشفیر السری.

والصورة التالیة توضح كیفیة عمل التشفیر

:ال توضیحيمث

وفي هذا المثال سنوضح طریقة . الشفرات المبتكرة وقد أثبتت فعالیتها في عصره أقدمشفرة قیصر من 

: عمل شفرة قیصر

من الحرف ءابتدا، فإننا نقوم بتغییر مواضع الحروف 3قیمة المفتاح استخدمناو " SECRET"إذا شفرنا كلمة

:وعلیه فإن ترتیب الحروف سوف یكون على الشكل التالي" D" الثالث وهو حرف 

mlkjihgfedcba

zyxwvutsrqpon
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:یكون على الشكل التالي " 3"القیمة الجدیدة لها من المفتاح استخدامالحروف بعد 

ponmlkjihgfed

cbazyxwvutsrq

.وهكذا HإلىEوVإلى Sالآن قیمة الـ  

لتعطي أي شخص آخر إمكانیة قراءة " VHFUHW: " سوف تكون " SECRET"وبهذا الشكل فإن كلمة 

" .3"رسالتك المشفرة، ویجب أن ترسل له قیمة المفتاح 

لتي تتعلق بالموافقات وسوف نتطرق في المبحث الأخیر إلى أنواع أخرى من أنظمة التشفیر وخاصة ا

.قلیدیة في لإاوالقسمة 

أنواع التشفیر:1-5

):المتناظر( المتماثلالتشفیر :1-5-1

ح الســري ذاتــه في تشــفیر الرســالة لمرِســل والمســتقبِل المفتــاكــل مــن ا+في التشــفیر المتماثــِل، یســتخدم

ر  فان في البدایة على عبارة المرو ویتفق الطر .وفــك تشــفیرها

pass phrase)أن تحـوي عبارة المرور حروفاً كبیرة ویمكـن . التي سیتم استخدامها) كلمات مرور طویلة

ول برمجیات التشفیر عبارةَ المـرور إلى عـدد ثنـائي، ویـتم إضـافة رموز . وصغیرة ورموزا أخرى وبعد ذلك، تحِّ

.ویشكل العدد الثنائي الناتج مفتاح تشفیر الرسالة. أخرى لزیادة طولها
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.بعد استقبال الرسالة المُشَّفرةوفـك شـفرةیستخدم المستقبِل عبارةَ المرور نفسها مـن أجـل و

(cipher text encrypted or text) إذ تترِجم البرمجیات مرة أخرى عبارةَ المرور لتشكیل المفتـاح الثنـائي ،

)(binary Kay المفهومالـذي یتـولى إعادة تحویل النص المُشَّفر إلى شكله الأصلي.

أمـا الثغـرة الكبـیرة في . DES(Standard Encryption Data)المتماثــِل علـى معیـارویعتمـد مفهـوم التشـفیر 

جـع اسـتخدام هـذا النـوع مـن ى تراتاح السري دون أمان، مما أدى إلهـذاالنوع من التشفیر فتكمن في تباُدل المف

.والصورة التالیة توضح التشفیر المتناظر. التشـفیر، لیصـبح شیئاً من الماضي

صورة توضیحیة للتشفیر المتناظر

):غیر المتناظر(التشفیر غیر المتماثل :1-5-2

جـاء التشـفیر غـیر المتماثـل حـلاً لمشـكلة التوزیـع غـیر الآمـن للمفـاتیح في التشـفیر المتماثـل، فعوضـاً 

ویُدعى هذان . تربط بینهما علاقةمفتاح واحد، یستخدم التشفیر غیر المتماثل مفتاحین اثنینعـن اسـتخدام

.(Private key)والمفتاح الخاص(Public Key)المفتاحان بالمفتاح العام

ویكـون المفتـاح الخـاص معروفـاً لـدى جهـة واحـدة فقـط أو شـخص واحـد فقـط؛ وهـو المرِسـل، ویُسـتخَدم 

ة، ویسـتطیع المفتـاح العـام معروفـاً لـدى أكثـر مـن شـخص أو جهـأمـا المفتـاح العـام فیكـون. هالتشـفیر الرسـالة وفـك

خـاص، شـفرة الرسالة التي شَّفرها المفتاح الخاص، ویمكن استخدامه أیضاً لتشـفیر رسـائل مالـك المفتـاح الفـك
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العـام، إذ إن مالـك المفتـاح المفتـاح العـام لفـك شـفرة رسـالة شَّـفرها هـذا المفتـاحاستخداملـیس بإمكـان أحـد ولكـن

.الخـاص هـو الوحیـد الـذي یسـتطیع فك شفرة الرسائل التي شفرها المفتاح العام

Reive ,Aselmen et Shair ,Reivestویــُدعى نظـام التشـفیر الـذي یسـتخدم المفـاتیح العامـة بنظـام  

(RSA) ورغـم أنـه أفضل وأكثر أمناً من نظام ،DES إلا إنه أبطأ؛ إذ إن جلسة التشفیر وجلسـة فـك التشـفیر

.بایجـب أن تكونـا متـزامنتین تقری

المتناظروالصورة التالیة توضح التشفیر غیر 

ر ظصورة توضیحیة للتشفیر غیر المتنا

:واستخداماتهأهمیة التشفیر :1-6

اكتسب علم التشفیر وتطبیقاته أهمیة بالغة منذ مطلع القرن العشرین ،ففي منتصف السبعینات استعمال 

والمراسلات العسكریة والدبلوماسیة والأمنیة ووصل إلى عدة مجالات وتطبیقات تصالاتالاتعدّى التشفیر 

:منهاواستخدامات

والتصمیمات والوضع والاختراعاتلعلمیة في الصناعة والتجارة للمحافظة على الأسرار التجاریة وا

.المالي للمؤسسات وغیرها
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 في البث المرئي حیث یتم تشفیر القنوات المرئیة حتى لا یستطیع مشاهدتها إلا المشتركون الذین یدفعون

.شهریا مقابل المفتاح السري الذي یسمح بفك تشفیر القنوات ومشاهدة البرامجاشتراكا

لى حسابات الزبائن وحمایتها من التلاعب في المصارف للمحافظة ع

.الإلكترونیةخصوصا مع تطور الخدمات المصرفیة ختلاسالاأو

 وحمایة الملفات، للمحافظة على المعلومات الحساسة في شبكات الحواسیب والحواسیب الشخصیة

.الشبكات عن طریق كلمة المرور الخاصة بكل مستخدم إلىوحمایة الدخول 

 والتصنت والإطلاع على أسرار الالتقاطالسلكیة واللاسلكیة وهواتف السیارات من الاتصالاتفي حمایة

.العائلیةالآخرین الشخصیة و 

عن اللغات القدیمة البائدة حیث كان لعلم تحلیل التشفیر أكبر الأثر في الكشف عن الرموز الكشف

.اللغة الهیروغلیفیة في مطلع القرن التاسع عشر



الفصل الثاني
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:تمهید

في الفصل الأول تعرفنا على مفهوم التشفیر و أنواعه و طرقه ، وفي هذا الفصل سندرس القسمة 

.، لأهمیتها في الكثیر من أنظمة التشفیر الكلاسیكیة كالتشفیر التآلفيℤالاقلیدیة والموافقات في 

ℤقابلیة القسمة في : 2-1
تعریف :1- 1- 2

aوb عددان صحیحان وaغیر معدوم.

b=kaحیثkوجود عدد صحیح كافئیbیقسم العدد aقول أن العدد ن :.

.aمضاعف للعددbوأbقاسم للعدد aنقول كذلك 

b.یقسمaو نقرأ a|bنكتب 

:أمثلة

.6|48هومن48=8×6

).- 6(|48ومنه 48) =-8(×) - 6(

.5|)- 65(ومنه) - 65) =(- 13(×5

.)-13(|)- 65(ومنه)- 65) =(- 13(×5

:خواص: 2-1-2

:1خاصیة

a ،b ،cثلاثة أعداد صحیحة غیر معدومة.

.cیقسم aفإن cیقسم bوbیقسم aإذا كان 
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:البرهان

c=(kk') aعددان صحیحان ومنه 'kو kحیث c= kbوb= kaفإن b|cو a|bإذا كان 
.cیقسم aعدد صحیح  فإن 'kkوبما أن 

:2خاصیة

aوbعددان صحیحان وaغیر معدوم.

.mbیقسم m ،aفإنه من أجل كل عدد صحیح bیقسم aإذا كان 

:البرهان

mbعدد صحیح ومنه kحیث b= kaن إفa|bكانإذا = mkb = (mk)a
.mbیقسم aن إعددا صحیحا فmkوبما أن

:3خاصیة

aوb عددان صحیحان وaغیر معدوم.

.mbیقسم maفإن غیر معدومعدد صحیحmوa|bإذا كان 

:البرهان

mbعدد صحیح ومنه kحیث b=kaفإن a|bإذا كان  = mka = k(ma)
. mbیقسم maعدد صحیح فإن kوبما أن 

:4خاصیة

a،b وcثلاثة أعداد صحیحة وaغیر معدوم.

:nو mمن أجل كل عددین صحیحین هذا یكافئcو bیقسم العددین aإذا كان 

a یقسمmb + nc.
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:البرهان

.mb+nc=mka+nk'a:عددان صحیحان و منه'kو kحیث c=k'aو b=kaفإن a|cو a|bإذا كان 

.mb+nc=(mk+nk' )a

.mb+ncیقسمaعدد صحیح فإن 'mk+nkبما أن 

ℤالقسمة الإقلیدیة في : 2-2
مبرهنة: 2-2-1

a عدد صحیح وbعدد طبیعي غیر معدوم.

=aمن الأعداد الصحیحة حیث (q,r)توجد ثنائیة وحیدة  bq+ r 0و≤ r< b.

.bعلى العدد aبالقسمة الإقلیدیة للعدد (q,r)تسمى عملیة البحث عن الثنائیة 

.bعلى العدد aبهذا الترتیب حاصل و باقي القسمة الإقلیدیة للعدد rو qیسمى 

:البرهان

≥qbأي یوجد عدد صحیح وحید حیث bوإما محصور بین مضاعفین متتابعین لــbإما مضاعف لــ aالعدد 

a< (q+1) 0.ونستنتج من هذا أن≤ a- qb< b

=rنضع  a- qb و منه لدیناa= bq+ r 0مع≤ r< b.

:ملاحظة

.bعلى عدد صحیح غیر معدوم aیمكن تمدید مفهوم القسمة الإقلیدیة لعدد صحیح 

=aونحصل على  bq+ r 0و≤ r< |b|.
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القاسم المشترك الأكبر لعددین طبیعیین: 2-3

aنرمز بـــ. عدد طبیعي غیر معدومD إلى مجموعة قواسم العددa.

:مثال

Dهي8مجموعة قواسم .1 = {1;2;4;8}.
.∗ℕهي 0مجموعة قواسم .2

تعریف: 2-3-1

a وbعددان طبیعیان غیر معدومین. DوD مجموعتا قواسمa وbعلى الترتیب. D ∩ D هي مجموعة القواسم المشتركة للعددینa وb.

Dیسمى أكبر عنصر من المجموعة  ∩ D بالقاسم المشترك الأكبر للعددینaوb.

.PGCD(a;b)ونرمز له بـــ

ملاحظات: 2-3-2

1.PGCD(a;a)=a وPGCD(1;a)=1.
2.PGCD(0;a)=a)a غیر معدوم(.
مجموعة القواسم المشتركة لعددین طبیعیین غیر معدومین هي مجموعة قواسم قاسمهما.3

.المشترك الأكبر
.1أولیین فیما بینهما إذا وفقط إذا كان قاسمهما المشترك الأكبر یساوي bو aیكون العددان .4
dالعدد الوحید بكونهbو aالقاسم المشترك الأكبر لعددین صحیحین غیر معدومینیمكن تمدید.5

d= PGCD(|a|;|b|): حیث
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:مثال

. عددا صحیحاnلیكن 

-a= 5nولیكن العددان الصحیحان  . b= 2n+ 3و 2

.19یقسم العدد bو aأثبت أن كل قاسم مشتركا للعددین 

:الحل

.bو aقاسما مشتركا للعددین dلیكن 

-5bیقسم dومنه  2a أيd 5یقسم× (2n+ 3)- 2× (5n- .19یقسم dأي (2

:مبرهنة

aوb عددان طبیعیان غیر معدومین حیثa≥ b.

r باقي قسمةa وb .PGCD(a;b)= PGCD(b;r)

:البرهان

=PGCD(a;b)نضع  d وPGCD(b;r)= d'.

=aنعلم أن  bq+ r حیثqومنه . عدد طبیعيr= a- bq.

d یقسمb وبالتاليd یقسمbq وd یقسمa إذنd یقسمa- bqأيd یقسمr.

.rو bقاسم مشترك للعددین dومنه 

d' یقسمb وبالتاليd' یقسمbq وd' یقسمr إذنd' یقسمbq+ rأيd' یقسمa.

.bو aقاسم مشترك للعددین 'dومنه 
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.rو bهي نفسها مجموعة القواسم المشتركة للعددین bو aإذن مجموعة القواسم المشتركة للعددین 
=dبالتالي  d'أيPGCD(a;b)= PGCD(b;r).

خوارزمیة إقلیدس: 2-3-3

a وb عددان طبیعیان غیر معدومین حیثa> b.

=aنحصل على bعلى aبقسمة  bq + rوb<a≤ rحیثq وr عددان طبیعیان.

إذا كانr = =PGCD(a;b)فإن ) aیقسم bاي (0 b.
 إذا كانr ≠ =PGCD(a;b)فإن 0 PGCD(b;r =bنحصل علىrعلىbنقسم . ( r q + r

.عددان طبیعیانrوqحیث 
إذا كانr = =PGCD(a,b)فإن) bیقسم rاي(0 PGCD(b; r )= r.
 إذا كانr ≠ =PGCD(a;b)فإن0 PGCD(b; r )= PGCD(r ; r ).

rنحصل على rعلى rنقسم  = r q + r0و≤ r < r حیثq وrعددان طبیعیان.

ونسمي . نواصل هكذا حتى نجد باقیا معدوماrآخر باقي غیر معدوم وعلیه:

PGCD(a;b)= PGCD(b; r )=PGCD(r ; r )=…=PGCD(r ; 0)=r
هذه الطریقة لإیجاد القاسم المشترك الأكبر لعددین طبیعیین تسمى

.خوارزمیة إقلیدس

:مثال

;PGCD(1631تعیین  932).
.1631= 932× 1+ 699

932= 699× 1+ 233.
699= 233× 3+ 0.

)PGCD:  ومنه 1631; 932)= 233.
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خواص:2-3-4

:1خاصیة

a وbعددان طبیعیان عیر معدومین.

kعدد طبیعي غیر معدوم.

PGCD(ka;kb)=k×PGCD(a;b)

:البرهان

.'PGCD(ka;kb)=dو PGCD(a;b)=dنضع 

d وd'عددان طبیعیان غیر معدومین.

d یقسمa ومنهkd یقسمka.

d یقسمb ومنهkb یقسمkd و بالتاليkd قاسم مشترك للعددینka وkb إذنkd یقسم القاسم
='dومنه  یمكن كتابة 'dیقسم kdيأkbو kaالمشترك الأكبر للعددین  k' (kd) حیثk'عدد طبیعي.

.kbو kaیقسم 'dكذلك 

و aیقسم القاسم المشترك الأكبر للعددین k'dو بالتالي bو aیقسم k'dو بالتالي kbو kaیقسم k'kdومنه 
b وبالتاليk'= ='dومنه . 1 kd.

=PGCD(ka;kb)إذن  k× PGCD(a;b).

:2خاصیة

a وbعددان طبیعیان غیر معدومین.

d قاسم مشترك للعددینa وb.

=aنضع  da' وb= db'.



ℤالموافقات في الفصل الثاني                                                  

19

أولیان فیما 'bو 'aإذا وفقط إذا كان العددان الطبیعیان bو aالقاسم المشترك الأكبر للعددین dیكون 
.بینهما

:البرهان

a وb عددان طبیعیان غیر معدومین وdقاسمهما المشترك الأكبر.

 نضعa= da' وb= db'
d= PGCD(a;b)= PGCD(da';db')

= d× PGCD(a';b')

=PGCD(a';b' ): غیر معدوم فإن dبما ن  1.

نعتبر . المسألة العكسیةPGCD(a;b)= d× PGCD(a';b')= d.

:مثال

:من الأعداد الطبیعیة غیر المعدومة حیث(a;b)عین كل الثنائیات  a + b = 66PGCD(a; b) = 6
:الحل

.عددان أولیان فیما بینهما'bو 'aحیث 'b=6bو 'a=6aنضع 

a+b=66 6تعنيa'+ 6b'=66 و منهa'+ b'=11

(a;b)ϵ{(1;10),(2;9),(3;8),(4;7),(5;6),(6;5),(7;4),(8;3),(9;2),(10;1)}

:هي(a;b)ومنه مجموعة الحلول 

{(6;60),(12;54),(18;48),(24;42),(30;36),

(36;30),(42;24),(48;18),(54;12),(10;1)}
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:3خاصیة

a وbعددان صحیحان غیر معدومین .kعدد صحیح غیر معدوم.

PGCD(ka;kb)= |k|PGCD(a;b).

ℤالموافقات في :2-4
تعریف:2-4-1

a وb ،عددان صحیحانn 1عدد طبیعي و یختلف عن.

اصطلاحا . nللعددمضاعفa-bأي a-bیقسم nإذا و فقط إذا كان nبتردید نمتوافقاbو aنقول إن 
.nبتردید bوافق یaو نقرأ a≡b[n]: نكتب

:مثال

10≡ 3×4=12=6-18لأن .[4]6

=10-6-لأن [4]10≡6-كذلك -16=4(-4).

نتائج:2-4-2

1(a≡ 0[n] یكافئn قاسما للعددa.
≡aإذا كان )2 r[n] 0و≤ r<n إذن ،r هو باقي القسمة الإقلیدیة للعددa علىn.

≡23:  مثل =rحیث [20]3 ≥0و 3 3< 20.

خواص: 2-4-3

n 1عدد طبیعي غیر معدوم و یختلف عن.

:1خاصیة
≡a: فإنaمن أجل كل عدد صحیح  a[n].

-aوهذا واضح لكون  a= .nمضاعف 0و،0
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:2خاصیة

≤nمع ∗ℕفي nو ℤفي a ،bمن أجل  2.

a≡ b[n] یكافئb≡ a[n].

:3خاصیة
:فإنa ،b ،c: من أجل كل عدد من الأعداد الصحیحة

≡a: إذا كان b[n] وb≡ c[n]فإن :a≡ c[n].
:البرهان

≡aبما أن  b[n] وb≡ c[n]فإن :a- b وb- c مضاعفات للعددn و علیه یوجد عددان صحیحان
p وqبحیث :a- b= pn وb- c= qnو بالجمع نجد :a- c= ( p+q)nو علیه:
)a- c( مضاعفnإذن :a≡ c[n].

:4خاصیة
:حیثa ،b ،x ،y: من أجل كل عدد من الأعداد الصحیحة

≡a: إذا كان b[n] وx≡ y[n]فإن :a+ x≡ b+ y[n].
:5خاصیة

:حیثa ،b ،x: من أجل كل عدد من الأعداد الصحیحة
≡a: إذا كان b[n]فإن :a+ x= b+ x[n].

:البرهان
≡a: لدینا b[n] وx≡ x[n] 1من الخاصیة.

+a: نإف4و حسب الخاصیة  x= b+ x[n].
:6خاصیة

:حیثa ،b ،x ،y: من أجل كل عدد من الأعداد الصحیحة
≡a: إذا كان b[n] وx≡ y[n]فإن :a.x≡ b.y[n].
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:البرهان
≡a: بما أن b[n] وx≡ y[n]یوجد عددان صحیحان هفإنp وqبحیث:a- b= p.n وx- y=
q.n.

-ax:   و لدینا by= ax- bx+ bx- by
-ax:    و منه by= (a- b)x+ (x- y)b

= qnx+ pnb
= (qx+ pb)n

-ax: وعلیه by مضاعفnإذن :ax≡ by[n].

:7خاصیة
:حیثa ،b ،x: من أجل كل عدد من الأعداد الصحیحة

≡a: إذا كان b[n]فإن :xa≡ xb[n].
:البرهان

≡a: لدینا b[n] وx≡ x[n] 1حسب الخاصیة.
≡xaفإن 6حسب الخاصیة : و علیه xb[n].

:8خاصیة
.λغیر معدوم و من أجل كل عدد طبیعيbو aن ین صحیحیمن أجل كل عدد

≡a: إذا كان b[n]فإن :a≡ λb[λn]λ.

:البرهان
≡a: لدینا b[n] و منه یوجد عدد صحیحpحیث :a- b= pn.

-a): وعلیه b)= λpnλأي :a- λb= p(λn)λ

-a: ومنه λbλ مضاعف للعددλnو بالتالي :λa≡ λb[λn].

:9خاصیة
.pغیر معدوم و من أجل كل عدد طبیعيbو aمن أجل كل عددین صحیحین 

≡a: إذا كان b[n]فإن :a ≡ b [n].
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:البرهان
=pمن أجل – ≡aإذا كان : 1 b[n]فإن :a ≡b [n]و هذا صحیح وعلیه بدایة التراجع صحیحة.
≡a: إذا كان: أي نفرض أنهk+1و نبرهن صحتها من أجل kنفرض صحة الخاصیة من أجل – b[n]

a: فإن ≡ b [n]و نبرهن أنه:
≡a: إذا كان b[n]فإن :a≡b [n]
≡aإذا كان  b[n]فإن :a ≡ b [n]صحیحة.

a: 6و حسب الخاصیة  . a≡ b . b[n]
a: وعلیه ≡ b [n]إذن الخاصیة وراثیة.

.pو منه الخاصیة صحیحة من أجل كل عدد طبیعي غیر معدوم 

:مثال

.7على 2ثم استنتج باقي قسمة . 7على 2ادرس بواقي قسمة .1
2: أثبت أن العدد.2 + 2 .nمن أجل كل عدد طبیعي 7یقبل القسمة على 12. 10 +

:الحل

7:2على 2بواقي قسمة .1 ≡ 1[7]  ;2 ≡ 2[7]  ; 2 ≡ 4[7]  ; 2 ≡ 1[7]
2ومنه من العلاقة  ≡ :لدینا9وحسب الخاصیة[7]1 2 ≡ . pمن أجل كل عدد طبیعي [7]1

≡2: لیكن 2: و علیه[7]2 .2≡ 2: إذن[7]1.2 ≡ 2[7]

2: وكذلك ≡ 2: و علیه[7]4 . 2 ≡ 1.4[7]
2: إذن ≡ 4[7]

=n: و بالتالي لما 3p :2 ≡ 1[7]
=n: و لما 3p+ 1 :2 ≡ 2[7]
=n: و لما 3p+ 2 :2 ≡ 4[7]
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:7على 2استنتاج باقي قسمة 

=1962: لدینا 3× =1962: ومنه654 3p
2: ومنه ≡ 1[7]

12.2: إثبات أن.2 + 10. 2 + 8≡ 0[7]
≡12: لدینا 2و [7]5 ≡ 2[7]

12.2: وعلیه ≡ 2× 5[7]
.12: إذن 2 ≡ ≡10: لأن(1)...[7]3 3[7]

2: و لدینا = (2 2: و علیه و بما أن( ≡ 1[7]
2): فإن ) ≡ (1) 2: أي[7] ≡ 1[7]...(2)

12.2: نجد(2)و (1)و علیه من  + 2 + 10≡ 4+10[7]
12.2: إذن + 2 + 10≡ 0[7]
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:تمهید

، كما قمنا بتقدیم أمثلة علیها أما ℤفي الفصل الثاني تعرضنا إلى بعض خواص الموافقات و القسمة في 
دراسة بعض أهم نماذج التشفیر في هذا الفصل سنقوم بتطبیق مجموعة من تلك التعاریف و الخواص في 

.لأهمیتها في نسج أنظمة التشفیرℤالكلاسكیة التي تندرج ضمن حلقة الأعداد الصحیحة 

Calassicalmethodecipherالتشفیر بالطرق الكلاسیكیة -3-1

سنعرض في مایلي بعض الأمثلة عن التشفیرات الكلاسیكیة حیث یرمز للحروف الأبجدیة الستة و العشرین 
.ℤℤ=ℤمن الزمرةبأرقام 
cipherSubstitutionالتشفیر بالتعویض-1-1-3

 = C = ℤ وفضاء المفاتیح هو زمرة تبدیلاتℤ.
أجل  من  .= و e=لدینا  ∋

:تطبیقيمثال 

:لدینا التبدیلة التالیة

13121110987654321

mlkjihgfedcba
tbhynjukilmop

25242322212019181716151413

zyxwvutsrqpon
Wqaxszecdvfrg

.ℤنحو ℤهي تقابل من
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في هذه التبدیلة، ونفس الطریقة نطبقها tیقابله الحرف mالحرفحیث نلاحظ أن tpeإلى یشفر matفالنص 
.على بقیة الأحرف

cipherDisplacementالتشفیر بالإزاحة -3-1-2

كحالة خاصة ∋و)= (−كذلك )= (+وℤ = ==لدینا  

.elhqyhqxیشفر إلى bienveu، النص الواضح هو = 3من أجل 

:فهو یشفر كالتالي1یقابل الرتبة bلنأخذ الحرف: مثلا

4  =3+1) =1 () =b (

.eیشفر الى الحرف b، إذن الحرف eیقابله الحرف 4و 

:و بالتالي25فهو یقابل الرتبة كذلك لو أردنا تشفیر الحرف 

2=26+2 =28 =25 +3) =25(E)=(E
.ℤوهذا لأن الأحرف الأبجدیة المستعملة موجودة ضمن الزمرة 

:ملاحظة

إن نظام التشفیر هذا غیر آمن لأنه یمكن تجربة كل المفاتیح حتى یتم الحصول على المفتاح المناسب لفك 
.التشفیر

Hill cipherتشفیر هیل    -3-1-3

P = C = ℤحیثℕ∗m هي الزمرة       المتكونة من ℤ ( =K( ، و فضاء المفاتیح هو ∋
mالمصفوفات المربعة  × m القابلة للقلب ذات المعاملات فيℤ.

:لدیناKومن أجل 

) ،.... ،) = (،....، (

) ،....،() =،....،(
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:مثال تطبیقي

) الخاصة بالمفتاح (من تسعة حروف سوف تكون المصفوفة علینا أولا إختیار المفتاح، مثلا إذا كان مكون
3×3.

: gybnqkurp.لدینا جملة التشفیر التالیة

:و یكون شكل المصفوفة كالتالي) 3×3(بعد إعطاء كل حرف قیمته، نقوم بوضعه داخل المصفوفة على شكل 6 24 113 16 1020 17 15
وفي حالة یكون أكبر من ذلك یتم تقسیمه إلى بلوكات، كل بلوك یتكون من ثلاثة actولیكن النص الأصلي هو

.أحرف

).3×1(نقوم بوضع النص الأصلي داخل مصفوفة 0219
.26الآن نقوم بضرب المصفوفتین ونأخذ الناتج بعملیة باقي القسمة على 

mod 26
6 24 113 16 1020 17 15 0219 ≡ 67222319 ≡ 15147

.pohأي النص المشفرهو ) بمساعدة جدول الحروف(اذن الناتج بعد تحویل الأرقام إلى حروف 

:كسر الشفرة

لفك التشفیر كل ماعلینا هو إیجاد معكوس المصفوفة، ونقوم بضربه في النص المشفرمع أخذ باقي القسمة على 
:كما هو موضح26

mod 26
8 5 1012 8 2121 12 8 15147 ≡ 260574539 ≡ 0219
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:ملاحظة

مثل )3×3(المصفوفة في هذه الحالة یجب أن تكون hill chiffre-3هناك أنواع كثیرة من هذه الشفرات منها 
وبشكل عام إذا كانت لدینا شفرة  ) 2×2(أن تكون  یجبhill chiffre-2المثال المدروس سابقا، وفي حالة النوع 

n-hill chiffreنوع المصفوفة یكون فإن)n×n(.

Affine cipherالتشفیر التآلفي   -3-1-4
.n = 1طولها هوتشفیر بواسطة خانة  ℤℤ=ℤعدد صحیح موجب، التشفیر التآلفي والأبجدیة  mلیكن

ℤإن فضاء المفاتیح یتالف من جمیع الأزواج  ϵ .mأولي مع aحیث ;

:هو التطبیق المعرف كمایليدالة التشفیر .1

Σ⟶ Σ  :

mod m)b +a  (⟼
:هو التطبیق المعرف كمایليدالة فك التشفیر .2

Σ⟶ Σ  :

mod m)b-(a'⟼
الخوارزمیة مع ≡'mod m1aaنحل التطابق ) a ،b(لحساب مفتاح فك التشفیر المقابلة لمفتاح التشفیر 

.)a' ،b( الإقلیدیة الموسعة وهذا المفتاح هو 

:مثال

:Hإذا إختار
m = 267، 3( و) =(a،b(

:بالتشفیر التآلفي فیحصل على)  أصلع(baldالتشفیر ویشفر كلمة 
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dLAb

31101

245310

yFDk

H یحسب فك التشفیر المقابل، فإنه یحدد عدد صحیحa' معmod 261a' و حسب الخوارزمیة 7≡
σ، وبالتالي وظیفة فك التشفیر یستبدل الرمز a' = 15الإقلیدیة الموسعة تعطى 

.Hوهكذا یحسب )mod 15 26-3(له بـ 
yFDk
245310
31101
dLAb

.عنصراφ) 26(×26= 312بـ m =26یستمر فضاء المفاتیح لتشفیر تآلفي في الحالة 
الخطي، كما أن المهاجم یكفیه معرفة حرفین حیث یمكن كسر الشفرات التآلفیة من قبل حساب سهل على الجبر 

:فقط لإیجاد مفتاح التشفیر، كما هو موضح في المثال التالي

:مثال

;a}یتم إستبدال الأبجدیة  ; … ; یستعمل تشفیر تآلفي Hبالطریقة المعتادة في السابق، إذاكان ℤـ ب{
:، فإننا نستنتج التطبیقات التالیةhالى sو rالى eیشفرH،مثلا إذا عرفنا أن )a; b(بمفتاح ثابت 

)2...(26mod7b≡+a18و)26)...  1mod174a + b ≡
26mod4a-17b:نجد) 1(من ≡

:نحصل على)2(وبالتعویض في 

18a + 17 -4a ≡ 7 mod26
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14aمما یعني   ≡ 16 mod 26

137aونستنتج أن                ≡ 8 mod

1314a:    نجد) 2(بالضرب في  ≡16 modو نحصل علىa≡ 3 mod 13
.b = 5وa = 3مما یسمح لنا بحساب

Atbashcipherتشفیر أتباش -3-1-5

هذا الشفرة أیضا من أبسط أنواع الشفرات، وهي كانت في الأصل للغة العبریة، ولكن یمكن إستخدام المفهوم إلى 
.باقي اللغات

:الطریقة

وهي أن نجعل الحرف الأول في اللغة هو الحرف الأخیر، والحرف الثاني ماقبل الأخیر وهكذا كما هو موضح 
:في الجدول التالي

mlkjihgfedcba
nopqrstuvwxyz

zyxwvutsrqpon
abcdefghijklm

:مثلا

.nlmvbالىmoneyتشفیر كلمة 

:ملاحظة

.في بعض الأحیان من الممكن أن تكون الكلمات بعد التشفیر یكون لدیها معنى وهي مشفرة
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:مثال

tilttoldoldripSlimHolyholdhodالكلمة
grogglwhowirkHornSlobslowslwتشفیرها

.على الإطلاقومع ذلك تبقى تلك الشفرات من أسهل الأنواع 

Cesarcipherتشفیر سیزار-3-1-6

:الثلاثیة المتمثلة في فضاء الرسائل الواضحة والرسائل المشفرة كذلك المفاتیح تكون ضمن المجموعة
 }z ، ... ،b ،a{ =Σ

:مثلا

هذا 0،1،2، ....، 25مع الأرقام  a،b،...،zرفــة الأحــابقــوم بمطــدول الآتي نقــفي الج

.ما یسمح بتعیین الأحرف بالأرقام

1211109876543210

mlkjihgFedcba
25242322212019181716151413

zyxwvutSrqpon

:، وتكون معرفة كالتاليℤمرتبطة بالمفتاح Εدالة التشفیر.1
Σ⟶ Σ:

26mod )e +  (⟼
:، وتكون معرفة كالتاليℤمرتبطة بالمفتاحΕدالة فك التشفیر .2
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Σ⟶ Σ :
26mod )e +  (⟼

.d = eاي eیناظر مفتاح التشفیرdحیث مفتاح فك التشفیر 

:ملاحظة

.المشفرةالمساواة بین المفاتیح لیس قاعدة عامة في أنظمة التشفیر لإیجاد الكتابة 

:مثال تطبیقي

وذلك hwduytlwfumnjإلى یشفرcryptographieالنص الواضح e = 5أجل من 

:وهو یشفر رقمیا كالآتي17تقابله الرتبة rالحرف :مثلا

22 =5+17) =17 ( ) =r(

.الأحرفبقیة، وبنفس الطریقة تشفر wیشفر إلى الحرف rالحرف ، إذن wیقابلها الحرف22حیث الرتبة 

:ملاحظة

یمكن القول عن تشفیر سیزار أنه غیر آمن، وذلك لسهولة إیجاد الكتابة الواضحة إنطلاقا من الكتابة المشفرة، 
وذلك بتجریب كل المفاتیح حیث لا نحتفظ إلا بالكتابة ذات المعنى، و بالتالي نجد الرسالة

.و المفتاح الذي تم إستخدامه

ROT13تشفیر -3-1-7

و 13تعتبر هذه الشفرة ضعیفة للغایة حیث أن التشفیر وفك التشفیر یتم بنفس الطریقة، ومفتاح التشفیر هو 
.على الحرف الأول من النص الأصلي13للتشفیر نقوم بجمع 

P = ROT13 (ROT13 (P))

p :یمثل الحرف الأول من النص الأصليplaintext.
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:مثال

dollrكلمة

:ـنقوم ب3ذو الرتبة dالحرف ،dمن النص الأصلي هولدینا الحرف الأول

(13+3) mod 26 = 16

.سواء بالتحریك أو الجمعqهو و الناتج dالحرف خطوة من 13أو نتحرك ب 

:وبنفس الطریقة 

O تشفر إلى حرفb، الحرفL إلىy والحرف ،r إلىe

:فك التشفیر

:ونقوم بفك التشفیر كالتاليqمثلا لدینا الحرف 

(16+13) mod 26 = 3

.dنتحصل على الحرف 

Playfair cipherتشفیر بلافیر-3-1-8

.من حرفین وأیضا الشفرة الناتجة تتكون من حرفینمكونblockبلوك هذه الشفرة تأخذ 

وبالتالي ... وهكذاbو aنضع في كل خانة حرف أبجدي)5×5( خانة25و طریقها تكون بعمل مصفوفة من 
.مع بعض في خانة واحد دائماjو iالحرفین نتحصل على حرف لیس له خانة، فنضع 

:و الجدول الآتي  یوضح شكل المصفوفة

edCba
ki /jHgf
poNml
utSrq
zyXwv
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:الطریقة

أولا ننظر إلى النص الأصلي و بالتحدید إلى كل بلوك مكون من حرفین، ونرى هل الحرفین متشابهین، إذا كان 
.كذلك نفصل بینهما بالحرف 

، ثم ننظر إلى أیضا في حالة كان نهایة النص الأصلي بلوك مكون من حرف واحد نضیف له الحرف 
:الجدول

 إذاكانa وb،الحرفین الذین یمثلان ( نأخذ المربع الذي یمثل تقاطعهما كل منهما في عمود مختلف
).نقطة تقاطع الصف مع العمود 

 إذاكانa وb في نفس العمود، تشفیرa هو الحرف الذي أسفله ذلكb.
 إذاكانa وb في نفس الصف، تشفیرa هو الحرف الذي یمینه كذلكb.

:مثال

:لدینا المصفوفة التالیة معبئة بجملة التشفیر

j /ievol
ynmas
htrdp
kfcbg
zxwuq

.ambassadorshot: نقوم بشفیر النص التالي

:الحل

نقسم النص إلى بلوكات مكون من حرفین:. ambass ad or sh ot
 نفصل بین الحروف المتشابهة بالحرفxنتحصل على:

Am basxxs ad rs ho t
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 لاحظ أن الحرف الأخیر وحید نضیف له الحرفxكالتالي:

Am basxxs ad rs ho tx

.یتم ننتقل خطوة للیمین یكون حرف في البلوك الأولmفي نفس صف الحرف aنننظر إلى الجدول، الحرف 

، وباقي البلوكات تشفر بنفس الطریقة وبالتالي نتحصل على النتیجةnهو mو تشفیر mهو aإذن تشفیر 
.Mn udqnambamp id fe:  النهائیة هي

:فك التشفیر

و لفك التشفیر العملیة العكسیة تصبح الذهاب إلى الخانةالأعلى في حالة وجود الحرفین في نفس العمود، و 
.كذلك الذهاب إلى الخانة الیسرى في حالة وجود الحرفین في نفس الصف

.في نفس الجدول السابقmnنفك البلوك: مثلا

mترجع خطوة للوراء وتصبحa.
nترجع خطوة للوراء وتصبحm.

cipherVigenéreتشفیر فیجینار3-1-9

P = C = K =ℤ  حیث( ℤ )  =ℤو.m ∈ ℕ∗
K = ( k , k ,..., k kذلك من أجل( ϵℤوm≤i≤1.

:ذنإ

 + )=k +x،... ،k +x ( ) =،...،x (E
y – ) =-،... ، -) = (،...،(
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:مثال تطبیقي

، حیث نقسم الكلمة إلى hlqkwpgتشفر إلى familleالكلمة k =  ( 2 , 11 , 4 )و m = 3من أجل 
و یشفر الحرف 2بالمفتاح ثلاثة أحرف تكون متتالیة، یشفر الحرف الأولمجموعات كل مجموعة تحتوي على

.4الحرف الثالث فیشفر بالمفتاح أما11الثاني بالمفتاح 

:مثال

، qالى mوفي الأخیر lالى aو hالى fوذلك بتشفیرhlqتشفر إلى famالمجموعة التي تحتوي على الأحرف 
.یطبق على بقیة المجموعاتنفس الشيء

:ملاحظة

:یوجد أربعة أنواع لهذه الشفرة نذكرها

.شفرة فیجینار البسیطة.1
.المفتاحشفرة فیجینار تلقائیة .2
.فیجینار طویلة المفتاحشفرة.3
.فیجینار الكاملةشفرة.4

-The oneالشفرة الآمنة -3-1-10 time pad cipher

إستخدمت هذه الشفرة ،أمانا على مدى تاریخ التشفیر، لم ولن یستطیع أحد كسر هذه الشفرة أبداأكثرهذه الشفرة 
.في الكثیر من الحكومات وأجهزة الإستخبارات

:الطریقة

، بداخل هذا الكتاب توجد صفحات بداخل كل صفحة أرقام عشوائیة لا one-time padلدینا كتاب نطلق علیه 
).أي كل رقم منها هو مفتاح ( تتكرر أبدا هذه الأرقام العشوائیة تمثل الإزاحة المستخدمة 

النص المشفر و رقم الصفحة إلى الطرف الآخر، بإرسالفي حالة تم تشفیر النص الأصلي بهذه الطریقة أقوم 
-oneثم اقطع الصفحة من الكتاب أي القضاء علیها، و الطرف الآخر یكون لدیه نسخة مماثلة من الكتاب 



الفصل الثالث                                                                                      أنظمة التشفیر

38

time pad ویقوم بفك التشفیر عن طریق رقم الصفحة، وبعدما یتم فك التشفیر و الحصول على النص الأصلي
.یتم التخلص من الصفحة

:مثال

engage warp dive: لتكن لدینا الشفرة التالیة

:و الصفحة الأولى تتكون من

9 20 13 0 21 1 13 19 9 5 25 12 25 4 7 25 0 8 8 7 24 2 6 18 16 10 23 5 11 12
13 6 22 22 17 3 8 0 0 19 4 15

...هكذاوhلینتج 20الرقم معnالثاني ، وأجمع الحرف nلینتج 9مع الرقم eأقوم بجمع الحرف الأول 

Nhtabfjtauchve:لینتج النص بعد التشفیر كالتالي

:ملاحظات

.إذا تبقت أرقام في الصفحة أو لم تبقى أقوم بتدمیر الصفحة.1
.یستحیل كسر هذه الشفرة لأن المفتاح عشوائي لن یتكرر ابداً و في هذه الحالة لن یتم كسر الشفرة.2
صعوبة الاحتفاظ بهذا الكتاب و صعوبة إرساله إلى الطرف هذه الطریقة لا تستخدم هذه الأیام بسب .3

.الآخر، أیضا صعوبة إضافة صفحات جدیدة فیه

لكن في حالة كنت مرسل الكتاب إلى الطرف الآخر من قبل، یمكنك إرسال شفرات بهذا النوع، ولن .4
.one-time padیكشفها أيّ أحد على الإطلاق إلا في حالة أنّ نكشف كتاب     



الخاتمة

الخاتمة

ن التشفیر یستعمل في عدة میادینأفي وقتنا الراهن حیث نعلم همیة بالغةأمما لاشك فیه ان للتشفیر 
.فهو یعمل على حفظ سریة الرسائل

ن دراستها تنمي العقل على ألى إضافة إساسي لكثیر من الشفرات الحدیثة وبكل بساطة یعتبر المنبع الا
بعضنماذج التشفیر كر ذالتفكیرو یعزز روح البحث فیه، وبالتالي حاولنا في بحثنا هذا اعطاء مفهوم للتشفیر و 

.حین الطرق المعتمدة في ذلكالكلاسكیة التي ظهرت قدیما موض

وقد ظهرت الآن طرق حدیثة للتشفیر یعتمد أساسا على التشفیر الكلاسیكي ومازال هذا البحث متواصلا 
.بتواصل تطور التشفیر

مام ایدیكم ونرجو ان نكون قد أتواضع و الذي لایخلو من النقائص وفي الاخیر نضع هذا العمل الم
.لید بصمة ضئیلة نوّد ان ندونها في صفحات البحث العلميوفقنا ولو بالقدر القلیل في تخ

واالله ولي التوفیق

ii
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ملخص

معتمدین في الكلاسیكیةالتشفیر أنظمةمفهوم للتشفیر ودراسة أهم إعطاءمن خلال هذا البحث حاولنا 
إلخ كما قمنا بعرض الطرق المتبعة في ...من خواص وتعاریف ℤذلك كل مایتعلق بالموافقات و القسمة في 

.توضیحیةبأمثلةأهم نماذج التشفیر مع الدعم 

في الأخیر نرجو أننا قد أصبنا ولو بالجزء القلیل من مبتغانا في بحثنا هذا كما نسال االله عزّ وجل أن 
.یعود بهذا العمل علینا وعلى كافة الطلبة بالنفع والفائدة

:ت المفتاحیةالكلما

، القسمة الاقلیدیة ℤالتشفیر، فك الشفیر، أنظمة الشفیر الكلاسیكیة، الموافقات في 

Résumé

A travers ce projet nous avons  essayé de donner un concept pour la cryptographie et étudier les

importants systèmes de cryptographie classique, reposant dans notre étude sur tous ce qui concerne

les approbations et la division dans ℤ des propriétés et définitions … etc.

Nous avons aussi présenté les méthodes suivis dans les plus importants modèles de cryptage avec

l'assistance des exemples explicatifs.

Enfin, nous espérons atteindre même une petite partie de  notre objectif de cette étude comme nous

prions dieu tout-puissant que ce projet retourne sur nous et tous les étudiants par le bénéfice et

l’intérêt.

Mots clés

Cryptographie, décryptographie, système de cryptographie classique, approbations enℤ division

euclidienne.

Abstract

We tried through this research to explain the concept of encryption, and to study the most important

classical encryption systems relying on all what matters concerning approvals and division in ℤ
such as properties, difinitions, and so on. In addition, we have presented the methods used in the

most significant encryption models supporting it with illustrative examples.

Key words :

Cryption, cipher, decryption, classical encryption systems, approvals in ℤ


