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 انـــرفـر وعــكــص

 

الحمد لله الذي أ هعَم علينا بامصبر وامعزيمة وال صَرار,  ,ن ال ختيارالذي رزقنا حُسْ الحمد لله 

قرارًا بفضله  الحمد لله الذي رزقنا امقوة خلال ىذا المسار, الحمد لله صكرًا وامتـناهـًا وا 

بًا مباركًً فيو.  واعترافاً بعظيم كرمو, الحمد لله حمدًا كثيًرا طيِّ

لى  هتقدم قتِراحو ىذا الموضوع ول رصادِه المس تمر  الدكتور غندير امسعيدبجزيل امضكر ا  ل 

 وملاحظَاتِو امقيمة خلال سير امعمل.

لى من  ميو. ناعِلمًا أ و أ رصَد درس ناكل امضكر وامعرفان ا   ا 
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 نبذة مختصرة
 

أنو يبقى دائما عمى الرغم من تطور وسائل التدريس المتوفرة حاليا في جامعاتنا الا 
ليذا ىناك  ىناك نقائص عديدة  قد تكون بسبب قمة الإمكانيات أو صعوبة تنفيذىا تقنيا،

ومن بين مساع دائمة لإيجاد وسائل جديدة أكثر نفعا واقل تعقيدا وفي متناول الجميع. 
 " ، قام زملاؤناداخل قاعة التدريس "مشكل الصوت والتواصل بين الأستاذ والطالب المشاكل،

 من الياتف الذكي الشخصي العام الماضي بتطوير تطبيق اندرويد يعمل عمى نقل الصوت
إلا أن العديد من بمثابة ميكروفون.  ىذا الياتف صبحوي .عبر البموتوث إلى مكبرات الصوت

 التطبيق. ولقد أصبح التطبيق تطوير، وىذا ما دفعنا إلى أوجو القصور يعاني منو ىذا النظام
يتكون من جزئيين، الجزء الأول  ( بدلا من البموتوث، وىوWiFiيعتمد عمى تقنية الواي فاي )

( Server( يكون بحوزة الطالب، والجزء الثاني عبارة عن خادم)Clientعبارة عن عميل)
يعمل الجزء الأول كميكروفون والجزء الثاني كمخرج لمصوت ومتحكم  ويكون بحوزة الاستاذ.

. كذلك يحتاج ىذا AUX، ويتم ربط الخادم بمكبر الصوت بواسطة ناقل في المستعممين
 .IP النظام إلى راوتر وىذا لتوزيع عناوين الــ

لغة -نظام اندرويد -ىواتف ذكية -البروتوكولات - WiFi –الشبكات  الكممات المفتاحية:
  مكبرات صوت. -الجافا
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Abstract 
Despite the development of the teaching methods currently available 
in our universities, there are always many shortcomings, which may 

be due to the lack of capabilities or the difficulty of implementing 
them technically, for this there are constant efforts to find new means 
that are more useful, less complex and accessible to all. Among the 
problems, "the problem of sound and communication between the 

professor and the student in the classroom," our colleagues last year 
developed an Android application that transmits audio from a 

personal smartphone to speakers via Bluetooth. And this phone 
becomes a microphone. However, this system suffers from many 

shortcomings, and this is what prompted us to develop the 
application. And the application has become based on Wi-Fi 

technology instead of Bluetooth, and it consists of two parts, the first 
part is a client that is in the possession of the student, and the 

second part is a server that is in the possession of the professor. 
The first part acts as a microphone and the second part acts as an 
audio output and user control, and the server is connected to the 

amplifier by the AUX bus. This system also needs a router, and this 
is to distribute the IP addresses. 

 

Key words: networks - WiFi - protocols - smartphones - Android 
system - Java language - speakers. 
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 . مقدمة عامة1
العموم والتكنولوجيا وتتضاعف معيا المعرفة بشكل  فيونعيش اليوم في عصر تتسارع 

أُسٍّــي، ولقد دخمت التكنولوجيا عمى اغمب نواحي الحياة وجعمت منيا حياة ذكية، يتم بذلك 
تقميص الجيد والمال و الوقت في إدارة وتسيير دواليبيا، ومعالجة المشاكل بما اكتسبتو الآلة 

 يل مع اتحاد عقل الانسان و ذاكرة ومعالج الآلة.من معمومات مسبقا، وىنا تكون الحياة اس

ويعتبر التعميم  من أعمدة الحياة التي يجب ان ترتقي بيا باستعمال التكنولوجيا الذكية، وذلك 
لمنيوض بنظام التدريس وكذا أنظمة التواصل بين الطمبة والأساتذة والإدارة، وعمى الرغم من 

جامعتنا، إلا أن العديد من أوجو القصور قد تكون تطور أساليب التدريس المتاحة حاليا في 
موجودة بسبب صعوبة إنشاء نظام تفاعل موثوق بو في قسم الطلاب. لذلك، وفي إطار 

 تحقيق اىداف الجامعة الذكية يمزم بذل جيد مستمر لإيجاد طرق جديدة وأكثر فعالية.

صوت والتواصل بين إن من المعوقات البيداغوجية المعروفة في جامعتنا ىي "مشكمة ال
الأستاذ والطالب" وعمى الرغم من انيا توجد أنظمة صوت يتم استعماليا ولكنيا أنظمة تقميدية 

 تكون معقدة، مكمفة وسريعة التــمف، ناىيك عمى استعماليا من طرف واحد فقط.

تم تناول ىذه المشكمة العام الماضي، وقام زملاؤنا بإنجاز نظام تواصمي ذكي بين وقد 
ستاذ والطالب، وقد توصموا الى استعمال الياتف الذكي الشخصي كميكروفون بواسطة الأ

تطبيق اندرويد تم تطويره، تم الاعتماد في ىذا التطبيق عمى تقنية البموتوث للاتصال بين 
الياتف الذكي ومستقبل البموتوث الذي يتم توصيل ىذا الأخير بمكبر الصوت، ويتم زيادة 

 دة عدد مستقبلات البموتوث. عدد المستخدمين بزيا
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 . المشكمة2
ان التطوير غير محدود، وكمما وصمنا الى نتيجة معينة وجب عمينا البحث عن 

 النقائص والسمبيات والعمل عمى تحسينيا وتحويميا الى نجاحات إضافية.

كان عمل الزملاء لمعام الماضي بو مجموعة من السمبيات وقد تم التصريح بيا وعرضيا 
اور بحث وتطوير. فيو يفتقر الى الاتصال الآمن وذلك باعتماده عمى تقنية البموتوث، كمح

وعدد المستخدمين في نفس الوقت لمتقنية محدود )عدد مستقبلات البموتوث تتحكم بعدد 
المستخدمين بحيث كل مستقبل يستطيع توفير اتصال لمستخدم واحد(، ولا يمكن للأستاذ او 

ممي ىذه التقنية )يستطيع أي شخص الربط بمستقبل البموتوث(، لممحاضر التحكم بمُستع
ثانية 2وكذلك يوجد مشكل التأخر في وصول الصوت )التأخر عن الزمن الحقيقي بمقدار 

 تقريبا(.
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 مدخل لممذكرة
 

4 
 

 . الهدف من البحث3
سنقوم بعمل يعوض العمل المنجز العام الماضي ونطوره بحيث يسيل التواصل بين 

والأستاذ في مدرجات المحاضرات عبر مكبرات الصوت. وىنا سنعالج النقائص الطمبة 
والسمبيات المعروضة سابقا وبالتحديد سنقوم بزيادة عدد المستخدمين و جعل الاتصال آمن و 
يتحكم بو من طرف الأستاذ، وكذلك سنعالج مشكمة التأخر في الصوت وجعمو قدر الإمكان 

 اقرب الى الزمن الحقيقي.

سنقوم بالاعتماد عمى تقنية ال واي فاي مكان البموتوث، وذلك لأنيا تقنية تتميز بالأمن  وىنا
والسرعة مقارنة مع البموتوث وانشاء شبكة محمية يمكن التحكم بيا بواسطة الخادم بحيث انو 

 يعطي الحق لاستعمال مكبر الصوت لمن يريد من المستخدمين.

 TCPوكولات نقل المعمومة عبر ال واي فاي وىما سنتطرق في دراستنا إلى نوعين من بروت
)بروتوكول وحدة بيانات المستخدم(. وسنقوم  UDP)بروتوكول التحكم في الارسال(  و 

 بدراسة لكل منيما بغرض اختيار البروتوكول الأنسب ليذا المشروع.
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 . مخطط البحث4
لى ىياكل بعض  الذكيةسنتطرق في الفصل الأول إلى مفاىيم أساسية لميواتف  وا 

وآلية نقل ، ثم سننتقل إلى الشبكات ونعرض أنواعيا وىيكمتيا، أنظمة التشغيل المشيورة
البيانات بين أجيزة الشبكة، وكذلك سنعرض التقنيات التي تساىم وتتحكم في عدد 

 المستعممين، ومن ثم سنتحدث عن البروتوكولات ودورىا في الشبكات.

ديدا عمى النموذجين سنقوم بالتركيز عمى تطبيقات الشبكة و تحفي الفصل الثاني و 
المشيورين، بنية خادم/زبون، وبنية النظائر. ثم سنغوص أكثر في طبقة النقل وتحديدا في 

 UDPالبروتوكولات المستعمل لنقل البيانات بين التطبيقات الشبكية، وىنا نقصد البروتوكول 
 دمات ومميزات كل بروتوكول.، ونقوم بالبحث عن خTCPوالبروتوكول 

في الفصل الثالث والأخير سنقوم بعرض الجزء التطبيقي من مذكرة التخرج، وذلك بشرح اما 
النظام الذي قمنا بالعمل عميو، وتحديدا نقوم بعرض وشرح التطبيق الذي ىو أساس النظام، 

 التي اعتمدنا عمييا في التطوير، ومن ثم نقوم بعرض واجياتوسنعرض بعض البرمجيات 
التطبيق.



 

 

 

 

: مدخل  1 الفصل
 لمشبكات
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 مقدمة
إن أغمب ما نلاحظو اليوم من تطور في الحوسبة وتكنولوجياتيا تعتمد عمى ربط 
الأجيزة بالشبكة، وذلك لأنيا تساىم بشكل كبير وأساسي في تبادل البيانات بينيا. سنتطرق 

إلى مفاىيم حول الأجيزة التي نحتاجيا في مشروعنا، وكذلك مفاىيم حول في ىذا الفصل 
 ت التي تحدد عدد المستخدمين ليا.الشبكة وأنواعيا، والآليا

 الهواتف الذكية 1.1

 مفهوم الهاتف الذكي 1.1.1
" يطمق ىذا المصطمح عمى فئة من اليواتف الجوالة Smartphoneالياتف الذكي"

التي تستخدم أنظمة تشغيل متطورة، ويكون عبارة عن ىاتف خموي مزود بمميزات 
التي يمتمكيا الكمبيوتر: تصفح الانترنت، وتكنولوجيات متقدمة، مشابية لتمك المميزات 

وتشغيل مقاطع الفيديو، والموسيقى، والعاب الفيديو، والبريد الالكتروني، ومؤتمرات الفيديو 
... وغيرىا من التطبيقات والمحاكات. ويكون مزود بمعالج قوي، غالبا ما يكون متعدد المب 

لبوصمة، مستشعر التسارع، نظام )النواة(، وكذلك يشتمل عمى سمسمة من المستشعرات )ا
تحديد المواقع...(، وذلك لتشغيل تطبيقات المخصصة لمنشاط البدني و تطبيقات الملاحة 

 والتحكم بالألعاب بحركات سمسة .. وغيرىا من التطبيقات العممية.

"، ثم أفرج Simon أول ىاتف ذكي وتم تسميتو بــ "سيمون IBMصممت  1992في عام 
، إضافة إلى كونو ىاتف محمول، تضمن تقويما ودفترا  1993عنو لمجميور في عام 

العناوين وساعة عالمية وحاسبة ومذكرة وعميل البريد الإلكتروني وكان لو القدرة عمى إرسال 
واستقبال رسائل الفاكس والألعاب. وتم خلالو استعمال شاشة لمس لتحديد ارقام الاتصال، 

 [1]ار المنتج لمكاميرا والقدرة عمى تثبيت التطبيقات. مع افتق
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 أنظمة التشغيل الخاصة بالهواتف الذكية 2.1.1
مصطمح نظام ىو مجموعة من المسالك والاساليب والتعميمات  يوما يجعمنا نطمق عم

التي تم انشاؤىا وذلك لتنفيذ نشاط وحل مشكمة معينة، معنى ذلك ان النظام عبارة عن ىيكل 
 .من العناصر المترابطة بشكل موحد لأداء تعميمات بواسطة مدخلات ومخرجات

قات يتم تثبيتيا عمى اليواتف أنظمة تشغيل اليواتف الذكية تكون عبارة عن منصة لتطبي
الذكية ،ىذه الأنظمة تعمل عمى تشغيل اليواتف الذكية و الأجيزة الموحية وغيرىا من 
التكنموجيا الذكية، وتحتوي خصائص حديثة مثل تقنية البموتوث، وتقنية واي فاي، وشاشة 

 ، والكاميرا ... الممس، ونظام تحديد الموقع العالمي

  iOSس نظام التشغيل أي او ا
ىو نظام تشغيل للأجيزة الذكية تم العمل عمى تطويره من طرف آبل الشركة 

اول ما ظير ىذا  (.iPhone, i Pad, iPodالامريكية لأجيزة الموبايل والالواح الذكية)
، و تم تبديل   iPhoneوذلك عند اصدار اول جياز  iPhone OSبـالنظام كان يدعى 

 . 2009في يونيو   iOSالاسم الى

واجيات المستخدم الرسومية، وبما انو نظام تشغيل ىواتف ذكية فقد تم   iOSيستخدم نظام
عمى نظام الممس من خلال الشاشة بدلا من لوحة المفاتيح  يعتمدالعمل عمى تصميمو بشكل 

 [2]و يمكن فتح التطبيق بضغطة واحدة فقط.  .والفأرة

النواة الداخمية التي تم بناء النظام اي  like OS -Unixمبني عمى اليونيكس iOS نظام
وعند بناء ىذا النظام تم انشاء ثلاثة طبقات رئيسية فيو او  like OS -Unixعمييا ىي نواة
 : Layersما يمسى بال 
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 iOS  [3]هندسة طبقات نظام  1-1 الشكل 

 طبقة نظام التشغيل الاساسية –Core OS Layer   والتي يتم الاعتماد عمييا
 .بشكل اساسي في تشغيل النظام ولتوفير خدمات مطموبة من الطبقة الاعمى منو

  طبقة الخدمات الأساسية –Core Services Layer   تسمح ىذه الطبقة
 .iOSلممطورين بالوصول إلى الخدمات التي فتحتيا شركة آبل لتطوير تطبيقات 

 طبقة الوسائط – Media Laye   توفر التقنيات اللازمة لمرسومات والصوت
 .والفيديو

 طبقة كوكوا –Cocoa Touch Layer  فييا الاطارات او  ىي الطبقة الموجودة
التي غالبا ما يتم استخداميا عند   Frameworkاليياكل او النظام ما يعرف بالـ

 .تطوير التطبيقات

، وذلك لإنشاء تطبيقات الخاصة  (SDK)يمكن لممطورين استخدام حزمة تطوير التطبيقات
 .التطبيقات  بأجيزة آبل، ىذه الحزمة تمتمك أدوات ومنصات لتطويرـ تنصيب، تشغيل

انظمة   iOS systemمن الاساس وذلك باستعمال  Nativeكذلك نستطيع تطوير تطبيقات
والذي يحتوي عمى بيئة   Xcodeوتشمل برنامج C -Objectiveولغة البرمجة الاي او اس 

 .لتطوير التطبيقات  IDEتطوير متكاممة
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ا عن طريق نظام الاي او وىو ذو واجية رسومية وذلك لإنشاء واجيات التطبيقات واختبارى
 الموجود في محاكي ىذا البرنامج وىذا ما سيعطي لمطوري تطبيقات اي او اس   iOSاس

iOS  فرصة كبيرة جدا في الابداع وتطوير تطبيقات رائعة باستخدام ىذا البرنامج عمى
 [2] .الماك

 Androidنظام التشغيل اندرويد 
  تصميمو تم وقد لينكس، نواة عمى بناءه تم المصدر، ومفتوح مجاني تشغيل نظام ىو
 من تطويره ويتم ،الذكية والألواح كاليواتف الممس شاشات تحتوي التي للأجيزة خصيصًا

 ان حيث .بإدارتو جوجل شركة تقوم الذي AOSP النقالة لميواتف المفتوح التحالف قبل
 في لو الأساسيين المطورين من ندرويدالأ نظام اشترت (Googleجوجل) شركة
 انطلاق مع بالتزامن ،2007 نوفمبر 5 في عنو الرسمي الإعلان كان حين في ،2005 سنة

 .النقالة لميواتف المفتوح التحالف

 (AOSP) الفريق ،أباتشي رخصة تحت المصدر مفتوح كنظام أندرويد نظام جوجل عرضت
صلاح وتحديث تطوير عن المسؤول ىو  من جدا كبير مجتمع الأندرويد ويمتمك .النظام وا 

 أساسي بشكل ويعتمدون ، والتطبيقات البرامج وتطوير كتابة عمى يعممون الذين المطورين
 java  . [4]الجافا لغة عمى الكتابة في

 في: تتمثل عديدة مميزات النظام ىذا ويمتمك

 تطبيق اي لتطوير لممطورين ومرونة حرية يعطي ما وىذا المصدر ومفتوح مجاني 
 .يريدونو

 المينكس نواة عمى مبني لأنو آمناً، نظاماً  اندرويد نظام يعتبر. 
 العربية بينيا من البشرية المغات من العديد الأندرويد يدعم المغات دعم 
 التركيب ذات الفيديو الصوت الوسائط من العديد النظام يدعم الوسائط دعم H.263 

 H.264و

https://ar.wikipedia.org/wiki/2005
https://ar.wikipedia.org/wiki/2005
https://ar.wikipedia.org/wiki/5_%D9%86%D9%88%D9%81%D9%85%D8%A8%D8%B1
https://ar.wikipedia.org/wiki/5_%D9%86%D9%88%D9%81%D9%85%D8%A8%D8%B1
https://ar.wikipedia.org/wiki/2007
https://ar.wikipedia.org/wiki/2007
https://ar.wikipedia.org/wiki/%D8%B1%D8%AE%D8%B5%D8%A9_%D8%A3%D8%A8%D8%A7%D8%AA%D8%B4%D9%8A
https://ar.wikipedia.org/wiki/%D8%B1%D8%AE%D8%B5%D8%A9_%D8%A3%D8%A8%D8%A7%D8%AA%D8%B4%D9%8A
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 وكذلك لايت كيو إس البيانات قواعد إدارة نظام البيانات لتخزين الأندرويد يستخدم 
 جوجل خدمات يستخدم أنو كما. المترابطة البيانات قواعد من الخفيفة النسخ

 .السحابية
 عددىا يفوق فيو المجانية التطبيقات حيث مجاني نظام أكثر أندرويد نظام عتبري 

 .المدفوعة التطبيقات
 المباشر التلاعب عمى مبنية أندرويد نظام واجية manipulation. direct 

 .فوريَّة لتكون الواجية لممسات الاستجابة

 

  طبقات الهيكمة الهندسية لبيئة نظام الأندرويد
 [5]تتمثل ىذه الطبقات في:

 KernelLinux  
 Hardware Abstraction Layer 
 Native C/C++ Libraries 
 Android Runtime 
 Java API Framework 
 System App 
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 [5صورة توضح الشكل الكمي لمطبقات المكونة لنظام الأندرويد  ] 2-1الشكل 
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Linux Kernel طبقة الـ 

 

 :وىي طبقة نواة المنكس، وتأتي قبميا طبقة التحكم بالطاقة وادارتيا كالتالي 

 

فالاندرويد يعتبر نظام لينكس مع اختلافات بسيطة   Linux Kernelبالنسبة لطبقة الـ
الطبقة تتكون من برامج التشغيل لمقطع الموجودة في  هلتناسب الجوالات المحمولة. ىذ

الجوالات مثل تعريفات الشاشة، تعريفات كرت الصوت، تعريفات لوحة المفاتيح وما الى 
 .ذلك

 Hardware Abstraction Laye طبقة الـ

 

 وىي عبارة عن طبقو تحتوي عمى العديد من الواجيات البرمجية ومن خلاليا نصنع طبقة الـ
Java API Framework  لاحقاً. والتي تمكننا من التحكم في قطع الياتف كالكاميرا

 .والبموتوث و المستشعرات

 

 



لمشبكات مدخل                                                                 1 الفصل  
 

14 
 

 Native C/C++ Libraries  طبقة الـ

 

والتي من خلاليا  ++C و الـ C عبارة عن المكاتب الرئيسية التي تمت برمجتيا بمغات كالـ
 .ىذه المغاتنستطيع التخاطب مع قطع الياتف باستخدام 

 Android Runtime طبقة الـ 

 

عيش التطبيق عندما يقوم المستخدم بتشغيمو. وتكون مصاحبة لمطبقة السابقة كالشكل يىنا 
 :التالي
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 :تتكون من قسمين بالغالب وىما

 اولًا: الـ Android Runtime اختصاراً تسمى ART 
  ثانياً: الـ Core Libraries  

 Java API Framework طبقة الـ

 

تمت صناعة ىذه الطبقة  Hardware Abstraction Layer من خلال الطبقة الثانية
 . java والياتف باستخدام لغة البرمجة الـ Android OS لمتخاطب مع الـ

 System App طبقة الـ

 

مثبتو طبقة خاصة بتطبيقات نظام الجوال كتطبيق الاسماء والاتصال والكاميرا التي تأتي 
 .عند شرائك لياتف جديد

 تعريف الشبكات 2.1
اليوم في ىذا العالم ومع  وغيرىا من الأجيزة الانترنت أصبح ربط الأجيزة الحاسوبية

ىو الاساس، و من الصعب أن نتصور جيازًا غير متصل.  وقد جاء مصطمح توفر شبكات 
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من التقنيات التي تطورت  الشبكات بمجموعة  من المفاىيم و المعمومات بسبب العدد الكبير
سريعا في السنوات الأخيرة كـجزء من مسيرة تطور الشبكات بشكل عام . بالنسبة لتعريف 

 : الشبكات ىو تعريف بسيط وغير معقد
"" الشبكات ىي وسيمة لربط مجموعو من الأجيزة مع بعضيا البعض باستخدام 

 [6]ك الأجيزة "".وسائط عتادية وبرمجية بما يسمح بتبادل البيانات بين تم
اليدف الاساسي من الربط ىو تبادل البيانات بين التطبيقات الخاصة بالأجيزة وتشارك موارد 

 ىذه الأجيزة فيما بينيا)تخزين، طابعات ..الخ(.
يمتمك ىذا الربط العديد من الوظائف التي تعمل الى جعل الرابط ايجابيا، كوظائف التوافقية 

أنظمة تشغيل وعتاديات مختمفة مع بعضيا البعض. مثلا: التي تسمح بربط حواسيب من 
 تبادل البيانات بين جياز خموي يعمل بنظام الأندرويد مع جياز يعمل بنظام الويندوز.

إذا اقتصر تعريف الشبكات في البداية عمى الاجيزة الحاسوبية ولكننا تعمدنا في التعريف 
زة حاسوبية" واستعضنا عنيا بكممة عدم الاصرار عمى استخدام كممو "حواسيب" او "اجي

عامة جدًا وىي " أجيزة "، وفي المثال أعطينا مثالًا عن ىاتف خموي وفي الحقيقة فان 
الحاجة الى الربط تجاوزت بكثير الأجيزة الحاسوبية التقميدية لتصل الى اجيزه الياتف 

فات الآلية، الخموي وخاصة اليواتف الذكية، وآلات البيع بأشكاليا المختمفة والصرا
والمركبات، وكاميرات المراقبة، و تعدت الإطار الاحتراف التقميدي لتصل الى الأجيزة 
المنزلية وكل ما يمكن ان نتصور انو يحتاج الى نقل لمبيانات سواء كانت صادرا عن الجياز 
أو واردة اليو وىناك العديد من الجيود الدولية لإنتاج مقاييس ومعايير تسيل ىذا الربط 

 ضمن ما يعرف ب انترنت الاشياء.
ترافق ظيور الحواسيب الشخصية وانتشارىا في مطمع التسعينات من القرن الماضي بالتحول 
نحو شكل اكثر انعزالا لمحوسبة اذ كانت تمك الحواسيب اشبو بالجزر المعزول وقد كان 

ة، كالطابعات المحفز الاساسي في انتشار الشبكات ىو الحاجو الى تقاسم الموارد المكتبي
ومقدمات تخزين الممفات و تزايدت الحاجة الى الوصل الشبكي لتمك الاجيزة الحاسوبية 
بسرعو وخاصو مع ظيور شبكو الانترنت وما رافقيا من تدفق ىائل لممعمومات والرغبة في 

 [6] بناء تطبيقات بإمكانيا الوصول الى المعمومات أينما كانت.
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الحوسبة التي تستعمل في مختمف المجالات الإدارية منيا أصبحت الشبكات من اساسيات 
والأعمال وقد وصل الامر نحو الشبكات المنزلية، فقد اصبح وجود العديد من الأجيزة 

 الحاسوبية في المنزل الواحد امرا مألوفا، مما اصبح البحث عمى:
  ليم.الاستقلالية الخاصة بالمستخدمين وذلك بتوفير الأمان لمموارد الشخصية 
  .وسيولو تبادل البيانات ويكون ذلك بسيولة الربط والاستعمال 

 واليوم بالكاد اننا نجد منزل بدون أجيزة تعمل عمى شبكة او انيا غير متصمة بالأنترنت.

 الصورة العامة لإرسال البيانات عبر الشبكة 3.1
كميا قبل ما نقوم بالتوجو نحو الشرح التقني، نقوم بعرض وظائف الشبكات في ش

 العام.

تتمثل عموما أىداف الشبكة في نقل البيانات بين الأجيزة، في الحقيقة ان نقل البيانات يكون 
 (.processesبين التطبيقات) بصورة اكثر دقة فيو بين الإجرائيات 

 (:1الصورة العامة لنقل البيانات بين جيازين حاسوبيين معروضة في الشكل)

 

 [7نقل البيانات بين جهازين   ] 3-1 الشكل 

يريد مستخدم يعمل عمى الجياز الأول، إرسال رسالة مثلا "السلام عميكم " إلى الجياز 
 الثاني.
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(، ويكتب الرسالة، ثم تحول Emailيطمب المستخدم الاول التطبيق المطموب)مثلا تطبيق 
 لبتات وتخزن في ذاكرة الجياز.الجممة المكتوبة إلى سمسمة من ا

يتصل الجياز بواسطة ناقل )شبكة( بواسطة تجييزة الدخل والخرج تكون كمُرسل )بطاقة 
شبكة أو مودم( ، وتنقل البتات من ذاكرة الجياز الى المُرسل عمى صورة إشارة كيربائية 

او  0ن السمسمة)تأخذ مجموعة من القيم المتتالية عبر الزمن تمثل قيم البتات ضم g(t)رقمية
الى الإشارة الانسب لموسط الناقل  g(t)(. ويقوم المرسل بتضمين ىذه الإشارة الرقمية 1

المرسمة عمى الوسط الناقل الى الكثير من  s. يمكن ان تتعرض الإشارة  s(t)المتصل بو 
مة التغيرات قبل وصوليا الى المستقبل. وبالتالي من الممكن وجود اختلاف الإشارة المستقب

r(t)  عن الاشارةs(t)  ويعمل المستقبل عمى معرفة قيمة الإشارة الاصمية معتمدا عمى .
الإشارة المستقبمة ومعطياتو بخصائص الوسط الناقل. ويقوم بإرجاع الإشارة التي توصل الييا 

. يعمل المستقبل عمى معاينة البيانات الواردة بحثا عن  g’(t)الى الشكل الرقمي لتصبح
  g’(t)أخطاء، وفي حال اكتشافو لخطأ ما، من الممكن أن يتعاون المرسل بطريقة ما لتكون 

 صحيحة لا أخطاء فييا.

يرسل المستقبل البيانات الى المستخدم عن طريق جياز خرج)شاشة عرض مثلا(، لتصمو 
( 2التي تستعرض لدى المستقبل )المستخدم  ’mرسالة . ويجب ان تكون ال’mرسالة 

( حتى نقول ان عممية الارسال 1المرسمة من طرف )المستخدم mمطابقة تماما لرسالة 
 [6]صحيحة. 

تنقل البيانات في أبسط حالة عن طريق وسط ناقل ويكون كبل يتصل طرفو الأول بالمرسل 
قابمة لمتطبيق في اغمب الأحيان للأسباب والطرف الثاني بالمستقبل. ولكن ىذه الحالة غير 

 التالية:

بعد المسافة، وىذا لكونيا مكمفة، من غير الوارد أن نقوم بمد كبل ضوئي  -
 لتبادل رسائل بين جيازين حاسوبيين تفصميما عدة كيمومترات.

 الحاجة الى تحقيق الاتصال بين عدة أجيزة وليس بين جيازين فقط. -
 عن الاتصال المباشر بين نقطتين. وليذا ظيرت "الشبكات" كبديل -
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 الشبكات اللاسمكية 4.1
قام غولييممو ماركوني بإرسال إشارة لاسمكية عبر المحيط الأطمسي  1901في عام 

كيمومتر، سمح ىذا الاختراع الاتصال لاسمكيا بين  3200من إنكمترا إلى أمريكا بمسافة 
ذلك، وصل التطور خلال القرن  طرفين عبر إرسال حروف مُشفرة بإشارات تماثمية. وبعد

الماضي بالتقنيات اللاسمكية الى اختراع الراديو والتمفزيون والاتصالات عبر الأقمار 
 [8]الصنعية، تبعيا سرعة في تطور الشبكات اللاسمكية والتقنيات الخموية.

الشبكات اللاسمكية عبارة عن وسيمة سيمة لإيصال شبكة الانترنت إلى أماكن من الصعب 
تصل الييا الشبكات السمكية. إذ لا تيدف التقنيات اللاسمكية الى التخمي عن البنية  أن

التحتية السمكية، إنما تيدف إلى تدعيم تمك البنية وتوفير الاتصال في المناطق التي يصعب 
 فييا تركيب مختمف الأنواع من اسلاك التوصيل.

السمكية، مما يتيح لعدد كبير من  الشبكات اللاسمكية منخفضة التكمفة مقارنة مع البدائل
المستخدمين الاستفادة من خدمات التواصل لا تقتصر فقط عمى الخدمات التي تقدميا شبكة 
الانترنت، بل تمكن المستعممين من الاتصال والاشتراك في الاعمال عبر مسافات شاسعة. 

 لقد اصبح بالإمكان اجراء الاتصالات بتكمفة قميمة جدا.

 لشبكات اللاسمكيةأنواع ا 1.4.1
يوجد لدينا اليوم عدة أنواع من النظم والمعايير اللاسمكية  وذلك حسب المتطمبات 

 المختمفة. وتم تصنيفيا إلى أربعة أنواع عمى حسب التطبيق .
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 [9]   المعايير اللاسلكية المختلفة 4-1 الشكل 

والمعرفة بالمعيار   PAN(Personal Area Networks)شبكة الاتصالات الشخصية 
IEEE802.15  وتجاريا باسمBluetooth تستخدم لمشاركة المعطيات بين التجييزات ،

الممحقة بالجياز المتعمقة بالمستخدم. وتغطي ىذه الشبكة مسافة امتار معدودة فقط. أيضا 
نات بين تجييزات شخصية، أو لموصول إلى شبكة تستعمل ىذه الشبكة  لتراسل البيا

 الإنترنت. 

المعرفة بالمعيار  LAN(Local Area Networks)الشبكات اللاسمكية المحمية 
IEEE802.11 وتجاريا باسم WiFi تعمل عمى تأمين الربط اللاسمكي بين نقاط كشبكة ،

 الانترنت مثلا. ويصل مداىا الى مئة متر او اكثر.

والتي معيارىا  MAN(Metropolitan Area Networks)الشبكات اللاسمكية الإقميمية 
IEEE802.16   واسميا التجاريWiMAX تم تطويرىا لتأمين الربط عريض الحزمة مع ،

 شبكة الانترنت، تمتد تغطيتيا الى عدة كيمومترات.

ية واسعة، ، تغطي مناطق جغرافMAN(Wide Area Networks )الشبكات واسعة المجال
 [9]وتقوم بربط شبكات محمية بعضيا ببعض، وتستعين بالأقمار الصناعية لمتغطية.
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تستعمل الاتصالات اللاسمكية الترددات الكيرومغناطيسية لترسل الإشارات الحاممة 
لممعمومات. تتوزع الترددات الكيرومغناطيسية الحاممة لممعمومات من المرسل ضمن قناة 

، (Reflection)ترددات اثناء انتشارىا بظواىر مثل: الانعكاسالانتشار. وتتأثر ال
، وتعتبر قناة الانتشار أعقد جزء ضمن أي (Damping)، والتخميد(Scattering)والانتثار

 نظام اتصالات لاسمكي.

تتوزع الترددات الكيرومغناطيسية ضمن مجال واسع من الترددات)أطوال الموجو(، يدعى 
 ومغناطيسي) أو الطيف الترددي(.ىذا المجال بالطيف الكير 

تقوم الدول عادة بتطبيق قوانين عمى استعمال الطيف الترددي والتي تبمغ تكمفة الحصول 
عمى ترخيص لمعمل ضمنيا مبالغ طائمة. خاصة تمك المستعممة لأغراض البث الإذاعي 

البيانات. وقد جرى والتمفزيوني، إضافة إلى الاتصالات الياتفية او الخموية، واتصالات نقل 
الاتفاق عالميا عمى تخصيص بعض المجالات الترددية ذات الاستعمالات الصناعية العممية 

 من غير الحاجة الى ترخيص وفق الشكل التالي:  ISM bandsوالطبية

 

 ISM    [10] المجالات الترددية  5-1 الشكل 

 ISM، ضمن مجالات WiFi  ،Bluetoothأغمب الأنظمة اللاسمكية المنزلية مثل:تعمل 
، الأنظمة الخموية، خارج WiMAXمن الطيف الترددي، بينما تعمل أنظمة أخرى، 

 .ISMمجالات

يشمل استخدام الطيف الترددي مختمف النظم والتطبيقات اللاسمكية، إذ يستعمل كذلك في 
التطبيقات التجارية والبث التمفزيوني والراديوي والأنظمة العسكرية والمدنية، ولكل نظام من 
النظم والتطبيقات المذكورة طيف ترددي محدد ومخصص لو، ويبقى اليدف الأساسية في 
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نتاج آليات مناسبة النظم والاتصالا ت اللاسمكية ىو الاستعمال الفعال ليذا الطيف الترددي وا 
 لتنسيق ولوج المستخدمين إلى ىذا الطيف.

تتجو النظم اللاسمكية إلى تقنيات متنوعة ليتشارك مستعممي نظام معين الطيف الترددي 
اذ المخصص ليذا النظام، ويمكن تصنيف تمك التقنيات وفق التالي: تقنيات النف

، تقنيات الطيف Random access، تقنيات النفاذ العشوائيMultiple Accessالمتعدد
 Spread spectrum.  [10]المنثور

 مبدأ تقاسم الطيف الترددي 2.4.1

 تقنيات النفاذ المتعدد 1.2.4.1

 [11]تقسم تمك التقنيات إلى الطرق التالية: 

 . Frequency-Division Multiple Access(FDMAالنفاذ المتعدد باقتسام التردد) -
 .Time-Division Multiple Access (TDMAالنفاذ المتعدد باقتسام الزمن) -
 .Code-Division Multiple Access (CDMAالنفاذ المتعدد باقتسام الرماز) -
                                  (OFDMA) النفاذ المتعدد باقتسام الترددات المتعامدة -

        Orthogonal Frequency Division Multiple Access. 

 :  FDMAالنافذ المتعدد باقتسام التردد
تقَُسَّم الحزمة الترددية لنظام معين إلى حيزات ترددية صغيرة، كل حيز 

( بين Guard bandيُمنح لمستعمل واحد ويتم استعمال حزمة الأمان)  (Channel)ترددي
الحيزات وذاك لمنع التداخل بينيا. إن حجم الحيز الترددي يرتبط بنوع النظام و نوع الإشارة 
التي يتم ارساليا عمى ىذا الحيز وعند استخدام المحطة اللاسمكية لحيز ما لا يمكن لمحطة 

 ثانية في نفس المنطقة استخدام نفس الحيز.

ق مع التجييزات اللاسمكية و تجعل سيولة في بناء تخطيط تسمح ىذه التقنية إمكانية التواف
الشبكات، كذلك من تتميز بعدم حراجة التزامن في الأنظمة العاممة وفق ىذه التقنية. ولكن 

 [12]  بالمقابل تتطمب تجييزاتيا مرشحات عالية الجودة.
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 [13]  النفاذ المتعدد باقتسام الترددتقنية  6-1 الشكل 

Time :  الوقت -  Power : الطاقة – Frequency :  التردد  . 

 TDMAالنفاذ المتعدد باقتسام الزمن 
تتقاسم بواسطة ىذه التقنية عدد من المحطات في نفس الحزمة الترددية للإرسال و 

النظام بحيز زمني في حزمة ترددية أخرى للاستقبال. يتم تخصيص كل محطة في ىذا 
محدد ضمن الحزمة الأولى يقوم خلاليا ببعث المعطيات، كما ويخصص لو حيز زمني آخر 
ضمن الحزمة الأخرى لاستقبال المعطيات. تقوم كل محطة بإرسال البيانات بالتسمسل خلال 

 الحيز الزمني المخصص ليا فقط، مما يتيح لعدة محطات باستخدام نفس الحزمة الترددية.

ىذه التقنية إمكانية نقل المعطيات بمعدلات عالية عبر تعيين عدد من الحيزات  تعطي
، ولكن بالمقابل FDMAالزمنية معا لنفس المستخدم، كما انيا تعتبر اكثر كفاءة من تقنية 

بتحقيق التزامن بين المحطات المختمفة، فإن  TDMAتكمن الصعوبة الأساسية بأنظمة 
التزامن يعتبر من  الخصائص الحرجة جدا في الانظمة التي تستعمل ىذه التقنية، ويزيد من 
ىذه الصعوبة التأخير الزمني الناتج عن انتشار إشارات المحطات المتباعدة عن بعضيا 

ني وآخر، كما انيا تعاني البعض، ولاستدراك ىذا يتم إدخال زمن حماية بين كل حيز زم
أكثر من مشاكل تعدد المسارات التي تتعرض ليا الإشارة أثناء انتشارىا من المرسل إلى 

 [14]المستقبل. 
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 [13]   تقنية النفاذ المتعدد باقتسام الزمن 7-1 الشكل 

 CDMAالنفاذ المتعدد باقتسام الرماز 
ويتمثل ىذا الاختلاف في ان FDMA و تقنية  CDMAيوجد اختلاف بين تقنية 

تشغل كامل الحزمة الترددية المخصصة، وتختمف عن تقنية  CDMAمحطة واحد في تقنية 
TDMA  بأنو بإمكان جميع المحطات الارسال معا. إذًا، ىذه التقنية تجمع بين خصائص كل

دون حصول تداخل بين إشارات المحطات، تستخدم من التقنيتين السابقتين. لتحقيق ذلك ب
CDMA  ،تقنية الطيف المنثور ونظام ترميز خاص. يعتمد نظام الترميز عمى نظرية الترميز

يتألف من سمسمة من الأعداد الثنائية تدعى  codeبحيث يتم تخصيص كل مشترك برماز 
 [15]ا بينيا.الرقاقة. يجري اختيار الرقاقات بحيث تحقق خاصية التعامدية فيم
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 [16]  تقنية النفاذ المتعدد باقتسام الرماز لنظام يتألف من أربعة محطات 8-1 الشكل 

يكون معدل إرسال المحطة مستويا لمعدل معطيات المحطة مضروبا بعدد خانات الرقاقة 
 بكثير من طيف الإشارة الأصمية.وبذلك يكون طيف الإشارة المرسمة أعمى 

اذا رغبت محطة ما بإرسال معطيات، فإنيا ترسل الرقاقة الخاصة بيا أو عكسيا بحسب 
، 1البت قيد الإرسال لممحطة d1، حيث  C1 .d1"، أي  0" أو "1قيمة البت قيد الإرسال "

الرقاقة الخاصة بالمحطة المؤلفة من عدد من البتات. وبيذا تتراكب رقاقات المحطات  C1و 
السابق الإشارة المتراكبة ضمن قناة الانتشار المُرسمة  6-1ضمن قناة الانتشار. يبين الشكل

من المحطات الأربعة. ونظرًا لخاصية التعامد بين رقاقات المحطات فيمكن استخلاص إشارة 
المحطات المرسمة عن طريق إجراء عممية الجداء الداخمي بين رقاقة المحطة أية محطة من 

المراد استخلاص إشارتيا والإشارة المستقبمة من قناة الانتشار، أي استخلاص إشارة 
 Data=(d1.C1+d2.C2+d3.C3+d4.C4).C1.: 1المحطة

ن حزمة أن تخدّم عدد اكبر من المشتركين ضم CDMAيمكن لمنظم العاممة وفق تقنية 
، كما ان الطاقة المعدة للإرسال ىي TDMAو  FDMAترددية محددة مقارنة مع تقنيات 

 [16]اقل من مثيلاتيا مقارنة مع باقي التقنيات. 
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 OFDMAالنفاذ المتعدد باقتسام الترددات المتعامدة 
عمى إرسال بيانات مشترك محدد باستعمال حوامل فرعية متعددة  OFDMتعمد تقنية

ومتعامدة فيما بينيا. بواسطة ىذه التقنية تقسم عرض الحزمة المخصصة للإرسال الى عدد 
كبير من الحوامل الترددية الفرعية المتعامدة فيما بينيا، ويتم إرسال بيانات الدخل عبر 

ارزمية معينة. تسير المحطة القاعدية عمى تخصيص توزيعيا عمى الحوامل الفرعية تبعًا خو 
كل مشترك مرتبط مع نظام الاتصال بعدد معين من الحوامل الفرعية مما يسمح لعدد كبير 

 من المستعممين بالإرسال في وقت واحد.

تتميز ىذه التقنية بإمكانية تخصيص لكل مشترك حوامل فرعية خلال فترة محددة لتمبية 
الخدمة المطموبة، كما ويمكن التحكم بقدرة الارسال اللازمة لكل مشترك  احتياجاتو وفق جودة

 [17]عمى حِدى، إضافة إلى ممانعة ىذا التقنية لمتداخل الناتجة عن تعدد المسارات.

 

 

 ]18مشتركين  ]مثال عمى توزيع الحوامل الفرعية المتعامدة عمى اربعة  9-1 الشكل 
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 ]16تمخيص لتقنيات النفاذ المتعدد وأمثمة عمى الأنظمة المستخدمة  ] 10-1 الشكل 
 

 تقنيات الطيف المنثور 2.2.4.1
وىو الاستعمال الفعال لعرض الحزمة الترددية. وقد كان ىدف ىذه التقنية ببداياتيا 
في الاستعمالات العسكرية لتجنب التشويش والتنصت عمى الاتصالات، بينما اليوم اصبح 
استعمال ىذه التقنية في الانظمة اللاسمكية لتشارك الحزمة الإشارة الأصمية قيد الإرسال 

 [19]زمة الترددية المخصصة لنظام الاتصالات. بحيث تصبح بعرض الح
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 [19]   تقنية نثر الطيف 11-1 الشكل 
 

Signal bandwidth before spreading : عرض النطاق الترددي للإشارة قبل الانتشار 
éSignal bandwidth after spreading :   الانتشار بعدعرض النطاق الترددي للإشارة  

 Frequency-Hoppingتوجد تقنيتان لمطيف المنثور: النثر بالقفز الترددي
Spread Spectrum والنثر بالسمسمة المباشرة ،Direct-Sequence Spread 

Spectrum . 

 تقنية النفاذ العشوائي 3.2.4.1
لنظام معين المتشاركة بقناة ترددية تجعل ىذه التقنية جميع المحطات اللاسمكية 

متكافئة فيما بينيا، لا يمكن لأية محطة أن تسمح أو تمنع محطة أخرى من الإرسال. عندما 
تريد محطة ما إرسال بيانات تقوم بتتبع إجراءات تحددىا تقنية النفاذ العشوائي المتبعة لاتخاذ 

كية تقوم بتنفيذ خوارزمية موزعة يتم القرار بالإرسال او عدم الارسال. جميع المحطات اللاسم
 من خلاليا تحديد أولوية البعث بين المحطات.

تم تسميت ىذه التقنية بالنفاذ العشوائي وذلك لخاصّيتين اثنتين، وىما: اولًا، عدم وجود جدول 
زمني لإرسال البيانات لممحطة، فالإرسال عشوائي بين المحطات، ثانياً، عدم وجود قواعد 
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نما تتنازع المحطات فيما بينيا لمنفاذ إلى قناة لتحديد أي  محطة يجب أن تُرسل لاحقا وا 
 الإرسال.

عند قيام أكثر من محطة بالإرسال في وقت واحد ستتصادم الإشارات مع بعضيا البعض 
وستتمف حزم البيانات. ولتجنب التصادم بين الإشارات ولمعالجة تمف حزم البيانات أذا 

السمكية خوارزمية " تحسس الحامل مع كشف التصادم حدثت، تستخدم الشبكات 
CSMA/CD ولكن لا يمكن استخدام ىذه الخوارزمية في حال الشبكة اللاسمكية، إذ يكون ،"

المجال الديناميكي للإشارة في وسط الانتشار واسعًا ولا تستطيع المحطة اللاسمكية التفريق 
عكاسات إرسال المحطة ذاتيا، إلا إذا كان ان بين الإشارة المستقبمة الضعيفة وبين الضجيج و

 [20].غير ممكنًا  التصادم يضيف طاقة محدودة للإشارة المنتشرة مما يجعل تمييز التصادم

تم اعتماد آلية مطورة وذلك لتجنب التصادم إضافة لآلية تحسس الحامل لتصبح خوارزمية 
 .CSMA/CAالنفاذ المتعدد في وسط الانتشار اللاسمكي ىي

 WLANالشبكات اللاسمكية المحمية  3.4.1

 Wirelessمفهوم الشبكات اللّاسمكية المحمية ) 1.3.4.1
Local Area Networks  )WLAN 
تيدف لدعم شبكات الانترنت السمكية،  (WLANكانت الشبكات اللاسمكية المحمية)

وذلك بدون استخدام وصلات سمكية بتأمين اتصال لاسمكي بين المستخدم وشبكة الانترنت 
باستعمال مجال ترددي مسموح لا يحتاج الى ترخيص. وىكذا فقد تم تصميم بروتوكولات 

ضمن نفس الشبكات اللاسمكية المحمية حيث تعمل بتوفر أنواع أخرى من الأجيزة تعمل 
موقعا ميما في سوق الشبكات المحمية   WLANالمجال الترددي. ومؤخرا اكتسبت 

وأصبحت من أكثر التقنيات الاتصالات اللاسمكية قبولًا وانتشاراً، بحيث انيا توفر معدل نقل 
عمى معايير تقدم  WLANبيانات أعمى من التقنيات اللاسمكية المُمَعيرة الأخرى. وتعتمد 

ة لمربط الشبكي بشكل يدعم الحركة، وسيولة التركيب. وىي متوفرة اليوم في حمولًا عممي
تأمين ولوج الأجيزة  WLANمعظم الأجيزة الموحية، وغيرىا. يُعتبر العمل الأساسي ل 
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المحمولة إلى شبكة الإنترنت في مختمف بيئات العمل، حيث يتم نشر نقاط اتصال 
(Access Point)  ة المحمولة وشبكة الإنترنت في تمك الأماكن. لتأمين الربط بين الأجيز
لمند بيدف تبادل -عمميات الاتصال بين جيازين بطريقة الند WLANكما تتيح معايير

 [21]الممفات. 

 WLAN ار الشبكةمعي 2.3.4.1

بيدف توصيف  802.11بتعريف المعيار  IEEEقامت ىيئة المعايير والمقاييس 
و وضعيا قيد التطبيق العممي، وقد مرَّ ىذا   WLANوعيرة الشبكات اللاسمكية المحمية 

-1المعيار بتطويرات ومواكبات لمتحسين و لإرضاء المستخدمين وىذا ما نشاىده في الشكل
الذي يوضح تطور معدل النقل بين جيازين. بحيث  يوضح المنحى معدل النقل  10

بيعية لانتشار ، بينما وفق الشروط الطProduct max الأعظمي الممكن إنجازه وفق 
 .typicalالإشارة يحقق المعيار معدل نموذجي وفق المنحنى المبين

عمى نطاق واسع، كانت مخاوف الشركات المصنعة  802.11بعدما تم انتشار معايير
لأجيزة الشبكات اللاسمكية أن تعمل منتجاتيا المختمفة مع بعضيا البعض بالرغم من 

قام تجمع من الشركات  1999ذه المشكمة، في عام الاعتماد عمى نفس المعيار. لمواجية ى
إلى انشاء مجموعة من الاختبارات  Wireless Fidelity WiFiالصانعة والذي يدعى 

بحيث انيا تكون مطابقة  802.11لفحص التجييزات المنتجة من قبل الشركات وفق معايير 
كات أخرى، ثم منحيا لممعيار ومن عمميا المشترك مع التجييزات المماثمة المصنعة من شر 

 Wi-Fi  .[16]وثيقة مطابقة 
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, ويشير الرقم داخل الدوائر إلى معدل 802.11تطور أجيال الشبكات اللاسمكية المحمية 12-1 الشكل 
 Mbps      [16]النقل مقدراً بـــ

 

 Bluetoothالشبكات اللاسمكية الشخصية بموتوث  4.4.1
ظيرت تقنيو اتصال  مع تعقيد الربط السمكي خلال انتشار الشبكات بشكل كبير،

 ةبطريق بتبادل البياناتتتخمص من كابلات الربط وتسمح لعدد من الاجيزة التي لاسمكي 
 ة خمس شركات عالمي انتجت جيود، ISMتابع لـ مجال ترددي  ستعمالسيمو عند الطمب وبا

لاسمكية  ةتمكن الاجيزة من تشكيل شبك ىذه التقنية، و 1998في عام وذلك  بموتوثال ةتقني
اليواتف  ةالمحمولة واجيز  الحواسبمعظم الأجيزة المختمفة كواصبحت  ،قصيره المدى

والطابعات والماسحات الضوئية...الخ، مجيزة  الكمبيوتر، مثل: طرفيات غيرىاو  الخموية
 [22] بتقنية بموتوث.

في الدانيمارك الممقب ا الاسم نسبة لممك الفايكينغ" ىارالد بلاتاند الثاني" سميت بموتوث بيذ
( نسبة إلى لون سنو. لذلك ارتبط اسمو بيذه التقنية التي Bluetoothب"السن الأزرق")

تيدف الى خمق وسيمة معيارية لمختمف أنواع الأجيزة لتتصل مع بعضيا البعض من خلال 
 اتصال لاسمكي.
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 المميزات التقنية لمبموتوث 1.4.4.1

ويعرّف شبكة لاسمكية شخصية  IEEE802.15يعمل البموتوث تحت معيار 
Wireless personale-Area Network(WPAN)   لمعمل عمى مساحة سطحية بقطر

يقارب عشرة أمتار كأقصى حد. و يسمح لمتجييزات اللاسمكية إنشاء شبكة بدون بنية تحتية 
 م توافق بينيم في المجال الراديوي. عندما يت Ad hocمن نوع 

ومن ابرز المزايا التي يتمتع بيا البموتوث، الاستيلاك القميل لمطاقة ، وقد صمم لإبقاء 
. تتيح تمك الخاصية IPالتكمفة منخفضة ومن أىميا استقلاليتو عن بروتوكول الانترنت
تخصيص العناوين، عنوان التعامل مع التجييزات دون الاىتمام بمسائل الطبقات اعميا، مثل 

المسير الافتراضي، قناع الشبكة، ...الخ ، مما يؤدي إلى سيولة كبيرة في إعداد 
 [23].الشبكة

 البروتوكولات 5.1

 مثال من الواقع 1.5.1
نحن كبشر ننفّذ البروتوكولات طوال الوقت، عندما تريد سؤال شخص آخر عن الوقت 

 يمثل بروتوكول بشري يستعمل عند بداية المحادثة:ماذا تفعل؟. اليك الشكل التالي و الذي 

 

 بروتوكول بشري 13-1 الشكل 



لمشبكات مدخل                                                                 1 الفصل  
 

33 
 

يعتمد البروتوكول البشري عمى بدأ الطرف الأول بالتحية "مرحبا"، وذلك لبدء التحاور مع 
رسالة تحية أخرى "مرحبا"  شخص آخر. يأتي الردّ المعتاد عمى "مرحبا" وذلك عمى شكل 

تكون بالاتجاه المعاكس. يَعتبر الشخص الرد  الخاص بالسائل " مرحبًا " كــإشارة  محفزة 
عمى المضي قدما والسؤال عن الوقت. اذا كان ردّ مختمف مثل: "ماذا تريد" أو لا يرد عميو، 

ل البشري لن يتم السؤال قد يشير إلى عدم الرغبة في الاتصال. في ىذه الحالة وفقًا لمبروتوكو 
عن الوقت. في ىذه الحالة يتخمى عن المتابعة في الحوار)الاتصال(. في ىذا المثال 
البشري، توجد رسائل معينة نرسميا، وأعمال نقوم بيا اعتمادا عمى الإجابة التي نستمميا أو 

ذلك من  عدم تمقييا أصلًا وذلك في وقت معين. أي أن إرسال واستقبال الرسائل وما يتبع
اعمال تشكل جزءًا ميمًا في نظام البروتوكول البشري. أما إذا استعمل البشر بروتوكولات 
مختمفة ) عمى سبيل المثال: اذا كان أحد الشخصين يُعرَف بسموك جيد والآخر عكس ذلك، 
او إذا كان مفيوم الوقت واضحًا عند شخص وغير واضح عند الشخص الآخر( فمن تؤدي 

مياميا ولن يتم إنجاز عمل مفيد. ينطبق نفس الشيء عمى الشبكات، حيث البروتوكولات 
يحتاج الامر الى اثنين او اكثر من وحدات الاتصال تنفذ نفس البروتوكول لكي يتم انجاز 

 ميمّة معينة.

 بروتوكولات الشبكة 2.5.1
بروتوكول الشبكة ىو شبيو لمبروتوكول البشري السابق، ولكن بروتوكولات الشبكة 

عتمد عمى كائنات مادية وتتخذ الخطوات ىي مكونات مادية او برمجية لبعض الأجيزة ت
الموصمة بالشبكة عمى سبيل المثال جياز الحاسب او المساعد الشخصي الرقمي او الياتف 
الخموي او الالواح الذكية وغير ذلك من الأجيزة القادرة عمى التعامل مع الشبكات. كل 

وي كائنين او اكثر بحيث تكون متصمة عن بعد يحكميا بروتوكول. أنشطة الشبكات التي تحت
مثلا عند الاتصال بين جيازين من الحواسيب فإن البروتوكولات الموجودة في بطاقتي 
التوصيل بالشبكة والخاصة لكل جياز ىدفيا التحكم في تدفق البتات عمى الواصل بينيما، 

رفية بتحديد معدل إرسال رزم البيانات من كذلك البروتوكولات الموجودة عمى الأنظمة الط
جياز المرسل إلى جياز المستقبل، كذلك بروتوكولات التوجيو في الموجّيات داخل الشبكة 

 تعمل عمى تحديد المسار الذي تسمكو كل رزمة من المصدر الى الوجية النيائية.
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الرسائل والخطوات التي بعد عرض الأمثمة البشرية وأمثمة الشبكات، يتضح أن عممية تبادل 
 [24]  لثل العناصر الرئيسية لمبروتوكو تتم عند إرسال واستقبال الرسائل تم

 

 طبقات البروتوكولات 3.5.1
يكون استعمال البروتوكولات عمى شكل مجموعات )لا يمكن أن يكفي استعمال 

بروتوكولات بروتوكول واحد لإتمام عمميات الاتصال بين الأجيزة(، الحاجة إلى مجموعة 
وذلك لأن سلاسل البايتات المتبادلة في كل رسالة بين المحطتين، تتعمق بوحدات مختمفة في 
كل طرف. ليست كل البايتات في رسالة تحمل المحتوى الفعمي الذي ييم المستخدم النيائي 
عند كل طرف، بحيث تكون ىذه الإضافة متمثمة في بايتات مسؤولة عمى توفير الحماية 

فظة عمى التزامن و إضافة العنونة والكشف ن الأخطاء وربما تصحيحيا وكذلك والمحا
التحكم في التدفق والتوجيو والازدحام وغيرىا من الوظائف. ويتم تنفيذ العديد من ىذه الميام 
عمى مجموعة من المستويات ومن طرف مجموعة من الكائنات، عمى صعيد كل طرف 

 مجتمعة بالأعباء الإضافية . اتصال. وتسمى الرسائل مع الممحقات

لمقاعدة القديمة في عموم الحاسب الآلي " فرّق تسد"، تسمسل البايتات الذي يمثل ىذه  تبعًا
الأعباء الإضافية يقسّم إلى عدة أجزاء، وكل جزء يستقبل بواسطة وحدة معينة ميتمة 

طرفين تعمل عمى بالوظيفة وذلك داخل أحد طرفي الاتصال. لذا، فإن عدة كائنات في أحد ال
إرسال كل سمسمة بايتات )رسالة(، ويتم استقبال اضافات كل كائن من قبل كائنات مماثمة 
في الجانب الآخر، لأن كلًا منيا يتحمل مسؤولية الوظيفة نفسيا في كل طرف، وكلًا منيا 
سوف تستخدم نفس البروتوكول للاتصال مع نظيره، ومن ىنا تتضح الحاجة إلى بروتوكولات 

تعددة في عممية الاتصال ككل. وعمى سبيل المثال نجد الكائنات التي تشارك في ىذه م
الآلية: تعريف جياز واجية الشبكة، وعدد من وحدات من نظام التشغيل، وغيرىا من وحدات 
التطبيق الخاصة بعمل المستخدم. في ىذه الأمثمة وظائف الاتصال مجزئة عمى كائنات 

بالقرب مستوى الآلة، حتى تصل إلى مستوى عالي، بالقرب من ابتداءً من مستوى منخفض، 
المستخدم النيائي. كل كائن في المستويات المنخفضة يقدم خدماتو إلى الكائن الذي يقع 
فوقو مباشرةً. وتتمثل الواجية في استدعاءات دوال يقوم بيا الكائن الذي يطمب وظيفة معينة 
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م البرمج لمكائنات، نستشعر دائما ان عمل من الكائن الذي يقع أسفل منو في التقسي
البروتوكولات في النياية ىو عبارة عن برامج مكونة من دوال كما ىو الحال مع أي 

 ]25[برمجيات. 

بوظائف الشبكات، يتم تنظيميا بواسطة مصممو بروتوكولات الشبكات  خاصةلتحقيق ىيكمة 
، وكذلك أجيزة وبرامج الشبكة التي تقوم بتنفيذ تمك البروتوكولات، وذلك عمى مستوى طبقات 
معينة، وتوفر كل طبقة خدمة معينة بتأدية بعض الأعمال، واستعمال خدمات الطبقة الأسفل 

 منيا مباشرةً.

وتوكول فوائد من حيث المفيوم والييكل. بحيث تسيل تحديث مكونات تمتمك طبقات البر 
النظام من خلال  المعيارية، وكذلك تمتمك عيوب محتممة مثلا: الطبقات الازدواجية وذلك 
بتكرار طبقة ما لوظيفة اخرى، فعمى سبيل المثال، توفر العديد من طبقات البروتوكولات 

تتيح العديد من طبقات البروتوكولات المعيارية  المعيارية وظائف تصحيح الأخطاء، مثلا
خدمات تصحيح الأخطاء الناتجة عن الارسال وذلك عمى مستوى كل وصمة في طبقة ربط 

 البيانات، وكذلك عمى المستوى من طرف الى طرف في طبقة النقل. 

تدعى  طبقات البروتوكولات مجتمعة برصة البروتوكولات، تتضمن رصة بروتوكولات 
نت خمسة طبقات: المادية، ربط البيانات، الشبكة، النقل،. ويعتمد في مصادر أخرى الانتر 

 ]26[أربعة طبقات :الوصول الى الشبكة، الشبكة، النقل، التطبيقات.

 طبقة التطبيقات
ىي الطبقة التي تحتوي تطبيقات الشبكة وبروتوكولات طبقة التطبيقات، تحتوي في 

وىو يعمل عمى توفير خدمات طمب  HTTPشبكة الانترنت مجموعة من البروتوكولات مثل 
 FTPيعمل عمى توفير خدمات الرسائل البريد الالكتروني، SMTPونقل وثيقة عمى الويب، 

في اغمب المصادر يطمق عمى  ن نظامين طرفيين.مسؤول عمى خدمات نقل الممفات بي
   [27].(message)رزمة البيانات في طبقة التطبيقات اسم رسالة 
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 طبقة النقل
عمل طبقة النقل في الشبكة يتمثل في نقل رسائل طبقة التطبيقات بين الأنظمة إن 

الارسال  الطرفية عمييا، ويستعمل بروتوكولان لنقل البيانات ىما بروتوكول التحكم في
(TCP(وبروتوكول وحدة بيانات المستخدم )UDP بحيث يمكن لكلاىما نقل بيانات طبقة،)

خدمة توصيمية تتضمن تسميمًا مضمونًا لرسائل طبقة TCPالتطبيقات. يوفر بروتوكول 
التطبيقات إلى محطتيا النيائية ويتم بواسطتو ضبط معدل تدفق البيانات. يقوم ايضا 

بتجزئة الرسائل الطويمة الى قصيرة، ويستطيع السيطرة عمى الازدحام وذلك  TCPبروتوكول
فيوفر خدمة لا  UDPبالحد من معدل الارسال حينما تكون الشبكة مزدحمة. أما بروتوكول 

. توصيمية، بحيث ىذه الخدمة لا توفر أي ضبط لمعدل التدفق ولا سيطرة عمى الازدحام
[28] 

 طبقة الشبكة
، والذي يعرّف الحقول  IPتحتوي طبقة شبكة الانترنت بروتوكول الانترنت المعروف 

في وحدة البيانات كما يضع كيفية تعامل الأنظمة الطرفية والموجّيات تجاه تمك الحقول. 
وحيد لطبقة الشبكة، وعمى كل مكونات الانترنت أن تطبق ىذا IP بحيث يوجد بروتوكول

ه الطبقة أيضا بروتوكولات التوجيو التي تحدد المسارات التي البروتوكول. كما تحتوي ىذ
 [29]تعبرىا وحدات البيانات بين المصادر والوجيات النيائية.

 طبقة ربط البيانات 
يتم توجيو وحدة البيانات من طرف طبقة شبكة الانترنت وذلك عبر سمسمة من 

دة في شبكة معينة الى العقدة الموجّيات بين المصدر والوجية. ولنقل وحدة البيانات من عق
التالية ، تستند طبقة الشبكة عمى خدمات طبقة ربط البيانات، و تحديدا تقوم طبقة الشبكة 
في كل عقدة بدفع وحدة البيانات إلى طبقة ربط البيانات أسفميا، والتي تعمل عمى تسميم 

ية تـُرفَع وحدة البيانات وحدة البيانات إلى العقدة التالية عمى المسار. في تمك العقدة التال
الواصمة من طرف طبقة ربط البيانات إلى طبقة الشبكة. في اغمب المصادر يتم تسمية 

 [30]. (frame)رزمة البيانات عندما تصل الى طبقة ربط البيانات بــ إطار
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 الطبقة المادية
الية، تتمثل وظيفة طبقة ربط البيانات في نقل إطارات كاممة من عقدة إلى العقدة الت

وىنا نجد ميام الطبقة المادية يتمثل في نقل البتات المفردة التي تنشأ إطار طبقة ربط 
البيانات من عقدة إلى أخرى، وتختمف البروتوكولات المستعممة في  ىذه الطبقة وذلك تبعا 

 [30]لنوع الوصمة وعمى وسط الارسال المادي لموصمة.

 

 المواصفات القياسية لمشبكة 4.5.1

 لبنية الشبكات OSIنموذج  1.4.5.1
بعد التعرف عمى رصة بروتوكولات الشبكات، يجدر بنا الذكر أن ىذا النموذج ليس 
ىو الوحيد من نوعو في ىذا المجال، تم اقتراح تنظيمًا لشبكات الحاسب مكونة من سبعة 

ن وذلك في أواخر السبعينات من القر  ISOطبقات من طرف المنظمة الدولية لممعايير
 Open Systemالماضي، وتم تسميتو بنموذج ترابط الأنظمة المفتوحة 

Interconnection (OSI) وكان ىذا النموذج سباقًا في ىذا المجال. فــابتداءً من أواخر .
كمقررات  OSIالسبعينات، اعتمدت العديد من الجامعات و مراكز التدريب نموذج 

 [31]دراسية.

سبعة طبقات: طبقة التطبيقات، طبقة التقديم، طبقة الجمسة، طبقة  OSIويحتوي نموذج 
النقل، طبقة الشبكة، طبقة ربط البيانات، والطبقة المادية. خمسٌ من تمك الطبقات ليا تقريبا 
نفس وظائف الطبقات المذكورة في بروتوكولات الانترنت. اما بالنسبة لطبقة التقديم فيتمخص 

لتي تعطي القدرة لمتطبيقات المختمفة عمى استيعاب البيانات دورىا في توفير الخدمات ا
المختمفة التي يتم تبادليا عبر الاتصال. تحتوي تمك الخدمات ضغط وتشفير البيانات. أما 

  [32]بالنسبة لطبقة الجمسة مسؤولة عمى عممية تبادل البيانات وتحقيق التزامن.
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 TCP/IPنموذج  2.4.5.1
إلى أربع طبقات: طبقة الوصول  عمومًا البروتوكولات، حيث تقسم  TCP/IPنموذج
، عمى الترتيب من المستويات الأدنى إلى  ، وطبقة التطبيقات ، الشبكة، والنقل إلى الشبكة

 ]25[ .المستويات العميا

 

 TCP/IP  [25]طبقات نموذج  14-1 الشكل 

مع بعضيا البعض،  لمبروتوكولات لوصف آليّة العمل المُشتركة التغميف تتم عممية
وغالباً ما يرتبط ىذا المفيوم بفكرة تجزئة حزمة البروتوكولات إلى عددٍ من الطبقات وذلك 

معين يتواجد في أعمى مستوى من النموذج، باستعمال  تطبيق حسب الوظيفة. عمومًا، يقوم
مروراً بالطبقات الأدنى، حيث تقوم كل  الشبكة عبر لإرسال بياناتو البروتوكولات عدد من

 .المُستعمل في تمك الطبقة البروتوكول بمّا يتناسب مع البيانات بتغميف منيا

بالنسبة لطبقات النمُوذج المُتموضعة بالقرب من القمة تكون تمتمك وظائف 
، أمّا بالنسبة لمطبقات القريبة من أسفل النمُوذج فاىتماميا ينصب عمى بالتطبيقات ترتبط
  .الشبكة في وسط النقل عبر إرسال البيانات كيفية

لا تطرح المعايير والوثائق الخاصّة بالحزمة بُنية مُحددة بشكلٍ صارمٍ لمنموذج، وىذا ما 
نموذج الاتصال  يجعمُو مُلائماً لشرح آليّة عمل البروتوكولات في العالم الواقعيّ، عمى عكس

 [33]، الذي يُعرّف الطبقات ضمن قالبٍ جامد. (OSI) المعياريّ 

https://ar.wikipedia.org/wiki/%D8%AA%D8%BA%D9%84%D9%8A%D9%81_(%D8%B4%D8%A8%D9%83%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D8%AA%D8%BA%D9%84%D9%8A%D9%81_(%D8%B4%D8%A8%D9%83%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_(%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_(%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A7%D8%AA_%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A7%D8%AA_%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_(%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_(%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D9%86%D9%82%D9%84_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%86%D9%82%D9%84_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%AA%D8%BA%D9%84%D9%8A%D9%81_(%D8%B4%D8%A8%D9%83%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D8%AA%D8%BA%D9%84%D9%8A%D9%81_(%D8%B4%D8%A8%D9%83%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_(%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_(%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA)
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A7%D8%AA_%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%85%D8%AC%D9%8A%D8%A7%D8%AA_%D8%AA%D8%B7%D8%A8%D9%8A%D9%82%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%86%D9%82%D9%84_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%86%D9%82%D9%84_%D8%A7%D9%84%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%88%D8%B3%D8%B7_%D9%86%D8%A7%D9%82%D9%84
https://ar.wikipedia.org/wiki/%D9%88%D8%B3%D8%B7_%D9%86%D8%A7%D9%82%D9%84
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
https://ar.wikipedia.org/wiki/%D9%86%D9%85%D9%88%D8%B0%D8%AC_%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D9%85%D8%B9%D9%8A%D8%A7%D8%B1%D9%8A
https://ar.wikipedia.org/wiki/%D9%86%D9%85%D9%88%D8%B0%D8%AC_%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D9%85%D8%B9%D9%8A%D8%A7%D8%B1%D9%8A
https://ar.wikipedia.org/wiki/%D9%86%D9%85%D9%88%D8%B0%D8%AC_%D8%A7%D8%AA%D8%B5%D8%A7%D9%84_%D9%85%D8%B9%D9%8A%D8%A7%D8%B1%D9%8A
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إضافة ما يخصيا من الأعباء الإضافية إلى الرسالة الصادرة وذلك  كل طبقة مسؤولة عن
عند الإرسال . يتم اضافة ىذه الأجزاء من الحمل عادةً في بداية الرسالة ، ولذلك تم تسميتيا 

الرؤوس التي تمحقيا كل طبقة بالرسالة، وذلك انطلاقا من الطبقات العميا  .برأس الرسالة
ىي في الواقع تمثل بروتوكولات تمك الطبقات؛ وىكذا عند  وصولًا إلى الطبقات السفمى،

انطلاق الرسالة في الوصمة، فإن الطبقات المنطقية التي تحدثنا عنيا سابقاً ىي في الواقع 
متجسدة في أجزاء الرسالة التي تمثل العبء الإضافي، وكل جزء من ىذا العبء ىو عبارة 

ب الرؤوس في الرسالة يحدد ترتيب الطبقات عن رأس تم إلحاقو من قبل طبقة محددة. ترتي
التي أضافت ىذه الرؤوس، وبعد ذلك يتم فصمو من قبل الطبقات النظيرة عمى الطرف 
الآخر، انطلاقاً من الطبقات السفمى حتى تصل الرسالة إلى الطبقات العميا في ىذا الطرف. 

فإنيا تستعمل  عندما يتم استخراج كل طبقة في الطرف المستقبل ما يخصيا من رأس،
معمومات البروتوكول التي يحتوييا من أجل أداء مياميا. وذلك لان كل طبقة تضيف رأس 
البروتوكول الذي يخصيا عمى التوالي، يبدو الأمر كما لو أنو يتم تغميف البروتوكولات العميا 

 داخل البروتوكولات الأدنى. الشكل التالي يصور ىذه الفكرة فيما يتعمق ببروتوكولات
TCP/IP34[ .، مع بروتوكولات مثال من كل طبقة[ 

 

بين تطبيقين يستخدمان بروتوكول  TCP/IPرؤوس البروتوكولات, مع مثال عمى اتصال  15-1 الشكل 
FTP   .[34]لتبادل البيانات 
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 خاتمة:
التغطية التي نريد العمل عمييا، توجد لمشبكة أنواع وخصائص وذلك عمى حسب 

 MANوالشبكات الإقميمية  LANوالشبكات المحمية  PAN  فنجد الشبكة الشخصية
كة عمى المدى والتغطية الجغرافية التي ، ويعتمد اختيار أي شبWANوالشبكات الواسعة 

 نريدىا.

آخر، وكل تعتمد الشبكة عمى بنية من الطبقات، وتختمف ىذه البنية من نموذج شبكي إلى 
طبقة مسؤولة عمى وظيفة معينة. عمى سبيل المثال: لو أردنا التحكم في آلية وزمن النقل 

 يجب التعامل مع البروتوكولات الموجودة عمى مستوى طبقة النقل. 



 

 

 

 

 

:  2 الفصل

بروتوكولات النقل 
 المتاحة لمشبكة
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 مقدمة
كما نعمم أن ربط الاتصال بين جيازين يعتمد عمى الاتفاق بين الطرفين، يسمى ىذا 

التي المقابس  تطبيقات الشبكة، وكذلك الاتفاق بالبروتوكول، خلال ىذا الفصل سنتطرق إلى
 ،.وتحديدا عمى مستوى واجيات التطبيقات الشبكية الأجيزةواجيات تكون عمى مستوى 

وكذلك الغوص اكثر في طبقة النقل والتعرف عمى بروتوكولاتيا المستعممة لنقل البيانات بين 
 المقابس، والبحث عن مميزات وخصائص كل بروتوكول منيا.

 

 تطبيقات الشبكة 1.2
عن كتابة البرامج التي تطبق عمى  عندما نتحدث عن تطوير تطبيقات لمشبكة نتحدث

الأنظمة الطرفية المختمفة وتتصل فيما بينيا عبر الشبكة، مثلا في نظام مشاركة لمممفات 
بالنسبة لمنظائر يوجد برنامج في كل محطة في المجموعة المشاركة لمممفات، وفي ىذه 

 الحالة قد تكون البرامج في المحطات المختمفة متشابية أو متطابقة.

وىكذا فعند تطوير التطبيق الجديد، سنحتاج الى كتابة البرامج التي سيتم تنفيذىا عمى أنظمة 
 أو جافا.  ++C أو Cطرفية متعددة، ويكون كتابة ىذه البرامج عمى سبيل المثال بمغة 

 

 البنية المعمارية لتطبيقات الشبكة 2.2
وتستعمل لتوفير مجموعة من حيث منظور مطوّر التطبيقات تعتبر بنية الشبكة ثابتة، 

معينة من الخدمات لمتطبيقات، يتم تصميم بنية التطبيق بواسطة المطوّر والذي يحدد طريقة 
ىيكمة التطبيق عمى الأنظمة الطرفية المختمفة. عند تحديد بنية التطبيق المعمارية، سيختار 

تطبيقات الشبكة مطور التطبيقات عمى الأرجح أحد النموذجين المشيورين والمُستعممين في 
 [35](. peer to peer( أو بنية النظائر)client/server) الحديثـة: بنية زبون/خادم
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 شبكة زبون/خادم 
شبكات الزبون / الخادم والتي تدعى أيضا شبكة قائمة عمى مخدم، ىذه الشبكات 
تكون قائمة عمى خادم يتم تخصيصو ويكون عممو فقط كخادم ولا يعمل كزبـون، عندما 
يصبح عدد الأجيزة في شبكات الزبون/الخادم كبير يكون من المحتمل إضافة خادم آخر أي 
أن شبكات الزبون/خادم قد تتشكل من أكثر من خادم واحد عند الضرورة، ولكن ىذه 
الخادمات لا تعمل أبدًا كـزبائن ىنا نجد انيا تـتـوزع الميام عمى الخادمات المتوفرة مما يزيد 

الخادم قد يكون جياز حاسوب شخصي، او جياز لوحي ذكي، أو ىاتف  .ةمن كفاءة الشبك
ذكي، بحيث يجب عمى كل منيم أن يحتوي عمى مساحة تخزين كبيرة ومعالج قوي وذاكرة 
وفـيـرة، كما أنو من الممكن أن يكون جياز مصنوع خصيصا ليكون مخدم شبكات وتكون لو 

 [36]: مواصفات خاصة. وتتمثل مميزات شبكة زبون/خادم

 .النسخ الاحتياطي لمبيانات -
 .حماية البيانات من التمف او الفقدان -
 .تدعم مئات المستخدمين -
عدم الحاجة لجعل أجيزة الزبائن قوية وبالتالي من الممكن أن تكون أجيزة  -

 .رخيصة بمواصفات متواضعة
في ىذا النوع من الشبكات تكون موارد الشبكة متمركزة في جياز واحد ىو  -

مما يجعل الوصول إلى المعمومة أو المورد المطموب أسيل بكثير، كما الخادم 
 .يسيل إدارة البيانات و التحكم فييا بشكل أفضل

( من أىم الأسباب إستخدام شبكات الزبون/الخادم نظرًا لمدّرَجَة Security) يعتبر أمن الشبكة
( إصدار Administratorالعالية من الحماية التي يوفرىا الخادم، يقوم مدير الشبكة )

 أذونات لممستخدمين للإستفادة من موارد الشبكة التي يحتاجونيا فقط.
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 [37هندسة الشبكة زبون/ خادم   ] 1-2 الشكل 

 شبكة النظائر
في نفس  خادمتأدية وظائف الزبون و ال عمىفي الشبكة  ىي استطاعة الاجيزة

ل جياز عمى الشبكة يستطيع تزويد غيره بالمعمومات و في نفس ـــالوقت، و بالتالي فإن ك
 .جيزة المتصمة بالشبكةالأ الوقت يطمب المعمومات من غيره من

بحيث انيا حقوق متساوية  تكون أجيزة المستخدمين ليامكونة  LAN ىي شبكة محميةإذن 
أو  خادماكل جياز في الشبكة ممكن أن يكون  ( بحيثServer) خادمعمى  لا تحتوي 

. نجاز عمل معينلإالتي تتعاون فيما بينيا  الأجيزةبأنو مجموعة من  ىذا العمل يمكن .زبون
يستطيع أعضاء مجموعة . يتجاوز العشرة لا الأجيزةتتكون من عدد قميل من  غالبًا وىي

. ستفادة منياالاو  التابعة لمشبكة زةالأجيالعمل رؤية البيانات و الموارد المخزنة عمى أي من 
وتتمثل  .ىذا النوع من الشبكات في مكاتب التدريب عمى استخدام الحاسوب مثالً  نشاىد

 مميزات ىذه الشبكة:

 محدودة التكمفة. -
 .تحتاج إلى برامج إضافية عمى نظام التشغيل لا -
يزة ميام إدارة موارد الشبكة موزعة عمى أج قوية لأنتحتاج إلى أجيزة لا  -

 .الشبكة و ليست موكمة إلى جياز مخدم بعينو
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 .عدادىا في غاية السيولةإ إنشاء الشبكة و -

 [35] .ليذا النوع من الشبكات ىو أنيا غير مناسبة لمشبكات الكبيرة الاساسيأما العيب 

 

 p2p  [37]هندسة شبكة النظائر   2-2 الشكل 
 

 العمميات المتصمة فيما بينها 3.2
قبل الشروع في بناء تطبيق لمشبكة يجب ان نفيم كيفية اتصال البرامج والتي تعمل 
في أنظمة طرفية متعددة مع بعضيا البعض. في حقيقة الامر ليست البرامج ىي المسؤولة 

البيني لمعمميات (. بواسطة الاتصال processesعن الاتصال فيما بينيا ولكنيا العمميات )
تتم عممية الاتصال عمى مستوى نفس النظام الطرفي . اما اذا كان اتصال العمميات عمى 

  نظامين مختمفين يتم ذلك بينيا بتبادل الرسائل عبر شبكة الحاسب.

يتكون تطبيق الشبكة من أزواج من العمميات التي تتبادل الرسائل فيما بينيا عبر الشبكة، 
بعض التطبيقات كمشاركة النظائر لمممفات، من الممكن ان تتم عممية ما والملاحظ انو في 

بدور الزبون والخادم في نفس الوقت. ففي أي جمسة اتصال بين زوج من العمميات، يكون 
 [38]بوسعنا دائما اعتبار إحدى العمميتين "زبون" والعممية الأخرى "خادم". 
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 الواجهة بين العممية والشبكة 4.2
ادرة من عممية إلى عممية أخرى تقوم بالمرور عبر الشبكة التحتية، أي رسالة ص

ترسل العممية الرسائل إلى الشبكة، وتتمقى الرسائل منيا، وذلك اعتمادا عمى واجية يطمق 
( ىو الواجية بين التطبيق socket(. ويمكننا القول عن المقبس )socketعمييا مقبس )

 وبروتوكول طبقة النقل.

ال ىو الواجية بين طبقة التطبيقات وطبقة النقل. كما توجد تسمية أخرى  إن مقبس الاتص
( بين التطبيق والشبكة، بحيث إن المقبس ىو APIلممقبس وىي واجية برمجة التطبيقات)

عبارة عن واجية البرمجة التي من خلاليا بناء تطبيقات الشبكة. وبما ان مطور التطبيقات 
طبيق من المقبس، اذن تبقى لو الا القميل مما يمكنو عممو يمتمك سيطرة كاممة عمى طبقة الت

( القدرة 2( اختيار نوع بروتوكول النقل، )1عمى جانب طبقة النقل من المقبس. ويتمثل في: )
عمى تحديد قيمة بضعة متغيرات لطبقة النقل، كالسعة القصوى لذاكرة التخزين المؤقت 

(buffer .والحجم الأقصى لمقِـطع )[39] 
 

 خدمات النقل المتاحة لمتطبيقات 5.2
عمى جانب الإرسال يدفع التطبيق الرسائل نحو المقابس، وعمى الجية الأخرى 

 لممقبس بروتوكول طبقة النقل مسؤول عمى توصيل البيانات الى مقبس جية الاستقبال.

جب تقوم الشبكات بتوفير أكثر من بروتوكول لطبقة النقل، وعندما يتم تطوير تطبيقًا ما، ي
اختيار أحد بروتوكولات طبقة النقل والذي يقدم خدمات أكثر ملاءمة لاحتياجات تطبيقنا. 
ىذا يشبو اختيار وسيمة نقل لمسفر بين مدينتين، كل وسيمة توفر خدمات مختمفة عن 

 الأخرى.

يمكن بشكل عام تصنيف متطمبات الخدمة لتطبيق ما عمى أربعة محاور: النقل الموثوق 
 طاقة الإنتاجية، والتوقيت، والأمن.لمبيانات، وال
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  النقل الموثوق لمبيانات

من الممكن أن تفقد رزم البيانات في شبكة الحاسب. وذلك لعدد من الاسباب مثل 
امتلاء ذاكرة المخزن المؤقت في الموجّو. وفي العديد من التطبيقات أثر ىذا الفقدان عمى 

الميمة  التي يعمل عمييا بروتوكول طبقة النقل النتائج ويجعميا كارثية.. إحدى الخدمات 
لتطبيق معين، ىي النقل الموثوق لمبيانات بين عممية وأخرى. وعند توفير بروتوكول النقل 
ليذه الخدمة، عندىا يتبقى عمى العممية المُرسِمة سوى تمرير بياناتيا إلى المقبس مع ثقة تامة 

 أخطاء إلى العممية المُستقبمة. في أن تمك البيانات ستصل كاممة وسميمة بدون

موثوقاً لمبيانات، في ىذه الحالة من الممكن ألا  نقلاً توجد بروتوكول طبقة النقل لا توفر 
تصل البيانات المُرسمة إلى العممية المستقبمة، و قد يكون ىذا الامر مقبولًا لدى التطبيقات 

مثال تطبيقات الوسائل المتعددة التي تتسامح بعض الشيء مع فقدان البيانات، وعمى سبيل ال
 [40]كالصوت والفيديو الفوري. 

 الطاقة الإنتاجية
عند جمسة اتصال بين عمميتين في الشبكة، الطاقة الإنتاجية ىي معدل توصيل 
البيانات إلى عممية المستقبل، يضمن بروتوكول طبقة النقل طاقة إنتاجية محددة، و بموجب 

يق ضمان طاقة إنتاجية معينة، وعندئذ يضمن بروتوكول ىذه الخدمة يمكن ان يطمب التطب
 طبقة النقل ىذه الطاقة. إن توفير مثل ىذه الخدمة تروق لمعديد من التطبيقات.

 (Timingالتوقيت)
من اىم ضمانات بروتوكولات طبقة النقل ىو التوقيت. فإن ضمانات التوقيت يمكن 

ثال قد يشمل ذلك ضمان أن كل بت أن تأخذ العديد من الأشكال والصور. عمى سبيل الم
ميممي ثانيةً ، وىي خدمة  100يتم ارساليا تصل إلى مقبس المستقبل خلال زمن لا يتعدى 

ممتازة لمتطبيقات الفورية التفاعمية كياتف الإنترنت و المؤتمرات عن بعد، وجميعيا تضع 
 بيق فعّال.قيودا صارمة عمى توقيت المستغرق في نقل رزم البيانات لمحصول عمى تط
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 (Securityالأمن)
يمكن أن يزوّد بروتوكول النقل لتطبيق معين بخدمات خاصة بالأمن. مثلا في 
مضيف الإرسال يمكن أن يُشفّر بروتوكول النقل كل البيانات الصادرة من العممية المُرسِمة. 

البيانات في وفي المقابل وعمى مضيف الاستقبال يقوم بروتوكول بالعممية العكسية واسترجاع 
صورتيا الطبيعية لدى المستقبل. بواسطة ىذه الخدمة يتم توفير السرية وضمان والسميم 

 لمبيانات.

 خدمات النقل المتوفرة عمى الشبكة 6.2
لمتطبيقات بروتوكولي نقل لاستخدام التطبيقات، وىما:  TCP/IPتوفر شبكات 

 [41](. TCPالتحكم في الارسال)( وبروتوكول UDPبروتوكول وحدة بيانات المُستخدِم)

 TCPخدمات بروتوكول 
عمى توفير خدمة نقل توصيمية وخدمة نقل  TCPيعمل نموذج خدمة بروتوكول 

من طرف تطبيق معين، فإنو  TCPموثوقة لمبيانات. عندما يتم استدعاء لبروتوكول النقل 
 يستفيد من كلِّ من ىاتين الخدمتين.

  كل من الزبون والخادم بخصوص معمومات التحكم خدمة النقل التوصيمية: يتحاور
قبل أن تبدأ رسائل التطبيق بالتدفق ويطمق عمى ىذه العممية بالمصافحة بين الطرفين 
يتم خلاليا استعداد الطرفين لتدفق رزم البيانات. بعد اتمام مرحمة المصافحة تصبح 

كون ىذه قائمة بين مقابس العمميتين عمى مستوى المحطتين. وت TCPتوصيمة 
التوصيمة مزدوجة الاتجاه مما يمكن كلا العمميتين من تبادل الرسائل في نفس الوقت 
 وعمى نفس التوصيمة. بعد انتياء التطبيق من إرسال الرسائل يقوم بإغلاق التوصيمة.

  خدمة النقل الموثوق لمبيانات: تعتمد العمميات المتصمة عمى بروتوكول التحكم في
مان تسميم كل البيانات التي أرسمت بدون خطأ أو تكرار وذلك لض TCPالإرسال 

وتكون مرتبة. وعند ارسال أحد طرفي التطبيق حزمة من البايتات إلى مقبس اتصال، 
لتسميم نفس حزمة البايتات إلى مقبس المستقبل بدون  TCPيعتمد عمى بروتوكول 

 فقدان او تكرار.
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حام في الشبكة. تقوم ىذه الآلية كذلك آلية التحكم في الازد TCPيحتوي بروتوكول 
بالحد من معدل إرسال البيانات من عممية الإرسال وذلك حينما تكون الشبكة مزدحمة 
بين المُرسِل و المُستقبل. ولكن خَـنْـق معدل الإرسال يكون لو تأثير ضار جدًا عمى 

( كإرسال الصوت  والفيديو، بينما ىذه real-time applicationالتطبيقات الفورية)
التطبيقات الفورية متسامحة في فقد الرزم، ومن ىنا فيي ليست بحاجة إلى خدمة نقل 

من  بدلاً  UDPموثوق. وليذه يقوم مطوّري التطبيقات الفورية باستخدام بروتوكول 
TCP .  [41] 

 UDPخدمات بروتوكول 
فيو لا يتضمن إجراء مصافحة قبل بروتوكول لا توصيمي،  UDPيعتبر بروتوكول 

الاتصال الأول المتبادل بين عمميتي التطبيق. و يوفر ىذا البروتوكول خدمة غير موثوقة 
لنقل البيانات، فيو لا يعطي أي ضمان لأن تصل الرسالة إلى عممية المستقبل وربما تصل 

شبكة، اذن يمكن بترتيب مختمف. وأيضا ىو لا يتضمن أية آلية لمتحكم في الازدحام في ال
بأي معدل تختاره، لكن ربما تكون الطاقة   UDPلمحطة الارسال بث البيانات إلى مقبس 

الإنتاجية اقل من ىذا المعدل لعدم توفر بعض الآليات مثل التحكم في الازدحام. ولأن 
التطبيقات الفورية في غالب الاحيان ما تسمح ببعض الفقد في البيانات، يختار مطوّرو 

 UDP .[41]يقات الفورية تشغيل تطبيقاتيم عمى التطب
 

  UDPبروتوكول النقل اللاتوصيمي  7.2
يقوم ىذا البروتوكول بالحد الأدنى من المطموب منو كبروتوكول نقل. باستثناء 

شيئًا  UDPعمميتي التجميع والتوزيع وبعض العمل الخفيف لاكتشاف الأخطاء، لا يضيف 
البيانات من عممية التطبيق، ويقوم بإضافة حقمين لرقم منفذ  UDP. يأخذ IPإلى بروتوكول 

المصدر ورقم منفذ الوجية وكذلك حقمين صغيرين آخرين، ويرفع القطعة الناتجة إلى طبقة 
، بعد ذلك IPالشبكة. تقوم طبقة الشبكة بتغميف قطعة طبقة النقل لنتحصل عمى وحدة بيانات

رقم منفذ الوجية  UDPستقبال. بعد ذلك يستعملتقوم الطبقة بتوصيل القطعة إلى مضيف الا
لا توجد  UDPلتوصيل بيانات القطعة إلى عممية التطبيق. نلاحظ انو مع بروتوكول 
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إجراءات مصافحة بين مكونات طبقتي النقل المُرسَمة والمُستقبِمة قبل إرسال القطعة. وليذا 
 [42] .غير توصيمي UDPالسبب بروتوكول 

غالبًا. فعندما  UDPيعتبر مثالًا لبروتوكولات طبقة التطبيقات التي تستخدم  DNSبروتوكول 
. UDPفي مضيف إنشاء استفسار، فإنو ينشئ إشارة استفسار ويدفع بيا إلى  DNSيريد 

بالقطعة الناتجة إلى طبقة الشبكة وذلك بدون أي إجراءات مصافحة. بعد  UDPويدفع 
( datagramشبكة تتكوّن وحدة بيانات طبقة الشبكة)تغميف وحدة البيانات من طرف طبقة ال
 ثم ترسل إلى خادم أسماء النطاقات. 

 [42] أكثر للأسباب التالية: UDPالعديد من التطبيقات يلائميا بروتوكول    

  دقة التحكم من قبل التطبيق في البيانات التي يتم ارساليا وتوقيت الارسال تبعًا
، يقوم البروتوكول UDPمية التطبيق البيانات إلى . فعندما تمرر عمUDPلبروتوكول 

ويقوم بدفعيا فورًا عمى طبقة الشبكة. وعمى  UDPبوضع البيانات داخل قطعة 
، بحيث انو يتضمن آلية لمتحكم في TCPالعكس تماما بخصوص بروتوكول 

الازدحام تعرقل مُرسل طبقة النقل وذلك عندما يحدث ازدحام عمى مستو الوصلات. 
عمى إعادة إرسال قطعة البيانات إلى أن يصمو إشعار  TCPبروتوكول يستمر 

إستلام من الوجية بوصول القطعة. التطبيقات الفورية دائما ما تتطمب ضمان معدل 
أدنى لإرسال البيانات، وىي لا تحبذ تأخير إرسال قطع البيانات، حيث يمكنيا أن 

لا يتوافق مع  TCPج بروتوكول تتحمل القميل من الفقد في البيانات، لذا فإن نموذ
 . UDPحاجة تمك التطبيقات بشكل جيد، ويمكن ليذه التطبيقات استخدام بروتوكول

  عدم الحاجة لإنشاء توصيمة: ينطمق بروتوكولUDP  في نقل البيانات فورًا بدون
ليس لديو أي تأخير لإنشاء توصيمة.  UDPتمييدات رسمية، ولذا فإن بروتوكول 

 .UDPبروتوكول  يستخدم DNSربما ىذا ىو السبب الذي يجعل 
  عدم الاكــتراث بحالة التوصيمة: لا يحتفظUDP  بحالة توصيمية ولا المتغيرات في

التحكم بالازدحام، ليذا نجد ان خادمًا خاص لتطبيق معين يمكنو عادةً دعم عدد 
 . TCPبدلًا من  UDPكبير من الزبائن عندما يستخدم التطبيق البروتوكول
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  تقميل الأعباء الإضافية بسبب ترويسة قطعة البيانات: لكل قطعة بيانات في
بايت، في حين أن العبء الإضافي في  20يسة تتكون من ترو  TCPبروتوكول 

 بايتات فقط.    8يقتصر عمى  UDPحالة بروتوكول 

نذكر كذلك أنو يمكن لتطبيق ما تحقيق نقل موثوق لمبيانات مع استعمال 
، وذلك ببناء تمك الموثوقية في التطبيق نفسو، مثلا: بإضافة إشعارات UDPبروتوكول

الإرسال، غير أن ىذه ميمّة ليست سيمة، ويمكنيا أن تشغل مطور  الاستلام وآليات إعادة
 التطبيقات بتنقيح وتصحيح برامجو لفترة طويمة.

 UDPصيغة قطعة بيانات  1.7.2
. مثلا يتضمن حقل UDPتتموضع بيانات التطبيق عمى حقل البيانات في قطعة 

حالة تطبيق صوتي تحتل . أما في DNS البيانات إما رسالة استفسار أو رسالة رد في حالة
 2من أربعة حقول، يحتوي كل منيا  UDPالمادة الصوتية حقل البيانات. تتكون ترويسة

بايت. تسمح أرقام المنافذ لمضيف الوجية بتمرير بيانات التطبيق إلى العممية الملائمة التي 
يف يجري تنفيذىا عمى النظام الطرفي لموجية وذلك لأداء وظيفة التوزيع. يستخدم مض

الاستقبال حقل "المجموع التدقيقي" وذلك لاكتشاف ما إذا كانت ىناك أخطاء قد حصمت 
عمى القطعة أثناء انتقاليا من مضيف المصدر. وفي الواقع يحسب المجموع التدقيقي أيضا 

  UDP  .[42]بالإضافة إلى قطعة  IPعمى عدة حقول في ترويسة
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 UDP     [42]صيغة قطعة بيانات 3-2 الشكل 
 

 TCPبروتوكول النقل التوصيمي  8.2
عمى مجموعة من المبادئ الأساسية، بما في ذلك اكتشاف  TCPيعتمد بروتوكول 

عادة الإرسال، إشعارات الاستلام التراكمية، والموقـّـتات، وحقول ترويسة الرزمة  الأخطاء، وا 
 الخاصة بالأرقام التسمسمية لمرزم وأرقام إشعارات الاستلام.

 

 TCPتوصيمة بروتوكول  1.8.2
ة إرسال البيانات من طرف عممية التطبيق إلى تتمثل ىذه التوصيمة في انو قبل بداي

عممية أخرى يجب اجراء ""مصافحة" بين العمميات. يتم خلال ىذه المصافحة تبادل بتات 
تمييدية لتحديد القيم الأولية لممتغيرات الخاصة بنقل البيانات بينيما والمتعمقة بتوصيمة 

 البروتوكول.

(، full-duplexتقوم بتوفير خدمة اتصال ازدواجية الاتجاه) TCPلمعمم فان توصيمة 
عمى محطة اخرى،  Bعمى محطة معينة والعممية  Aبين العممية  TCPفعند تطبيق توصيمة
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في نفس  B إلى العممية Aفإن بيانات طبقة التطبيقات يكون بمقدورىا التدفق من العممية 
 A .[43]إلى العممية Bن عممية الوقت الذي تتدفق فيو بيانات طبقة التطبيقات م

 

 TCPصيغة قطعة بيانات  2.8.2
من حقل بيانات و حقول ترويسة يحتوي حقل البيانات عمى كتمة  TCPتتكون قطعة 

بإرسال ممفًا كبيرًا، يتم تجزئة الممف  TCPبيانات التطبيق المُرسل. عندما يقوم بروتوكول 
بايت واحد فقط. و  TCPإلى كتل. في اغمب الاحيان يكون حجم حقل البيانات في قطعة 

 12ب UDP)أطول من ترويسة قطعة  بايت 20تتكون عادةً من  TCPترويسة قطعة 
 ). [44]بايت

 

 TCP   [44] صيغة قطعة بيانات بروتوكول 4-2 الشكل 
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 UDP، كما ىو الحال في بروتوكول TCPيبين الشكل صيغة قطعة بيانات بروتوكول
تتكون ترويسة القطعة من حقول لرقم منفذ المصدر ورقم منفذ الوجية، والتي تستخدم في 

تتضمن الترويسة  UDPجميع البيانات من تطبيقات الطبقة الأعمى وتوزيعيا عمييا. كما في 
الحقول  TCPأيضًا حقل المجموع التدقيقي، وعلاوة عمى ذلك تتضمن ترويسة قطعة بيانات 

 الإضافية التالية:

 بت،  32بت، وحقل رقم إشعار الاستلام طولو 32حقل الرقم التسمسمي لمقطعة طولو
 يانات.وذلك ليقوم بتوفير خدمة نقل موثوق لمب TCPوالتي يستعمميا مُرسِل ومُستقبل 

  بت ويتم استخدامو في ضبط التدفق.16حقل نافذة المُستقبِل طولو 
 بتات ويعمل عمى تحديد طول ترويسة قطعة بيانات  4حقل طول الترويسة بطول

TCP  ويمكن أن يكون طول ترويسة .TCP  متغيرًا بسبب وجود حقل خيارات
TCPه الحالة يكون . واغمب الاحيان ما يكون حقل الخيارات غير مستخدم، وفي ىذ

 بت. 20ىو  TCPطول ترويسة 
  حقل الخيارات الاختياري، وىو حقل متغير الطول يُستعمل كمعامل تكبير لمقاس

 النافذة للاستخدام مع الشبكات ذات السرعة العالية.
  6حقل الإعلام ويحتوي (بتات. بتACK يستعمل للإشارة إلى أن القطعة قد )

. TCPتُستعمل لبدء و إنياء توصيمة  FIN و SYN و RSTوصمت بنجاح. البتات 
يعمم المُستقبل ان عميو تمرير البيانات الواصمة إلى  1عند اختيار القيمة  PSHالبت 

 [44]  يُستخدم للإشارة عن وجود بيانات مستعجمة. URGمى. البت الطبقة الأع
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 الخاتمة
يعتمد نقل البيانات بين التطبيقات الشبكية أو بين الأجيزة داخل الشبكة عمى      

خاصة بالنقل، وتكون عمى مستوى طبقة النقل من بنية الشبكة. ويعتبر كل من بروتوكولات 
)بروتوكول التحكم  TCP)بروتوكول وحدة بيانات المستخدم( و بروتوكول  UDPالبروتوكول 

في الارسال( من ابرز البروتوكولات المستعممة في النقل، بحيث البروتوكول الأول سريع في 
نقل البيانات و لا يمكن ضمان وصول المعمومة بواسطتو، اما البروتوكول الثاني فيو يضمن 

 حدد ولكن يتطمب ذلك تأخر زمني ممحوظ.وصول المعمومة في الوقت الم



 

 
 

: تطوير  3 الفصل
 التطبيق
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 مقدمة 1.3
يعتمد عمى تطبيق خلال العام الماضي تم إنجاز نظام تواصل بين الأستاذ والطالب 

اندرويد وباستعمال تقنية البموتوث، بعد تثبيت التطبيق عمى الياتف الذكي نحتاج الى 
مستقبلات بموتوث بعدد المستخدمين او المجوء الى الاستخدام بالتناوب ،عمى سبيل المثال 
لأنشاء اتصال ثنائي بين الأستاذ والطالب يجب استعمال اثنان من مستقبلات البموتوث. 
سنقوم نحن بمواصمة تطوير ىذا النظام وذلك عمى مستوى التطبيق، وىذا بغية التحسين في 

 الأداء وجعل النظام عممي اكثر.

 هندسة الإصدار السابق 1.1.3
يتمثل مبدأ عمل ىذا الإصدار كمرحمة أولى عمى انشاء مدخل لمصوت كميكروفون 

بموتوث. المرحمة الثانية تتم بربط اتصال مبرمج بمغة الجافا، ويتم ربط ىذا الأخير بمقبس 
بموتوث بين الياتف الذكي و مستقبل البموتوث الخاص بمكبر الصوت. عند الجمع بين 
المرحمتين الأولى والثانية نكون قد تحصمنا عمى نظام لنقل الصوت من الميكروفون الخاص 

 بالياتف الذكي لمطالب أو الأستاذ إلى مكبر الصوت الخاص بالمدرج.

 

 هندس النظام في الاصدار السابق 1-3 الشكل 



تطوير التطبيق                                                                 3 الفصل  
 

58 
 

 إيجابيات الإصدار السابق 2.1.3
بما أن النظام يعتمد عمى اليواتف الذكية الشخصية وكذلك مستقبل البموتوث منخفض 

 النظام في ىذه النقاط:دج(، فيمكن تمخيص إيجابيات 200دج الى150الثمن يتراوح بين)

 تقريبا ىو نظام غير مكمف 
 سيل الاستعمال 
 نظام متوفر في أي وقت ولدى الجميع 
 .يعوض الأنظمة التقميدية ويختصر التكاليف والتعقيدات 

 

 سمبيات الإصدار السابق 3.1.3
اعتماد النظام عمى تقنية البموتوث جعمو يظير بمجموعة من العيوب والنقائص. وذلك 

 الأداء ومن حيث التحكم والأمان.من حيث 

  فمن حيث الأداء: لاحظنا وجود تأخر في زمن انتقال المعمومة من ميكروفون
الياتف الذكي الى مكبر الصوت الخاص بالمدرج، وىذا التأخر بمقدار ثانيتين 
تقريبا، بحيث انو ملاحظ ويشكل عيب عمى الأداء. وىنا نفسر ذلك بأن تقنية 

السرعة الكافية لنقل البيانات وتأثر عمى الاقتراب نحو الزمن  البموتوث تفتقر إلى
الحقيقي في البث المباشر. كذلك عدد مستخدمي التقنية في نفس الوقت محصور 

( ولاستغلال الحد الأقصى يجعل من النظام مكمف. فالمدى 7الى1وقميل جدا )من
ا البروتوكولات الترددي ونوع عممية التضمين المستعممة في تقنية البموتوث وكذ

الخاصة بو تجعل منو غير مناسب لمعمل بو في الزمن الحقيقي وفي مثل ىذه 
 الأنظمة. 

كذلك ىذا النظام حساس جدا لمتشويش، وىذا راجع إلى البرمجة المستعممة في 
 التطبيق والتي تتيح استعمال ميكروفون ومكبر الصوت الخارجي لمياتف.

  كذلك من حيث التحكم والأمان: لاحظنا أن أي شخص يمتمك ىاتف ذكي ويكون
قريب من مستقبل البموتوث يستطيع ان يتصل وأن يستعمل مكبر الصوت بدون اخذ 
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الاذن من المسؤول او من الأستاذ، يكفي بأن يكون سباقا في الاتصال بمستقبل 
لا  تستطيع انشاء شبكة محمية البموتوث. وىذا راجع الى ان بواسطة تقنية البموتوث 

بتشفيرات و تعريفات وكذلك لا يمكن انشاء شبكة محمية و التحكم بواسطة مستخدم 
 مسؤول عمى مستخدمين زبائن لتقنية. 

 الهدف من تطوير التطبيق 2.3
اليدف الأساسي من تطوير التطبيق ىو جعل النظام يتسع لشريحة كبيرة من 

كة محمية آمنة، وجعل نقل الصوت اقرب إلى الزمن الحقيقي. المستعممين والتحكم بيم في شب
بعبارة أخرى نطمح إلى ان يكون النظام عممي أكثر يتميز بسيولة الاستعمال وقميل التكمفة 

 وعالي الأداء.
 

 الخيارات التقنية المتاحة 3.3
بعدما قمنا بالتعرف عمى السمبيات والمعوقات الخاصة بالإصدار السابق تعمقنا في 
الأسباب ودرسنا مجموعة من الخيارات لكي نرتقي بالنظام ونزيد من فعاليتو و كفاءتو. وجدنا 
انفسنا امام مجموعة من التقنيات والبروتوكولات وقمنا باختيار ما يقربنا اكثر إلى ىدفنا 

 الأساسي وىو جعل النظام عممي أكثر.

 القرار المتخذ بخصوص بيئة نظام التشغيل:
بعد التعرف عمى خصائص ومميزات كل نظام تشغيل، وعند البحث عن احصائيات 
أنظمة التشغيل المستعممة محميا، وجدنا ان الأغمبية العظمى من المستخدمين في جامعتنا 
المحمية يمتمكون ىواتف تستعمل أنظمة اندرويد. وبذلك قررنا استعمال نظام الأندرويد كبيئة 

 Androidلخصوص سيكون تطوير التطبيق عمى البرنامج لتشغيل تطبيقنا. وبيذا ا
Studio. 

 القرار المتخذ بخصوص لغة البرمجة:
ىما  Android Studioالمغات المسموح استعماليم لتطوير تطبيقات الأندرويد عمى 

 . Kotlinو كوتمن  java  لغة الجافا
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وبعد الدراسة والتطرق الى مميزات كل لغة، وجدنا ان الخصائص التي تتميز بيا الجافا فيما 
يتعمق  بقوة المغة ودقتيا، والاىم من ىذا توفر مكاتب ومراجع عملاقة في جميع المجالات 

 بمغة الجافا. ىذا السبب الذي شجعنا نستعمل الجافا كمغة لتطوير تطبيقنا. 
 اختيار تقنية الاتصال اللاسمكي:القرار المتخذ بخصوص 

خلال البحث وجدنا انفسنا امام خيارين من البث اللاسمكي وذلك لاستعماليا في نقل 
البيانات وتشكيل شبكة محمية تكون قادرة عمى تحقيق سرعة عالية واكثر امان، وتتمثل ىذه 

 . wifi الخيارات في تقنيتي البموتوث وال واي فاي

 Wi-Fiتقنية  البموتوثتقنية  أساس لممقارنة
 متوسط منخفض عرض النطاق

من السيل جدا الاستخدام  سيولة الاستعمال
 والتبديل بين الأجيزة

أكثر تعقيد ويتطمب تكوين 
 الأجيزة والبرامج

 متر 100 أمتار 10 النطاق
 آمن غير آمن نسبيا الأمان

 متوسط منخفض استيلاك الطاقة
 GHz – 5 GHz 2.4 GHz – 2.483 GHz 2.4 نطاق الترددات

يدعم عدد صغير من  المرونة
 المستخدمين

يدعم عدد كبير من 
 المستخدمين

 GFSK OFDM, QAM تقنيات التعديل
 WiFi    [45]مقارنة بين تقنية البموتوث و 1 جدول

ىذه بعد اخذ تجربة مع البموتوث من طرف زملائنا العام الماضي، ولعدم فعالية 
التقنية في انشاء اتصال قريب من الزمن الحقيقي، وكذلك لوجود مؤشرات تأكد ان تقنية ال 
واي فاي افضل بكثير من البموتوث بخصوص ىذا الموضوع، قررنا العمل عمى تقنية ا لواي 
فاي وذلك لإنشاء الشبكة المحمية والتحكم بيا ولكي يكون الاتصال بين مستخدمي الشبكي 

 عممي اكثر.
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 القرار الخاص بنوع البروتوكول:
عند البحث عن الطرق والتقنيات المستعممة في النقل المباشر لممعمومات كمكالمات 
الفيديو و المكالمات الصوتية عبر الانترنت، وجدناىا تعتمد عمى بروتوكولات معينة وذلك 

قميلا عن ضمان وفق معايير واىداف محددة. بحيث ان الرسائل التي ىدفيا السرعة تتخمى 
وصول المعمومة وىذا ما نجده في اغمب البرمجيات الخاصة بمكالمات الفيديو، وكذلك توجد 
برامج أخرى ىدفيا نقل المعمومة بأكبر قدر ممكن من ضمان الوصول ولا ييميا اذا وجد 

 تأخر في السرعة وفي زمن الوصول، وىذا ما نجده في برمجيات البريد الالكتروني مثلا.

خلال البحث والتعمق في ىذا المجال وجدنا انفسنا امام بروتوكولات يتم تحديدىا وفقا 
للأىداف التي نريدىا من البرنامج. ولقد ركزنا في دراستنا عمى نوعين من البروتوكولات 

)بروتوكول وحدة بيانات المستخدم(،  UDPالخاصة بنقل المعمومة. الأول ىو بروتوكول 
 )بروتوكول التحكم في الارسال(.  TCPوالثاني ىو بروتوكول

UDP TCP 
غير موثوق:  لأنو لا يقيم عمميو المصافحة 

 لذا من الوارد جدا ضياع البيانات .
حيت أنو يضمن وصول البيانات   موثوق:

 .بدون أخطاء
لا يتحكم في تدفق البيانات بل يرسميا مرة 

 .واحدة
يتحكم في تدفق البيانات اي لا يرسل حتى 

لو الجياز الآخر أن البيانات قد وصمت يقول 
 .فأرسل لي المزيد ان وجد

نما يرسميا كما  لا يقوم بترقيم الطرود  وا 
أتتو وليذا من الممكن تداخل البيانات أو 

 .وصول بيانات قبل أخرى

 يقوم بترقيم الحزم و يرسميا بالترتيب.

سريع لأنو لا يضيع الوقت في عممية 
 .خطاءالمصافحة او في تصحيح الأ

بطيء لان عمميات المصافحة و تصحيح 
 الأخطاء تأخذ وقت 

يستعمل لتحقيق اتصال قريب من الزمن 
 الحقيقي

 يستعمل لتحقيقي اتصال آمن ومضمون 

  TCPو  UDPمقارنة بين البروتوكولين  2جدول 
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بما ان التطبيق الخاص بنا من اساسيات نجاحو ىو الاتصال السريع، فضمان 

ىو  UDPوصول المعمومة اقل أىمية من السرعة في مثل ىكذا مشروع،  إذن البروتوكول 
 الأنسب لاستعمالو والعمل بو، وذلك لأنو يمتمك خاصية السرعة.

 الشكل العام لمنظام الجديد 4.3
 يعتمد النظام الجديد عمى برمجيات ومُعِّدات. 

  Serverتتمثل البرمجيات في تطبيق يتكون من جزئيين، الطرف الأول عبارة عن خادم 
 يستعممو الطمبة. Clientيستعممو الأستاذ، والطرف الثاني عبارة عن زبون 

 تتمثل المُعِّدات في ما يمي:

 ة الخاصة بالطمبة، ويتم تثبيت تطبيقأجيزة اليواتف الذكية: وىي الأجيزة الشخصي 
 بيا. Client الزبون

  جياز لوحي ذكي: )ويمكن تعويضو بياتف ذكي( وىو الجياز الخاص بالأساتذة
بحيث ان ىذا الجياز الموحي يكون جزء من المدرج الذكي، ويتم تثبيت تطبيق الخادم 

Server  .بو 
  مضخم ومكبرات الصوت: وتكون مزودة بمأخذAUX وذلك لمربط بين الجياز ،

 . Câble AUXالموحي الذكي و مكبر الصوت بواسطة الناقل 
 (راوترModem وىو المسؤول عمى توزيع عناوين الشبكة :)IP Adresse .  
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 الخاتمة
 

، وكذلك الاعتماد عمى IEEE802.11 بعد الاعتماد عمى انشاء شبكة محمية من المعيار
)بروتوكول النقل اللاتوصيمي(، تحصمنا عمى نتائج إيجابية ،  UDPبروتوكول النقل 

ضافات عممية لمنظام. بحيث انو اصبح بالإمكان إضافة عدد كبير من المستعممين لمتقنية  وا 
وكذلك اصبح بإمكان الأستاذ التحكم بالطمبة الذين يمكنيم استعمال الميكروفون ، وأيضا 

 ن التأخر الزمني.تمكّنا بواسطة ىذه الخيارات التقميل م
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 خاتمة عامة
بعد البحث المعمق عمى مستوى مجموعة من التقنيات والبروتوكولات، وذلك بغية 

بالنظام التواصمي بين الأستاذ والطمبة والمتمثل في استعمال الياتف الذكي والارتقاء التطوير 
 .الشخصي كميكروفون داخل مدرجات التدريس

كانت الانطلاقة من عمل زملائنا العام الماضي، والمتمثل في نظام يعتمد أساسا عمى 
مشاكل تطبيق اندرويد يتم من خلالو نقل الصوت عبر البموتوث. كان النظام يعاني من 

عمى مستوى التأخر الزمني في نقل البيانات وكذلك محدودية المستخدمين لمتقنية وكذا التحكم 
 بالعملاء. 

، IEEE802.11لك بالاعتماد عمى شبكة محمية من المعيار ذتوجينا نحو تطوير النظام و 
)خادم/زبون(،  شبكي وذلك بغية استبدال تقنية البموتوث بالواي فاي، وكذلك لانشاء نموذج

وىذا ليكون الخادم خاص بالاستاذ والزبون خاص بالطمبة، وعندىا يتم التحكم بالمستخدمين 
، وأيضا التعامل مع عدد كبير من الزبائن، كل ىذا يتم توفيره من خلال من طرف الأستاذ

 ىذا النموذج الشبكي.

تقنيات المذكورة سابقا، بعد انجاز النظام الجديد والذي يحتوي عمى تطبيق بو الخصائص وال
تحصمنا عمى نظام عممي أكثر، و تم القضاء عمى المشاكل التي انطمقنا منيا. واصبح بين 
أيدينا نظام يوفر تواصل ذكي بين الأستاذ والطمبة عبر مكبرات الصوت في المدرجات 

 وبواسطة اليواتف الذكية.

مى مجموعة من الإضافات العممية ل لمتطوير، ونتطمع إلى اشراقة تحتوي عان ىذا النظام قاب
والميمة، نذكر منيا: التقييم الذكي، مشاركة شاشة الجياز الموحي الخاص بالأستاذ لدى 

من يريد تطوير و إثراء الطمبة، الأرشفة الذكية، تبادل الرسائل. ونسأل الله التوفيق والسداد ل
 ىذا المشروع.
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https://asaadhadi.wordpress.com/2011/10/21/%D9%85%D9%81%D8%A7%D9%87%D9%8A%D9%85-%D8%BA%D9%8A-%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A7%D8%AA-2/
http://bright28677.tripod.com/proj2/networkapp.htm
https://www.researchgate.net/figure/Client-Server-architecture-1_fig2_315352562
https://www.researchgate.net/figure/Client-Server-architecture-1_fig2_315352562
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 Introduction "، محاضرة بعنوان:" Panagiota Fatourou باناجيوتا فاتورو " [39] 
to Sockets Programming in C using TCP/IP  رابط المحاضرة: 2012"، ماي ،

-3rd-https://www.csd.uoc.gr/~hy556/material/tutorials/cs556
tutorial.pdf 

"، تاريخ الاطلاع:  Principles of Reliable Data Transfer مقال بعنوان" [40]
 وني لممقال:، الرابط الالكتر 2020اوت

-transport/3_040-http://www2.ic.uff.br/~michael/kr1999/3
principles_rdt.htm 

[41] " Lydia parziale  &David T.britt & chuck davis& chuck davis &
jason forrester   ،"TCP/IP Tutorial and technical Overview  ،2006، 

IBM , ibm.com/redbooks2006. 

د.جيمس كيروز و د.كيث روس، كتاب شبكات الحاسب والانترنت، الجزء الأول،  [42]
 ، مترجم لمعربية بواسطة د.السيد محمد الالفي و د.رضوان السعيد عبد العال.2010طبعة 

"، تاريخ  Khan Academyعمى المنصة الالكترونية" "،amela FoxPلـ" مقال ]43[
 ، رابط المنصة:2020الاطلاع: اوت

-and-https://www.khanacademy.org/computing/computers
-5e7d:theinternet/xcae6f4a7ff01
-packets/a/transmission-internet/xcae6f4a7ff015e7d:transporting

tcp--protocol-control 

 TCP(،بعنوان )تنسيق قطعة بيانات Jhasketan Garudمقال جاسكتان جارود ) [44]
، تم 10/5/2016، تم نشره بتاريخ: Electronics postمع رسم تخطيطي(، عمى منصة 

 https://electronicspost.com/tcp-. رابط المنصة:9/8/2020الاطلاع عميو 
diagram-with-format-segment/  

https://www.csd.uoc.gr/~hy556/material/tutorials/cs556-3rd-tutorial.pdf
https://www.csd.uoc.gr/~hy556/material/tutorials/cs556-3rd-tutorial.pdf
http://www2.ic.uff.br/~michael/kr1999/3-transport/3_040-principles_rdt.htm
http://www2.ic.uff.br/~michael/kr1999/3-transport/3_040-principles_rdt.htm
https://www.khanacademy.org/computing/computers-and-internet/xcae6f4a7ff015e7d:the-internet/xcae6f4a7ff015e7d:transporting-packets/a/transmission-control-protocol--tcp
https://www.khanacademy.org/computing/computers-and-internet/xcae6f4a7ff015e7d:the-internet/xcae6f4a7ff015e7d:transporting-packets/a/transmission-control-protocol--tcp
https://www.khanacademy.org/computing/computers-and-internet/xcae6f4a7ff015e7d:the-internet/xcae6f4a7ff015e7d:transporting-packets/a/transmission-control-protocol--tcp
https://www.khanacademy.org/computing/computers-and-internet/xcae6f4a7ff015e7d:the-internet/xcae6f4a7ff015e7d:transporting-packets/a/transmission-control-protocol--tcp
https://electronicspost.com/tcp-segment-format-with-diagram/
https://electronicspost.com/tcp-segment-format-with-diagram/
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 ، رابط المقال:2020مقال من منصة "ويكيبيديا"، تاريخ الاطلاع: اوت  [45]
https://ar.wikipedia.org/wiki/%D8%A8%D9%84%D9%88%D8%AA%

D9%88%D8%AB 
 

 

 
 

 

 

 

 

 

 

 

 

 

https://ar.wikipedia.org/wiki/%D8%A8%D9%84%D9%88%D8%AA%D9%88%D8%AB
https://ar.wikipedia.org/wiki/%D8%A8%D9%84%D9%88%D8%AA%D9%88%D8%AB

