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تيجية التي وضعها المشرع الجزائري في التصدي ابالإستر إهتمت هذه الدراسة الملخص: 
والتي تركت أثارها خاصة على مستوى الأمن  ,السيبراني هاأمن لجرائم السيبرانية التي تهددل

تعد مجالا مفتوح الإتجاهات ومركزا حيويا  ن الجزائر وبموععها الإسترتيجيلأالوطني, 
فريقيا, وهذا بدوره أدى إلى إختر  سسات عديدة بداية من أمن عات وتجامغاربيا, ومتوسطيا, وا 
للإبتزاز, سواء كان مسئولا أو مواطنا الأشخاص, مما جعل حياتهم وخصوصياتهم ملاذ 

المؤسسات الحكومية والأمنية التي لم تسلم منها  عاديا, ليتعدى الأمر بالتجسس والتهديدات
والعسكرية في البلاد, وهذا مما أدى إلى دق ناعوس الخطر لإعادة وضع حواجزتقنية لمنع 



 

 

 

ماهي  الإشكالية التالية: لذلك نطرحهذه التجاوزات والهجمات التي تمس بالأمن الوطني, 
 ةالسيبرانيتهديدات الجرائم القانونية التي وضعها المشرع الجزائري لمواجهة  الإستراتيجية
 ؟ اومخاطره

  , المخاطر.رانيةبالجريمة السي, الأمن السيبراني ,المشرع الجزائري  الكلمات المفتاحية:
Abstract: This study focused on the strategy developed by the 

Algerian legislator in confronting cybercrimes that threaten its 

cybersecurity, which left its effects, especially at the level of national 

security, because Algeria, with its strategic location, is considered an 

open field and a vital center in the Maghreb, the Mediterranean, and 

Africa, and this in turn led to hacking and espionage. Many things, 

starting with the security of people, making their lives and privacy a 

haven for blackmail, whether an official or an ordinary citizen It goes 

beyond espionage and threats from which governmental, security and 

military institutions in the country were not spared. This led to 

sounding the alarm to re-establish technical barriers to prevent these 

transgressions and attacks that affect national security. Therefore, we 

pose the following problem: What is the legal strategy that the 

Algerian legislator has developed to confront the threats of 

cybercrimes? And its risks?  

Keywords: Algerian legislator, cybersecurity, cybercrime, risks. 
 مقدمة: 

المجتمع الدولي في منتصف القرن العشرين ثورة تكنولوجية هائلة, فكان لها أثر لقد شهد 
إيجابيا على حياة الأشخاص والدول, لكن من الناحية السلبية فقد أفرز الإستخدام السيئ 

التي تستخدم فيها  للشبكات العنكوبتية العديد من الجرائم والتهديدات للأنظمة المعلوماتية
العالية بفعل التطور التكنولوجي والتي مست عديد من الأفراد والمؤسسات الأساليب التقنية 
مات اللاذعة المادية والإلكترونية كالتجسس والتخريب والتهديد وكذلك الهج بجميع أشكالها

على الأمن الوطني التجسس الأمر ب.... مما وصل إلى في عالم "يشهد تحولا رعميا متسارعا
موععها الإستراتيجي فقد عرفت أيضا مخاطر سيبرانية من طرف والدولي, وعليه فالجزائر و 

إلى جانب القرصنة وعلاعتها بالإجرام  وتعطل إستقراره دول خارجية التي تحاول تحديد أمنها
أرعام مخيفة ومرعبة من حيث العدد الكبير للتهديدات المتعلقة وهذا ب ,والتجسس والتخريب

متطورة, حيث تترتب عن هذه الهجمات والتهديدات خسائر بالأمن السيبراني باستخدام أدوات 
الحكومة الجزائرية  وضعت فقدعات اوللتصدي لهذه التجاوزات والإختر , مادية ومعنوية معتبرة



 

 

 

الاستجابة للحوادث  وكذاها, تأمينو , إستراتيجية محكمة لحماية منظومتها المعلوماتية
 بإستخدام العديد من , وهذايس بصفة دوريةالسيبرانية عن طريق التحقيق والمساعدة والتحس

ساسا على بناء حواجز وجدران ترتكز أ التيوالتصورات بإستراتيجية الأمن السيبراني و  القوانين
لمنع هذه الهجمات, وبالتالي التحكم في انظمة المراعبة لحماية المنظومة المعلوماتية  تقني

تأمين أنظمتها ية حارسة على جعل الدولة الجزائر  الأمر وهذا ,للمؤسسات والأشخاص
, وبناءا على ما تقدم في هذا الطرح سوف نعالج الإشكالية هاالمعلوماتية, خاصة الحيوية من

 من خلال سؤال التالي:
 هاأمنتهديدات جرائم الإستراتيجية القانونية التي وضعها المشرع الجزائري لمواجهة ماهي 

 السيبراني ومخاطره؟
وعليه في هذه الدراسة سوف نحاول التطرق إلى موضوع الأمن السيبراني عامة, وذلك   -

 والإجرام السيبراني, وكذلك خصائص الجرائم السيرانية, من خلال تناول العناصر التالية:

, تهديدات الجرائم السيبرانيةأهم وسائل أبعاد الأمن السيبراني, و, ودوافع الإجرام السيبراني
إستراتيجية الدولة  , وفي الأخيرتهديدات الإجرام السيبراني التي تواجه الجزائر أبرز وكذلك

 الجزائرية في مواجهة جرائم الأمن السيبراني وتهديداته.
 :بإختصار مفهوم الأمن السيبراني-3
دمة لحماية الوسائل التقنية والتنظيمية المستخ ة منعبارة عن مجموعهو الأمن السيبراني  

.المتطرفة الأنظمة والشبكات الإلكترونية من التهديدات والهجمات السيبرانية  
 عرعلةو  تخريبالوصول إلى هو كل عمل يريد به الإنسان  السيبراني: الإجرام مفهوم -2

أو سوى للإشخاص  ب المادية والمعنويةاسشبكات الاتصال الخاصة بمكونات الح
  (10ص ,2122)الشوابكة,.المؤسسات

وتعرف بأنها " نوع من السلوك الغير مشروع يرتكب بإستخدام الحاسب عبر أجهزة إلكترونية 
بهدف إلحاق الضرر بالأفراد أو المؤسسات من خلال الولوج إلى النظم المعلوماتية الخاصة 

 (.Klaus, , 1993, p.61 -) .بهم"
العامة )هي القيام بفعل أو تركه بإرادة جنائية, لإضرار أي مصلحة  القانونيةومن الناحية 

 (311, ص 0222سامي, ) جنائية ما حماها القانون بمواد تجرمه وتعاعب عليه جزائيا(



 

 

 

بمصطلح "  10-10رعم  من القانون  12المادة  بموجب وعرفها عانون المشرع الجزائري 
 " للمعطياتالمساس بأنظمة المعالجة الألية 

بأنها جرائم المساس بأنظمة المعالجة الآلية للمعطيات المحددة في عانون وعرفها: "  
عن طريق منظومة معلوماتية أو نظم  بهاجريمة أخرى ترتكب أو يسهل ارتكاالعقوبات وأي 
المتضمن القواعد الخاصة للوعاية من الجرائم  10-10من القانون  الالكترونيةالاتصالات 

 .(10, ص 0233زيدان, )"المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها
 خصائص الجرائم السيبرانية:-1

من جهة ,  لضعف القدرة الفنية للضحية , وهذا راجعاكتشافها يصعب ية:جرائم مختف -2
  .المجرم الفنية والعلمية المتقدمة لقدرته على إخفائها ومن جهة أخرى خبرة

عد لا تتطلب وعت في الإعداد عبل التنفيذ, وفي معظم  :التنفيذلها سرعة جرائم  -2
 الأحيان يكون إرتكابها خلال جزء من الثانية.

ينفذ المجرم جريمته وهو بعيدا عن المجني عليه وحتى في دول  جرائم عن بعد: -3
 بعيدة.

أي لا تمارس بالعنف, ولا بأدنى مجهود عضلي, عكس الجرائم  جرائم ناعمة:  -0
 التقليدية.

العالم وهذا راجع  لإرتباط  ، ليس لها حدود جغرافية للدول جرائم عابرة للحدود: -5

 .أنترنت موحدة بشبكة 

جرائم لا يمكن إثباتها، ومن الصعب حصرها في مكان معين جرائم يصعب إثباتها:  -6

 بحيث لا تترك أثر ولا تشاهد بالعين المجردة، وهذا راجع لعدة أسباب:

 أثر بعد إرتكابها من المجرم.لا تترك هذه الجريمة  -

 تعتمد على ذكاء خارق حين إرتكابها. -

 تحتاج إلى خبرة فنية يصعب على المحقق التقليدي التعامل معها. -

 تعتمد على الخداع في إرتكابها، والتمويه على مرتكبيها. -

 (. 22، ص 1122، القرعان) صعوبة الإحتفاظ الفني لأي أثر منها.

 :دوافع الإجرام السيبراني -4

, فهو عندما يريد تنفيذه أي إجرام سيبرانيحظ بأن المجرم السيبراني يتميز بمهارات عالية لان
البرامج واختراق  لإتلافيعتمد على عدراته العقلية بالذكاء والدهاء ومعرفة الطرق السيبرانية 



 

 

 

بالدرجة الأولى,  منية , ولعل الدافع للمجرمين السيبرانيين عد يكون بدافع المالالأالحواجز 
وذلك بسبب ما يعانوه من البطالة , وعد يكون  ,بلجوئهم إلى الطرق الغير مشروعة وهذا

نتقام من المؤسسة أو لإالموظف بابدوافع عقائدية وسياسية , وعد يكون بدوافع شخصية كقيام 
 الأشخاص أو المؤسسات. خصوصيةامت بفصله , أو للتجسس وانتهاك الشركة التي ع

 هناك العديد من الأبعاد للأمن السيبراني, ونحصرها فيمايلي: الأمن السيبراني: أبعاد -5
 , لوران جيسلأكد المستشار القانوني للجنة الدولية للصليب الأحمر:  البعد القانوني: -أ
اً تلزم الدول بتصنيع الأسلحة الجديدة وفق 2011من البروتوكول لعام  33أن المادة ب
نسانية عامة يجب الالتزام بهاوانين الدولية, قلل , وعد كشفت إلا أن هناك عواعد أخلاعية وا 

رانية في عام التسريبات عن إنفاق الحكومة الأمريكية مبالغ كبيرة على العمليات السيب
ات دولة عن تخصيص أعسام عانونية خاصة بالتهديد 231وعد أعلنت أكثر من  ,2122

(85, ص0231, المجذوب) .السيبرانية  
ويكمن ذلك في حماية المورد الإعتصادي, وتفادي خسارته أو فقدانه  البعد الإقتصادي:  -ب

بحيث تعمل المؤسسة جاهدة على حماية الموجودات الاعتصادية من الأضرار الناجمة عن 
عدم كفاية الأمن والإحتمال التعرض لهجمات أو أي إختراعات التي تضعف القيمة 

 (22 , ص0232)العوادي,  .ولة ماالأعتصادية لأي مؤسسة أو د
 2.5يشير إلى أن حوالي  Sosial Are we إن تقرير مؤسسة :البعد الإجتماعي -ج 

دورًا لها من سكان العالم, يستخدمون الإنترنت, ويظهر  %35مليار شخص, أي ما يعادل
الأخرى هامًا في تعبير المواطنين عن آرائهم وتطلعاتهم في مختلف المجالات, بينما تمثل 

  .تهديدات, مثل الإرهاب ونشر الفكر المتطرف وتجنيد الشباب والترويج للاتجار بالممنوعات
 , بحيثفي تحقيق الأمن السيبراني وسيادتها مسؤولية الدولةويكمن هذا بالبعد السياسي: 

تتطلب جهوداً شاملة, فلا يجب أن تقتصر على دعم البحث والتطوير فحسب, بل يجب 
الثقافة الأمنية وتنفيذ استراتيجيات لإدارة الوعاية والإبلاغ وتبادل المعلومات  أيضاً تعزيز

دارة المخاطر  (38, ص 0222)حمدون,  .وزيادة الوعي بأفضل الممارسات وا 
تطوّرت بدايات الإنترنت في بيئة عسكرية, ثم امتدّت إلى البيئة  :البعد العسكري  -ه

الأكاديمية والأبحاث التي خدمت تطوير القدرات العسكرية والإنجازات العلمية. تتمثل خطورة 



 

 

 

الهجمات السيبرانية في التجسس والسرعة والاختراق, حيث تؤدي إلى نتائج مادية مثل اندلاع 
 (32ص ,0230جبور, ) .صراعات مسلحة

 الجرائم السيبرانية: تهديدات وسائل -2
, وتتضمن ة حرب سيبرانية مهمة تهدد الدولتشكل أسلح التجسس التقني والمعلوماتي: -أ

أشكالًا متعددة مثل التجسس على المعلومات من أجهزة الحواسيب والأعمار الصناعية 
 (20, ص2017عبد الصادق,) .والهواتف المحمولة

شمل إنشاء نظام أو برنامج للاستيلاء على جريمة الكترونية ت هي: الإختراق الإلكتروني -ب
معلومات الخصم وتدميرها, مع فساد النظام الحاسوبي والآلي, بهدف التفوق في 

 (1020) الشهري نوال, .الجوانب الأمنية والعسكرية والاعتصادية والسياسية
سلاحًا فتّاكًا في الفضاء الرعمي, حيث يتضمن هذا السلاح  هي القرصنة الإلكترونية:

تعتمد على تجنيد أفراد ماهرين في التعامل مع و  ,تقنيات الصراع الإلكتروني الحديثة
يُطلق على هؤلاء الأفراد  ,الأنظمة التكنولوجية لاختراقالحواسيب والأنظمة التقنية, 

 (333ص, 0231,) جلعود, "اسم "الهاكرزبالماهرين 
مج تقنية تستخدم في الهواتف المحمولة من الجيل الرابع اهي بر  الرسائل الصامتة: -ت

  .والخامس, تُرسل دون أن يلاحظ صاحب الهاتف وتُساعد على تحديد موععه بدعة
هي منصات رعمية تربط الأفراد والمجتمعات مع بعضها شبكات التواصل الإجتماعي:  -ث

والدين وغيرها, تجمع بين مختلف الفئات العمرية البعض في مجالات مثل العمل 
والاجتماعية والاعتصادية والثقافية والتعليمية, وتلعب دوراً هاماً في الصراع التقني عبر 

 .السيبرانيةبما يسمى الجرائم  نتالإنتر 
تكنولوجيا عسكرية تُشكل أجهزة صغيرة تولّد عبارة عن هي  الحقيبة الكهروستاتيكتة: -ج

كهرومغناطيسية فائقة القوة, تُستخدم لتعطيل الوحدات الإلكترونية في أي نظام نبضات 
 .أو محطة إرسال, مما يؤدي إلى فقدان عدراتها العلمية والإنتاجية والتشغيلية

تشمل تصميم أجهزة دعيقة جدًا في المجال العسكري تتسلل الأسلحة النانو تكنولوجية:   -ح
 .يث تُستخدم لتدمير البنية المعلوماتية بسرعة عاليةإلى أنظمة الحواسيب والتقنيات, ح

   مثل آليات عمل الفيروسات, بواسطة ما يُعرف بالميكروبات الرعمية.



 

 

 

 :الجزائر هالتي تواجه الإجرام السيبراني أبرز تهديدات-2
يث تركز الدراسات الأمنية تميز بين أمن النظام وأمن المجتمع, ح التهديدات السياسية:  -أ

لديمقراطية في بينما تسعى الدول المدنية لتحسين مبادئ ا ,التسلطية على حماية النظامالدول 
, مما يمكن للنظام أن يشكل تهديدًا للمجتمع خلال الأزماتو بعض الأنظمة التسلطية, 

( 0201,الخلفي.) يستدعي اتخاذ إجراءات أمنية عد تؤثر سلباً على أمن المجتمع  
جنائياً حقيقياً  تأثيرات العولمة جعلت هذه القضايا تشكل تهديداً إن  الإجتماعية: التهديدات -ب

اعي والثقافي, تمثل رغبات المشروع المجتمعي تحدياً حقيقياً للأمن الاجتمكما  ,للأمن القومي
القوى  حيث تستخدم الهوية والوطنية لأغراض سياسية سواء من عبل النخب الحاكمة أو

تمعي, هذه المكونات يؤدي إلى عدم تجسيد المشروع المجالمعارضة. التعامل السلبي مع 
ة من ويعيق جهود تحديث الأمن والمجتمع الجزائري. لحماية الأفراد والمؤسسات والدول

.تهديدات الجرائم السيبرانية  
يل الجزائر التحديات الاعتصادية تتجلى في علة تنوع مداخإن  التهديدات الإقتصادية: -ج

بهذا الوتيرة,  إذا استمرت الجزائر في تصدير النفط ,على القطاع النفطيوالاعتماد الكبير 
جوة في فقد لا يكون هناك ما يتبقى للتصدير بعد ربع عرن من الآن, مما يكشف عن ف

.الاستراتيجية الاعتصادية لتأمين مستقبل الأجيال القادمة  
لسريع في هذا يشكل التقدم افي مجال التهديدات التكنولوجية,  التهديدات التكنولوجية: -د

ات والأفراد المجال تهديداً للأمن القومي الجزائري, حيث تؤثر هذه التهديدات على المؤسس
ة المواعع تشمل هذه التهديدات الجرائم المتعلقة بالمواعع المعادية, وخاصو  ,على حد سواء

ام السياسي النظالسياسية التي عد تكون مصدرًا للأخبار الفاسدة التي تفتح فجوة بين 
(091-091ص ص. ,0231)زياني, .والمواطنين  

  الجزائر:تعرضت لها  أهم الجرائم السيبرانية التي
ائري في عصر الرئيسية للأمن الجز  والجرائم بين التهديدات منيُعَد  الإرهاب السيبراني: -أ

رونية منبرًا لنشر التكنولوجيا الحديثة, حيث تشكل وسائل التواصل الاجتماعي والمواعع الإلكت
ثل التهديدات الأفكار المتطرفة والعنيفة, ويتضمن الإرهاب الإلكتروني العديد من المخاطر م

 .راد والمجتمع بأكملهلإضرار بالأفة لبالعنف والتخريب والتخويف باستخدام الوسائل الإلكتروني
(22بن مرزوق, د.س, ص)  



 

 

 

, 2121جريمة إلكترونية في عام  011سجلت الجزائر أكثر من  القرصنة السيبرانية: -ب
وتشمل  ,حسب مركز الوعاية ومكافحة الجريمة الإلكترونية, التابع لمصالح الدرك الوطني

هذه الجرائم المساس بحياة الأشخاص, والتهديد والابتزاز, والتشهير بالإرهاب, وعرصنة 
 .البيانات ونظم الكمبيوتر, وسرعة الهوية وتحريض القصر على الدعارة

إتلاف المعلومات  ة,تعطيل الخدمي: ر التهديدات الالكترونية فيما يليمكن أن نجمل أخطو 
جريمة إلكترونية  011وعليه سجلت الجزائر أزيد من , لشبكاتالتجسس على ا ,اأو تعديله

 .حسب ما أعلنه مركز الوعاية ومكافحة الجريمة الإلكترونية 2121خلال سنة 
تتبوأ الجزائر موععًا  : الأمن السيبراني جرائم الدولة الجزائرية في مواجهة تيجيةار است -8

مهمًا في مواجهة جرائم الأمن السيبراني, حيث اتخذت خطوات جادة لمواجهة الزيادة 
ألف مهندس وتقني مختص في  20الملحوظة في الجرائم الإلكترونية, بتجهيز أكثر من 

تعاعدت  , كماالأمن السيبراني, وبدء تدريب أعداد أخرى ذات كفاءة عالية في هذا المجال
, في إطار Huawei ,Microsoft ,Cisco جزائر مع شركات عالمية مثلال

 .استراتيجيتها الوطنية لتطوير الاعتصاد الرعمي والأمن السيبراني
وعليه تمتلك الجزائر جهوداً مكثفة لحماية نظامها السيبراني, وتعمل على تطوير البنية 

الملائمة لمواجهة التهديدات الجهود بتشديد الرعابة وتطبيق التشريعات والتقنيات 
وعد تمكن الجيش الوطني الشعبي من مواكبة التطورات التكنولوجية وتأمين  ,الإلكترونية

من خلال التركيز على و من خلال الناشطين فيه, وأمنه السيبراني  نطاعه المعلوماتي
 وهي: ةوعوفا ضد الجرائم السيبراني إستراتيجية محكمة تعتمد فيها على مرتكزات رئيسية

ة في مكافحة تمحور التركيز أساساً حول اتخاذ التدابير القانوني :نص القانون الجزائري  -أ
, 2110 أوت15بتاريخ  10 10-, كما يظهر من صدور القانون رعم السيبرانية  الجرائم

لك الإجراءات الذي يحدد القواعد للوعاية من جرائم التكنولوجيا الإعلامية والاتصال, بما في ذ
عوانين  نظيمتبأخص المشرع الجزائري وعليه عد , المتاحة لمراعبة الاتصالات الإلكترونية

ت التي نص 0بناءا على ما ورد في المادة  العامةعامة عامة وخاصة, حيث تمثلت القوانين 
(13,ص 2110)الجمهورية الجزائرية, :على ما يلي  

بية أو تخريبية, تُعتبر الإجراءات الوعائية ضرورية لمكافحة الأنشطة المصنَّفة كجرائم إرها -
.وكذلك لمواجهة الجرائم التي تهدد أمن الدولة  



 

 

 

كل إذا كانت هناك معلومات تشير إلى احتمال تعرض منظومة معلوماتية لاعتداء يش -
.تهديدًا للنظام العام, أو الدفاع الوطني, أو مؤسسات الدولة, أو الاعتصاد الوطني  

كترونية, عندما تتطلب عمليات التحقيق القضائي في بعض الأحيان استخدام المراعبة الإل -
تنفيذ  يكون من الصعب الوصول إلى نتائج تُعزز جهود البحث الحالية, وذلك في إطار

.ئية الدولية المتبادلةطلبات المساعدة القضا  
صال ومكافحتها تم إنشاء هيئة وطنية للوعاية من الجرائم المتصلة بتكنولوجيا الإعلام والات -

 2125أكتوبر  18فيالمؤرخ  25-232, وصدر المرسوم الرئاسي رعم 23وفقًا للمادة 
العمل داخل ر يحدد هذا المرسوم التشكيلة والتنظيم وكيفية سيو  ,لتنظيم عمل هذه الهيئة

القيام مع من المرسوم,  0تتضمن مهام الهيئة, كما هو مذكور في المادة بحيث  ,الهيئة
.بالأنشطة التي تهدف إلى الوعاية من هذه الجرائم ومكافحتها  

بتقنيات الإعلام  يتضمن اعتراح عناصر الاستراتيجية الوطنية للوعاية من الجرائم المرتبطة -
.والاتصال ومكافحته  

.ال ومكافحتهازيز وتنسيق جهود الوعاية من الجرائم المرتبطة بتقنيات الإعلام والاتصتع -  
ائم المرتبطة تقديم الدعم للسلطات القضائية ومصالح الشرطة القضائية في مكافحة الجر  -

راء بتقنيات الإعلام والاتصال, بما في ذلك جمع المعلومات وتقديمها بمساعدة الخب
.القضائيين  

المساهمة في تحسين القوانين المنظمة لمجال اختصاصها -  
لقة بالأعمال ضمان المراعبة الاحترازية للاتصالات الإلكترونية للكشف عن الجرائم المتع -

قاضي الإرهابية والتخريبية والتي تهدد أمن الدولة, وذلك بموجب عرارات صادرة عن ال
.المختص, مع استثناء أي هيئات وطنية أخرى   

لمتعلقة بتقنيات زيز الدور في تدريب المحققين المتخصصين في التحقيقات التقنية اتع -
.الإعلام والاتصال  

في اهمة توسيع مشاركة فاعلين جدد من خارج الجهاز العسكري, الذين يستطيعون المس -
يث يحتل فقد أصبح الفضاء السيبراني أحد أهم المجالات, ح تعزيز عقيدة الدفاع الوطن

ويًا للانخراط المرتبة الخامسة بعد الأرض والبحر والجو والفضاء, وبالتالي يشكل مجالًا حي
 والتأثير.



 

 

 

لسلة من أركان الجيش الوطني الشعبي س معمديرية الاتصال والإعلام والتوجيه  تنظيم -
الوطني  وتحديات الجيش ,عبر شبكات التواصل الاجتماعيالندوات حول تداول المعلومات 

قنيات الحديثة الشعبي, حيث تم التأكيد على ضرورة تعزيز الوعي الأمني والسيطرة على الت
(30ص ,2123بوعلام, ) .في إطار العقيدة الأمنية الجزائرية  

ة الحقوق الأساسيالطارئ على حماية بالتعديل  2123ي خلال سنة الدستور الجزائر  كفلكما 
.ذلك عن طريق أهم المبادئ الدستورية في موادهو  ,و الحريات الفردية  

.الحريات الأساسية وحقوق الإنسان والمواطنة مضمونة :15المادة  -  
ون حرية الإبتكار الفكري مضمونة للمواطن, أما حقوق المؤلف يحميها القان :11ةالماد
, وأهمها:رونيةالمشرع الجزائري في مجال الجريمة الإلكتمثل القوانين الخاصة التي أعرها وتت  

 (0232مارس . 2المؤرخة في  31من الجريدة الرسمية رقم 21-38القانون )
حيث نصت عدة مواد منه فيما يخص  قانون البريد والاتصالات السلكية واللاسلكية: -أ

والمادة  ,المالية الكترونياالتي نصت على سهولة التحويلات و  ,81السيبراني المادة  المجال
على احترام  215على استعمال حوالات الدفع العادية والالكترونية, كما نصت المادة  80/2

 .بجزاء كل من يفتح أو يخرب بريد 221المراسلات, أما المادة 
وعد نص هذا القانون على تنظيم الجريمة الالكترونية من خلال  قانون التأمينات:  -ب

 .مؤسسات وهيئات الضمان الاجتماعي ,وذلك في عدة نصوص تخص بطاعة الكترونية
حيث جاء  :القانون الخاص بالوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال -ج

الإعلام والاتصال وكل ماله علاعة القانون منظما للجرائم المتصلة بتكنولوجيا  هذا 
 .بالمنظومة المعلوماتية

مكرر  300القانونية  تبنى المشرع الجزائري مبدأ معاعبة الاتفاق الجنائي بنص المادة  كما
بغرض التحضير للجرائم الماسة بالأنظمة المعلوماتية, وعقوبة الاشتراك في الاتفاق تكون 

لها فإذا تعددت الجرائم تكون العقوبة هي عقوبة نفس عقوبة الجريمة التي تم التحضير 
 (332ص, 0235)بوغرارة,  .الجريمة الأشد

 خاتمة:
ات الجرائمية في لقد تبنت الحكومة الجزائرية استراتيجيات أمنية سيبرانية لمواجهة التهديد

تخدام الفضاء الرعمي, التي تشكل تهديدًا للأفراد والمجتمع والأمن الداخلي, وهذا بإس
ى مواكبة مجرمون أحدث التقنيات في تنفيذ هجماتهم, وبالتالي فإن الدولة اضطرت إلال



 

 

 

لجرائم وفرض التطورات في مجال السيبراني وتطوير القوانين والأنظمة اللازمة لمكافحة هذه ا
, واختراق الخصوصية العقوبات على المتسببين بها, بالإضافة إلى الابتزاز والتهديد والتشهير

كاذبة شر المعلومات النويتمثل هذا في بر منصات التواصل الاجتماعي, الشخصية ع
ي سبيل ورغم الجهود المبذولة ف, والمضللة, بما في ذلك القرصنة والتحرش الإلكتروني

بحاجة إلى المزيد ا أنه تحقيق ذلك إلا أن المراتب التي تحتلها الجزائر عربيا ودوليا تشير إلى
لال لمواجهة الجرائم السيبرانية سواء على الأفراد أو المؤسسات, وهذا من خ من الجهود

 تفعيل الجهود التشاركية من فواعل أفراد المجتمع, وهذا يتمثل في:
ورتها.للقضاء على الجرائم السيبرانية يتطلب ضرورة نشر الوعي المجتمعي بخط -  
متطورة  من أجل إيجاد حلولتشجيع التكوين العلمي والجامعي المتخصص في دراستها -

 لفك هذه الجرائم.
الجرائم  العمل على تشجيع وسائل الإعلام, وذلك بفتح مواضيع متعلقة بهذه الجرائم-

 الخطيرة, وتوضيح أليات الوعاية منها.
, مع الهيئات تمكين وحدات عسكرية وأمنية خاصة تتولى بالتعاون على المستوى الخارجي -

مخاطر والحد منها ومن أثارها.العاملة على مكافحة ال  
يجب الإستفادة من التجارب الدولية الرائدة في هذا المجال.-  
سواء التقليدية  كما أن للتنشئة الإجتماعية دورا مهم في مكافحة مختلف الجرائم السيبرانية, -

 ظيماتأو الإلكترونية, وهنا وجب الإهتمام بالأسرة, المدرسة, الجامعة, المسجد, وكذلك تن
 المجتمع المدني من أجل المشاركة معا في بناء مجتمع خال من التطرف والإرهاب.
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