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 الملخص 

 
تواجه المؤسسسسسسستسسسسسس ا ايثة تحدتحت اتزايت  ز ا اثةاازد و  إا د ايزهو   ر ميةدثلم  اية،دتحت المثةزإد   

اثكة د  ا  اؤإي  ر تشسسسسسسسث    حتحث يجز المتسسسسسسسثهزمج ياتسسسسسسسه مل ا   س ايثة ام ا  حتسسسسسسس  ا    د ا اة    
ايثجةبت  ضسسسةلأ انا و   ت سسسهع و ان ت ن ايثفي تحتم و ج اةت ايواإي  تثج س شكا اة سسسك يتحت بوضسسسو  ا  

 هلا  صةوبت ايوصو  الموحز  ر هزا ا ايم ايلاز الج اةي  ايثة تحع    بةز   ية مج الموظاينم
ت  تفيه  شسكا المسك ةد  ااست اثكس ا ست تسم  ةس       ي  اثديسم و يةس مج   ايطلا،س   ا  شسكا اتس جست الم  س 

يُمك   المتثهزمج ا  ايوصو   ر  م هزا ته ا  هلا   د تحت إهو   احزد   (SSO)تتجتحم إهو  اوحز 
 فيطم شكا اتم لا امتت ط  فيط تجةبت الاسثهزامج  بم اة   ا  ايكا ند  امةة ز انا و   يُ ح اةإا د ،ز د م ل  

   س ايث كع و الهو ا  ايصلاحتح ام
تجد  شكا ايز اسسست بين تشسسهتحي إ،تحو ي وا،      تحم ا لمجي ي   و  المدك ت   صسسولا   ر تصسسدتحع 
 د ي اةا ي هصوصتح ا ايتتحئت الج اةتحتم  نه  إ ود لايثفي   س س نحو بتحئت  ،دتحت م ية تم سك       ن   اكوو 

م   تحلم  ايزهو   ر المةة ت  الخزات مبتط  م ية ما نً 
 

 : الكلمات المفتاحية
يةس مج   الخسزاس ا اية،دتحست   المصسسسسسسسسسسسسسس إ،ست  ايثاوا    الهواست اية،دتحست  (SSOسسسسسسسسسسسسسسسجتحسم ايسزهو  الموحسز  

 Keycloak   )مايث و  اية،دي 
 
 
 
 
 
 
 
 
 
 



 

 
 

Abstract 

 
Modern educational institutions face increasing challenges in 

managing access to their multiple digital systems, where users often find 

themselves compelled to handle numerous accounts and passwords. This 

leads to a fragmented experience, weakened security, and increased 

technical burdens. At the University of El Oued, this issue is clearly 

evident in the difficulty of unified access to services such as university 

email, distance learning platforms, and staff management systems. 

 

In response to this pressing need, this thesis proposes an integrated, 

intelligent solution in the form of a Single Sign-On (SSO) system that 

enables users to access all their services through a single login process. 

This solution not only simplifies the user experience but also enhances 

efficiency, strengthens security, and provides the administration with 

greater control over identities and permissions. 

 

This study combines a precise diagnosis of the current situation with 

a systematic analysis of potential solutions, leading to a practical design 

tailored to the specific needs of the university environment. It is a call for 

a smooth transition toward a more cohesive and intelligent digital 

ecosystem, where access to knowledge and services becomes simpler and 

more secure. 
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Single Sign-On (SSO), Digital Identity, Authentication and 
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 الشكر والعرفان 
 

 

 الحمد لله الذي بنعمته تتمّ الصالحات، 

 . ن  والصلاة والسلام على سيدنا محمد، وعلى آله وصحبه أجمعي 

 

ف بال  
م بخالص الشكر وعظيم التقدير لأستاذي المشر

ّ
  معاذ،أتقد

ة إعداد هذه المذكرة بكل     طيلة فبر
ته، ووجّهنن ّ بعلمه وخبر الذي لم يبخل على 

  كل الامتنان والعرفان. 
، فله منن  حكمة وصبر

  للسادة مسؤول  مركز شبكات الأنظمة، على  
 كما أعبرّ عن بالغ امتنانن

وع،     إنجاز هذا المشر
  أسهم بشكل فعّال فن

موه من تعاون ودعم تقنن
ّ
ما قد

 فلهم كل التقدير على جهودهم المتفانية. 

  أن أخصّ بالشكر والتقدير “جنديّ الخفاء”، 
 ولا يفوتنن

  تسهيل العديد من التحديات خلف الكواليس،  
 الذي كان له دور محوري فن

 .   كل خب 
 دون أن يسعى إل الظهور أو الإشادة، فجزاه الله عننّ

  ووقف  
 وختامًا، أتوجّه بالشكر لكل من ساندنن

  الكريمة  
  الأكاديمية، وأخص بالذكر عائلنر

نر  إل جاننر  خلال مسب 

  كانت دومًا السند والداعم. 
 النر

 
 
 



 

 

 الاهداء
 بسم الله الرحمن الرحيم 

 وَٱلْمُؤْم نُونَ﴾ عَمَلَكُمْ وَرَسُولهُُ   للَُّ ٱفَسَيَرىَ   عْمَلُوا  ٱ   ﴿وَقُل  
الحمد لله الذي بنعمته تتمّ الصالحات، وبتوفيقه تكتمل البدايات والنهايات، نحمده 

  القول 
، ونسأله الإخلاص فن ن والعمل، حمد الشاكرين، ونستعينه استعانة الراجي 

 والثبات بعد كل طريقٍ قطعناه بشغفٍ وأمل. 

نهدي هذا العمل المتواضع، الذي كان ثمرة جهدٍ وتعبٍ وسهرٍ طويل، ومزيجًا من  

وع   –بعد الله   –الأحلام والتحديات، إل من كان لهم الفضل    أن يرى هذا المشر
فن

  أول صفحات نجاحنا: 
د ذكرهم فن

َّ
 النور، وإل من يستحقون أن يُخل

ا قال له: كن فيكون، 
ً
 إل من إذا أراد شيئ

 إل من لولاه ما سلكت درب العلم، ولا أدركت معنن التوفيق، 

  علاه…
 إل الله جلّ فن

 أن يجعلها خالصة لوجهه الكريم، وينفع بها. 
ا
 أهدي ثمرة هذا الجهد، سائلً

،  إل النبع الذي لا ينضب، والعطاء الذي لا ينته 

  
  روح  الطمأنينة،إل من غرسا فن

 قلنر  الإيمان، وفن

 إل والديّ العزيزين… 

 ، قتم آمالكم نر 
ّ
  حبًا، وعل

 يا من حملتمونن

 لكما أهدي هذا الإنجاز، عربون وفاء وامتنان، وعطر دعاء لا ينقطع. 

…  إل نفس 

ن تساقطت الهمم، ات، وثابرت حي   يا من ذاقت مرارة التعب، وتجاوزت العبر

 . ّ من بستان الصبر  
 أهديكِ هذا الجنن

ن قست اللحظات، ن ثقلت الأيام، والبلسم حي   إل من كان السند حي 

  الأعزاء…
 إل إخونر

 أهديكم هذا الإنجاز، فأنتم الدفء الذي لا يُعوّض. 

  الحلم، ورسموا معى  طريق الأمل، 
 وإل أولئك الذين شاركونن

، ن   الصادقي 
 إل أصدقان 

،   أنارت ل  عتمة المسب 
 أنتم النجوم النر

 لكم من القلب كل الحب، وهذا الإهداء. 
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م  اةإا ات  سثهزامج حت ب  احز  فيط  إ و   اية،دتحت تحم يو   و بإاك يك ايزهو   ر جمتح  ميةدثك  تخ

ات جت  ر تك ة  شةاا   د ا المة   م  المة   بةد تح ا تتجتحم إهو  اثكة د  مم ت! تختحم بتحئت  ،دتحت اثك ا ت  س تت 
 آا ت  حتحث اثع  ثح انبواب اية،دتحت ما اك ب فيةد  احزدم شكا يتحس هتح لا  تفي تح    بم شو ا  اتةس  ر  فيتحفيه ية مج 

 (. SSO)ايزهو  الموحز  
 (SSO)اةلمة  و  صة تةإاإ  تحه ات جت  ر ايتة ت  ايكا ند   تصتح  تحه ايتتح نًا  المة وا ا م ية حت ستحت   

  م  تفيةي اوازو بين سلمويت الاسثهزامج  تةةاة انا وم المؤست ا ايكلى  ايشة  ا اية لمتحت  حتى الج اة ا  ت  تز ك 
    شتحت  بم ضة  د   مو تأاين الموا إ اية،دتحت لا يجب مو اكوو   س حت ب ايةاحت م  اةيث جتحتم مو تجةبت المتثهزمج لم تةز 

تفيني  اية،دتحت  ي صم  ر حم  المص إ،ت  إاهم   لم  اسثكش  تحت   د تحت  المك ةد و  ح ت  ت ط و شكا  ا  ش   
 دتثهزاين تجةبت إهو  اوحزد  فيط  بم اثتحح ما    اة يت ش ئ ت و  إا د ي ح  لا تممإاد  ا،ها   حزاث   ة    اثديم و  

 الهو ا  ايث كع و ايصلاحتح ا   تطتتحو ايتتح س ا انا تحتم
تط ب    اا ميةدت  ،دتحت اثةزإديثطتتحفيه و بتحئت    الاايم   تح  الخ د  شو ايزهو  الموحز؟  تحلأ اةدم؟  ا  ا امةز  

جز  ج  ته  و  صو  شكا المك ةد ايتي تمةج بين ايث  تحم   ايم ج اةت ايواإي؟ شكا انسئ ت  م ية س  تتجتحم إهو  
 مبطةافيت ااص ت ا  ايثهطتحط اةنج ز   اي ةةي  ايثطتتحو ايةد ي
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I.1   مقدمة 
  زاإ شكا المك ةد   ا  مجم تةةاة الج يب ايثطتتحفيي ي دشة ع المفيه   تم ايفيتح مج بة  د اتحزايتحت  ر    ط  و  

بث  اخ    (CSRICTED)ت  اة ة  تك ا انيةد ايواإي   يك  اية  د  ر    [03/2025/ 13]بج اةت  شز   شكا 
الاطلاع    ،ةب   س ايت تحت ايث ثتحت المة وا تتحت ي ج اةت   ايثةةف   س آيتح ا  دم ايشتك ا المح تحت  ميةدت ايزهو   

   ايثفي تح ا المةثدزد و  إا د الموا إ المة وا تتحتم 
ايث يتحت:   الما شتحع   س ثةةف   س م لا   و شكا اياصم  س فيومج بةةض ا  توص     يتحه ا  هلا  اتت ع المةاحم 

اسثةةاض آيتحت  دم تتجتحم ايزهو   ايوا لم     ا اث د ين بكيك االمومج المثصاح  الخ إمج  ةدم   تتحئت ايانس ستحت المثة فيت ب
 آيتحت  (SSO  الموحز س فيومج بز است ية مج تتجتحم ايزهو       د (Token  ايةاوز  ( Session  الج تت   سثهزامج

ة فيت بأيةدت ثالم  الموجوإد و سير  د ايةدم ات يتحت  ايث ز اس ت ط اي ون   س    ا  هلا  ايز است المتحزايتحت  ثايتح    م د ه
ايزهو    س   تفي تحت  ت     م ك   ا،ها   س تةس ار  مهيرا       (CSRICTED   اتثوى تتجتحم  يث تين سير  د  و  

تا صتح لم  ت  تحثع ا  ،شاياصم بك ة ان ك   ي  اس كثاي و شك   .   ئزد ي دتثهزاين  اة يتم ية  انيةدت  ايةدم  جةم  
 .ايي نياياصم  و    نمكجثلم 
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I.2    الويبمفهوم 
بل تو و  ايواب  حتحث امةز جةن ا ا  مدو ت الخزا ا ايتي تفيزالم  ايشتكت م  (  HTTP   امةةف بة تو و  

  و م   ايواب  تك ويوجتح    اةيهي م
ا  اية  صة انس ستحت   (Browser/Navigator) المثصاح    (Server)المة وا ا  امةثل  م ا  الخ إمج  

  غع تك ا لمد  و مإان شكا الملمدت   إو يكم ا لمد  إ   ا   ظتحات   ايتي تثك ام يثو ير تجةبت تصاح س تت ي دتثهزاينم 
   تخث لأ تم ا      الآهة

I.2.1   تعريف المتصفح 
ي دتثهزاين  يوصو     اتدح   اله تلأ  ايكدتتحوتة م     المتثهزمج( ايم المثصاح شو تطتتحو اةدم   س جلم ز  

 [1] ر اوا،  ايواب  تصا هم
I.2.2   تعريف خادم الويب 

ايط ب  ل بة تو و  يحالخ إمج شو جلم ز   المثصاح   ز  الموا إ  تفيزيُلم   ر   وي ية ا  اةدم   س اسث   ت 
 HTTP )    يُك  مو اكوو الخ إمج جلم زا ا إ   Physical Server)  ايت  بتحت   لخزا ا     ،ةاضتح     م   Service  

Cloud[1](م 

I.2.3  مع الخادم المتصفح  لية تفاعل آ 

م فا 

 

 [15] التالية المراحل أهم عبر الخادم، مع المتصفح  تفاعل ألية: I-1الشكل 

 

   افيومج المتثهزمج باثح المثصاح  ز  د او،  ايواب ايم الموقع: زيارة   www.amazon.com) م 
   إنشاء اتصال آمن TCP Handshake ) 

 . (TCP)    يح    المثصاح  يش ن اتص   آا  ا  الخ إمج  سثهزامج بة تو و ( IP   بةز اتصو    س   واو 
 م (Three-way  Handshake   الاتص   المثصاح  الخ إمج يثأستحس    بين   جةان "اص   ت ثلاثتحت"اثع  
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 ترقية الاتصال إلى  (HTTPS)   
ستحثع   ة تا صتحم م ية حو  شكا  ي د و ما و ايتتح نًام   ( HTTPS    ر (  HTTP   اثع تة،تحت الاتص   ا  
 م ايل تو و  و ايافيةاا ايفي إات

المثصاح  الخ إمج بإجةان اص   ت   ايثشاير  تت إ    (TLS Handshake)افيومج  يلاتا ق   س هوا زاتح ا 
 .ي د و اتص   اا  بين المثصاح  الخ إمج   الما تتحح الاا ت

  طلب صفحة الويب 
 الخ إمج ي  صو    س صا ت ايواب ايةئتحتتحتم   ر (HTTP Request   اةسم المثصاح ط ب 

 يصا ت ايوابم (  HTML     س  وإ  ثوي اسثج بت   بمة لجت ايط ب  ايتتح نًا المةس ت ثم اةسم  افيومج الخ إمج
 صفحة الويب  وعرض   استقبال 

  JavaScript)  ،(CSS ) ايصو    م الموا إ اةض  تحت ايم  يحدةةض ايصا ت   اتثفيتم المثصاح ايكوإ  افيومج ب 
 م ض  تحت  (HTTP Request   هلا  ط ت ا   ا 

 

 (HTML) مورد لعرض(HTTP) باستخدام الخادم  مع المتصفح تفاعل: I-2الشكل 

I.2.4    الويب  خادم وظائفأهم 
     ط باياسثفيت  (Request  HTTP.)   
 اة لجت ايتتح نًا   س الخ إمج   (Server-Side Processing)   
 س   الاسثج بت     (HTTP  Response) . 
  ايثا  م ا  ،وا ز ايتتح نًا 
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 طلبياتالوجيه  ت  عادةإ  (Redirect Request HTTP): 

 ر (URL   تز   حو   وام المتثهزمج ت في ئتح   ا    واو   (URL Redirect) كةد    إد توجتحه اية ابط  
ايم صتح يت المو،   م  اتا ظ   س اية ابط بةز تغتحير شتحكم ايصا  ا آهة  سوان بشكم اؤ،  م  إائع    يك نغةاض  

 [17]تمةةف بس "   إد ايثوجتحه"م (HTTP   تةثدز شكا ايةد تحت   س اسثج بت ه صت ا  بة تو و  
I.2.5  التفاعل مع خدمات الطرف الثالث  (Third-Party Services ) 

 توجتحه المتثهزمج  ر اة إ الخزات:  م1
  اثع يفي ه  ر (Facebook   م (Google   المتثهزمج تتجتحم ايزهو   ل هزات ه  جتحت ايم  زا  يخث    

 (م Googleصا ت تتجتحم ايزهو  الخ صت  لمة إ    س ستتحم المي    صا ت تتجتحم ايزهو  و  
  إه   بتح نًا المتثهزمج:  م2

الخ صت  المة    اةيكه ني    دت  ايلاز  ايم  بتح نًته   المتثهزمج بإإه    افيومج  ايزهو      س صا ت تتجتحم 
 م (Facebook    م   (Google بحت به   س  

 ط ب ايثاوا :  م3
ايتتح نًا  بتح نًا ايزهو   اط ب المة إ الخ  جي ا  المتثهزمج ايتد   يه  يوصو   ر بة   بةز  إه   

 ايشهصتحت  ايم ايلاز اةيكه ني  الاسعم يُك  ي دتثهزمج ،تو  م      شكا ايط بم 
 ايثوجتحه ا   اة ايثاوا :   إد   م4

  ا  ا و المتثهزمج   س ايثاوا   اثع    إد توجتحلمه  ر المو،  انص ي  ايكي اوإ المتثهزمج تتجتحم ايزهو  
    شو  اة اؤ،  امتثهزمج ي ث فيو ا  شوات المتثهزمجم (Authorization Token) يتحه( ا   اة ايثاوا   

  وام ايةاة  ر  اة ايوصو :  م5
الخ صت بمة إ الخزات  ايم (  OAuth    بةز اسثلامج  اة ايثاوا   اةسم المو،  انص ي شكا ايةاة  ر هزات

Google     مFacebook ل ط ب  )   HTTP)      ايوصو (  ايكي اتدح Access Tokenاةإ المة إ بةاة 
 ي دو،  انص ي  تصو    س ايتتح نًا المصة  به  ا  حت ب المتثهزمج  ايم ايلاز اةيكه ني  الاسعم

 ايث فيو ا  الهوات  ايوصو   ر ايتتح نًا: م6
اتثهزمج المو،  انص ي  اة ايوصو  ي ث فيو ا  شوات المتثهزمج   ا  ثم يُك ه ايوصو   ر ايتتح نًا ايتي  ا و 

  Google  المتثهزمج   س اش   ثلم م بةز  يك  اثع تتجتحم إهو  المتثهزمج  ر المو،   سثهزامج بتح نًا حت به و  
 م (Facebookم   
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I.3  بروتوكول (HTTP) 
 بة تو و  الاتص لاا و     إا د  HTTP)  

  حتحث اؤثة  ثح الاتص لاا  اتا ظ   تحلم  (HTTP   اةثل اوضوع  إا د الاتص لاا ماة ا حتحو   و بة تو و  
   توجز  زد نم  ج ةإا د شكا الاتص لاام (HTTP/1.x     صزا بشكم  تير   س مإان اوا،   تطتتحفي ا ايواب و  

I.3.1    بروتوكولالاعتماد على  (TCP )  
  اةثدز   HTTP)  بة تو و   بشكم مس سي   س TCP ) ة مج يفيم  مم  او ة اتص لا  اوثو،   بين ايةدتحم  الخ إمجم   

I.3.2  )الاتصالات قصيرة العمر )النموذج الأولي 
 و ايتزاات  اسثهزمج ايةدم:  آيتحت   HTTP)  اتص  نمو ج   بتتحط   حتحث اثع  يش ن    TCP)  ط ب جزاز يكم 

 اةس ه ايةدتحم   اثع  غلاق شكا الاتص   بمجةإ اسثلامج ايةإم
 المثة فيت  نإان:  ايفيتحوإ 
 اتص  الموا إ:  ثح  م    اسثلملاك   TCP)   شو  د تحت اتثلم كت ي دوا إم 
    اثةزإد: اثط ب  يش ن الاتص   تت إ   زد  س ئم بين ايةدتحم  الخ إمجم    س ئمتت إ 
 زا  ايوصو    ةض اي ط ق: اؤثة زا  ايوصو     تأثيرLatency  ةض اي ط ق ايهإإي   )Bandwidth  )

 س ت     س انإان   ز ات جت ة س   ط ت ا اثةزإدم 
   ي صا  ا اتزايت: تثط ب ايصا  ا اتزايت  زإ ا  تير ا ا  ايط ت ا  مم  يجةم شكا اي دو ج   اياة يتحت  زمج

 [2].غير  ة  
I.4    تسجيل الدخول   في أنظمةالتقنيات المستخدمة 
I.4.1  الجلسات  (Session)   
I.4.1.1   بدء الجلسة 

 ثوي     زا  افيومج المتثهزمج بثتجتحم ايزهو  م  اة   او،ة    اب ن   اةد  ا شئ الخ إمج ج تت جزازد
 ةض  ت  ر    ت  د    س ت ت يصتحت  شوائتحت تتمثهزمج يث زاز الج تت   و ش  (Session  ID   ي ج تت اةةف  ةاز  
 تخةا  بتح نًا الج تت ايم اة وا ا المتثهزمج  تا تحلاته  م  مي بتح نًا مهةى   س الخ إمجم    يك  اثع

I.4.2.1  استخدام  (Session ID)  المتصفح  طلبات    في : 
و  م ط ب يتحتثهزمج    (Cookie)يتحهةو و اثصاح المتثهزمج  م  كم  (  Session ID   اثع   س  

 ه إمج اسثة إد تثتحح شكا ايةد تحت ي  ا  ايط ب   ت في ئتح    (Session ID   اثع   س    بحتحث  لاحو ا  المثصاح  ر الخ إمج  
 م المتثهزمج المةني  ثصاح بتح نًا الج تت المةتتطت بم
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I.4.3.1    انهاء الجلسة و   الخروج تسجيل  (Session Termination ) 
بةز  هد   م  ت ثلمي صلاحتحت الج تت ميتح   (Logout)افيومج المتثهزمج بثتجتحم الخة ج    ت ثلمي الج تت   زا 

 [14]  الخ إمج  جمتح  اة وا ته  المهةيت   ساثع حكف  الج تت     يثلم ن  (Session.Expiry)  زا تحت محزإد 
I.4.2   استخدام الرموز  (Tokens)   
I.4.1.2  رموز الوصول  (Access Tokens ) 

إ و مو تث د    (Google   هزا ا ( تمتثهزمج يثاوا  ايوصو   ر  Access Tokens اوز ايوصو   
  تثع  إا د شكا ايةاوز ت في ئتح   إ و (Google   شوات المتثهزمجم   ز اسثهزامج بتح نًا الا ثد إ الا هاضتحت ا  اكثت ا

 تزهم از يم 
I.4.2.2    رموز تعريفية(ID Tokens ) 

  ثوي   س بتح نًا    (OpenID Connect   تثت  اةتح   (  JWT    اوز ( شي ID Tokens اوز الهوات  
صزِ دم بخلاف  اوز ايوصو  ايتي لا يُك    صلم   تمتثهزمج  اوز 

م
يُك  ي ثطتتحو ،ةانته  ايم شوات المتثهزمج  الجلمت الم
 الهوات ا  ،تم ايثطتتحو ي ث فيو ا  شوات المتثهزمجم 

I.4.3.2    صيغة برموز ويب(Json )(JWT) (Json Web Tokens ) 
شي تفي تحت   ئةت  اةيت ي فيم المة وا ا بأا و بين طة ينم تثكوو ا  ثلاثت مجةان   مس  حمويت  تو،تح (   (JWT) اوز ايواب  

(  JWS ،دتح     سثهزامج (JWT تتدح بإض  ت اط يت ا مخصصت  بتح نًا  ض  تحت(م اثع تو،تح  حمويت   ( Base64  اةاةد بس  
 ي ثشاير(    ( JWT ان س    ايتي تشدم ما     (JSON Identity Suite) جةن ا ا  ( JWT ي د و ص ثلم  تةثل  

 OpenID Connect )    OAuth 2.0) [4]    تمتثهزمج شكا المجدو ت بشكم  تير و بة تو ولاا ايم

 

 (  jwt)الرمز بنية: I-3الشكل 
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ايتي تفيومج بهاتحة المة وا ا  (URL    ""الآا ت ي ة واو شي س ت ت ا  انحةف  (  JWT    اوز حتحث يلاحظ مو  
 تثكوو ايةاوز ا  ثلاثت مجةان ااصويت ب في ط   د  شو اوضح مإنًا: 

 اصلأ يوع ايةاة  الخوا زاتحت المتثهزات ايةمس : 
 ثوي   س المة وا ا م  المط يت ام اتدويت  : 
   [3]ايةاة  : اتثهزمج ي ث فيو ا  ص ت  ايثو،تح 

I.5  تسجيل الدخول الموحد  تعريف (SSO) 
اصط      اسه   اسثمهزمج ا ك ايثتةتح تح ا  حتى اوا    (SSO) "امةز  اصط ح "تتجتحم ايزهو  انح إي

شكام بزم   م اؤستي المزف  ر تتجتحم إهو  المتثهزاين ت في ئتح    ر ايثطتتحفي ا  يك  ا  اة   ايو،   اتت  
 .يط ،ه يتحشدم تطتتحفي ا ايواب 

تثةزإ  جلم ا اي ةة حو  تةةالأ تتجتحم ايزهو  انح إيم يك  يُك    تةةااه بأيه حم يُك   المتثهزاين 
ا  تتجتحم ايزهو   ل صا ت  احزد   ا  ثم ايوصو   ر هزا ا اثةزإد إ و ات جت يثتجتحم ايزهو  اةد مهةى 

 م(4-1   شو اوضح و ايشكم     د  [9] يكم هزات 

 

 (SSO) الموحد الدخول  باستخدام المصادقة: I-4الشكل 
  سثهزامج شكا ايثاتير  يحثوي تتجتحم ايزهو  انح إي   س الخطواا ايث يتحت:

يح    ايةدتحم ايوصو   ر هزاتم   ا   و يزى ايةدتحم  ياةم  اة  صو  لهكا الخزات   ض  ت ايةاة المدتحة  م1
 م 10ايثفيم  ر الخطود     يك   ر ايط بم بةز  

 تتثز ي الخزات او ة الهوات ي ثة ام ا  المص إ،تم  م2
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 اط ب او ة الهوات ا  ايةدتحم بتح نًا ا ثد إ تتجتحم ايزهو م م3
 اط ب ايةدتحم ا  المتثهزمج   ط ن بتح نًا ا ثد إ تتجتحم ايزهو م  م4
 ات ع المتثهزمج بتح نًا ا ثد إ تتجتحم ايزهو م  م5
 الا ثد إماةسم ايةدتحم بتح نًا الا ثد إ شكا  ر او ة الهوات ايكي اث فيو ا  ص ت بتح نًا   م6
 م3  لا  إيه اةوإ  ر الخطود    ،(AS)    ا   ي  بتح نًا الا ثد إ ص تح ت  اثع   س    اة ممتحة ي دةةف  ر  م7
  س   ايةاة المدتحة ي وصو  اتفيوق ايتي تم تةتحتح لم  ي دتثهزمج  ا شئ  اةا ممتحةا ي وصو م اثع  (AS)  يجد   م8

  ايةاة المدتحة ي دةةف  ر ايةدتحمم
 يح    ايةدتحم ايوصو   ر هزات  سثهزامج  اة ايوصو م  م9

 تم ح الخزات ايوصو   ر الخزاتم م10
I.5.1  الدخول الموحد   عمل تسجيل  آلية 

اةاز المتثهزمج ايوصو    الآو    (OpenID يث فيي بتح نًا ا ثد إ  (  IDP   افيومج المتثهزمج بثتجتحم ياته ا  
 سثهزامج (  IDP   افيومج المتثهزمج بثتجتحم ايزهو   ر   ( IDP    ر ايثطتتحو مم اةتحز ايثطتتحو "م" توجتحه المتثهزمج  ر 

بإ  إد توجتحه المتثهزمج اةد مهةى  ر (  IDP الخ صت به   ز المص إ،ت اي  ج ت  افيومج  (  OpenID)  بتح نًا ا ثد إ 
     ز اسثلامج " ب     تيرسم ط ت   ر تطتتحو ايواب " "ب  م   ا م اإ المتثهزمج ايوصو   ر تطتتحو ايواب " Aايثطتتحو  

ايط ب  ا ثفيم  ر او ة الهوات  اث فيو مم    ا   و المتثهزمج ايكي ح    ايوصو   يتحه يشط  ممج لام   ا تم ايةيو    س 
ايواب    ط  تطتتحو  اب يش   ت في ئتح م    B تتحتدح تطتتحو  ايواب     لميم ي دتثهزمج  يوصو   يتحه  سثثت  تطتتحفي ا 

ا    "ب     لا اةةف تطتتحو ايواب " "ب  انهةى ياس ايةد تحتم لا اةةف تطتتحو ايواب "م" ا  يحزث و تطتتحو ايواب "
 يحزث و تطتتحو ايواب "م"  ا   ر  يكم 

 

 (SSO) الموحد الدخول تسجيل نظام عمل كيفية: I-5الشكل 
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I.5.2  في المستخدمة    البروتوكولات  (SSO) 
I.5.1.2    الاتصال بـ(OpenID Connect ) 

 (OpenID Connect )   OIDC)    وق يُك   صاه   س ميه طتفيت شوات    OAuth2)   ااثزاإاا مخث ات    ة تو
تز في ا   (Authentication    المص إ،ت  (Authorization)  يكا  افيزمج شكا ايل تو و   لا  ا  ايثاوا   مهملم  المص إ،ت

(Flows)  (OpenID Connect)   تشته  ر حز  تير ت ك الموجوإد و  OAuth2 )  اياةق ايةئتحتي شو  ض  ت او ة
  (Token ID     اة الهوات( IdP) الهوية

 :مبدأ عمله
  تز و تاوا  ايةاة  Implicit  Flowتز في ا  ئتحتتحت: ايثز و اي دني    ثلاث  تثو ة    OpenID Connect  و 

Code  Authorization  Flow  ايثز و الهجين   Hybrid  Flow   ايةاة   م ايثز و الهجين اشته  ر حز  تير تز و تاوا
 [10]مAuthorization  Codeاتدح بإ س   ايةاوز ات  ةد  ر ايةدتحم إ و ات جت  ر اسثهزامج  اة تاوا     يك ه 

     ةض  ت  ر  يك  اثتحح ايثز و الهجين  اك يتحت   س   اة وات

 

 OpenID Connect المختلط قالتدف  :I-6الشكل 
 

 م (IdP)افيومج ايةدتحم بإ زاإ ط ب اص إ،ت يحثوي   س اة وا ا ايط ب المط وبت    س يه  ر اة إ الهوات   م1
 م بتح نًا ا ثد إ المتثهزمج   ايتي افيومج المتثهزمج بثفيزيُلم (  IdP ثم اط ب اة إ الهوات   م2
   صو  ي(  ID TOKEN    اة الهوات(  IdP     ا   ي  بتح نًا ا ثد إ المتثهزمج ص تح ت  اةتحز اة إ الهوات م4

(  ID  امةسلا   اة الهوات(  AS  بخ إمج ايثاوا  ( User Agent  ايوصو   اثصم   تحم المتثهزمج   س حفيوق
  (TOKEN) كمرجع
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ب  ن    س الهوات المفيزات ا  هلا   اة (  Access Token)  وصول بإ ج ع  اة    ( AS)  افيومج ه إمج ايثاوا   م5
 ( ID Token   الهوات

 ر الخزات   ( Access Token)بإ س   ط ب يحثوي   س  اة ايوصو     (Agent User)  المتثهزمج افيومج   تحم   م6
 ي  صو    س ايوصو م 

  تفيومج الخزات بإ ج ع مدو ت ا  ايتتح نًا ايتي اثع  ةضلم    س (Token  Access)  ايوصو ب  ن    س  اة   م7
 (Agent User   المتثهزمج    تحم

I.5.2.2  (OAuth2) Open Authorization 2.0  
لا امةز بة تو و  اص إ،ت  لمةنى ايز،تحو  بم اة  ة   س ايثاوا    لا مو المص إ،ت تةثل (  OAuth2)  أن غع  

اياةق بين (  SSO   هزا ا  مم  اثتحح اسثهزااه و  (Access Token)ضد تح   جةن ا ا   د تحت  صزا   اة ايوصو 
شو مو ان   افيثصة   س صلاحتح ا ايوصو   بتح د  ايي ني يحثوي   س اة وا ا  (ID Token)  اة ايوصو    اة الهوات 

 اوز ا اؤ،ثت ي ةدتحم  ايكي  (AS)  ل  زد  تح نًا  حتحث يُ ح ه إمج ايثاوا  (  OAuth2 تةةااتحت    المتثهزمج اةدم
تمشته آيتحت ايةدم توزا  اا تتحح او، ثت يةد     زقم  د  مو  ( AS .اتثهزالم  ي وصو   ر الموا إ ا  هواإمج تيو بس

المواصا ا  و  اوصو ت  مخث لأ   جمتحةلم   يتتح   او  ا  سب  ا لم   تاوا    م  تز في ا  اث د   زد  ايل تو و  
 [11]ايةسمتحتم

I.5.3.2  Security Assertion Markup Language (SAML ) 
 ايةزاز ا  اة إي الخزا ا ايمشو بة تو و  امتثهزمج ي دص إ،ت  ايثاوا  بين اي ط ، ا   اةثدز   تحه    
Google  وAmazon  امتثهزمج بشكم  اس  و بتحئ ا ان د    اتكوا ا  ايثة تحعم او ة يو ين ا   س ئم يفيم

ي ةس ئم انطو   المو،ةتم  غع  ة يتحثه   HTTP POSTو ي ةس ئم ايفيصيرد    HTTP Redirect :(Bindings) ايةس ئم
  نمو ج POST بتتب ا ثد إا   س  [12]م،م الانات ي ثطتتحفي ا اتزايت  ه صت ايثطتتحفي ا انص تحت    SAML امةز 

XML د  ميه ااثفية  ر اة يت ايثز في ا المثةزإد الموجوإد و بة تو ولاا ايم   open id conect و aouth2   
I.5.4.2  Lightweight Directory Access Protocol (LDAP) 

بة تو ولا  امتثهزمج ي وصو   ر هزا ا  LDAP (Lightweight Directory Access Protocol)امةز    
ا    امتثهزمج  ا   الموز ت   غ يت    المص إ،ت Active Directoryايزلائم    ايثاوا  (Authentication) يثو ير 

(Authorization).  امشته ايزيتحم ،  زد بتح نًا مخصصت  ايم إ ه اله تلأ   امتثهزمج مس س   و ايتتحئ ا ايتي تثط ب
 . د تح ا اسثةلامج بتتحطت  سةاةت  ل ايشتكت
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 ا   دتحم  ه إمج  حتحث امةسم ايةدتحم ط ت    ايم ايت ث     إه   اةين( و  كم  س يت  LDAP اثكوو 
LDAP ةاز   س اةة ف     ثوي  (ID-Message)  اة    افيومج الخ إمج بمة لجت ايط ب  ايةإ بةس يت  ثوي   س اي ثتحجت  

 [13].اسثج بتم تةثدز جمتح  ايثا  لاا   س شكا المةة ف يثثت  ايط ت ا  ايةإ إ
I.6  بروتوكولات المصادقة والتفويض في بيئة الدخول الموحد 
I.6.1  الدخول الواحد  تسجيل  (Single Sign-On -SSO ) 

 اتدح ي دتثهزمج  يزهو  اةد  احزد  سثهزامج بتح نًا ا ثد إ  احزد ي وصو   ر  زد ميةدت م    :ايوصلأ
 تطتتحفي ا إ و ات جت ة  إد تتجتحم ايزهو  

  افي م ا  ات جت  ر تك ة  زد   د ا اة     يحت  تجةبت المتثهزمجم   :المةا 
    ايم   بة تو ولاا  OpenID Connect SAML   

I.6.2  باستخدام  التفويض (OAuth2 ) 
 بة تو و  اتدح ي ثطتتحفي ا  يوصو   ر اوا إ المتثهزمج إ و ات جت  ر اش   ت بتح نًا الا ثد إ   :ايوصلأ

 الخ صت بهم
  يحت  انا و  او ة  كد   إ،تحفي   و ايوصو م   :المةا 

I.6.3  باستخدام المصادقةOpenID Connect (OIDC)  
 طتفيت شوات تةدم  وق :ايوصلأ   OAuth2  ) يثو ير المص إ،ت  ةض  ت  ر ايثاوا م 
  اوحزد  آا ت  ل  زد ميةدتم  تاو ة اص إ،  :المةا -  - 

I.7   نماذج أنظمة  SSO 
I.1.7  تعريف  (CAS)   

 تتجتحم الخة ج   (Single Sign-On)( بة تو ولا  يثتجتحم ايزهو  الموحز  CASامةز هزات المص إ،ت المة ةات  
   س ايوابم   (Single Sign-Offالموحز  

اثتحح شكا ايل تو و  ي دتثهزمج ايوصو   ر  زد تطتتحفي ا مخث ات ا  هلا  تفيزيم بتح نًا الا ثد إ الخ صت 
  [16]المة ةيم  CASبه  ايم اسع المتثهزمج    دت المة  ( اةد  احزد  فيط  ر تطتتحو ه إمج  

I.2.7  تعريف  (Keycloak) 
شو ية مج ااثو  المصز  ةإا د الهوات  ايوصو   صمدع يثأاين ايثطتتحفي ا اتزايت ايم تطتتحفي ا ايواب انح إات 

 APIs .ايثطتتحفي ا تطتتحفي ا اله تلأ المحدو    اجلم ا بةمت  
او ة اتحةاا ج شةد ايم صا  ا تتجتحم ايزهو  ايفي ب ت ي ثهصتحي  إ ع المص إ،ت ايفيوات  اثةزإد ايةواام    

بز و ات جت  ر  ث بت  وإم  د   اسثة إد   د ا المة    ،تو  ايشة ط  انحك مج    زاث   دت المة   بشكم إ  ي 
الموحز ايزهو   تطتتحفي ا بج تت  (SSO) اثتحح تتجتحم  ايوصو   ر  زد  المتثهزمج ا   الج ت ا  ا  يُمك      إا د 

 . احزد
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 يحثوي   ،SAML 2.0و OpenID Connectو OAuth 2.0 اةثدز   س بة تو ولاا ما و ،تح ستحت ايم  
ايم  ه  جتحت  شوات  ميةدت  ا   ايثك ام  ازمت   ةض  ت  ر  اك يتحت  اتثهزاين  بتح نًا  ،  زد   Active   س 

Directory  وLDAP  [18] الاجثد  تحت  م  ا ص ا الهوات  
I.3.7  بين  مقارنة  (CAS ) و(Keycloak ) 

   Keycloakو  CAS    تم  جةان افي  يت تفي تحت بين ية اي الموحز ا  مجم  زاز اتم انايم لمشة ع ايزهو   
 ا ثد إا    س  زد اة اير 

 CAS KEYCLOAK المعيار

 رسومية وسهلة الاستخدام  محدودة واجهة الإدارة 

 SAML, CAS SAML, OpenID Connect, OAuth2 البروتوكلات المدعومة 

 تكامل بسيط نسبيًا مع تطبيقات الويب  يتطلب إعدادات يدوية كثيرة  التكامل سهولة 

 بسهولة(  MFAمتقدم )يدعم   محدود  دعم التوثيق المتعدد 

 مدعوم  مدعوم  ( SSOالتوثيق الموحد )

 نشيط وواسع الانتشار  متوسط  الدعم المجتمعي 

 (  Keycloak)و( CAS)  بين مقارنة: I-1جدول 
 
I.8  الدخول الكلاسيكي والموحد   تسجيل بين    الفرق 

 ( sso)دخول الموحد تسجيل  تسجيل دخول العادي  الخاصية 

  عدد مرات تسجيل

 الدخول

 يحتاج المستخدم لتسجيل الدخول في 

 كل تطبيق بشكل منفصل 

  تسجيل دخول مرة واحدة فقط

 لجميع التطبيقات المتصلة 

  الامان 
  يعتمد على قوة التطبيق الفردي في

 الدخول  تأمين تسجيل

  يوفر مركزية في إدارة الهوية

ويمكن ضبط سياسات أمان  

 موحدة

 إدارة الجلسات  الجلسات تدار على مستوى فقط 
  مركزيا، ويمكن الجلسة تدار 

 مشاركتها بين التطبيقات 

 والموحد  عادي دخول تسجيل بين مقارنة:I-2جدول 
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I.9   الدراسة الميدانية 
I.1.9    تقديم مركز شبكات الأنظمة لجامعة الوادي(CSRCTED) 

امةز اة ة تفي تح ا انيةدت بج اةت ايواإي  حزد تفي تحت اثهصصت  تهزف  ر  إا د  تشغتحم  تك ا المة وا ا    
ايثة تحع    بمةز    يك و  ط   تةةاة ايث و  اية،دي   تين   تطواة انيةدت  ايثطتتحفي ا اية،دتحت   ض  ت  ر إ ع 

 جوإد الخزا ا ان  إيُتحت  ايت يتحت إاهم الج اةت 
I.2.9   المواقع المستخدمة 

 متاح خدمة تسجيل الدخول   لغة البرمجة  تسمية الموقع 

my.univ-eloued.dz 

PHP 

 الاساتذة اداريين وعمال 

social.univ-eloued.dz  الاساتذة اداريين وعمال 

e-learning.univ-eloued.dz  الطلبة الاساتذة ومسؤولي المنصة 

plagiarism.univ-eloued.dz PHP  اوPython  الاساتذة الباحثين ومسؤولي المنصة 

dspace.univ-eloued.dz Java  مسؤولي النظام وموظفي المكتبة المركزية 

 : المواقع المستخدمة I-3جدول 

I.3.9  المشاكل 
و ج اةت ايواإي  اة ني ايطلاب  انس تكد  الموظاوو ا  ات جت يثتجتحم ايزهو   ر  زد ا ص ا مخث ات 

 WEB)و سثهزامج بتح نًا ا ثد إ ا اص ت يكم ا لم   ايم او،  الموظلأ   إ  س   س الخط   الخزا ا الاجثد  تحت   
TV)   و EDEX  )  د ا المة   يكيةته     زمج  جوإ طةافيت اوحزد شكا ايوض  اؤإي  ر اش  م اثةزإد ايم يتتح و  

لاسهج  لم م  د  اؤإي  ر ضةلأ انا و بتتب اسثهزامج   د ا اة   بتتحطت م  اكة دم  ض  ت  ر  يك  لا اوجز 
ية مج اة ةي يُك  ا  هلايه  إا د اتت  ا م  تةطتح لم    ز الا ثت ا و تةةضلم  يلاههاق  مم  اشكم تهزازا  نا  

 .انيةدت الج اةتحت  اةاز ا  ايةبن   س  ةق ايز ع ايثفيني سلاات  
I.4.9   ولالحل 

ايزهو    تتجتحم  ية مج  ا ثد إ  يفيه   س بفي     المك و د  ايث ز ا  اثتحح (SSO) الموحز يثج  ز  ايكي    
ات جت  ر ي دتثهزاين تتجتحم ايزهو  اةد  احزد  فيط ي وصو   ر جمتح  الخزا ا الج اةتحتم شكا اي ة مج امفي م ا  

تك  ة   د ا اة   اثةزإد   امفي م ا  احثد يتحت يتتح و   د ا المة  م  د  امتلم م   س اتؤ لي ايشتكت  إا د صلاحتح ا 
الأ  ايوصو   تة تحو اتت  ا بتة ت و ح    جوإ مي تهزاز ماني  مم  امةةز اتثوى اتد اتم  ةض  ت  ر  يك  يخم

 SSO  ) ا  اي غط   س  ةق ايز ع ايثفيني ا  هلا  تفي تحم  زإ ايثزهلاا ايا تحت المةتتطت بمش  م تتجتحم ايزهو. 
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I.10  الخاتمة 
 

ا  هلا  شكا اياصم  تمك    ا  تت تحط اي ون   س ايوض  ات لي المةثدز و ج اةت ايواإي  تحد  يخي ية مج 
مو   المتحزايتحت  ايز است  مظلمةا  بهم  المةتتطت  اية،دتحت  ايزهو   الخزا ا  المص إ،ت  تكةا   د تح ا تتجتحم  ميةدت  تةزإ 

تتجتحم ايزهو  اشك م  ز   حفيتحفيتح   ي دتثهزاين  سوان ا  حتحث تجةبت الاسثهزامج م  ا  نًحتحت انا وم  د  تم 
ايثطةق  ر ايت تحت انس ستحت ي ة مج المص إ،ت ايثفي تحزي  آيتحت ايثا  م بين المثصاح  الخ إمج  ا  سمح بالمع م دو يكتحاتحت 

 ت ا  تأ تحز شوات المتثهزمجم اة لجت ايط 
(  SSOشكا ايث  تحم الز بوضو  ات جت  ر ا ثد إ حم م ية  ة يتحت  تك الا   ايم ية مج ايزهو  الموحز   

ايكي ا   أيه تتتتحط تجةبت المتثهزمج   تةةاة ما و انيةدت    فيتحو  ا ند و  إا د الهو ا اية،دتحت    تحه  اشك م شكا 
اياصم انس س ايكي سثمتنى   تحه المةاحم ايفي إات ا  المشة ع   ايتي سه ة   س تصدتحع  تطتتحو حم  د ي  سثهزامج 

   بم  اثد  س ا  احثتح ج ا المؤستتم (Keycloak   ايمتفي تح ا حزايت  
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II.1   مقدمة 
 

اةح ت   بةز الايثلم ن ا  إ است الموجوإ  اةة ت م ل حجع ا  المة وا ا حو  اي ة مج  يُك    الاو الايثفي   ار 
اثط ت ا    تحم  و شكا اياصم  س غوص و   لم    .حجة انس س و  ح ت تطواة المشة عاي دكجت  ايثصو  ايتي تةز  

 :ين ئتحتتح  ينشكا اياصم ار مخطط   في( UML)س تثةين ب غت    المشة ع
(Use Case Diagram ):    اثع و شكا المهطط  صلأ انيشطت  الملم مج ايتي افيومج به  المتثهزاوو م
  ايثا  لاا المهث ات ا  اي ة مج المةاإ تطواةامالخ  جتحت    انيةدت

 Diagram  Sequence  :)تثهزمج يةةض تت تم ايثا  لاا بين ايك ئ  ا  اObjects     مActors )
 ( يث اتحك  ظتحات اةتح ت Messagesو ية مج ا  ا  اة   ايةا    امةلمة  تحلأ تثت إ  ايك ئ  ا ايةس ئم  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



  الفصل ال
 النظامتصميم    ثان 

20 

 

 

II.3    العمل مكونات بيئة 

 

 العمل  بيئة مكونات: II-1الشكل 

II.3  تعريف لغة  (UML ) 
ا  ايةسوا ا   مجموعة(  UML   تو ةشي يغت نمكجت اةتح  ات تمتثهزمج يثصو   تصدتحع  توثتحو يةع ايلمتح ا  

 بشكل (  UML   اي ة مج   ايثا  لاا بين اكونًا اي ة مجم تمتثهزمج ايتي تت  ز و توضتحح شتحكم اي ة مج  س وك    ايتتح يتحت
 [5] ايلمتح ا يثتلمتحم  لمع  تطواة يةع ايلمتح ا المةفيزد   اس  و ش زست 

II.4  مخططات حالة الاستخدام 
انس ستحت  شو اة ة   س تصو  ح لاا   الخمسة(  UML   محز ميواع مخطط ا   هو(  UML   مخطط ات يت و 

امتثهزمج مخطط ات يت يوصلأ  تحاتحت تا  م اي ة مج ا  المتثهزاين م  ا  اية  صة الخ  جتحت    س وك اي ة مج   الاسثهزامج 
تفي   تحلم  اي ة مجم تةثدز افيزات مخطط ات يت   إد   س  زاز ايكتحاتحت ايتي   مخث ات  تةةالأ ح لاا  انهةى ا  هلا  

ا      س  ايكتح نًا و اي ة مج ب  ن  اثغير  تحلم  ح   ايك ئ  ا م  المحاةاا الخ  جتحت م  انحزاث ايزاه تحت  مم  او ة  ه  
 اةهم   م دو يت وك اي ة مج  احثد لاا ايثا  م 

II.4.1  العام  الاستخدام  حالة  طمخط 

 

 العام  الإستخدام حالة طمخط :II-2الشكل 
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II.5   تصميم المشروع 
Description Cas d’utilisation Actor 

 ( المسؤول  حسابات  L’administrateurيقوم  بإدارة   )

إضافة، تعديل، بحث،    المستخدمين، وإجراء العمليات التالية: 

 تفعيل، تعطيل، عرض، وتحديد صلاحيات حساب المستخدم 

 Administrateur إدارة مزود المصادقة 

خادم   على مسؤول  مرتين:   SSO"يجب  بالمصادقة  يقوم    أن 

والثانية عبر قاعدة بيانات الخادم   الأولى عبر مزود المصادقة،

SSO  .الذي يديره 

  SSOإدارة خادم 

 Développeur دمج خدمة الويب  (النطاق ، اسم IPتحديد إعدادات الخدمة الخاصة به )عنوان  

الجهات   جميع  على  المصادقة  يجب  عملية  إجراء  المعنية 

 )التحقق من الهوية( قبل القيام بأي عملية 
 Utilisateur المصادقة

تختلف من مستخدم لآخر، حسب الوظيفة التي يشغلها )الأستاذ  

يقوم برفع نقاط الوحدة التي يدُرسها، والطالب يطّلع على نقاطه  

 خلال السنة الجامعية الجارية(." 

  الخدمة الويب استخدام 

 المشروع تصميم :II-1جدول 
II.5.1   مخطط حالة الاستخدام الخاص بالمسؤول 

 

 بالمسؤول الخاص الاستخدام حالة مخطط: II-3الشكل 
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II.5.2    الاستخدام الخاص بالمطور مخطط حالة 

 

 بالمطور  الخاص الاستخدام حالة مخطط: II-4الشكل 
 

II.3.5    الخاص بالمستخدم   الاستخداممخطط حالة 

 

 بالمستخدم  الخاص الإستخدام حالة طمخط :II-5الشكل 
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II.4.5  المشترك   بالموقع  الخاص  الاستخدام  حالة  مخطط 

 

 المشترك  بالموقع الخاص الإستخدام حالة مخطط: II-6الشكل 
II.5.5   مخطط التسلسل لعملية تسجيل الدخول 

 

 الدخول  تسجيل لعملية التسلسل طمخط :II-7الشكل 
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II.6.5  الخروج   تسجيل  لعملية   التسلسل   مخطط 

 

 الخروج  تسجيل لعملية التسلسل مخطط: II-8الشكل 
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II.7.5   مخطط التسلسل لعملية استرجاع كلمة المرور 

 

 لعملية استرجاع كلمة المرور التسلسل مخطط: II-9الشكل 
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II.5  لخاتمةا 
 

هث ا    و شكا اياصم  ،د   بإجةان   تحم   ام  نمكجت إ،تحفيت لمشة     بهزف تطواة ايثطتتحو ،د   بثفيزيم 
 ئتحتتحت و   كأداة  (UML)حتحث ا ثدزنً   س اسثهزامج يغت    المثة فيت  يثصو   اي دكجت  ج  ا   ا ت    ايثت الاا  

تسمةَز شكا اي د  ج   مخطط ا اث و ت تث د  مخطط ح يت الاسثهزامج   مخطط ا اي ش ط   مخطط ايائ ا  تصدتحع مدو ت
 هطود المدت نحو  فيتحو مشزاف ايثطواة بكا ند  إ،تم

 
 



 

 

 
 

 

 

 

 

 

 
 

III.  الثالث: الإنجاز الفصل 
 
 
 
 
 
 
 
 
 
 
 

الفصل الثالث: الانجاز
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III.1   مقدمة 
 

الموحزد   اي دكجت  يغت  اي ة مج  سثهزامج  الايثلم ن ا  تصدتحع  نمكجت  اياصم   س (UML)بةز  اة  ة شكا    
  ة مج ةإا د الهوات ( Keycloak   ا ثد إ الجوايب ايثفي تحت يثطواة ايثطتتحو  ا  اسثةةاض انإ اا  ايثفي تح ا المةثدزدم تم  

  مم  متا  تأاين المص إ،ت ( OpenID Connect   بة تو و   سثهزامج    (SSO) تو ير آيتحت تتجتحم ايزهو  الموحز  
  ا  توظتحلأ ،  زد (PHP  تاوا  ايوصو  بشكم اة ةيم تم ب  ن الج يب الخ اي ا  ايثطتتحو  سثهزامج يغت ايلمت 

يثشغتحم   Dockerم تم اسثهزامج  (Keycloak يثهةا  اة وا ا المتثهزاين  ايثلمتحئت الخ صت بس  (  MYSQL ايتتح نًا  
ضد  ح   ا اةة يت  مم     ة بتحئت تطواة اةيت  سلم ت اي شةم  د  تم تطواة (MariaDB)و (  Keycloak   هزا ا

  ايتي سلم    د تح ا ايثك ام ا  (Visual Studio Code   ايثطواةايثطتتحو   ةاة ايشتحاةاا ايلمتحت  سثهزامج بتحئت  
 Docker  )  د تح ا ايثطواة   تو ير بتحئت اوح زد  مإ اا ايث كع و اةصزا اام شكا ايثكوا  ايثفيني س شع و تتةا 

 ت د  سلمويت ايثشغتحم  الاهثت    ل مخث لأ الم ص ام 
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III.2   مكونات بيئة العمل 

 

 

 

 

 

 

 

 

III.3  اختيار  (Keycloak) 
او ةا ا    م اةثدز يث اتحك المشة ع المفيه   يةةا  لم     Keycloak  ب  ن    س يث ئج المفي  يت  تم اهثتح   ية مج 

اة يت  إ ع بة تو ولاا حزايت   تك ام سلمم ا  انيةدت المهث ات   ض  ت  ر  ويه از وا   ا  مثد  ،وي  يُ ك 
  ثائو تفي تحت   ا ت 

III.4   الأدوات ولغات البرمجة المستخدمة 
III.4.1  (PHP) 

 [6] ايتتح نًاتتثهزمج مس س  يثطواة تطتتحفي ا ايواب  تا   لم  ا  ،وا ز    سكةات شي يغت بةمت  
III.4.2  خادم   جهاز 

 ( اثدث   لمواصا ا ايثفي تحت ايث يتحت:Serverو  ط   ت اتحك  تفيتحتحع اي ة مج المفيه   تم اسثهزامج ه إمج   
 اسم المضيف:  (Hostname) pais-server 
 نظام التشغيل  :Ubuntu 22.04.5 LTS 
 إصدار النواة:  (Kernel) 6.8.0-57-generic 
 المعمارية  :x86_64 
 نوع المعالج  :Intel(R) Core (TM) i5-8400 CPU    2.80بسرعةGHz 
 ميوات   6:  عدد الأنوية 
 الذاكرة العشوائية:  (RAM) 7.6  جتحج  ا 
 جتحج  ا    916:  )الجذر(  سعة القرص 
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III.4.3  شخصي   حاسوب 

   MacBook Pro 13 الاهثت  اا  ايثطواة ايلمي ي دشة ع   س جلم ز ح سوب محدو  ا  يوعتم ت اتحك  
 : ايكي اثدتحة  لمواصا ا ايثفي تحت ايث يتحت

 المة لج  :Intel® Core i7-1068NG7  )الجتحم اية  ة  بتة ت مس ستحت(2.30GHz )  ر م تص  (4.10GHz) 
 .اتحج  ا  8بحجع   (Smart Cache) اة إ بكا ةد   تحت  ( Turbo Boost  تفي تحت  مج سثهزا

 ايكا ةد ايةشوائتحت (RAM) 32:  جتحج  ا. 
   جتحج  ا  يوع  1000  بتةت تخةا   ص ب  : ،ةصايثهةا  حزد (SSD). 
   ايةسوا ابط ،ت: Intel Iris Plus Graphics ) 
 :ايش  ت   Retina)  بكتم  1800×   2880بوصت   بز،ت   يتحت تت غ   3م13بفيتح س. 
 ية مج ايثشغتحم: macOS Big Sur)   المشة عمحزث  صزا   ،  ت اتحك (. 

تتسس شع شكا المواصسسا ا و تو ير مإان اتسسثفية  سسس س مث  ن ايةدم   س المشسسة ع  ه صسست و الملم مج المثة فيت بتتحئت  
 ايثطواة  اهثت   انيةدت   تك ام الخزا ا

III.5   التكنولوجيا المستخدمة  
III.5.1  (Docker ) 

 [7] بتة تتك ويوجتح  ات   ا ايتي تتثهزمج يثطواة  يشة  تشغتحم ايثطتتحفي ا    ا صت شو  
III.5.2  (GitHub ) 

الآهسسةا    ا صسستشسسو   اسس   ايلمتحسست  اشسس   ثلم   ايةدسسم  ان سسواإ  تخسسةا   يُك سسك  حتحسسث  ايتسس  بت  ، ئدسست   سسس 
 [8] تة  نيبشكم   يكث بثلمسس 

III.5.3  (Keycloak)   
اتدح   (Identity and Access Management - IAM)   ايوصو شو ية مج ااثو  المصز  ةإا د الهوات  

 . يثطتتحفي تك بتلمويت  إ و ات جت  ر ب  ن ية مج اص إ،ت ا  ايصاة   ايثاوا  يك بإض  ت اتحةد تتجتحم ايزهو   
III.5.4  (Visual Studio Code)   

،تم  ة ت  المصز   تم    ااثو م ني    (Code editor)اصز ات  شو محة   تحاةد   ( Microsoft    تطواةا ا  
  غيرش  php)   (java)  الا واإ ايلمتحت ب غ ا اثةزإد ايم تص تحح   تةزام   اتثهزمج يكث بت 
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III.5.5  (MySql)   
 إا د ،وا ز ايتتح نًا ايشلمير  ااثو  المصز م اثدتحة بتلمويت الاسثهزامج  انإان اية ليم اتثهزمج   س   ية مج شو  

 [19]   غيرش  تطتتحفي ا ايواب   يط ق  اس  و
III.6  شرح النظام 

ية مج   تطواة  اوحز    تتجتحمو  ط     OpenID   بة تو و اةثدز   س    (Single Sign-On)إهو  

Connect)  تم ا ثد إ ا صت   Keycloak  )  ة مج ةإا د الهوات  ايوصو م  ي د و بتحئت تطواة  تشغتحم اةيت  اوحزد  
 ( اةة يتم Containersيثغ تحلأ  تشغتحم اكونًا اي ة مج إاهم ح   ا  (  Docker  تفي تحت  توظتحلأ ، ب ت ي  فيم  تم  

يثةدم  في  زد بتح نًا تخة و اة وا ا ايثلمتحئت  المتثهزاين الخ صت (  MariaDB    بخ إمج   ه صتمميشئ  ح  ات  
ياته  حتحث تم ضتطلم  يلاتص   بفي  زد ايتتح نًا (  Keycloak    د  تم   زاإ ح  ات مهةى مخصصت يس   (Keycloak بس  

   مم  سلم م  د تحت ايثلمتحئت  ايثشغتحمم(Docker Compose   ل  تكت إاه تحت  سثهزامج  
يثجدتح  جمتح  الخزا ا اي ة  ات  تشغتح لم  بشكم اثةاا   ا  هلا    Docker Composeتم اسثةد   مإاد  

مم  اك   اياةاو ا  تشغتحم   ام اي ة مج  ل ماة  احز  فيط  إ و ات جت  ر تيتتح   م هزات   اوح ز  ا لأ تكوا   
   س حزدم 

   (/https://41.111.217.17:8080) ل ا اك   ( Keycloak)   كع ر يوحت    ايويوجبةز تشغتحم اي ة مج  تم  
يُيم ايثطتتحو الخ  جيم و شكا ايتتح ق  تم تطواة   ( Client)  ه ص  لمشة ع   ةض  ت  ر تةةالأ   (Realm)    يش ن

 ل (  Keycloak)ي ثك ام ا    (jumbojett/openid-connect-php)   اسثةد   اكثتت  (PHP)   ب غتتطتتحو  اب  
   بةز المص إ،ت اي  ج ت ايزهو يثتجتحم  (  Keycloak  اموجَّه المتثهزمج  ر ه إمج  (OpenID Connect   بة تو و 

 (.Tokens)اثع    إد توجتحلمه  ر ايثطتتحو اة في   بةاوز المص إ،ت  
  تم ضد و ، ب تحت ايثشغتحم الموحز  ل مخث لأ ايتتحئ ا  تطواة  اهثت     يث ج(  (Docker   اسثهزامج با م  

 المةتتطين بإ زاإ ايت تحت ايث ثتحت   ةض  ت  ر تتلمتحم اش   ت اي ة مج بين م   ن اياةاوم تفي تحي ايو،   الجلمز  
III.7    سجيل الدخول الموحد تطريقة عملية 
  المتثهزمج اط ب صا ت ايواب ا    Site1) : 

 م (Site1)م لا   افيومج المتثهزمج باثح المثصاح  اط ب صا ت ا   
   ه إمج المص إ،ت(SSO Server   اثة ام ا ) :ايط ب 

ن   اةد    ا لم اك  المتثهزمج ،ز سجم ايزهو  اتتفي    ستحموجلمه ه إمج (  site1     ز مح  يت ايوصو   ر 
 يصا ت تتجتحم ايزهو م   (Keycloak)المص إ،ت  
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  : إد توجتحه  ر صا ت تتجتحم ايزهو    

 اسع المتثهزمج    دت حتحث امط ب ا ه  إه   بتح نًته  (  Keycloak امةسم المتثهزمج  ر ه إمج المص إ،ت  
 ( جزازد ي دتثهزمجم Session  اثع  يش ن ج تت   اي  جحبةز ايث فيو    المة  ( 
   وإد المتثهزمج  ر  site1  ) : بةز تتجتحم ايزهو 

ا   ب ج    ايث فيو  المتثهزمج  ر(Keycloak   بمجةإ  توجتحه  اثع    إد     site1 )   ج تت     اSession )
 المتثهزمج اتجم إهو   ر المو، م يشطت    يث لي امةثل  

 -   ط ب صا ت ايواب اsite2   : 
   اثع ايث فيو ا   جوإ ج تت يشطت و ه إمج المص إ،تم site2بةز  يك    ا ح    المتثهزمج ايوصو   ر  

 -  إد توجتحه المتثهزمج  ر   site2   : 
مو   و   المتثهزمج بم   اتتفي    إهويه  سجم  الخ إمج   ( Keycloak   ،ز  ستحفيومج  المة ةات(   المص إ،ت   هزات 

Keycloak    بثدةاة ج تت المص إ،ت ياتلم   رsite2  إ و ات جت ةإه   بتح نًا تتجتحم ايزهو  مزإ ام 
 -يش ن ج تت   س  site2)   : 

  مم  اثتحح ي دتثهزمج (Keycloak     س الج تت ايت بفيت ا    ب  ن    (site2   جزازد   س   ج تتاثع  يش ن  
 بز و ات جت يثتجتحم ايزهو  اةد مهةىم   site2ايوصو  بتلمويت  ر  

III.8  سجيل دخول موحد الواجهات الرئيسية للت 
 

III.8.1   واجهة تسجيل دخول موقع 

 

 1 موقع دخول تسجيل ةواجه :III-1الشكل 
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III.8.2    2واجهة تسجيل دخول موقع 

 

 2 موقع دخول تسجيل ةواجه :III-2الشكل 
 

III.8.3    باستخدام  واجهة تسجيل الدخول الناجح(Keycloak)  وعرض رمز التوكن ومحتواه(JWT Payload)   

 

 (JWT Payload) ومحتواه التوكن رمز وعرض(Keycloak) باستخدام الناجح الدخول تسجيل واجهة: III-3الشكل 
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III.8.4  jwt session token ,(user logged in) 

 

 III-4 :jwt session token ,(user logged in)الشكل 
 

III.8.5  واجهة  welcome صلاحية   لديه   1موقع 

 

 صلاحية لديه 1موقع welcome واجهة:III-5الشكل 
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III.8.6    واجهةwelcome    لديه صلاحية   2موقع 

 

 صلاحية لديه 2 موقع welcome ةواجه :III-6الشكل 
 

III.8.7  ةواجه  welcome   صلاحية   لديه   ليست2  موقع 

 

 صلاحية لديه ليست2 موقع welcome ةواجه :III-7الشكل 
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III.8.8  ةواجه  welcome   صلاحية   لديه   ليست1  موقع 

 

 

 صلاحية لديه ليست1 موقع welcome ةواجه :III-8الشكل 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 الانجاز    ثالثالفصل ال

37 
 

 
 

III.9  الخاتمة 
 

و هث مج شكا اياصم  تم ايثطةق بشكم ااصم  ر اةاحم تطواة اي ة مج  تطتتحو االمومج تتجتحم ايزهو  الموحز 
(SSO)  سثهزامج (Keycloak) ،   ايما  اسثةةاض انإ اا  ايثفي تح ا المةثدزد  (PHP )  (Docker) ، و(Spring 

Boot)  ايثطواة   ةض  ت  ر بتحئت   Visual Studio Code  )ا صت    GitHub )   ز تم ايه تحة   س ايت تحت ايثفي تحت ايتي، 
   ة مج  إا د الهوات  ايوصو  ضد  ايت تحت ات يتحتم (  Keycloak   تم ا  هلاله   نج ز ايثطتتحو     س  تحاتحت إاج 

 د  تم تفيزيم  ة  ي واجلم ا ايةئتحتتحت ي ثطتتحو ا  هلا  ماي ت اةئتحت توض ح  د تحت تتجتحم ايزهو    يش ن 
اتت ب   ايث فيو ا  ايصلاحتح ا ضد  بتحئ ا اثةزإدم شكا ايواجلم ا تةكس ايثطتتحو ايةد ي ي دو ج المص إ،ت 

 و ايوصو   ر الموا إمالموحزد   ازى     تحثه و  تين تجةبت المتثهزمج  ضد و ايث كع الآا  
يُك  ايفيو   و شكا اياصم يجت ز الج يب ايثطتتحفيي ا  ايز است  حتحث تمةجع ايثصدتحع الما شتحدي  ر ية مج 

  ة ي ، بم يلاسثهزامج   امةثل هطود  د تحت المدت نحو ا ثد إ ح و  المص إ،ت المة ةات و بتحئ ا المؤست ا اتزايتم 
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و  صة اثت  ع  تحه ايث و  اية،دي  لم اةز اتزاث    انا و  سلمويت الاسثهزامج و انيةدت المة وا تتحت تة    
تفي تح    بم ضة  د حثدتحت ي ج   المؤست ا  اسثزاات هزا ته م  ا  شكا الم ط و  ج نا شكا المك ةد يثث      احزد ا  

 اةإا ات   س حز سوان   المثدي ت و تةزإ ميةدت المص إ،ت  صةوبت مبةز اة ك يتح ا ايتي تواجه المؤست ا ايثة تحدتحت  
 م(Single Sign-On - SSO) إا ته   يثمفيه  و المفي بم حلا    تح     ة لا  اثديم و ية مج ايزهو  الموحز  

ايث ثتحت اية،دتحت  ايط في  ايز است ا  تشهتحي  ا،ةي ي وض  ات لي و ج اةت ايواإي  ا  هلا    تحم ايت تحت  
المةثدزد    زاز اك ا  اي ةلأ و آيتح ا المص إ،ت ايثفي تحزاتم ثم تم ايثةدو و اي دكجت الم لمجتحت ي  ة مج  سثهزامج 

اي ة مج ا   جلمت يةة   تح تحت  ش زستحت إ،تحفيتم  بةزش   تموج  (UML   مإ اا يت تحت    مم  متا   سع تصو    ام 
الماثوحت المصز   (Keycloak    ا ثد إ ا   س ا صت(SSO   ايز است بمةح ت اةنج ز ايةد ي  حتحث تم تطواة  ت اتحك ية مج 

ايم اية لمتحت  ي ل تو ولاا  ما و   إ ع  تو ةا ا  اة يت     ( OAuth 2.0)و  (OpenID Connect    اتثغ ين ا  
  SAML 2.0) م 

ايث ز ا ايثفي تحت  ايةد تحت   لم تك  شكا ايةح ت ان  إيُتحت ه يتحت ا  ايثةفيتحزاا  بم  اجلم   هلاله  جم ت ا   
بزن ا ا  اسثتحة ب الما شتحع المةفيزد و م    إا د الهوات  ايوصو   اة   ا به تحب ايتتحئت ايلمتحت  تك ام انإ اا   ايثلم ن   
ا  بمة لجت المش  م غير المثو،ةت مث  ن ايثج  ب  الاهثت  اام يك   يةغع ا  شكا ايةةا،تحم  تمك   بةوو الله  ثم  ةصة 

  المي بةد  ا  ايوصو   ر نمو ج م لي  ة    يحفيو انشزاف المةجود  او ة تجةبت اسثهزامج س تت  آا تم 
شكا المشة ع لا افيثصة   س  ويه تمةا    م  إيُتح    بم امةز يواد حفيتحفيتحت ، ب ت ي ثوستح   ايثتني   س يط ق  اس  
إاهم الج اةت م  حتى و اؤست ا مهةى تتةس يثوحتحز  جةاناا ايزهو  لمتثهزاتحلم م  ا  هلا  شكا اةنج ز  

  ا   لمع إ،تحو لاحثتح ج ا المتثهزمج  الهتحكم ايث ةتحدي  يُك   (Keycloak ممثت  مو إاج ايثك ويوجتح  اتزايت  ايم  
 مو ا ثج   ه ية مج آا   اةو   سلمم الاسثهزامج و آو  احزم

يتحشدم مخث لأ   (SSO)ب  ن    س ا  تم  نج زا و شكا المشة ع  يوصي  يثوس  و ا ثد إ ية مج ايزهو  الموحز  
م  د  ام صح بث تين تجةبت (MFA)الخزا ا اية،دتحت  لج اةت  ا  تةةاة انا و  ل إاج المص إ،ت اثةزإد ايةواام  

المتثهزمج ا  هلا   اجلم ا اتتطت  توثتحو اةئي   ا ثد إ ا صت اوحزد ي ز ع ايثفينيم  ا  الملمع اث بةت  زاي ا 
 Keycloak  ) اسثغلا  اتحةاته انا تحت   ض  ت  ر  يش ن  حزد   تحم ي ويوج ا المشتوشتم اتثفيتلا   يُك  تةدتحع شكا 

 ،دتحتاي دو ج   س اؤست ا تة تحدتحت م   إا ات مهةى  اا بتحئت  ،دتحت اش بهت يث فيتحو  إا د اة ةات  آا ت ي لمو ا اية 
ا يا تات "اله زست اي   ةت"  حتحث لا ا  صة الهزف و حم اشك ت تفي تحت  هث ا    تميم شكا المك ةد تجتتحز 
ص   الم ةوات انا تحت ي دؤستتم  اتفيس انام مو    تب  بم و تفيزيم ،تحدت حفيتحفيتحت تممك   المتثهزمج  تمتتط اةإا د   م

 ي اياة  يت و ج اةث    اؤست ت   ايوط تحتمتكوو شكا الخطود بزاات لمةاز ا  اش  ا  ايث و  اية،د
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 : Docker Desktopحمل 

 م https://www.docker.com/products/docker-desktop/2  ا  المو،  ايةسمي: 
 :Docker Desktop  ثبت

 (  اتت  ايثة تحد ام Installerا ثح ا لأ ايثيتتح    
  ايثةة حتى تةلمة مافيويت اتوا و  ةاط الملم مجم   Dockerبةز ايثيتتح    غم  
 تحقق من التثبيت: 

  يا ك:   CMDم     Terminalا ثح  
docker --version 

docker run hello-world 
 Keycloakتثبيت وتشغيل 

  س  فيي يةةد   س Keycloakم  بمجةإ تشغتحم  Keycloakو شكا ايفيتع  سثثة  ع بتة ت  تحاتحت تيتتح   تشغتحم  
 Keycloak Account(   حزد  كع اتت ب  Keycloak Admin Console حزد  كع المتؤ    

Console م) 
  زد هتح  اا ي ثيتتح    ا لم  ا  ا ي:   Keycloakاو ة  

 Dockerايثشغتحم     ات  سثهزامج  
 ( OpenJDKالا هاضتحت ايم   Javaايثيتتح   ايثشغتحم مح تح     اثط ب  جوإ آيت  

 Kubernetesالتشغيل على 
 Kubernetes (Keycloak Kubernetes Operator)الخ ص بس   Keycloakاسثهزامج اشغ م  

 ايتث     س جلم زك   إو شكا الختح   امةز ان  م نيه انسلمم  انسةع يتزن الاسثهزامجم   Docker  ا   و  
 تشغتح ه مح تح    حتحث  و الا ثد إ ايوحتحز   Keycloakايتث     د  انسلمم ايتزن بثيتتح     Dockerما    ا لم اك   

 الا هاضتحتم  Javaالمط وب شو  جوإ آيت  
الخ ص   Keycloak  ا   اك يتحت اسثهزامج اشغ م  Kubernetesبتلمويت   س    Keycloak د  يُك  يشة  

    ايكي يجةم ا   د تحت ايثيتتح   ايثكوا   اةإا د ماة ا م ية بت طتم Kubernetesبس  
  اتحةاته   Keycloakو شكا ايكث ب  نو تة تحةنً ستحكوو   س    Kubernetes ا   يك  ي  يفيزمج تة تحد ا حو   
او ة مإيت ممث زد   Keycloak   إو او،  Kubernetes  س    Keycloak  ا     المثد   بمةة ت  تحاتحت تشغتحم  

 ي تزن ا  هلا  ايةابط ايث لي: 
https://www.keycloak.org/guides#getting-started 

 م Docker    ات  سثهزامج    Keycloakو ايفيتع ايث لي  س تثةةض  تحاتحت تشغتحم  



 

 

 سثهزامج   Keycloak   ا     تا م تشغتح ه مح تح    يُك ك الايثفي   ات  ةد  ر ايفيتع المة وو تيتتح   تشغتحم  
OpenJDK م 

 Dockerباستخدام  Keycloakتشغيل 
ا تشغتحم  Docker سثهزامج     حتحث ميك يت  بح جت  ر تيتتح  آيت ج    Keycloak  اصتح ا  ايتلمم جز 
م   Keycloak( ب اتك   لا  ر  دتحم   ك ضغط توزاةت  JVMالا هاضتحت    از   

   بتت طت ياك اناة ايث لي: Docker  س   Keycloakيثشغتحم  

 
 ملاحظة: 
مو   اتؤ      Keycloakبم   حت ب  ا   يأتي  ايتتحئت Adminلا  اثغيراا  تمةاة  ا هاضي   إو   )

KEYCLOAK_ADMIN  وKEYCLOAK_ADMIN_PASSWORD    اتدح بإيش ن حت ب اتؤ   ابثزائي
 بتلمويتم

  س الجلم ز الم تحلأ  مم    Keycloakي شة الم اك ايكي اتثهزاه    p 8080:8080- د  مي   يتثهزمج الختح    
 مKeycloakاتلمم ايوصو   ر  

 اةدم  ل  ثح ايةابط ايث لي و المثصاح:   Keycloakبةز ب   ثواوٍ ا  تشغتحم اناة  يُك ك ايث فيو ا  مو 
http://localhost:8080/admin 

 ثم تتجتحم ايزهو   سثهزامج: 
 adminاسع المتثهزمج:  
 admin  دت المة  :  

 



 

 

 Keycloakايتزن  سثهزامج  حزد  كع المتؤ   و  
المتؤ   و   يثكوا    إا د   Keycloakتو ة  حزد  كع  ي دتؤ يين  المطو ا   الاسثهزامج   اجلمت   ا ت  سلم ت 

Keycloak م 
 ي وصو   ر  حزد  كع المتؤ    ا ثح ايةابط ايث لي و المثصاح: 

http://localhost:8080/admin 
  حتحث يُك ك تتجتحم ايزهو   سثهزامج Keycloakسثثع    إد توجتحلمك  ر صا ت تتجتحم ايزهو  الخ صت بس  

المة      المتثهزمج    دت  تيتتح   admin/adminاسع  مث  ن  بإيش ئلمد   ،د   اي كا    )Keycloak   ايفيتع و 
 ايت بوم

( و Master Realmبمجةإ تتجتحم ايزهو   سثثدك  ا   اات   زاإاا ايثكوا  الخ صت بس اي ط ق ايةئتحتي   
Keycloak :د  شو اوضح و يفيطت ايش  ت ايث يتحت    

 
 OpenJDKباستخدام    Keycloakتثبيت وتشغيل  

   إيه ا  ايتلمم تشغتح ه   س مي ية مج تشغتحم إ و ات جت  ر تيتتح  Javaالاج ب غت    Keycloakيةة ا نو  
آيت   ايم Java Virtual Machineالا هاضتحت    Javaتتةتح ا  ض  تحتم  م ا   ث ج  يتحه شو  جوإ  ( ايتثت  

OpenJDK م 
م   ا   و يزاك  ياةم Keycloak   ايكي امةز ضة     ،تم تشغتحم  OpenJDKو ايفيتع ايث لي  س فيومج بثيتتح   

 م Keycloakالا هاضتحت ايتثت  يُك ك تخطي ايفيتع ايث لي  الايثفي   ات  ةد  ر ايفيتع المة وو تيتتح     Javaآيت  
 OpenJDKتثبيت  
 م Java (JRE)ا  بتحئت تشغتحم    17   ث ج  ر تيتتح  اةصزا   Keycloakيثيتتح   
   ،ع بث ةام محز اةصزا اا الج شةد ا  المو،  ايث لي: OpenJDKيثيتتح   

adoptium.net/temurin/archive 



 

 

 م OpenJDKا     17ا ثح شكا ايصا ت و اثصا ك  ثم ،ع بث ةام اةصزا  
 ،ع بث ةام اةصزا  الم  سب ي ة مج ايثشغتحم الخ ص بك  ثم  ك ضغطه و اك و ا  سب   س جلم زكم 

يتحشير  ر المج ز ايكي يحثوي   س الم ا ا ايتي تم   JAVA_HOMEبةز  ك اي غط  ،ع بثةتحين اثغير ايتتحئت  
 اسثهةاجلم م

  سثهزامج  صزا  ج شةم   Linux  س ية مج   OpenJDKتوضح ان ااة ايث يتحت اي لا    س تيتتح   

 
 تةدم بشكم ص تححم   Java( افيومج  يث فيو ا  مو  java –versionاناة انهير  

 Keycloak  س  ثفيم  ر تيتتح   OpenJDKالآو بةز مو ،د  بثيتتح  
 Keycloakتثبيت 

ا    Keycloakالا هاضتحت   س جلم زك  تكوو الخطود ايث يتحت شي ت ةام توزاةت    Javaبمجةإ مو تفيومج بثيتتح  آيت  
 ايةسميم   Keycloakاو،   

  ثم ،ع بث ةام  ا  ا لأ https://www.keycloak.org/downloadsا ثح ايةابط ايث لي و اثصا ك:  
ZIP    مTAR.GZ  الخ ص  لخ إمج  توزاةت الخ إمج المتثفيم(م 

 بةز ت ةام الم لأ  ا    تحك سوى  ك ضغطه و او،  ا  سب   س جلم زكم 

 
    شو ا  س ث   يه و ايفيتع ايث ليم Keycloakمي  الآو ج شة يتزن تشغتحم 

 Keycloakدء تشغيل  ب
بثيتتح    ،د   ،ز  تكوو  مو  تشغتحم   Keycloakبةز  بزن  ايتلمم  ا   اصتح  ان لي   المتؤ    حت ب    يش ن 

Keycloak م 
  سثهزامج اناة ايث لي:   Keycloak  يُك ك بزن تشغتحم  macOSم     Linux  س ية مج 

 
   ياك اناة ايث لي: Windowsم     س ية مج  



 

 

 
نو   ايتتحئتحت    Keycloakيةة ا  المثغيراا  تمةاة  ا هاضي   إو  اتؤ    حت ب  ا   يأتي  لا 

KEYCLOAK_ADMIN   KEYCLOAK_ADMIN_PASSWORD   اتلمم  يش ن
 حت ب المتؤ   ان ليم 

مو   ا   ايث فيو  يُك ك  ثواوٍ   ب    ايث لي:   Keycloakبةز  ايةابط  باثح  اةدم 
http://localhost:8080/admin  ثم ،ع بثتجتحم ايزهو   سثهزامج اسع المتثهزمج  admin     دت المة   

adminم 
الآو   يزاك  مصتح  تجةبت    Keycloakته يتح  !  و  ايتزن  جلم زك  يُك ك  هلا    Keycloakاةدم   س  ا  

 Keycloak(   حزد  كع اتت ب  Keycloak Admin Consoleاسثكش ف  حزد  كع المتؤ    
Account Console م) 

 Docker سثهزامج    Keycloak  زاإ  
 و ايزيتحم الجك ي:   docker-compose.yml،ع بإيش ن ا لأ  

 
  سثهزامج:   Keycloak،ع بثشغتحم ه إمج  

docker-compose up -d 
Configure Keycloak   

 ا ثح المثصاح  ا شب  ر: 
http://localhost:8088 

 سج م ايزهو   سثهزامج: 



 

 

 adminاسع المتثهزمج:  
 admin  دت المة  :  

 (Realmإنشاء )
( يتزن   زاإ يط ق جزاز و Create Realmايفية   س ايفي ئدت الم تزيت   س ايتحت    ثم اهه  يش ن يط ق  

Keycloak م 

 
 (م Create،ع بثتدتحت اي ط ق ثم ايفية   س  يش ن   

 
 
 

 ( Clientإنشاء عميل ) 
( Create Client(  ثم اهه  يش ن  دتحم  Clientsايكي تم  يش اا  ايفية   س ايةدلان    Realmإاهم  

 م Keycloakةض  ت تكوا   دتحم جزاز و  



 

 

 
 ( اةد مهةىمNext(  ثم ايفية   س ايث لي  Next،ع بثتدتحت ايةدتحم ثم ايفية   س ايث لي  

 
شكا   http://localhost:81/keycloak-login.php  ا ثب  Valid Redirect URIsو حفيم  

 ( ة د   تكوا  ايةدتحممSaveشو الم اك ايكي ستحةدم   تحه تطتتحوم ثم  ايفية   س حاظ  
 تأ ز ا  تاةتحم اص إ،ت ايةدتحم و صا ت   زاإاا ايةدتحم 

 



 

 

 احاظ ايثغتحيراا  ثم ،ع بث زاث ايصا تم 
 (  ايفية   تحه يةةض بتح نًا ا ثد إ ايةدتحمم"Credentialsحزإ ،تع بتح نًا الا ثد إ   

 
 تأ ز ا   ةض ايتة الخ ص  يةدتحم  احثاظ به و اك و آا   ني   س  ث جه و الخطواا ايث يتحت! 

 Userإنشاء
( ةض  ت اتثهزمج جزاز و Add User(  ثم ايفية   س  يش ن اتثهزمج   Usersايثفيم  ر ،تع المتثهزاين   

Keycloak م 

 



 

 

 (م Createالمة وا ا المط وبت ي دتثهزمج الجزاز  ثم ايفية   س  يش ن  االأ  

 
 (  ثم ،ع بثةتحين   دت اة   Credentialsا شب  ر ،تع بتح نًا الا ثد إ  

 
 (م Save،ع بإإه     دت اة   ثم ايفية   س حاظ  



 

 

 
 ( Realm Roles. إنشاء الأدوار )
 ةض  ت إ   جزازم  create Roleاضغط   س    و ايشةاط الج يبي  

 
تخصتحي انإ ا  ي دتثهزاين: ،ع بثهصتحي انإ ا  الم  ستت ي دتثهزاين المتج ين  مم  ا د  ايوصو  ايص تحح 

  ر ايوظ ئلأ  ان،ت مج المهث ات و ايتوابتم 
 

 بةز تتجتحم اتثهزمج جزاز  يُك ك تخصتحي مي إ   اث   يكيك المتثهزمجم 



 

 

 
    Clients  ايس    Realms،ز اا اةيت  ،وات ةإا د الهوات  ايوصو م اةز  لمع ايس    Keycloakاو ة    الخلاصة: 

بشكم  ة  م تتدح شكا الما شتحع بإيش ن ب تحت  ثتحت آا ت   Keycloakماة ا مس ستح   ة زاإ  اسثهزامج    Rolesايس  
  ، ب ت ي ثوس  ي دص إ،ت  ايثاوا  نيواع مخث ات ا  ايثطتتحفي ا  الخزا ام 

يثطتتحفي تك  ا    Keycloak  ام صح بمةاجةت ايوثائو ايةسمتحت  مح  يت   زاإ  Keycloakي دةاز ا  ايز است حو   
 اتت ع اناي ت  م  م المد  س ام

 
 


