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 ملخص: 

 فااي  جااي النجماااث العااُبرانُت ال ااي اظاا  ذفذ
ً
 لب اارا

ً
مخخلااا الااذوى، وحّخباار المئظعاااث المالُاات الأل اار  حالُاا ٌؽااهذ الّااالي جضاًااذا

 لذوسها الحُىي في الىظاوت المالُت. و جترجب ِن هزه النجماث ألشاس لب رة ِلى 
ً
ِشلت لخىش هزه النجماث العُبرانُت، نٍشا

لخننىلجُاااااا المئظعااااات مااااان رااااالاى الخعااااااتش المالُااااات و فقاااااذا. الفقااااات ماااااْ المخّاااااامل . الاقخفاااااادً .. و فاااااي ٌااااال الاظاااااخخذام الىاظاااااْ 

المّلىماااااث والاجفاااااى فااااي المئظعاااااث الاقخفااااادًت، و اندؽاااااس اظااااخّماى الأنترنااااذ راـاااات فااااي مجاااااى الخجاااااسة الالنترونُاااات، و ال ااااي 

اااانت الالنترونُاااات، فقااااذ ٌهااااشث الجااااشاتي الاقخفااااادًت المشجبىاااات بااااالخىىس الخننىلااااى ي و زااااىسة الاجفااااالاث. فااااي هاااازا  ـاااااحا ا القشـ

 لىماث لشوسة حخمُت لمىاجهت مخخلا ال  ذًذاث العُبرانُت.العُاق أـبحذ حماًت نٍي المّ

اااال الباحااااا ا ااااى ِااااذة نخاااااتلم أهمهااااا: ًىجااااذ ِااااذة تلُاااااث لمىاجهاااات المخاااااوش العااااُبرانُت، و ال ااااي جخىقااااا ِلااااى مااااذي جؤهُاااال  لقااااذ جىـ

عي؛ البّذ الذو ي للؤمن العُبراني  ، مما ٌعخذعي حّاو. دو ي لمىاجهخه. الّنفش البؽشي و الخقني و الدؽشَ

 الأمن العُبراني، المخاوش العُبرانُت، نٍي المّلىماث، الجشاتي العُبرانُت، ال  ذًذاث العُبرانُت. الكلمات المفحاحية:

 JEL: k41 ;Ll86, O33ثصنيف 

.Abstract: 

Currently, the world is witnessing a significant increase in cases of cyber-attacks that target various countries. 

Due to their vital role in financial intermediation, the financial institutions are considered the most  vulnerable to 

these cyber-attacks. This type of attack causes severe damage to the institutions through financial losses and a 

decrease of economic operators trust. In light of the widespread adoption of information technology by 

companies, and the spread of the Internet use in the field of e-commerce,. For that reason, the economic crimes 

are linked to technological development and the communications revolution. In this context, the protection of 

information systems has become a necessity to confront various cyber threats. 

The results concluded that there  are several mechanisms for overcome cyber risks, all of which depend on the 

capabilities of the human, technical and legislative element. Furthermore, the international framework for cyber-

security also calls for international cooperation to confront it. 
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 . مقدمة: 1

أدي الخىىس الخننىلى ي للمّلىماث ا ى احذار زىسة في الاجفالاث و المّاملاث الشقمُت، و جاضامن رلاو ماْ ٌهاىس جاشاتي 

ااب الإلنترونااي، ظااشقت البُاناااث الشقمُاات و الإرتراقاااث الإلنترونُاات، و الاازي النترونُاات رى اارة مفاال الخجعااغ العااُبراني ، الخخشٍ

حعبب في ألشاس جعُمت ِلى الأفشاد و المئظعاث و لزلو ِلى الذوى. فاي هازا العاُاق أـابن الأمان العاُبراني  لاشوسة حخمُات 

 لمىاجهت مخخلا النجماث العُبرانُت،  و ججنب مخاوشها.

اٌال جىجااه الجضاتااش نحااى جبنااي الحهىماات الإلنترونُاات، لاازلو حؽااهذ الجضاتااش منحناا   جفاااِذًا فااي النجماااث العااُبرانُت، فااي 

ت لمىاجهات ال  ذًاذاث العاُبرانُت، فاي هازا العاُاق  ت ملضمت ِلى اًجاد الحلاىى و الإجاشاتاث الماشوسٍ أـبحذ العلىاث الجضاتشٍ

 و حماًت نٍي المّلىماث من مخاوش ال  ذًذاث العُبرانُت.جبنذ الجضاتش اظتراجُجُت ؼاملت من أجل لما. الأمن العُبراني، 

 إشكالية الدراسة 1-1

 ظنحاوى من رلاى هزه الذساظت مّالجت الإؼهالُت الخالُت :ما هى دوس الأمن العُبراني في حماًت نٍي المّلىماث؟

ُت الخالُت :  و جخفشُ هزه الإؼهالُت ا ى الأظئلت الفشِ

 و ما هي رفاتفه؟ مارا نقفذ بالأمن العُبراني -

 ما هي أهمُت و أهذاف الأمن العُبراني؟ -

 ؟  اًمنن مىاجه لُا و رانُت ال ي جىاجه نٍي المّلىماث ما هي المخاوش العُب -

 ما هى واقْ  الأمن العُبراني في الجضاتش؟ -

 أهمية الدراسة 1-2

ّلىماث ، و ال ي حؽهل أهي ال  ذًذاث ِلاى جنمن أهمُت الذساظت في البحا ِن المخاوش العُبرانُت ال ي جىاجه نٍي الم

مّشفااااات ججشجااااات الجضاتاااااش فاااااي  الأمااااان  و ت المخااااااوش العاااااُبرانُت،المعاااااخىي الاااااذو ي. بالإلاااااافت ا اااااى الخىاااااشق ا اااااى العااااابل الفّالااااات لمىاجهااااا

 العُبراني .

 أهداف الدراسة 1-3

ّلىمااااث، ماااْ حتاااخُق مخخلاااا ت اااذف هااازه الذساظااات ا اااى حعااالُي الماااىت ِلاااى دوس الأمااان العاااُبراني فاااي حماًااات نٍاااي الم 

مّشفت تلُاث مىاجهت المخاوش العُبرانُت، مْ ابشاص واقْ  الأمن العُبراني فاي  ال ي جىاجه نٍي المّلىماث، و المخاوش العُبرانُت 

 الجضاتش.

 منهج الدراسة  1-4

في الخحلُلي، و رلو من رلاى دساظت و جحلُل مخاوش الأمن ا لعُبراني، بالإلافت ا ى نّخمذ في البحا ِلى المننج الىـ

خماد ِلى ججشجت الجضاتش.  جحذًذ و جحلُل مخخلا الىشق الفّالت لمىاجت المخاوش العُبرانُت، بالِا

 خطة الدراسة 1-5

 لمّالجت الإؼهالُت المىشوحت و جحقُق الأهذاف المعىشة ظنعخّشك الّناـش الخالُت:   
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 حّشٍا و رفاتق الأمن العُبراني -

 الأمن العُبرانيأهمُت و أهذاف  -

 أنىاُ الأمن العُبراني -

 المخاوش العُبرانُت ال ي جىاجه نٍي المّلىماث  -

 تلُاث مىاجهت المخاوش العُبرانُت -

 .واقْ الأمن العُبراني في الجضاتش -

 جعريف و خصائص الأمن السيبراني: .2

، حُن ا لي ًنن مخىىسا نٍشا لقلت اظخّماى بُاناث الحىاظِب، حُن ا ما. مان العاهل 1970ظنت  ٌهش الأمن العُبراني

الخّااشف ِلااى النجماااث الالنترونُاات، و فااي الفمانِناااث جىااىس الأماان العااُبراني نٍااشا لاندؽاااس الأنٍماات الإلنترونُاات  ؽااهل واظااْ، و 

اث ؼا اُ هذ الّاالي جىاىسا فاي الأجهاضة الإلنترونُات، وجاضامن رلاو ماْ جىاىس سافقه حّذد و جىىس النجماث الالنترونُت. وفي الدعاُّن

ت. اُ ش بشوجىمىلاث الحماًت للمىاقْ الإلنترون   جي و حّقُذاث النجماث الإلنترونُت، مما اظخذعى جىىٍ

ًخهاااااى. الأمااااان العاااااُبراني مااااان ملمخاااااا . هماااااا : الأمااااان و العاااااُبراني، و نقفاااااذ بااااااالأمن الحماًااااات، أماااااا العاااااُبراني هاااااى الىاقااااااْ 

ّخبااار مفهاااىم الأمااان العاااُبراني مااان أل ااار المفااااهُي المف ااارة للئهخماااام والذساظااات، حُاااا ًىجاااذ ِاااذة  الإفتراضاااأي أو فماااات الانترناااذ، وَ

 نّاسٍا من أهمها ما ًلي:

اات ال ااي ًااخي اظااخخذامها لمنااْ  الاظااخخذام   اار المفااش  بااه، وظااىت   - اات الىظاااتل الخقنُاات والخنٍُمُاات والإداسٍ ِباااسة ِاان ومجمىِ

ااااااااُت البُاناااااااااث الاظااااااااخ  ت ورفىـ ااااااااض حماًاااااااات وظااااااااشٍ لاى واظااااااااخّادة المّلىماااااااااث الإلنترونُاااااااات ونٍااااااااي الاجفااااااااالاث والمّلىماااااااااث وحّضٍ

، ؿ 2012 ت العُبراني(. ومن  الأؼاقش جباىس،من المخاوش في الفما صمت لحماًت المىاون . التخفُت واجخار جمُْ الخذاب ر اللا 

16 ). 

بُاااااذ الحهىمااااات والأفاااااشاد، لاظاااااُما أ. الحاااااشي العاااااُبرانُت أـااااابحذ جاااااضت لا ًخجاااااضأ مااااان  الأمااااان العاااااُبراني هىوظااااالا  اظاااااتراجُ ي -

 (           6، ؿ 2016الخنخُهاث الحذًفت للحشوي والنجماث ما ب . الذوى( . و أوط مجُذ  الب الّىادي، 

الحقُقااي، وهااى ًمفاال جمُااْ  الأمان العااُبراني هااىو المجاااى الجذًاذ الخااامغ للحااشوي الحذًفاات  ّاذ الباار والبحااش والجااى والفماات -

ت  ؽاامل رلااو الأجهااضة الإلنترونُاات المشجبىاات ماان راالاى ؼاابنت الألُاااف البفااشٍ ؼاابهاث الحاظااب ا ااي المىجااىدة حااىى الّااالي، وَ

،ؿ 2019والؽااابهاث اللاظااالنُت، الفماااات العاااُبراني لاااِغ الإنترناااذ فقاااي وانماااا ؼااابهاث أراااشي لف ااارة مخفااالت(.وادسَغ ِىُااات،

اىى ا اى (  و ِلُه الأمن ال105 عُبراني هى ِملُت حماًت الأنٍمت والؽبهاث والبراملم من النجماث الشقمُت، ال ي حّمل ا ى الىـ

 المّلىماث الحعاظت أو ح ُ رها أو جذم رها،   شك الإلحاق المشس لمعخخذمي ا.

لباراملم أو البُانااث و ًحخىي الأمن العُبراني ِلاى ِاذة ِناـاش مان الحماًات جندؽاش ِبار أجهاضة النمبُاىجش أو الؽابهاث أو ا

ذ التخق حماً  ا، و ًجب أ. ًنمل مل من ا ارش دارل المنٍمت لإنؽات دفاُ فّاى في مىاجهت النجماث العُبرانُت.  ال ي ًشٍ

 و رلو من رلاى الدؽاف هزه النجماث و مّالج  ا. 

ن أظاظ . هما : وسجُعي حع . و ظمش محمىد،   (    179ؿ ، 2022ًشجنض الأمن العُبراني ِلى مشجنضٍ
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 .ن المّلىماث المخضنت والمخذاولتالخقنُت : جئدي جننىلىجُا المّلىماث دوسا لب را في جحقُق الأمن العُبراني فهي ما ًئم -

ْ دوس الّنفش الزي ٌعاخجُب لمخىلبااث البِئات الشقمُات  فاي مجااى الخنٍاُي، وولاْ الُااث القانىنُات  - ْ : ًئدي الدؽشَ الدؽشَ

 ماًت الملاتمت للفمات العُبراني .النفُلت لمما. الح

 و ًخم ز الأمن العُبراني  ّذة رفاتق نلخفها فُما ًلي:

ت؛ -  جىظْ مجاى الأمن العُبراني بحُا له ِذة أ ّاد هي: اقخفادًت، اجخماُِت، زقافُت، قانىنُت، ظُاظُت و ِعنشٍ

ت وال ي ًقفذ ب ا لما. جقذًي الخذمت دو. انقىاُ( ؛ وقفّت -  (     380، ؿ 2020ظّاد،  والاظخمشاسٍ

ت الخفاِل(؛ و  باسة ظم ر،  -  ( 258، ؿ 2017ودسجت ِالُت من الخ ُ ر و الترابي و ظشِ

لا ًىجذ أمن ظُبراني مىلق لزلو فهى ًخفا بالنعبُت، بحُا لا ًمنن القمات ِلاى النجمااث العاُبرانُت، و انماا جقلُفاها  -

 و الخقلُل من ألشاسها؛

 راني بحُا ًخنُا مْ جىىس النجماث العُبرانُت؛مشونت الأمن العُب -

نت ِلى نٍي المّلىماث؛ - ملُاث القشـ  وظُلت دفاُِت لذ النجماث وِ

 البّذ الذو ي للؤمن العُبراني. -

المبااااادة الأظاظااااُت للؤمااااان العااااُبراني، و ال ااااي جخمفاااال فُماااااا ًلااااي: ومجخمااااْ الأنترناااااذ،  ISOCلقااااذ حااااذدث جمُّاااات الأنترناااااذ 

 (    2، ؿ2020

الااىعي: ًخّاا . ِلااى جمُااْ الجهاااث المّنُاات فااي ماال ماان القىاااِ . الّااام و الخاااؿ فهااي المخاااوش ال ااي ت ااذد أمن ااا، و مااذي  -

ن في النٍام البُئي الخاؿ بالبنُت الخحخُت لؽبنت لانترنذ.   جؤز ر جلو المخاوش ِلي ا و ِلى ارشٍ

جهت المخاوش الأمنُت في اواس مئظعات ا، مْ الأرز فاي ًجب ِلى جمُْ الجهاث المّنُت جحمل معئولُت مىا المعئولُت: -

خباس للآزاس المترجبت ِلى اجخار اجشات ما أو الخقاِغ ِن جنفُزه.      اِلا

ًجب اؼشاك جمُْ الجهاث المّنُت بما في رلو المّنُت راسج الحذود، في حىاس معخمش حىى الأمن العاُبراني  الخّاو.: -

 لمعخمشة. لمىاجهت ال  ذًذاث الجذًذة و ا

 و جخىقا فّالُت الأمن العُبراني ِلى الّناـش الخالُت:

 الخننىلىجُا المخىىسة؛ -

 الّنفش البؽشي النات؛ -

 الاظتراجُجُاث المحنمت؛ -

 الّنفش الأمني الشدعي. -

 أهمية و أهداف الأمن السيبراني -3

معااخىي الأفااشاد أو المنٍماااث، حُااا ٌؽااهذ ٌّااشف الأماان العااُبراني اهخمامااا واظااّا ماان وااشف أفااشاد المجخمااْ ظااىات ِلااى 

ادة ال  ذًذاث الإلنترونُات مفال:  الّالي زىسة جننىلىجُت هاتلت أدث ا ى ٌهىس جحذًاث رى رة ت ذد وجىده، و رلو من رلاى صٍ

ِلاى  العشقت والنفب والاحخُاى والابتزاص، مما أدي ا ى ألشاس رى رة جمش بالفشد و المنٍمت، في هزا العُاق اظاخىجب البحاا
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ااااق الأماااان العااااُبراني الاااازي ٌّماااال ِلااااى الىقاًاااات ماااان الجااااشاتي  الُاااااث ال ااااي جمنننااااا ماااان مىاجهاااات هاااازه المخاااااوش، و رلااااو ِاااان وشٍ

نُاااات والفاااا .  الإلنترونُاااات.و و ٌؽااااهل الأماااان العااااُبراني هاجعااااا اظااااتراجُجُا للقااااىي الّالمُاااات والمخمفلاااات فااااي الىلاًاااااث المخحااااذة الأمشٍ

 ي حاااشي النترونُااات باا . هااازه القاااىي ماان أجااال ارتاااراق المّلىمااااث والخااؤز ر ِلاااى أظاااّاس البىسـااات وسوظااُا، ار جاااذوس فاااي وقخنااا الحاااا

 ( 164، ؿ 2021والّملاث و  رها من المنؽآث(. و مفىفى ابشاهُي ظلما. الؽمشي، 

و  جنمااان أهمُاااات الأمااان العااااُبراني فاااي حماًاااات و جاااؤم .  نٍااااي المّلىمااااث ماااان النجمااااث العااااُبرانُت ِلاااى المعااااخىي الإقلُ ااااي

الّال ي، فهزا الأمن ًح ي مّلىماث الأفشاد و المنٍماث، بحُا ًحفٍها من مافت المخاوش والألشاس، في ؼهل جشاتي النترونُت  

 لعشقت البُاناث و الإبتزاص. ِلى هزا الأظاط أـبن الأمن العُبراني لشوسة حخمُت لحماًت بُاناث الأفشاد و المنٍماث.

ت لذ و ي ذف الأمن العُبراني لىلْ أ اُ فمل أنٍمت الحماًت للحفاً ِلى مّلىماث المعخخذم . وجُاناث الأجهضة محم

ُاُ والخلا، و ًمنن جلخُق أهذاف الأمن العُبراني في الّناـش الخالُت:  الخشق والعشقت والما

 جىف ر بِئت أمنت مىزىقت للخّاملاث في مجخمْ المّلىماث؛ -

 والجشاتي الإلنترونُت ال ي حع  ذف المخّامل .؛ جىف ر المخىلباث اللاصمت للحذ من المخاوش  -

ض حماًت أنٍمت الخقنُاث الدؽ ُلُت ومهىنات ا من أجهضة وجشمجُاث و بُاناث؛ -  حّضٍ

 ظذ الف شاث في أنٍمت امن المّلىماث؛ -

 الخفذي للنجماث العُبرانُت ال ي حع  ذف منٍماث القىاُ الّام والخاؿ؛ -

 ال ي حّمل ِلى احذار ألشاس بال ت للمخّامل .؛مىاجهت البرمجُاث الخبِفت  -

 الخخلق من نقاه المّا في أنٍمت الحاظب ا ي والأجهضة المحمىلت ؛ -

 الحذ من الخجعغ والخخشٍب الإلنتروني ِلى معخىي الحهىمت والأفشاد و المنٍماث؛ -

 ي مجاى اظخخذام الإنترنذ؛اجخار الخذاب ر اللاصمت لحماًت الأفشاد والمنٍماث من المخاوش المحخملت ف -

ب الأفااااشاد ِلااااى تلُاااااث واجاااشاتاث جذًااااذة لمىاجهاااات الخحااااذًاث الخاـاااات باااارتراق أجهااااضت ي الخقنُاااات بقفااااذ المااااشس  - جاااذسٍ

 بمّلىمات ي التخفُت ؛

 ـمىد البني الخحخُت من النجماث الإلنترونُت؛ -

 ّلىماجُت؛الّمل ِلى حفَ الحقىق المترجبت ِلى الاظخخذام المؽشوُ للؽبهاث الم -

 حماًت المفلحت الفشدًت والّامت، و الزي ًنّنغ اًجابا ِلى الاقخفاد الىوني . -

 المخاطر السيبرانية التي ثىاجه نظم المعلىمات  -4

لقااذ جماااِا ِااذد النجماااث العااُبرانُت زاالار مااشاث ِلااى مااذاس الّقااذ الماضااأي مااْ جضاًااذ اِخمادنااا ِلااى الخااذماث المالُاات 

، و حؽاااااهل الخاااااذماث المالُااااات الأل ااااار اظااااا  ذافا للنجمااااااث العاااااُبرانُت و ال اااااي 19لىجاااااات الّاااااال ي مىفُاااااذ الشقمُااااات راـااااات فاااااي ٌااااال ا

 أـبحذ مفذس ت ذًذ للاظخقشاس الما ي.

انت أقاال جهلفات وأل اار ظااهىلت وأؼاذ قااىة، مماا ًدااُن للقشاـاانت الحااق لااشس ألبار مقاباال نعاابت  وقاذ أـاابحذ أدواث القشـ

عاا  ذف المهاااجمى.  اانت. وَ ااادة فااشؿ القشـ اائدي الخىظااْ فااي الخااذماث القاتماات ِلااى ؼاابنت الانترنااذ ا ااى صٍ لاالُلت ماان الخهلفاات. وٍ

مااااات المئظعااااااث النب ااااارة والفااااا  رة، والبلاااااذا. ال نُااااات والف ّملاااااى. ِبااااار الحاااااذود، لااااازلو ًجاااااب أ. جهاااااى. مىاجهااااات الجشٍ ق ااااارة، وَ
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العااُبرانُت والحااذ ماان مخاوشهااا معاائولُت مؽااترلت باا . دوى الّااالي. و نلخااق المخاااوش العااُبرانُت ال ااي جىاجااه نٍااي المّلىماااث 

 فُما ًلي: 

ه من أؼهش أنىاُ المخاوش ال ي تُ ذد الأم -
ا
ي هزا الخىش بؤن ن العُبراني، ار جدعلل  ّن البراملم ا ى البراملم الماسة: ًدعا

ىى   ر المفش  به للبراملم والملفاث، والحاق المشس ب ا،  من رلاى ظشق  ا أو حزفها.  الأنٍمت، ب ذف الىـ

ظشقت ملمت المشوس: ِنذ الذرىى ا اى الحعااي، قاذ ًدبا . وجاىد ح ُ ار فاي ملمات الماشوس، وهازا مئؼاش ِلاى أ.ا  اخق ماا  -

ن من ارتراق ا
ا
ت المىجىدة في النٍام.جمن  لنٍام والحفىى ِلى ملمت المشوس، مما ٌؽهل رىش ِلى البُاناث العشٍ

ًخمفل هزا الخىش في قذسة أحذ الأ خاؿ ِلى الاظخماُ للبُاناث المخنقلت ب . المعخخذم والممُا، وهزا  : الخنفذ -

 ًمفل ظشقت المّلىماث ِن النٍام.

سظااتل ماان جهااث سظامُت جخماامن ولاب  ّان البُانااث الهاماات، وقاذ ًقاْ  ّاان  ًهاى. الخفااُذ ِلاى ؼاهل  هجمااث الخفاُذ: -

م مّلىماث هامت للمخفُذًن من رلاى النقش ِلى سابي ترش مؽبىه. وو حعب دساظت قام ب ا نادي  قذا الأ خاؿ في الخىؤ، وٍُ

ذفذ بنجماااث الخفااُذ(. و   % ماان الؽااشماث الفشنعااُت قااذ اظاا 80، فااب. 2020رباارات المّلىماااث و الأماان الشق ااي الفشن ااأي ظاانت 

 (  71، ؿ 2022،  ظاِذ

حااااااوى  -
ُ
ااااب ال ااااي ج ىقااااا المعااااخخذم مىاقاااااْ الىٍ ًُ  الخااااىادم الشتِعااااُت، حُاااااا 

ً
سفاااان رذماااات المااااىصُ: ٌعااااا  ذف هاااازا الخىااااش ِاااااادة

ىى للبُاناث.  الىـ

ب المُّفت، وجحمُل ِذد من الشمىص الخى رة  - ِلي ا، و ِنذ درىى هجىم ِبر المىقْ: و رلو من رلاى اظ  ذاف مىاقْ الىٍ

 أحذ المعخخذم . لهزه المىاقْ قذ ًخّشاك النٍام الخاؿ به للعشقت، أو الدعبب بخّىل الخذماث الشتِعُت فُه.

اىى للمّلىمااث الحعاظات   ار SQLهجىم   - خاا  للؤواشاف الخاسجُات الىـ ًُ : و رلو من رلاى بشناملم لمّالجات البُانااث، بحُاا 

ق ِذد من البرم  جُاث.المخاحت، ِن وشٍ

ااىى ا ااى النٍااام، وجالخااا ي ًىلااب الىااشف  - ااا ًاائدي ا ااى منااْ الىـ ااذ ِااذد ماان البااراملم الماااسة ِلااى الأنٍماات، مما فبا
ُ
بااشاملم الفذًاات: ج

 الخاس ي من المعخخذم دفْ الفذًت مقابل اصالت هزه البراملم.

اشه بباراملم  -
ا
ٍهاش ف روط وشوادة: ٌّمال ف اروط واشوادة ِلاى الاذرىى للنٍاام مان رالاى جنن

ُ
قانىنُات مان رالاى الخنبي ااث ال اي ج

 للمعخخذم حاجت النٍام الخاؿ به، حُن ا حعخىُْ البراملم الماسة الذرىى للنٍام من رلاى ِملُت المسح.

 ماا ًهاى.  ؽاهل -
ً
اادة اب الخاـات بالمنٍمات، وِ  مىاقاْ الىٍ

ً
هجىم حفشة المات: و هاى مان الأرىااس ال اي حعا  ذف المنٍمااث، راـات

 حاق المشس ب زه المىاقْ.مخنشس وب ذف ال

، ؿ 2022و ًناخلم ِاان هاازه المخاااوش ِااذة ألااشاس جاانّنغ ظاالبا ِلااى أدات المنٍماات و جخمفاال فُمااا ًلااي: و ظاااِذ بااىقشؿ ، 

66  ) 

 اِتراك البُاناث؛ -
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ب البُاناث؛ –  اجلاف وجخشٍ

اث الشقمُت؛ –  ظشقت الهىٍ

 حّىُل المفالح والخذماث؛ –

 س المعخخذم .الخجعغ ِلى الؽبهاث و لؽا أظشا –

 الإبتزاص؛ –

ذ؛ – ُُّ  الخحاًل والخف

 الخؤز ر العلبي ِلى الشأي الّام. –

ن، بحُاااا أـاااابن االمفهاااىم الحااااذًا للؤماااان لا  وحؽاااهل المخاااااوش العاااُبرانُت ماااان أهااااي المخااااوش فااااي القاااش. الىاحااااذ والّؽااااشٍ

ت، بل ًىالب مل ال  ذًذاث ال ي حّشقل الاقخفااد ا لشق اي وجاذفق المّشفات، وفقاذ أظاقىذ ًقخفش فقي ِلى الجىانب الّعنشٍ

جننىلىجُااا المّلىماااث والاجفااالاث مفهااىم الحااذود الج شافُاات باا . الااذوى، ممااا ًمااْ العااُادة الىونُاات ِلااى المحااو، راـاات مااْ 

، ؿ  2020ارتاراق المىاقااْ الحهىمُات الشظاامُت والخجعاغ المّلىماااحي ِلاى الااذوى(. وأم ارة ِبااذ الٍّاُي و محمااذ ِباذ الجااىاد،  

375  ) 

 و ًىاجه الأمن العُبراني ِذة ـّىجاث جقلل من فّالُخه، و نلخق هزه الفّىجاث فُما ًلي:

ادة جىىس و حّقذ النجماث العُبرانُت ِلى البُاناث؛ -  صٍ

ادة ِذد الحشوي العُبرانُت والخجعغ العُبراني؛ - ادة و اندؽاس النجماث العُبرانُت  ؽهل واظْ، مما أدي  ا ى صٍ  صٍ

 جذًذة و الزي ظاهي في الابخهاس في النجماث العُبرانُت؛ٌهىس جقنُاث  -

ت المعخخذم .، و الزي ًفّب النؽا ِن ي؛ -  ارفات هىٍ

ت المخخففت في مجاى الأمن العُبراني؛ -  نقق المىاسد البؽشٍ

 الدؽف ر له نقاه لّا وملمت المشوس دوما قابلت للخقلُذ؛ -

 الخاوئت؛اظخخذام الشوجىجاث الُت لنؽش المّلىماث  -

رىى ا ى مّلىماث المعخخذم بهل ظهىلت؛ -  اظخخذام مىاقْ الخىاـل الاجخماعي ال ي جدُن الذا

ت البُاناث، مما أجاا  لمشجنباي النجمااث  - ولقذ أدي اظخخذام ؼبهاث الحىاظِب ا ى رلق نٍي مّلىماث مخهاملت جحقق مشلضٍ

ىى ا ى مافت ملفاث بُاناث و بشاملم ا ت الىـ  (     170، ؿ 2009لمئظعت(؛ وِلىوي لم .، العُبرانُت فشـ

وافخقاس الؽشماث الّاملت في المُذا. ا ى سإٍت صحُحت حاىى النُفُااث المعاخّملت فاي ؼابهات ا، مماا ظامن للقشاـانت بالاذرىى  -

قت ظهلت(؛ وجماى بىاصدًت،   (  1276، ؿ 2019والخشوج بىشٍ

 مل مْ ال  ذًذاث العُبرانُت؛قلت الخبرة لذي المؽشِ . القانىنُ . و القماة للخّا -

 لّا أنٍمت الحماًت  عبب اظخخذام الاجفاى   ر امن بالإنترنذ؛ -

 لّا الخنعُق الذو ي في مىاجهت النجماث العُبرانُت. -
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ىي الأفاااشاد و المنٍمااااث، أـااابن مااان فاااي ٌااال ال  ذًاااذاث العاااُبرانُت المتزاًاااذة و المخااااوش الجعاااُمت المترجبااات ِن اااا ِلاااى معاااخ

نُاااات، دوى  المااااشوسي البحااااا ِاااان الُاااااث الفّالاااات  لمىاجهاااات هاااازه المخاااااوش، ولمااااا أ. ـااااناُ القااااشاس فااااي الىلاًاااااث المخحااااذة الأمشٍ

ااااات فاااااي ظُاظاااااات ي الذفاُِااااات  الاجحااااااد الأوسوواااااي، سوظاااااُا، الفااااا . والهناااااذ و  رهاااااا مااااان الاااااذوى، ًفااااانفى. الأمااااان العاااااُبراني لؤولىٍ

دولت حىى الّالي ِن جخفُق أقعاام وظُاظااث راـات باالحشي العاُبرانُت لامن  130الافت ا ى اِلا. أل ر من  الىونُت،

فاااااشق الأمااااان الاااااىوني، ار جمااااااف جمُاااااْ هااااازه الجهاااااىد ا اااااى الجهاااااىد الأمنُااااات الخقلُذًااااات لمحاسجااااات الجاااااشاتي الإلنترونُااااات والاحخُاااااااى 

اد ِلي،الإلنتروني و الأوجه الأرشي للمخاوش العُبرانُت( . وِل  (    57، ؿ 2020ي صٍ

 و ًمنن جلخُق وشق  اظخخذام النجماث العُبرانُت و لُفُت مىاجه  ا في الجذوى الخا ي:

 وشق  اظخخذام النجماث العُبرانُت و لُفُت مىاجه  ا :  01الجذوى سقي 

 الأمن العُبراني الّعنشي  الأمن العُبراني الاقخفادي الأمن العُبراني الاجخماعي البُا.

 الذًن  - القُي المهذدة

 الؽباي –

 الترار –

 الأرلاق -

 الجىدة -

 الخنافعُت -

 المّاملاث المالُت-

 الخىىس الاقخفادي -

ت -  الّقُذة الّعنشٍ

 زقت الؽّب بالجِؾ و الأمن -

 نؽش الإنحشاف - أهذاف النجماث العُبرانُت

ن ِلى الّنا -  الخحشٍ

 حؽنُو الؽّب بقذساجه -

 جذم ر الخنمُت الاقخفادًت  -

 ظشقت الأمىاى -

 جذم ر الخجاسة الإلنترونُت -

 اًقاف الخفذًش و الاظخ راد -

 الحاق الخعاتش الاقخفادًت-

 الحفىى ِلى مّلىماث جخق الدعلُن-

 الخجعغ ِلى الاظخخباساث -

خ  - امهانُت اِادة جىجُه القخاى و الفىاسٍ

 الزلُت

 ُت.الخجعغ ِلى البُاناث الشقم -

اظتراجُجُاث مىاجهت 

 النجماث العُبرانُت

ُت الهُئاث التخفُت و  - جىـ

 الأجهضة الأمنُت المخخفت الىونُت

جىجه و جشلض الذفاُ الؽّبي - 

 الإلنتروني 

ُت الخبرات و المخخف .  - لشوسة جىِ

 بمخاوش ال  ذًذاث العُبرانُت 

الحشؿ ِلى اظخمشاس ِذم انقىاُ  -

 الاجفاى  ؽبنت الانترنذ  

 النجىم الإلنتروني المماد -

 محاماة ِملُت الإرتراق الأمني الّملُاحي -

ش جشظانت العلا  الشق ي -  جىىٍ

تلُاث مىاجهت النجماث 

 العُبرانُت

 الؽبهاث الاجخماُِت -

ذ الالنتروني -  البرً

لام -  مىاقْ وظاتل اِلإ

 ث الحماًت الالنترونُتجقنُا -

 مىاقْ الحماًت من الفبروظاث -

ادراى نؽاه أمن المّلىماث ا ى  -

 الؽشماث

 جحف ز مىاقْ الأنترنذ الإحخُاوُت -

 جىف ر بشاملم الحماًت -

 ججه ز منؽاث النجىم الإلنتروني -

ُا الأنٍمت الإلنترونُت في النجىم ِلى  - جىٌ

 مىاقْ الّذو

من لذي ي القذسة ِلى ِمل مل  المعئوى ِن المىاجهت

 العلا  الشق ي

ت المّلىماجُت في المئظعاث وحذاث راـت بخقُُي احذازُاث دارل  مذًشٍ

الجِؾ و المخابشاث جهى. مهم  ا الذفاُ و 

 النجىم 

  2015، مفش، 139المفذس: أحمذ العُذ النجاس، محمذ ِبذ الهادي ِلام، حشوي المّلىماث: من ًىاجهها؟مجلت الأهشام، الّذد  

 . 26ؿ 

ت لخىف ر الأمن العُبراني ، و ال ي جخمفل فُما ًلي:  بالإلافت لما ظبق ًمنن ادساج  ّن الخذاب ر ال ي نشاها لشوسٍ

لشوسة جىف ر الخننىلىجُا الحذًفت لمنن المنٍماث والأفشاد أدواث الأمن العُبراني اللاصمت لمىاجهت النجماث العُبرانُت، و  -

خماد ِلى الزمات ىناعي ،مْ معاًشة جىىس النجماث العُبرانُت؛ اِلا  اـلا
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ُت الأفشاد بخىىسة النجماث العُبرانُت، و بؤهمُت الأمن العُبراني لمىاجهت هزه المخاوش، لخحقُق دسجت ِالُت من  - جىِ

 الحماًت في ِالي سق ي ظهل الارتراق؛

ب الأفشاد ِلى لُفُت الخّامل مْ المخاوش العُبرانُت، لخجنب أ -  و جقلُق  جي الألشاس الناجمت ِن ا؛جذسٍ

 ِذم جفبُذ البراملم و الخىبُقاث من مىاقْ   ر سظمُت؛ -

ت  و مّقذة لا ًمنن لل  ر مّشف  ا؛ -  ًجب أ. جهى. ملمت العش قىٍ

نت و هجىم الف روظاث المىجهت من راسج النٍام ِبر  واظخخذام - ت ال ي جمنْ الدعلل و الاقخحام و القشـ الجذسا. الناسٍ

 (  124، ؿ 2008ؼبنت الانترنذ(؛ وِبذه نّما. ـالح محمذ الؽشٍا، 

ت حّمل ِلى سدُ الجشاتي العُبرانُت، قفذ اقامت فمات ظُبراني تمن؛ -  ظن جشظانت قانىنُت قىٍ

 في مىاجهت الجشاتي العُبرانُت؛ -
ً
 وقماتُا

ً
 واجشاتُا

ً
 لشوسة الخنعُق والخّاو. الذو ي أمنُا

لشوسة وجىد هُؤة مخخفت راث لفاتة ِالُت في مىاجهت الجشاتي العُبرانُت، و رلو من الناحُت الّلمُت و الّملُت و  -

 الفنُت؛ 

لقماتُت، في مجاى الجشاتي العُبرانُت، مْ جضوٍذهي بآلُاث جقنُت جمن . العلىاث القاتمت بالمبي والخحقُق و الملاحقت ا -

 مخىىسة، لنؽا مخخلا هزه الجشاتي.

 

 واقع الأمن السيبراني في الجزائر -6

، وحُاا ةاجلذ ظانت 
ً
 جفااِذًا

ً
مات العاُبرانُت  ؼاهذث منحاا أل ار  2017حؽ ر الإحفاتُاث المسجلت في الجضاتاش أ. الجشٍ

ماااااااات ظااااااااُبرانُت  2.500ماااااااان  اااااااانت جشٍ اااااااااث التخفااااااااُت، و ال  ذًااااااااذ ِباااااااار الأنترنااااااااذ و الابتاااااااازاص و القشـ جخّلااااااااق أبشصهااااااااا بان  اااااااااك الحشٍ

 (     1280، ؿ 2019الإلنترونُت(. و جماى بىاصدًت، 

وهى ما ًنبؤ بخىىسة الىلْ، لا ظُما في ٌل جىجاه الجضاتاش نحاى جبناي الحهىمات الإلنترونُات، لازلو أـابحذ العالىاث  

اات ملضماات ببجخااار الإجااشاتاث اللاصماات لمىاجهاات الجااشاتي الإلنترونُاات ، فهااي حّماال ِلااى اًجاااد  الحلااىى والإجااشاتاث اللاصماات  الجضاتشٍ

لمىاجهت هزه ال  ذًذاث. في هزا العُاق جىجهذ الجضاتاش ا اى ولاْ اظاتراجُجُت ؼااملت مان أجال لاما. الأمان العاُبراني، ورلاو 

الؽااشعي لؽااابنت الأنترناااذ قفاااذ حماًاات نٍاااي المّلىمااااث مااان مخااااوش ماان رااالاى وظااااتل قانىنُااات وجقنُاات لمقاومااات الاظاااخخذام   ااار 

 ال  ذًذاث العُبرانُت.

ااااالام  اااااض وجحُااااا . الإوااااااس القاااااانىني المخّلاااااق باظاااااخّماى جننىلىجُااااااث اِلإ جخمحاااااىس اظاااااتراجُجُت الأمااااان العاااااُبراني  حاااااىى حّضٍ

 (    187، ؿ 2022 . و ظمش محمىد، محاوس هي :و سجُعي حع 07والاجفاى وجام . نٍي المّلىماث، وجقىم أظاظا ِلى ظبّت 

ُفُت وجنٍُمُت  - ُفي وجنٍُ ي ي ذف ا ى جنفُز أِماى الأمن العُبراني  ؽهل  مىجه لمن ظلعلت وٌ جانب وٌ

ماى؛  منشظت لمما. ججانغ اِلأ

ض الإواس القانىني لمما. أمن المنٍىمت المّلىماجُت  ؽهل معخمش؛ -  جانب قانىني ي ذف من رلاله ِلى حّضٍ

ت ٌعمن بخىف ر مىسد  ؽشي رو لفاتة ِالُت في مجاى النؽاواث الّملُاجُت والدعُ ر في مجاى جا - نب المىاسد البؽشٍ

 الذفاُ العُبراني؛
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ْ ِلى النجماث  - جانب جقني ٌّمل من رلاله ِلى سفْ القذساث الخقنُت للحماًت والُقٍت ولما. القذسة ِلى الشد العشَ

 العُبرانُت؛

لام والاجفاى ؛جانب الىقاًت وال -  خحعِغ لمعخخذمي الجِؾ والقىاِاث الأرشي بخىش اظخخذاماث جننىلىجُا اِلإ

نت من أجل لما. نقل والدعاي  - جانب الخّاو. في مجاى الذفاُ العُبراني ا ى جانب جُىػ الذوى الفذًقت والؽشٍ

شها؛  الخبراث وجىىٍ

ش الزي حّخبر جانبا حاظما في اظتراجُ - جُت الأمن العُبراني من رلاى القذسة ِلى حتخُق المؽنلاث جانب البحا والخىىٍ

 واًجاد الحلىى لها.

و لخجعُذ اظتراجُجُه الأمن العُبراني، ًىجذ هُئاث مخخففت جحشؿ ِلى مىاجهت مافت الجشاتي بما في ا ال  ذًذاث 

 العُبرانُت، و ال ي جخمفل فُما ًلي:

لام ا ي و الجشا -  تي المّلىماجُت للذسك الىوني:مشلض الىقاًت من جشاتي اِلإ

، و ي ذف ا ى جؤم . منٍىمت المّلىماث لخذمت الأمن الّمىمي،  و رلو من رلاى جحلُل بُاناث الجشاتي 2008أنشأئ ظنت 

ت مشجنبي ا ، قفذ حماًت نٍي المّلىماث، راـت جلو المعخّملت  في البنىك و المئظعاث  المّلىماجُت المشجنبت، و جحذًذ هىٍ

ن المعخمش لأفشاده ح   ًىفش القىي المئهلت راث النفاتة الّالُت ح   ًخمنن من الشظمُت،  و ٌّمل هزا المشلض ِلى الخهىٍ

 مىاجهت مخخلا الجشاتي العُبرانُت.

 المّهذ الىوني للؤدلت الجناتُت و ِلي الإجشام للذسك الىوني: -

، و ي ذف ا ى جقذًي  2009جانفي  01ات من ، و درل ح ز الخذمت ابخذ04/133بمىجب مشظىم ستاسأي  2004أنشأئ ظنت 

لام ا ي، و ًخي  المعاِذاث الخقنُت للمحقق .، و ًمي ِذة مفالح أهمها: مفلحت البفماث ، مفلحت البِئت و مفلحت اِلإ

نت المّلىماحي، و لزا الدؽاف المّلىماث المعش  ذ و مشاقبت و جدبْ ِملُاث الارتراق و القشـ وقت ِلى معخىي هزه المفلحت سـ

 (    64، ؿ 2014و جفنُو البراملم المّلىماجُت. وِادى  ضاى، 

مت المّلىماجُت: - ت لمهافحت الجشٍ  المفلحت المشلضٍ

ت الأمن الىوني ، و ي ذف ا ى مهافحت ال  ذًذاث الأمنُت الناجمت ِن الجشاتي الإلنترونُت 2011أنؽلذ ظنت  ، و هى جا ْ لمذًشٍ

ظىات ِلى المعخىي الىوني أو الذو ي، في هزا العُاق جخّامل مْ الهُئاث الذولُت المخخفت في مهافحت الإجشام مفل أنتربىى و 

هىم، أما ِلى المعخىي  ت المخخفت في الإجشام.أفشٍ  المحلي فهي جخّامل مْ الؽشوت الّلمُت و المهاجب اللامشلضٍ

لام و الاجفاى و مهافح  ا: -  الهُئت الىونُت للىقاًت من الجشاتي المخفلت بخننىلىجُاث اِلإ

، 2015ألخىجش  08المئسخ في  15-261 ّذ ـذوس المشظىم الشتاسأي سقي  2015، و درلذ ح ز الخذمت ظنت  2009أنؽلذ ظنت 

 و من أهي مهامها ما ًلي:

ُت؛  - قت حعمن بمخا ّت مل ما ًجشي في الفمات العُبراني من نؽاواث   ر ؼشِ  اظخ لاى المّىُاث المخىفشة بىشٍ

ض الخنعُق ب . مخخلا الفاِل . في المُذا. والدؽذًذ ِلى لشوسة الخّاو. ب . القىاِ . الّام والخاؿ والمجخمْ  - حّضٍ

 ذ  نؽش زقافت المىاجهت لهل المماسظاث ال ي جخالا القانى. في الفمات العُبراني؛المذني، قف

ذ  المعخمش لل  ذًذاث واقترا   - الّمل ِلى اقامت اواس مشلضي للمّلىماجُت ، ًخي من رلالها جمْ المّىُاث، قفذ الشـ

 الحلىى المناظبت؛
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لام، من والخنعُق والخّاو. ب . مخخلا الأجهضة الأمنُت، المالُت  - ت ال ي لها ِلاقت مباؼشة بؤنؽىت جننىلىجُا اِلإ والإداسٍ

مت الالنترونُت(؛ وجماى  اجل جحذًذ المعئولُاث لفشك مشاقبت ـاسمت  ّذ حفش المجالاث المع  ذفت من وشف محترفي الجشٍ

 (1281، ؿ 2019بىاصدًت  

 شاتي الالنترونُت.اقترا  الأسلُت اللاصمت لخجعُذ الإظتراجُجُت الىونُت لمىاجهت الج -

 خاثمة: .7

ااااااادة ال  ذًااااااذاث  ٌؽااااااهذ الّااااااالي زااااااىسة جننىلىجُاااااات هاتلاااااات أدث ا ااااااى ٌهااااااىس جحااااااذًاث رى اااااارة ت ااااااذد وجااااااىده، و رلااااااو ماااااان راااااالاى صٍ

ت، مماا أدي ا اى ألاشاس رى ارة جماش  الإلنترونُت، في مافت المجالاث: الاقخفادًت و الاجخماُِت و الفقافُت و العُاظُت و الّعانشٍ

ق الأمن العاُبراني الازي ٌّمال ِلاى الىقاًات  بالفشد و المنٍمت، في هزا العُاق اظخىجب مىاجهت هزه المخاوش، و رلو ِن وشٍ

مااااان الجاااااشاتي الإلنترونُااااات، لماااااا جىلاااااب جبناااااي اظاااااتراجُجُت ظاااااُبرانُت، و اظاااااخحذار اوااااااس قاااااانىني و مئظعااااااحي لمىاجهااااات مخخلاااااا 

 .ال  ذًذاث العُبرانُت

 :نحائج الدراسة 1.7

لنا ا ى   :النخاتلم الخالُتمن رلاى هزه الذساظت جىـ

  ًند أي الأمن العُبراني أهمُت بال ت، و رلو نٍشا للمخاوش الجعُمت للنجماث العُبرانُت؛ -

ت؛  -  جىظْ مجاى الأمن العُبراني بحُا له ِذة أ ّاد هي: اقخفادًت، اجخماُِت، زقافُت، قانىنُت، ظُاظُت و ِعنشٍ

عي؛ًىجذ ِذة تلُاث لمىاجهت المخاوش العُبرانُت، و ال -   ي جخىقا ِلى مذي جؤهُل الّنفش البؽشي و الخقني و الدؽشَ

 ًىاجه نٍي المّلىماث ِذة مخاوش ظُبرانُت ت ذد وجىده؛ -

 البّذ الذو ي للؤمن العُبراني ، مما ٌعخذعي حّاو. دو ي لمىاجهخه؛  -

ْ للف - ااا مااْ الخىااىس العااشَ ُُّ ااادة  الاهخمااام والخّبئاات والخن مااات العااُبراني، و رلااو ماان راالاى  جبنااي ًخىلااب الأماان العااُبراني صٍ

 اظتراجُجُت  ؼاملت لمىاجهت الجشاتي العُبرانُت؛

 .جى ي الجضاتش اهخماما لب را للؤمن العُبراني، و رلو نٍشا لتزاًذ  جي النجماث العُبرانُت و رىىست ا -

 :الحىصيات 2.7

ُاث الخالُت    : لخحقُق الأمن العُبراني نمْ الخىـ

اات لب اارة ماان وظااااتل لاااشوسة الّماال ِ - لااى لااما. أماان المّلىماااث وؼااابهاث الأنترنااذ راالاى رىااىاث مهماات حّخماااذ ِلااى مجمىِ

ت؛  قانىنُت وجقنُت و  ؽشٍ

 نؽش الىعي لذي مخخلا ؼشاتن المجخمْ، و الذاُِت ا ى نؽش زقافت الأمن العُبراني؛ -

ب الّنفش البؽشي قفذ جؤهُله ِلى الخقنُاث الحذًفت المعخّملت في الفمات العُبراني؛ -  لشوسة جذسٍ

 انؽات هُئاث جحنُي  مخخففت في القماًا العُبرانُت؛ -

 لشوسة ظن نفىؿ ِقابُت ـاسمت، لشدُ النجماث العُبرانُت؛ -

ب لشوسة الخنعُق و الخّاو. الذو ي في مىاجهت النجماث العُبرانُت - ، ظاىات فاي مجااى الخحقُاق أو حعالُي المجاشم .، أو الخاذسٍ

 و الخؤهُل؛

ت لإنجا  الإظتراجُجُت  الؽاملت ال ي جبن  ا الجضاتشمن أجل لما. الأمن العُبراني -  .لشوسة جىف ر المقىماث المشوسٍ

 . قائمة المراجع:8

  .2015، مفش، 139ىاجهها؟مجلت الأهشام، الّذد أحمذ العُذ النجاس، محمذ ِبذ الهادي ِلام، حشوي المّلىماث: من ً  -1

غ ِىُت، مهانت الأمن العُبراني في منٍىمت الأمن الىوني الجضاتشي، مجلت مفذاقُت،المجلذ    -2    .2019، الجضاتش، 01،الّذد 01ادسَ

ّت والقانى.، المجلذ  أم رة ِبذ الٍُّي و محمذ ِبذ الجىاد، المخاوش العُبرانُت  -3 ، 3وظبل مىاجه  ا في القانى. الذو ي الّام، مجلت الؽشَ

 .2020،  35الّذد 
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 . 2016أوط مجُذ  الب الّىادي، الأمن المّلىماحي العُبراني ، مشلض البُا. للذساظاث والخخىُي، ب روث،   -4
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