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 شكر وعرفان
 

 .«ِٓ لم ٌشىش اٌناط لم ٌشىش الله»إِتثالا ٌمٌي سسٌي الله صٍى الله عٍٍو ًسٍُ 

  تسجًٍ اٌشىش ً إعلاِو ً ٔسثح اٌفضً لأصذاتو، استجاتح: ناٌضاِا عٍٍ واْ

 فّا شىش علاِح شىش المشء إعلاْ حمــــذه     فّٓ وتُ المعشًف ِنيُ

ٌسٌٍن طشٌك اٌثذث ً اٌتشثو تأىً اٌعٍُ ً إْ  افاٌشىش أًلا لله عض ً جً عٍى أْ ىذأ

 ً تٍنيُ ِفاًص. ناواْ تٍن

وّا نخص تاٌشىش أستارٔا اٌىشٌُ ً ِعٍّنا اٌفاضً المششف عٍى ىزا اٌثذث 

 الأستار اٌذوتٌس : جشاٌح اٌصادق ، فٍو ِنا ًافش اٌثناء ً خاٌص اٌذعاء.

اٌسادج الأساتزج المنالشين ً وً اٌضِلاء ً وً ِٓ لذَ ٌنا فائذج أً أعأنا  وّا ٔشىش

 بمشجع، 

 الله أْ يجضٌيُ عنا خيرا ً أْ يجعً عٍّيُ في ٍِضاْ دسناتهُ . ٔسأي
 
 



 

 هــــاا الإ
 تسُ الله ِسثة الأسثاب، ًفاتخ الأتٌاب، ًخاٌك آدَ ًدٌاء ِٓ تشاب، أِا تعذ ... 

اٌتي أفضٍيا عٓ ٔفسً، فيً اٌتي ضذت ِٓ أجًٍ، ًاٌتي لم أساىا ًٌٌِا  إلىأىذي ثمشج عًٍّ ىزا 

 ِا تذخش جيذًا في سثًٍ إسعادي دائًُ ًأتذًا، إٌٍه أًِ الحثٍثح.

دائًّا ِا ٔسير في دسًب الحٍاج، ًٌثمى ِعنا ِٓ ٌسٍطش عٍى أرىأنا في وً طشٌك 

أسان تثخً عٍى تأي ٔسٍىو، فٍه أٔت ٌا صادة اٌٌجو اٌطٍة ًالأفعاي الحسنح، فٍُ 

 .أطاي الله في عّشه شًء طٍٍح دٍاتً، ًاٌذي اٌعضٌض

 إلى أخٌأً ً أخٌاتً ، ًإلى جمٍع أصذلائً ً صِلائً في ىزا اٌعًّ إلى وً ِٓ عٍّني دشفا 

 ٌىُ جمٍعًا ٌا ِٓ ساعذًًٔ ًوأٌا دائًّا بجأبي

 إلى شيذائنا الأتشاس، إلى فٍسطين الأتٍح، إلى غضج المحاصشج.

  أىذٌـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــىُ ثمشج عًٍّ    

 محمـــد 



 هــــاا الإ
 . سحمح الله عٍٍو أتً... أتظاس تذًْ اٌعطاء عٍّني ِٓ إلى... اٌصبر ً اٌنجاح عٍّني ِٓ إلى

 ً نجادً سش دعاؤىا واْ ِٓ إلى... وفٍ أٔا ِا إلى لأصً اٌصعاب عأت ً عٍّتني ِٓ إلى

 .عّشىا في الله أطاي اٌعضٌضج أًِ... جشادً تٍسُ دنانها

 . تاسمو وً اٌىشيمح عائٍتي أفشاد جمٍع إلى

 تًٌِ محّذ المتٌاضع اٌعًّ ىزا شاسوني اٌزي صًٍٍِ إلى

 .لًٍّ ًٔسٍيُ لٍبي أدثيُ ِٓ وً ًإلى دٍاتً، عٍى أثش لهُ واْ ِٓ وً إلى

 .المتٌاضع اٌعًّ ىزا ثمشج يأىذ إٌٍىُ

 

 وحيـــــد
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 فرضػت غيرهػا  عف تميزها التي يةمالرق طبيعتها إلى بالنظر المعمكماتية الجرائـ خصكصيةاف  
 تطػػػكير خػػػ ؿ مػػػف المختمفػػػة  حياتهػػػا مراحػػػؿ مسػػػتكل عمػػػى كاسػػػتيعابها معهػػػا التعامػػػؿ فػػػي مختمفػػػا منطقػػػا
 الػذم المنطؽ نفس كهك الجرائـ  ْذِ كالعقد المتطكر التقني كالمستكل يت ءـ بما كالتحرم البحث أساليب
 كاعتػػػػراض السػػػػرب فػػػػي تمثػػػػؿ) خاصػػػػة تحػػػػرم إجػػػػراءات اسػػػػتحداث إلػػػػى يسػػػػارع مالجزائػػػػر  المشػػػػرع جعػػػػؿ

 الإجػػراءات قػػانكف مػػف يميهػػا كمػػا مكػػرر  65 المػػادة فػػي عميهػػا المنصػػكص كال سػػمكية السػػمكية المراسػػ ت
 2006 ديسػػػمبر 20 ؿ المكافػػػؽ 1427 القعػػػدة ذم 29 فػػػي المػػػؤرخ 22-06 القػػػانكف بمكجػػػب( الجزائيػػػة
 قػػػػانكف المتضػػػػمف 1966 يكنيػػػػك 08:  المكافػػػػؽ 1386 متػػػػر 18 فػػػػي لمػػػػؤرخا 156-66 للأمػػػػر المػػػػتمـ

 التػراب عبػر مكزعة جهكية مخابر أربع كالتقنية العممية لمشرطة المركزم السحر يتبع) الجزائية الإجراءات
 الجهػكم المػدير ببشػار  الجهكم المدير بقسنطينة الجهكم المخير بكهراف  الجهكم المخير: كهي ينالكط

صػػػدار (بتمنراسػػػت  2009 أكت 05:  المكافػػػؽ 1430 عػػػاـ شػػػعباف 14 فػػػي المػػػؤرخ 04-09 القػػػانكف كا 
 رافػي كمكافحتهػا كالاتصػاؿ الإعػ ـ بتكنكلكجيػات المتصػمة الجػرائـ مػف لمكقاية الخاصة القكاعد المتضمف

  .القكانيف مف الرسالة هذ  تشريع
 مػا كمنهػا العػدؿ لػكزارة تػابع هػك مػا منها  يةالمعمكمات الحيمة مف لمكقاية زةكأجه هيئات عدة إنشاء       

 الشايع كالاتصاؿ الإع ـ بتكنكلكجيات المتصمة الجرائـ قارية المركزية المصمحة الأمف لمصالح تابع هك
 العمميػػػة لمشػػػرطة المركػػػزم المخػػػـ أك الجنائيػػػة لمشػػػرطة الػػػكطني كالمعهػػػد الػػػكطني للأمػػػف العاميػػػة لممديريػػػة
 الحجػػػة ذم مػػػف بتػػاري  الصػػػادرة 48 العػػدد الجزائريػػػة  لمجمهكريػػػة الرسػػمية ةالجريػػػد فػػي منشػػػكر) كالتقنيػػة
 الػػكطني كالمعهػػد الػػكطني الػػدرؾ لجهػػاز تابعػػة كأخػػرل( 30 ص 2006 ديسػػمبر 24:ؿ المكافػػؽ 1427
 الصػػادر 04-183 رقػـ الرئاسػػي بالمرسػكـ إنشػػاؤ  تػـ الػػذم الػكطني  لمػػدرؾ الإحػراـ كعمػػـ الجنائيػة للأدلػة
 الػػكطني  لمػػدرؾ المعمكماتيػػة كالجػػرائـ الآلػػي الإعػػ ـ جػػرائـ مػػف الكقايػػة كمركػػز  2004 جػػكاف 26 بتػػاري 
 04-09 القػػانكف مػػف 13 المػػادة نػػص إلػػى بػػالرجكع) 04 - 09 القػػانكف مػػف 13 المػػادة بمكجػػب تػػـ كمػػا
 ؿكالاتصػا الإعػ ـ بتكنكلكجيػات المتصػمة الجػرائـ مػف لمكقايػة الكطنيػة الهيئػة إنشػاء عمػى تػنص أنهػا نجد

 أكتػكبر 08 كبتػاري  السػميـ طريػؽ عػف سػيرها ككيفيػة كتنظيمهػا الهيئػة تشػكيمة تحػدد أف عمى كمكافحتها 
 حيػػث الهنػػة  سػػير ككيفيػػات كتنظػػيـ تشػػكيؿ المتضػػمف 261- 15 رقػػـ الرئاسػػي المرسػػكـ صػػدر 2015
 معنكيػػػػةال بالشخصػػػية تتمتػػػػع مظمػػػة إداريػػػة سػػػػمطة الهيئػػػة أف عمػػػى منػػػػ  پميهػػػا كمػػػا الثانيػػػػة المػػػادة نصػػػت

 بالعدؿ المكمؼ الكزير لدل تكضع المالي  كالاستق ؿ
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 المتصمة الجرائـ مف لمكقاية الكطنية الاستراتيجية عناصر اقتراح الهيئة  هذ  مهاـ رأس عمى كيأتي      
 الجػػرائـ مػػف الكقايػػة عمميػػات كتنسػػيؽ تنشػػيط الهيئػػة هػػذ  يتػػكل) كمكافحتهػػا كالاتصػػاؿ الإعػػ ـ بتكنكلكجيػػا
 كمصػالح القضػائية السػمطات مسػاعدة إلػى بالإضػافة كالاتصػاؿ كمكافحتهػا  الإعػ ـ بتكنكلكجيػا المتصػمة
 جمػػػع خػػػ ؿ مػػػف كالاتصػػػاؿ الإعػػػ ـ بتكنكلكجيػػػا المتصػػػمة الجػػػرائـ مكافحػػػة مجػػػاؿ فػػػي القضػػػائية الشػػػرطة

 لالكتركنيػةا ل تصػالات كالكقايػة المراقبػة كضػماف القضػائية  الخبػرات خ ؿ كمف بها كالتزكيد المعمكمات
 سػػػمطة تحػػػت الدكلػػػة بػػػأمف كالمسػػػاس كالتخريبيػػػة الإرهابيػػػة بالأعمػػػاؿ المتعمقػػػة الجػػػرائـ عػػػف الكشػػػؼ قصػػػد

 كمسػارها مصػدرها كتحديػد الرقميػة المعطيػات كحفظ كتسجيؿ تجميع الهيئة تتكلى كما المختص  القاضي
 رقػـ الرئاسػي المرسػكـ مػف 04 المػادة الشػأف هػذا فػي راجػع) القضػائية الإجػراءات فػي اسػتعمالها أجػؿ مف
 الكطنيػة الهيئػة سػير ككيفيػات كتنظػيـ تشػكيؿ المتضػمف 2015 أكتكبر 08 بتاري  الصادر 261 - 15

 (. كمكافحتها كالاتصاؿ الإع ـ بتكنكلكجيات المتصمة الجرائـ مف لمكقاية
خػػاص  حيػػث قػػاـ بػػنص قػػانكف  عػػف هػػذ  القاعػػدة يخػػرجف المشػػرع الجزائػػرم لػػـ مػػف جهػػة أخػػرل نجػػد أ 

 04-09كهػذا مػف خػػ ؿ مػا يحتكيػ  القػانكف رقػػـ يتبنػي تجػريـ أفعػاؿ الاعتػداء عمػػي الانظمػة المعمكماتيػة 
 المتضػػػمف الكقايػػػة مػػػف الجػػػرائـ المتصػػػمة بتكنكلكجيػػػا الاعػػػ ـ كالاتصػػػاؿ كقػػػاـ ب صػػػدار قػػػانكف الاجػػػراءات

يحتػكم عمػػى أسػػاليب  بػػدكر   كالػػذم 2006/ 12/ 20المػػؤرخ فػي:  22/06الجزائيػة بمكجػػب الأمػر رقػػـ: 
 في مثؿ هذا النكع مف الجرائـ . خاصة في التحرم كالبحث 

 اليدؼ من الدراسة: (1
كمػدم   البحث ك التحرم عف الجرائـ  كأدلة الاثبات المتاحة فػي القػانكف الجزائػرم الكقكؼ عمى أساليب -

 في اثبات الجرائـ الالكتركنية.  مكاجهتها
 .الجهات القضائية حجيت  كدليؿ إثبات أماـالالكتركني كمدم  الدليؿ محاكلة الكصكؿ إلى تشخيص -
كالتحػػديات الاجرائيػػة التػػي تثيرهػػا عميمػػة البحػػث كالتحػػرم كالاثبػػات كالتػػي تفرضػػها  العراقيػػؿ الكشػػؼ عػػف -

 خصكصية هذا النكع مف الجرائـ.
 . الجنائي عاـال كالقانكف العنؼ سيسيكلكجيا الاجتماع عمي كبحكث الدارسات اثراء في المساهمة -
 أىمية الموضوع: (2
  لمػػػا تػػػكفر  مػػػف مزايػػػا متعػػػددة ككثيػػػرةدكؿ كػػػؿ الػػػ مرغمػػػا عمػػػىاصػػػبح  اف التعامػػػؿ الالكتركنػػػي الحػػػديث -

 الأمف كالحماية.   اقتصاد التكاليؼ اختزاؿ الكقت  كالنجاعة كالفاعمية
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مة معمكماتية أمنة كمحصنة أنظ يتطمب كجكدالادارة الالكتركنية  عمى فكرة هااعتماد في دكؿتكج  الإف  -
كقائية كهي غير كافية مف الناحية  حمكؿ كبرامجإيجاد مف خ ؿ ذلؾ  ك  ضد أم اعتداء أك سكء استػ ؿ

 تتمثؿ أساسا في ألية التجريـ كالعقاب.   كما يتطمب الأمر إيجاد كسائؿ حماية ردعية  الكاقعية
بضػػػماف الحريػػػات  كفيمػػػةقانكنيػػػة  ؿ كمقترحػػػاتحمػػػك لا يكػػػكف الا مػػػف خػػػ ؿ ايجػػػاد  العقػػػابأليػػػة  تطبيػػػؽ -

 كالحقكؽ الاساسية لممكاطف كتكريس قرينة البراءة. 
 دوافع اختيار الموضوع: (3

 لهذا المكضكع ناتج عف دكافع مكضكعية كدكافع شخصية. ناإف اختيار 
 فتتمثؿ في  :دوافع الموضوعيةبالنسبة لم

فػي النصػكص الجنائيػة المكضػكعية  ضػعؼعػف  كشػفت حديثةهي ظاهرة  الالكتركني المجرـف ظاهرة ا -
 .كالاجرائية. التي صارت عاجزة عف احتكاء كمكاجهة مختمؼ الانشطة المنطكية تحت لكاء الجريمة

  قكاعد القانكف تخممتالذم  الضعؼ كالنقص  خ ؿ هذ  الدراسة  يمكف اف نقؼ عمى اهـ بكاطف  مف   -
   في اثبات الجرائـ المعمكماتية الجنائي

 اثبات مثؿ هذا النكع مف الجرائـ.التي تحكؿ دكف  تبيف هات  الدراسة أهـ العراقيؿ -
 الاجتماعيػة بػالتحكلات  كارتباطػ  مختمفة أضرار مف يسبب  لما نظرا كالتحميؿ بالبحث جدير مكضكع أن  -

 . المجتمع في تحدث التي كالاقتصادية العممية
 . مراهقيفال منها يعاني التي المشك ت فهـ محاكل  -

 . المراهقيف عمي الاجتماعي التكاصؿ مكاقع تأثير يخص فيما كالمبس الػمكض ازالة محاكل 
 . الاجتماعي التكاصؿ لمكاقع سيسيكلكجيا دراسة -
 . الجزائر في المراهقيف مف الفئات مختمؼ بيف كبير بشكؿ الاجتماعي التكاصؿ مكاقع استخداـ -

 نػافػي أف البحػث فػي هػذا المكضػكع مػف شػان  أف يعػزز ك يثػرم معارف فتتمثػؿ بالنسبة لمػدوافع الشخصػية:
 المهني. مسارناالاستفادة من  مستقب  خاصة في  ا مفالقانكنية كيمكنن

 : الدراسة منيج (4
 الحصػكؿ يريػد التػي المعمكمػات الػى لمكصػكؿ الباحث يستعممها التي الطريقة أك mèthode المنهج يعرؼ
 .مناسبة ةكمكضكعي عممية بطريقة عميها

 الحقيقػػة لاكتشػػاؼ الباحػػث بفضػػمها يسػػعى التػػي العامػػة كالقكاعػػد الاسػػاليب إتبػػاع هػػك المػػنهج عامػػة كبصػػفة
 الظػكاهر مػف ظاهرة يتبع أك دراست  في الباحث يتبعها مكضكعية طريقة هك فالمنهج كالمكضكعية  العممية
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 عميهػػا التعػػرؼ السػػهؿ مػػف عػػؿيج شػػامؿ بشػػكؿ ابعادهػػا كتحديػػد دقيقػػا كصػػفا كصػػفها أك تشخيصػػها بقصػػد
 .كتمييزها

 الػػى نسػػعى هػػذ  دراسػػتنا فػػي اننػػا كبمػػا تحديػػدها  تػػـ التػػي الاشػػكالية عمػػى كبنػػاء المنطػػؽ هػػذا كمػػف  
 فقػد المػراهقيف  عمػى الاسػتخداـ هػذا يػؤثر ككيػؼ الاجتماعي التكاصؿ مكاقع مستدمي حكؿ معمكمات جمع

 :التالية المناهج عمى اعتمدنا
 Descriptive and Analytical method: التحميمي صفيالو  المنيج 1-4
 التػػي الخصػػائص حيػػث مػػف بتحميمهػػا يقػػكـ ثػػـ الاجتماعيػػة المشػػكمة أك الظػػاهرة كصػػؼ فػػي يتمثػػؿ  

 .ل  تدفع التي العكامؿ كتحديد تميزها
نمػػا لمظػػاهرة  الػػدقيؽ الكصػػؼ عمػػى فقػػط يقػػكـ لا المػػنهج هػػذا اف    الحقيقيػػة الاسػػباب عػػف لمكشػػؼ كا 
 المعطيػػات مػػف ينطمػػؽ الػػذم السيسػػيكلكجيا التحميػػؿ خػػ ؿ مػػف الحمػػكؿ الػػى كصػػكلا لهػػا المميػػزة صػػائصكالخ

 مػػف تمكنػػ  بمعطيػػات الباحػػث تػػزكد منهجيػػة ككسػػائؿ تقنيػػات عمػػى يعتمػػد الػػذم الشػػامؿ الكصػػؼ عػػف ناتجػػة
 .عممي مكضكعي بتحميؿ القياـ
 أدوات جمع البيانات:  2-4
 مػف دراسػت  يجب الذم مكضكع عف كالمعمكمات الحقائؽ بعض لدي  تتكافر أف الباحث عمى يجب  
   صػػحيحة كالمعمكمػػات دقيقػػة إليهػػا المتكاصػػؿ البيانػػات تكػػكف حتػػى كهػػذا   المناسػػبة القػػرارات اتخػػاذ اجػػؿ

 حكػـ أك عمميػة نتيجػة الػى التكصػؿ فػي أساسػية تعتبر مكثكقة مصادر عمى الاعتماد يجب إليها كلمكصكؿ
 .  قضية أم جكهر عف كمعبر صادؽ مكضكعي

 ميدانيػة الدراسػة كانػت اذا البيانػات جمع كأساليب بقكاعد ممما يككف أف باحث كؿ عمى يتعيف لهذا  
 يعتمػػد اف أيضػػا عميػػ  يتعػػيف فأنػػ    المكتبػػة خػػارج تكجػػد الباحػػث دراسػػة بمكضػػكع المتعمقػػة المعمكمػػات كاف
 البيانػػات جمػػع كسػػائؿ ف باسػػتعماؿ ذلػػؾ لداسػػت  الأساسػػية  معمكمػػات عمػػى لمحصػػكؿ عمميػػة منهجيػػة عمػػى
 . المقاب ت اجراء بينها مف التي
 الاشكالية: (1

 مف خ ؿ ما سبؽ يمكننا معالجة هذا المكضكع كذلؾ مف خ ؿ طرح الإشكاؿ الآتي:
 التي تحكؿ دكف اثبات الجريمة المعمكماتية كفؽ القانكف؟الإجرائية  العراقيؿ فيما تتمثؿ

 ت أهمها: بحيث نطرح جممة مف التساؤلا
 مفهكـ الجريمة المعمكماتية؟  -
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 فيما تتمثؿ خصائص الجريمة المعمكماتية؟ كماهك الدليؿ الالكتركني؟ -
 إلى أم مدل كقؼ المشرع الجزائرم في كضع طرؽ كأساليب البحث عميها؟  -
 هك القانكف الكاجب تطبيق  عمى الجريمة المعمكماتية؟  ما -
 منها؟ماهي الحمكؿ التشريعية لمحد  -

الػذم بػدكر  يقػؼ عمػى أهػـ   الاعتمػاد عمػى المػنهج التحميمػي الكصػفي تـ معالجػة هػذا المكضػكع مػف خػ ؿ
 كتبعا لذلؾ ارتأينا أف نتبع الخطة التالية:بكاطف المكضكع  

 المعموماتية لمجريمة لإطار المفاىيميا الأول الفصل
 المعمكماتية الجريمة ماهية:   الأكؿ المبحث
 كأركانها المعمكماتية الجريمة مفهكـ:  الاكؿ المطمب
 المعمكماتية الجريمة كتصنيفات خصائص: الثاني المطمب
 كتطكر  الجزائية الشرعية مبدأ مفهكـ:  الثالث المطمب
 الالكتركني الدليؿ مفهكـ:  الثاني المبحث
 الالكتركني الدليؿ تعريؼ:  الأكؿ المطمب
 الإلكتركنية الكسائؿ فم عمي  المتحصؿ التعاريؼ: الثاني المطمب
 المعمكماتية الجريمة مف كالحد لمحماية كآلية المختصة المركزية المصمحة: الثالث المطمب

 المعموماتية الجريمة اثبات وسائل استخدام في الاجرائية العراقيل:  الثاني الفصل
 الجزائرم التشريع ظؿ في الإلكتركنية الجرائـ في كالتحرم الاثبات كسائؿ:  الأكؿ المبحث
 الالكتركني التفتيش: الأكؿ المطمب
  الخبرة: الثاني المطمب
   المراس ت اعتراض: الثالث المطمب
  المعمكماتية الجرائـ اثبات في الإجرائية العراقيؿ مف لمحد القانكنية الحمكؿ:  الثاني المبحث
 بشرية كعراقيؿ تقنية عراقيؿ: الأكؿ المطمب
  ةقضائي عراقيؿ: الثاني المطمب
 المدل كطكيمة المدل قصيرة القانكنية الحمكؿ: الثالث المطمب
 المدل طكيمة القانكنية الحمكؿ: الرابع المطمب
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التطكر الممحكظ في المجاؿ التقنػي نػتج عنػ  اسػتخداـ هاتػ  الكسػائؿ بطػرؽ غيػر شػرعية كغيػر إف   
ية  الأمر الذم ينجر عن  إرتكاب جرائـ لها صمة بهػذا المجػاؿ  بحيػث تكػكف أكثػر خطػكرة كحػدة كهػك قانكن

مايعرؼ بالجريمة الإلكتركنية  كنظرا لحداثة هػذا النػكع مػف الجػرائـ إختمػؼ فقهػاء القػانكف فػي كضػع مفهػكـ 
ائـ الأخػػرل  حيػػث محػػدد كمكحػػد لهػػا كهػػذا راجػػع أف هاتػػ  الجػػرائـ تمتػػاز بخصػػائص مميػػزة عػػف بػػاقي الجػػر 

عرفػػت نكعػػا خػػاص مػػف المجػػرميف الالكتػػركنييف الػػذيف لهػػـ دكافػػع شخصػػية كخارجيػػة  بحيػػث قمنػػا بتقسػػيـ 
 الفصؿ الأكؿ إلى مبحثيف:

 المعمكماتية الجريمة ماهية:   الأكؿ المبحث
 كأركانها المعمكماتية الجريمة مفهكـ:  الاكؿ المطمب
 المعمكماتية الجريمة كتصنيفات خصائص: الثاني المطمب
 كتطكر  الجزائية الشرعية مبدأ مفهكـ:  الثالث المطمب
 الالكتركني الدليؿ مفهكـ:  الثاني المبحث
 الالكتركني الدليؿ تعريؼ:  الأكؿ المطمب
 الإلكتركنية الكسائؿ فم عمي  المتحصؿ التعاريؼ: الثاني المطمب
 المعمكماتية الجريمة مف كالحد لمحماية كآلية المختصة المركزية المصمحة: الثالث المطمب
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 المعموماتية ماىية الجريمة المبحث الأول : 
التعػػػرؼ عمػػػى  إلػػػىالبدايػػػة كػػػاف لزامػػػا منػػػا التطػػػرؽ فػػػي الجريمػػػة المعمكماتيػػػة  لمكقػػػكؼ عمػػػى ماهيػػػة  

هػك مبػيف فػي المطمػب الأكؿ  كمػاعديػدة كتكضػيح خصائصػها كأركانهػا  ريؼامفهكمها عف طريؽ كضع تعػ
رقنػػا فػػي المطمػػب الثػػاني بينمػػا تط كالػػذم نتطػػرؼ فيػػ  إلػػى مفهػػكـ الجريمػػة الالكتركنيػػة كأركانهػػا كخصائصػػها

إلػػػى مفهػػػكـ مبػػػدأ الشػػػرعية الجزائيػػػة كتطكرهػػػا  بحيػػػث يتمحػػػكر المطمػػػب الثالػػػث حػػػكؿ تصػػػنيفات الجريمػػػة 
 : المعمكماتية كما هك مبيف عمى النحك التالي

 وخصائصيا وأركانيا الجريمة المعموماتية مفيوم:  المطمب الاول
 الجريمة المعموماتية مفيومأولا: 

 نيمن الجانب الف (1
لػػـ يتفػػؽ الفقػػ  الجنػػائي عمػػى ايػػراد تسػػمية مكحػػدة لمجريمػػة المعمكماتيػػة   فهنػػاؾ مػػف يطمػػؽ عميهػػا   

  كهناؾ مف يطمؽ عميها تسمية جرائـ المعمكماتية   في حيف يذهب اخركف الػى الجرائـ الالكتركنية تسمية 
ركف جػػػػرائـ الككمبيػػػػكتر تكنكلكجيػػػػا المعمكمػػػػات كالاتصػػػػاؿ   كيسػػػػميها اخػػػػجػػػػرائـ اسػػػػاءة اسػػػػتخداـ تسػػػػميتها 

  . المستحدثةمف يطمؽ عميها الجرائـ كالانترنيت   كهناؾ 
 اف مسألة كضع تعريؼ لمجريمة المعمكماتية كانت مح ن لاجتهادات الفقهاء   لذا ذهب الفقهاء في  

 تعريػػػؼ الجريمػػػة المعمكماتيػػػة مػػػذاهب شػػػتى ككضػػػعكا تعريفػػػات مختمفػػػة   كبالتػػػالي فػػػ  نجػػػد تعريفػػػان محػػػددان 
فمف يتصدل لتعريؼ هذ  الجريمة  المعمكماتية نتيجة ل جتهادات الفقهية المتشعبة في هذا المجاؿ لمجريمة

فالقػائمكف بػالتعريؼ التقنػي يػذهبكف الػى  . قػد يتنػاكؿ تعريفهػا مػف زاكيػة تقنيػة ) فنيػة ( اك مػف زاكيػة قانكنيػة
تقنيػػة الحاسػػب الالػػي بطريقػػة مباشػػرة اك   القػػكؿ بػػأف الجريمػػة المعمكماتيػػة هػػي ) نشػػاط اجرامػػي تسػػتخدـ فيػػ

 ) 1.  غير مباشرة ككسيمة اك هدؼ لتنفيذ الفعؿ الاجرامي المقصكد
كيذهب اتجا  اخر في الفق  الى التركيز عمى الجانب المكضكعي في تعريؼ الجريمػة المعمكماتيػػة باعتبػار 

ارتكابها حسب بؿ تقع عمى الحاسب اف هذ  الجريمة ليست الجريمة التي يستخدـ الحاسب الالي كأداة في 
 .2 الالي اك في داخؿ نظام 

 من الجانب القانوني: (2
 كالثكرة الإجرامي الفعؿ بيف تربط كالتي قانكنا عميها المعاقب كالأنشطة الأفعاؿ مف مجمكعة: " بأنها تعرؼ

 .التكنكلكجية
                                                           

 5ــ ص2005والكمبيوتر والانترنيت ــ مايو  العلماء ــ جرائم الانترنيت والاحتساب عليها ــ بحث مقدم لدـؤتدر القـانونسلطان لزمد عبد الرحيم د .  1
 2ــ ص. 1998الجديدة ــ  مشار الى ىذا التعريف لدى د . علي عبد القادر القهوجي ــ الحماية الجنائية لبرامج الحاسب ــ دار الجامعة 2



 الفصل الأول9                                                             الطبيعة الخاصة للجريمة المعلوماتية

 

9 

 .. الآلي الحاسب برامج عمى اعتداء يمثؿ جنائي نشاط: " هي آخر كبمعني
 بالحاسػب معرفتػ  باسػتخداـ مػا خػص ش قػاـ إذا ارتكابهػا يتـ التي الجريمة"  بأنها عرفها مف هناؾ أف كما

 " قانكني غير بعمؿ الآلي
 : إلى القانكني جانبها في الالكتركنية الجريمة العرب القانكف رجاؿ قسـ كما
 عػف أمػكاؿ تزكيػر: مثػؿ الإجرامػي فعػؿبال القياـ أجؿ مف التكنكلكجية الكسائؿ فيها تستعمؿ التي الجرائـ -أ

 .العالمية التشريعات معظـ في القانكني إطار  ل  النكع فهذا الضكئي الماسح طريؽ
 إباحيػة  مكاقػع إنشػاء يمكػف الأنترنػت طريػؽ عػف حيػث لارتكابها  الحديثة التقنية تستخدـ التي الجرائـ -ب
 عػػف النػػاس بأسػػرار المتػػاجرة أك المخػػدرات أك حةبالأسػػم المتػػاجرة أك إرهابيػػة  مجمكعػػات إلػػى الإنضػػماـ أك

 دراسػتنا كسػنركز الائتمػاف بطاقػات باسػتخداـ الشخصػية انتحاؿ أك الكمبيكتر جهاز أك مكاقعهـ خرؽ طريؽ
 .الجرائـ مف النكع هذا عمى
 تيػػػار كسػػػط نفسػػػ  الشػػخص يجػػػد قػػػد التكنكلػػكجي التطػػػكر فرضػػػ  رقمػػػي إفتراضػػي عػػػالـ كسػػػط ففػػي  

 الجريمػػػة تعريػػػؼ يمكػػػف ذكػػػر مػػػا كػػػؿ خػػػ ؿ فمػػػف مممػػػكس  دليػػػؿ أم دكف مػػػف مكالػػػ أ فيػػػ  تخػػػتمس جػػػارؼ
 .1ب  مسرح غير أك أخ قي غير أك مشركع غير سمكؾ بأنها الإلكتركنية

 ثانيا: أركان الجريمة المعموماتية
 لمجريمة الإلكتركنية أركاف تتمثؿ في: 

 الركن المادي (1
السمكؾ الإجرامي كالنتيجة كالع قػة السػببية مػع العمػـ  يتككف الركف المادم لمجريمة الالكتركنية مف  

أن  يمكف تحقؽ الركف المادم تكف تحقؽ النتيجػة   كػالتبميع عػف الجريمػة قبػؿ تحقػؽ نتيجتهػا   مثػؿ إنشػاء 
كرغـ عدـ تحقؽ النتيجة إلا أن  لا مناص  مكقع لمتشهير بشخص معيف دكف طرح هذا المكقع عمى الشبكة

 تخذ الركف المادم عدة صكر بحسب كؿ جريمة: مف معاقبة الشخص كي
الػركف المػادم فيهػا شػر تػييػر الحقيقػة فػي مسػتند رسػمي أك محػرر رسػمي   الغش المعموماتي : جريمة -

كلكف المستند هذا ليس مستند عادم يدخؿ ضمف أدلة الإثبات  بؿ هي عبارة  عف تسػجي ت أك محػررات 
 إلكتركنية

الركف المادم في هذ  الجرائـ هػك إطػ ؽ  والمواقع الإباحية ومواقع القمار:جريمة الإرىاب الإلكتروني  -
 -إلػى الجماعػات الإرهابيػة   كمػا تػكرد كيفيػة صػنع القنابػؿ اليدكيػة  الانضػماـالمكاقع التي تحث إمػا عمػى 

                                                           
1
 .15 ، ص2020 – 2018للشرطة، الدفعة  ق، بوعلي العربي، إثبات الجريمة الدعلوماتية، ملازمي الأوائل فرعون لزمد الصدي 
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أمػػػا المكاقػػػع الإباحيػػػة فتػػػزكد مكاقعهػػػا بالصػػػكر كافكػػػار الشػػػئكف الجنسػػػي كهنػػػاؾ مكاقػػػع تنشػػػر فكػػػرة   
 .نتحار أك تشكي  صكرة الإس ـالا

أمػػا مكاقػػع القمػػار فهػػي لػسػػيؿ الأمػػكاؿ فػػالركف المػػادم هػػذا سػػمكؾ المجػػرـ المعمكمػػاتي فػػي تزكيػػد   
المكاقع بالمعمكمات ال زمة ل نحراؼ أك القتؿ كهذا المجرـ أقؿ ـ ف المخترؽ أك المتسمؿ  هذا فيما يخص 

دم المتمثؿ في انحراؼ المجتمع كتػدمير الأخػ ؽ كالمعتقػدات السمكؾ الاجرامي أما النتيجة فهي الأثر الما
كظهػػكر عػػادات عربيػػة عمػػى المجتمػػع زيػػادة إلػػى تقشػػي العنػػؼ التصػػميـ المكقػػع مػػف طػػرؼ المجػػرـ مرتبطػػة 

 . 1بالتأثيرات الخطيرة التي تحمؿ عبرها المجتمع مف انحراؼ كهذا ما يعرؼ بالع قة السينية
 الركن المعنوي (2

رادة ارتكابهػػا كبالتػػالي يتكػػكف هػػذا الػػركف مػػف عنصػػريف همػػا بعػػرؼ بأنػػ  ال   عمػػـ بعناصػػر الجريمػػة كا 
 :العمـ كالارداؼ فالعمـ

: فهػػػي إنجػػػاء لتحقيػػػؽ السػػػمكؾ  الإرادةؽ لمكاقػػػع   بسػػػبؽ الإرادة ك أمػػػا بهػػػك إدراؾ الأمػػػكر عمػػػى نحػػػك مطػػػا
  الإجرامي. كيتخذ القصد الجنائي عدة صكر منها القصد العاـ كالقصد الخاص

هك الهدؼ الفكرم كالمباشر لمسمكؾ الإجرامي كينحصر في حدكد تحقيؽ الػرض  القصد الجنائي العام: -
 دمف الجريمة أم لا يمتد لما يعتا

هػك مػػا يتطمػب تػكفر  فػي بعػض الجػرائـ فػػ  يكفػي بمجػرد تحقيػؽ الػػرض مػػف  القصػد الجنػائي الخػاص: -
 يا المجرـ بطرحنا السؤاؿ: لالجريمة بؿ هك أبعد مف ذلؾ أني ان  يبحث في تكا

هػػػك الهػػػػدؼ الػػػذم يريػػػػد الجػػػاني تحقيقػػػ  مػػػػف الجريمػػػة؟ فػػػػأم قصػػػد يجػػػب تػػػػكافر  فػػػي الجريمػػػػة  مػػػا  
الالكتركنيػػة؟ إف المجػػرـ الالكتركنػػي يتكجػػ  مػػف أجػػؿ إرتكػػاب فعػػؿ غيػػر مشػػركع أك غيػػر مسػػمكح مػػع عممػػ  

ـ مجػػرد فضػػكليكف كأنهػػـ قػػد تسػػممكا أركػػاف الجريمػػة  كبػػالرغـ مػػف أف بعػػض المخترقػػكف يػػركف أفعػػالهـ بػػأنه
صدفة ف  ينتقي العمـ كركف لمقصد الجنائي  كاف يجب عميهـ أف يتراجعكا بمجرد دخكلهـ كلا ب تمركا في 
الإطػػػ ع عمػػػى أسػػػرار الأفػػػراد كالمؤسسػػػات أف جميػػػع المجػػػرميف كالأشػػػخاص الػػػذيف يرتكبػػػكف هػػػذ  الأفعػػػاؿ 

كثيػػر مػػف الأحيػػػاف إلػػى حػػد العبقريػػة فالقصػػد الجنػػػائي  يتمتعػػكف بمهػػارات عقميػػة كمعرقيػػة كبيػػػرة تصػػؿ فػػي
متػػػػكافر فػػػػي جميػػػػع الجػػػػرائـ الالكتركنيػػػػة دكف أم اسػػػػتثناء كلكػػػػف ق ذا لا يمنػػػػع أف هنػػػػاؾ بعػػػػض الجػػػػرائـ 

 الالكتركنية تتطمب أف تتكافر فيها القصد الجنائي الخاص مثؿ جرائـ تشكي  السمعة عبر الأنترنيت.

                                                           
1
 20 - 19 ص مرجع سابق،فرعون لزمد الصديق، بوعلي العربي،  
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الشػبكة فهػػي تتػكفر عمػى القصػد الجنػػائي الخػاص فػالمجرـ يهػػدؼ  أمػا جػرائـ نشػر الفيركسػػات عبػر  
  هك مف يختص بتحديد الحالات ال تػي يشػترط فيهػا عإلى تعطيؿ عمؿ الشبكة كفي جميع الحالات المشر 

1تكافر القصد الجنائي الخاص
. 

 المجرم المعموماتي  (3
يكػػكف هػػذا الشػػخص  إف المجػرـ المعمكمػػاتي هػػك شػػخص يختمػػؼ عػػف المجػرـ العػػادم فػػ  يمكػػف أف  

 :جاه  لمتقنيات الحديثة لممعمكماتية  فيناؿ ث ثة أنكاع بارزة لهؤلاء المجرميف أك بالأحرل ث ث تصنيفات
هػر شػخص بػارع فػي اسػتخداـ الحاسػب الآلػي كبرامجػ  كهػك فضػكلي فػي بعػض الأحيػاف  الياكرز :. 1.3

حسػػػابات الأخػػػريف    فضػػػكؿ فػػػي استكشػػػاؼيكػػػكف عػػػادة مػػػف المػػػراهقيف المػػػكلعيف بالشػػػبكة العنكبكتيػػػة كلديػػػ
كبطػػػرؽ غيػػػر مشػػػركعة  حيػػػث يػػػدفعهـ الفضػػػكؿ الػػػى معرفػػػة كممػػػة سػػػر بعػػػض الأشػػػخاص كالػػػدخكؿ عمػػػى 
نمػػا ينطمقػػكف مػػف دكافػػع  نظػػامهـ المعمكمػػاتي  لكػػف لا تتػػكفر لػػديهـ فػػي الػالػػب مكاقػػع حاقػػدة أك تخريبيػػة كا 

قيف كشػػباب مطمبيػػة كت ميػػذ ثانكيػػات كشػػباب هالتحػػدم كالثبػػات الػػذات كتمػػؼ هػػذ  الطائفػػة أساسػػا مػػف مػػرا
 .عاطؿ عف العمؿ

هػـ أشػخاص متسػممكف يتػابعكف عػف كثػب آخػر الأخبػار كبػرامج الحمايػة الأمنيػة للأجهػزة  الكراكرز :. 2.3
 . 2كالمعمكمات  الى حد أنهـ ينشئكف النكادم لتبادؿ المعمكمات

لمكاقػػػػع بقصػػػػد التخريػػػػب كالاخػػػػت س كهػػػػؤلاء المجرمػػػػكف يسػػػػتطيعكف الإجتيػػػػاز الأمنػػػػي لمختمػػػػؼ ا   
كالتزكيػػر  كمػػف أهػػـ هػػذ  الجماعػػات فػػي جماعػػة القراصػػنة الػػركس الػػذيف يعتبػػركف الأفضػػؿ عمػػى الإطػػ ؽ  

بالمائػػة حتػػى أف الكلايػػات  82ففػػي اسػػتط ع لمػػرأم أكػػد أنهػػـ متمكنػػكف مػػف الخػػرؽ الآلػػي للأنظمػػة بنسػػبة 
سػرقة بػرامج نظػاـ تمراػز الصػكاري  العػالي  لأف بعػض المتحػدة الأمريكيػة كجهػت الاتهػاـ لركسػيا بمحاكلػة 

الهػػاكرز الػػركس قػػامكا بمهاجمػػة مكقػػع الأطمسػػي. لمعمػػـ فػػ ف هنػػاؾ بعػػض المجػػ ت التػػي تصػػدر  مهمتهػػا 
الدفاع عف هذ  الفئة التي لا تعتبرها مجرمة بؿ تقكؿ إنهـ يبمكف حسنا  كأنهـ يكتشفكف الثػرات الأمنية في 

 الأنظمة المعمكماتية 
كحتى التكنسية لجمب الأفراد المهتميف بالتسكؽ مث  مػف أجػؿ  :المواقع الإرىابية والإباحية مصممو .3.3

معرفة شفرة بطاقة الائتماف كاستعمالها الحاجات شخصية كلكف الم حػظ أف هػذ  الفئػة اقػؿ خيػرة مػف الفئػة 
 .السابقة التنكر

 
                                                           

1
  21 ، صمرجع سابقفرعون لزمد الصديق، بوعلي العربي،  

2
 22 ، صمرجع سابقفرعون لزمد الصديق، بوعلي العربي،  
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 خصائص الجريمة المعموماتية   ثالثا: 
تطػػػابؽ ت قػػػد مجمكعػػػة مػػػف الصػػػفاتبحيػػػث لهػػػا المسػػػتحدثة مػػػف الجػػػرائـ  الالكتركنيػػػةئـ جػػػراال تعتبػػػر  

هػذا النػكع مػف  ف اخػػت ؼ اخػػرل فػػ جهػة  كمػف جهةبعضها مع صفات طكائؼ اخرل مف الجرائـ هذا مف 
 جرامية اكسبها خصكصية غير عاديةالجرائـ عف الجرائـ التقميدية مف حيث الافعاؿ الا

 : المجرم المعموماتي (1
تحقيػؽ مصػمحة  كالهػدؼ منػ   الخػاصشخصػان طبيعيػان يعمػؿ لحسػاب   المجػرـ المعمكمػاتيقد يككف   

عػػػػػف طريػػػػؽ الاسػػػػتعانة بأحػػػػد نظػػػػػـ المعالجػػػػة الاليػػػػة لمبيانػػػػػات  رتكبػػػػ ا الػػػػذم ـخاصػػػػة بػػػػ  مػػػػف كراء الجػػػػػر 
كأحيانػػا قػػد يعمػػؿ لحسػػاب شػػخص مػػا سػػكاء كػػاف شخصػػا معنكيػػا كشػػركة خاصػػة أك عامػػة أك كالمعمكمػػات  
 شخص آخر.

 : اليدؼ والدافع من وراء ارتكاب جرائم المعموماتية (2
 هنػػاؾ عػػدة دكافػػع الػػى ارتكػػاب الجريمػػة المعمكماتيػػة  قػػػد يقػػؼ كراءهػػا مصػػدر كاحػػد هػػك الرغبػػة الاجراميػػػة

 : كيمكف ايجاز هذ  الدكافع بالاتي 
 : الدوافع الشخصية. 1.2
 السػػعي لتحقيػػؽ الػػربح   فهػػذا الػػدافع كالمجػػرـ الالكتركنػػي هػػالػػدكافع الشخصػػية لػػدل  حصػػريمكػػف   

المػادم يعػد مػػف اهػـ البكاعػث الػػى ارتكػاب الجريمػػة المعمكماتيػة لمػا يحققػػ  مػف ثػراء شخصػػي فػاحش   كقػػد 
 .مكماتيةانتصار شخصي عمى نفس الانظمة المعسبيؿ انتقاـ كتحقيؽ في  الدافع يككف
 : الدوافع الخارجية .2.2
بعػض المكاقػػؼ  أف يكاجػ يمكػف بحيػث الناحيػة السػيككلكجية  مػف هك مخمػكؽ هػش الانساف بفطرة   

كاغػػراءات    كلعػػؿ مػػف ابرزهػػا عنصػػر الػػزمف كتػػكفير سػػنكات عػػدة مػػف البحػػػث  التػػي قػػد تػػؤثر عميػػ  سػػمبا
بعػض الػدكؿ  الم ييف مف الػدكلارات فػي مجػاؿ البحػث العممػي  اذ تػدفع الحاجػة بعػض المنشػآت بػؿ كحتػى

اخػرل  يشػػمكف امػاكف حساسػة فػي احػدل المنشػآت كػي يعممػكا لصػالح منشػآت الػذيف بػالأفرادالى الاتصاؿ 
ذلػؾ  منافسة بهدؼ الاط ع عمى بعض المعمكمػات كالتقنيػات المتػكفرة لػديها ل سػتفادة منهػا  كتسػتخدـ فػي

عػػدة اسػػاليب منهػػا الرشػػكة اك الاقنػػاع كالاغػػراء المقتػػرف بالتهديػػد  كالػػذم قػػد يصػػؿ فػػي بعػػض الاحيػػاف الػػى 
 .كاسيس في تمؾ المنشآتج 1زرع
 

                                                           
 ، بتصرف.98ــ الجرائم الدعلوماتية ــ دار الفكر العربي ــ الاسكندرية ــ ص احمد خليفة الدلط ـ د . ـ 1
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 ارتكاب الجرائم المعموماتية في مراحل تشغيل نظام المعالجة الآلية لمبيانات:  .3.2
مراحػػػؿ المرحمػػػة مػػػف  فػػػي أم عمػػػى غيػػػر  مػػػف المجػػػرميف بقػػػدرات تمكنػػػ المعمكمػػػاتي  يمتػػػاز المجػػػرـ  

  غيػر اف لكػؿ  (لجة ػػػ الاخػراج الادخاؿ ػػ المعا )تشػيؿ نظاـ المعالجة الالية لمبيانات في الحاسب الالي ب
يمة ارتكاب الجر بالنظر لطبيعتها يمكف  بحيث أن نكعية خاصة مف الجرائـ ب تمتاز مرحمة مف هذ  المراحؿ

لػى لػػة مفهكمػ  مػف قبػؿ إفػي مرحمػة الادخػاؿ تتػرجـ المعمكمػات فنجػد أنػ    المعمكماتية الا فػي كقػت محػدد
   دخاؿ الكثائؽ الأساسية كالمعمكمات المطمكبػةإحة اك عدـ يسهؿ إدخاؿ معمكمات غير صحيبحيث الالة  

مرحمة المعالجة الالية لمبيانػات فػيمكف ادخػػاؿ أم تعػدي ت عمػى بػرامج الحاسػب الالػي تحقػؽ كفيما يخص 
ك أالهػػدؼ الاجرامػػي عػػف طريػػؽ الت عػػب فػػي بػػرامج النظػػاـ المعمكمػػاتي كػػدس تعميمػػات غيػػر مصػػرح بهػػا 

ي كميان اك جزئيان عمؿ البرامج الاصػمية  كتتطمػب الجػرائـ المرتكبػة فػي هػذ  المرحمػة تشػيؿ برامج جديدة تمػ
فنية  كما اف اكتشافها يككف صعب لمػاية  ككثيران ما تقؼ الصدفة  أف يككف الجاني الإلكتركني عمى دراية

النتػػائج التػػي الت عػػب فػػي  بهػػا يقػػع بحيػػث يمكػػف أفامػػا فػػي المرحمػػة المتعمقػػة بالمخرجػػات   كراء اكتشػػافها
بطريقػػة  كلجػػتكعبيانػػات صػػحيحة ادخمػػت كهػػذا مػػف خػػ ؿ  (الحاسػػب الالػػي  )المعمكمػػاتي  يخرجهػػا النظػػػاـ

 .صحيحة
 :الإلكترونية وقوع الجريمة في بيئة كيفية  .4.2
مػػع بيانػػات مجمعػػة  الصػػحيح كالػػدقيؽ التعامػػؿ الإلكتركنيػػة هػػك كيفيػػةلقيػػاـ الجريمػػة  شػػركطإف مػػف   

 اف قػكـ بكتابتهػا   ممسػتخدـليمكػف  بحيثمعالجتها الكتركنيان كهذا لهدؼ لمنظاـ المعمكماتي كمجهزة لمدخكؿ 
 يؿ محتكاها اك امسحها امكانية تصحيحها اك تعد تكافر بدكرها تمكف مف  مف خ ؿ العمميات المتبعة كالتي

رتكػاب الجػرائـ إؿ فػي همػزة الكصػ هذ  العمميػات بحيث تعتبر استرجاعها اك طباعتها  اعادتاك تخزينها اك 
لهػا اثنػاء ارتكابهػا كخاصػة فػي  مػف الجػاني الالكتركنػي اف يمكػكف مممػا كعالمػا ايػف يشػترط  المعمكماتيػة   
 .1كالتشهير كالتقميد كاستعماؿ مزكر  جرائـ التزكير

 : الاضرارالقيام ب عمى  تواطؤ البعض .5.2
اصػػػحاب الياقػػػات بحيػػػث نجػػػد اف  رالتكاطػػػؤ عمػػػى الاضػػػرايتمحػػػكر الػػػدكر الاساسػػػي لمػػػبعض  فػػػي   

مصػمح  لتػطيػة عمميػة الت عػب بحيػث يقػكـ باعانػة المجػرـ الاكتركنػي عمػى القيػاـ  مف ل   فػالبان  البيضاء
حيػػػث يقكمػػػكف  المجني عميهػػػا لتػطيػػػة عمميػػػػة الت عػػػػب كتحكيػػػػؿ المكاسػػػب الماليػػػة اليػػػ  بػػػ ب لحػػػاؽ الضػػػرر

                                                           
 ، بتصرف . 37ص  ــ2003ــ ١ــ الاجرام الدعلوماتي ــ دار النهضة العربية ــ القاىرة ط حاتم عبد الرحمن منصور  الشحات - 1
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لفني مف تخصص في الانظمة المعمكماتية يقكـ الجانب ام باختيار في هدا النكع مف الجرائـ عمى شخص 
  . المشركع الاجرامي

  :  جرائم المعموماتيةالاضرار المترتبة عن  نتائج ال. 6.2
فػػػػي نطػػػػاؽ تقنيػػػػة كتكنكلكجيػػػػا متقدمػػػػة يتزايػػػػد يتمحػػػػكر كيتبمػػػػكر  الجػػػػرائـ المعمكماتيػػػػة اف ارتكػػػػاب   

ادارة مختمؼ المعام ت الاقتصادية كالمالية  في كاع ـ  مف خ ؿ تطكر البرامج استخدامها يكمان بعد اخر
الامكاؿ كالاستثمارات سكاء في المنشآت العامػة  حيث تمس هذ  الجرائـ المركز الحسابي كالادارم كتنق ت

محكاسػيب الاليػة لمبنػكؾ الميتػة كالحيػة ل ذاكػرة تمس المعمكمػات الشخصػية المخزنػة فػي ايضا اك الخاصة   
 كالاحػزاب كالػدرؾ كالامػف العسػكرم  المحػاميف كالمستشػفيات كمراكػز الشػرطة كحتى لدل يف كشركات التأم

اك الحريػة السياسػية   كحرمػة الحيػاة الخاصػة  كقد تهدد هذ  الاعتداءات مباشرة قدسية كسرية    السياسية 
الدكلػػػة كعمػػػؿ  بػػػ دارةتشػػػكمها هػػػذ  الجػػػرائـ اذا مػػػا تعمقػػػت بالمعمكمػػػات الخاصػػػة  ناهيػػػؾ عػػػف الخطػػػكرة التػػػي

  كامف الب د   للأسمحةكالدفاع كالمشركعات النككية كالتصنيع الحديث  الحككمة كخاصة في مياديف الامف
 .   ( ) المعمكمات السكداء كهدا النكع يطمؽ عمي  مايعرؼ باسـ 

 : لجريمة المعموماتية واثباتيا تحميل وكشؼ اصعوبة  .7.2
لا تحتػاج جػرائـ ى مسػتكل المسػرح الافتراضػي لمجريمػة بحيػث مثؿ هدا النكع مف الجػرائـ يكػكف عمػ  

الاعتداء عمى برامج كمعمكمات الحاسب الالكتركني الى أم عنؼ اك جثث اك سفؾ لمدماء اك اثػار اقتحػاـ 
كيمكػف اف تصػؿ الػى حػد  ؿيك تعػدقاعػدة معمكمػات كبيانػات  تقػكـ عمػى تػييػر  لسرقة الامػكاؿ   كانمػا هػي

هنػا تكمػف صػعكبة  جزئين مف السج ت المخزكنة في ذاكػرة الحاسػب الالكتركنػي  الاك  كمين المحي القياـ ال
تتمحػكر فػي صػعكبة اخػرل هنػا ايضػا نجػد تطبيػؽ الجػزاء الجنػائي عمػى مرتكبهػا القيػاـ ب كمػف ثػـ اكتشافها 

تمػد فػي حيػث انهػا تع كمرئػي لهػا  ثبات الجرائـ المعمكماتية حيث اف هػذ  الجػرائـ لا تتػرؾ أم اثػر خػارجيإ
ايض مف بيف الصػعكبات    الاساس عمى الدليؿ الاكتركني الافتراضي كالدم يعتبر سهؿ الات ؼ كالاخفاء

هػـ دائمػان اصػحاب  يتمازكف المجرميف الذيف يخططكف هك اف  الجرائـ ا النكع مف اثبات هذ المكجكدة في 
الي فهػـ يخططػكف لهػذ  الجػرائـ بطػرؽ ذكاء كدهاء كخبرة كدراية كاحتراؼ في مجػاؿ تقنيػة المعمكمػػات كبالتػ

العادلػة كالسػمطات المحققػة  كهػذا  نجػاحهـ فػي ارتكػاب الجريمػة كفػرارهـ مػف اعػيف  كسرية تضػمف محكمة 
 . كالتعامؿ كسائؿ تقنية متطكرة يصعب عمى الػير معرفتها مف خ ؿ استخدامهـ 
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  المجرم المعموماتي :  صفات .8.2
هػػػػـ فػػػي الاصػػػػؿ عبػػػػارة عػػػػف  كتر كالإنترنػػػت ) الجػػػػرائـ المعمكماتيػػػػة ( جػػػػرائـ الككمبيػػػػ اف مرتكبػػػي   

مجمكعة مف الصفات اك الخصائص تميزهـ عف سكاهـ مف الجناة المتكرطيف في انماط الانحراؼ الاخرل 
 :   كلعؿ مف ابرز هذ  السمات

 : أ ػػ المجرم المعموماتي صغير السن
 25 سػنة   كالمتكسػط العمػرم لهػـ 46 ) ػػػ  (18 اعمػار مقترفػي الجريمػة المعمكماتيػة بػيفتصػؿ   
بحكػـ التطػكر الػذم تعيشػ  هاتػ  الفئػة  اف المجرـ المعمكمػاتي يكػكف مػف صػػار السػف مما يدؿ عمى  سنة 

  لاف كبار السف لـ يألفكا التعامؿ مع الحاسب الالي . العمرية 
 : الفطن ب ػػ المجرم المعموماتي 

التقميػػدم الػػذم  بػػالإجراـبالمقارنػػة  كالفطنػػاء كهػػذا  جػػراـ الاذكيػػاءيكصػػؼ الاجػػراـ المعمكمػػاتي بأنػػ  ا  
الػػذكاء   اضػػافة  عػػالي مػػف الػػدهاء ك المجػػرـ المعمكمػػاتي انسػػاف عمػػى مسػػتكل فنجػػد اف  يميػػؿ الػػى العنػػؼ 

 . الظركؼمع كؿ  تكيؼ اجتماعيان يالى ان  مجرـ 
 : مجرم متخصصبطبيعتو  ج ػػ المجرم المعموماتي 

 مػػف المعرفػػة المعمكماتيػػة   أم انهػػـ عمى دراية تام   مرتكبي الجرائـ المعمكماتية اك  الجناة  اف   
 الالكتركني . متخصصكف في هذا الشكؿ مف الانحراؼ كالاجراـ

 : مجرم محترؼبطبيعتو  د ػػ المجرم المعموماتي 
يتمثػؿ فػي  معمكماتيػة رتكبػي الجػرائـ الشػركط فػي م  يشترط في ارتكػاب  الجػرائـ الالكتركنيػة تػكافر  
مػف المعرفػة المعمكماتيػة   كلكػف هػذ  السػمة ليسػت عامػة كمطمقػة كانمػا تقتصػر عػالي  قػدر متازكف بانهـ ي

 . 1عمى الجرائـ التي يستمزـ ارتكابها التعامؿ مع الحاسػب الالػي كمعالجػة المعمكمات
 
 
 
 
 
 

                                                           
 ، بتصرف . 97لسابق ص. الله ابو بكر سلامة ــ الدرجع اــ لزمد عبد  1



 الفصل الأول9                                                             الطبيعة الخاصة للجريمة المعلوماتية

 

16 

 : مفيوم مبدأ الشرعية الجزائية وتطوره الثانيالمطمب 
( قػػانكني) لا جريمػػة كلا عقكبػػة الا بػػنص  عقكبػػات عمػػى انػػ مػػف قػػانكف ال 01نصػػت المػػادة الاكلػػى   

ضػمانان لمصػػمحة الافػػراد فهػػك السػػكر الحقيقػػي لحمايػػة حقػكؽ الافػػراد ككفالػػة حريػػاتهـ الفرديػػة  ذلػػؾ اف اسػػناد 
مهمػػػة تحديػػػد الجػػػرائـ كالعقكبػػػات الػػػى السػػػمطة التشػػػريعية يعػػػػد ضػػػمانان لعػػػدـ الاعتػػػداء عمػػػى حقػػػكؽ الافػػػراد 

ؿ السمطات الاخرل ف  تمتمؾ السمطة القػضائية م حقة افعاؿ لـ يجرمها المشرع كلا تقرير كحرياتهـ مف قب
 1عقكبات غير التي حددتها النصكص العقابية

مبػػدأ ) قانكنيػػة الجػػرائـ كالعقكبػػات ( مػػف المبػػادئ الاساسػػية المقػػررة فػػي اغمػػب التشػػريعات كمػػا يعػػد   
هػػػك الػػػذم يممػػػؾ تحديػػػد الافعػػػاؿ المعاقػػػب عميهػػػا كالمسػػػماة  الجنائيػػػة الحديثػػػة  كيقصػػػد بػػػ  اف المشػػػرع كحػػػد 

كيفتػػرض هػػذا المبػػدأ ضػػركرة  )كتحديػػد الجػػزاءات التػػي تكقػػع عمػػى مرتكبيهػػا كالمسػػماة )بالعقكبػػات ))بػػالجرائـ
بيػػاف الافعػػاؿ التػػي تعػػد جػػرائـ  الفصػػؿ بػػيف السػػمطات الػػث ث ) التشػػريعية كالتنفيذيػػة كالقضػػائية ( كاف مهمػػة

كحػدها   لانهػا صػاحبة  الجنائي الذم يترتب عمى كقكع كؿ منها مف شأف السمطة التشػريعية كتقرير الجزاء
ضػمافن مصػمحة الافػراد فهػك السػكر الحقيقػي  هػذا كمػ  مػف اجػؿ  الاختصاص الاصيؿ فػي تشػريع القػكانيف 

الػػى السػػمطة لحمايػػة حقػػكؽ الافػػراد ككفالػػة حريػػاتهـ الفرديػػة  ذلػػؾ اف اسػػناد مهمػػة تحديػػد الجػػرائـ كالعقكبػػات 
التشػػريعية يعػػػد ضػػمانان لعػػدـ الاعتػػداء عمػػى حقػػكؽ الافػػراد كحريػػاتهـ مػػف قبػػؿ السػػمطات الاخػػرل فػػ  تمتمػػؾ 

لفكرتي العدالة كالاستقرار   اذ تتحقؽ فكرة العدالة في المساكاة بيف افراد المجتمع كعدـ   السمطة القػضائية 
جػػػريـ كالعقػػػاب   كمػػػا يتحقػػػؽ الاسػػػتقرار بسػػػيادة طػػػائفي اك طبقػػػي مػػػف حيػػػث الت التمييػػػز بيػػػنهـ عمػػػى اسػػػاس

القانكف كعدـ اغتػصاب سػمطة لاختصاصات سمطة اخرل كفي هذا تأكيد لمبدأ الفصؿ بيف السمطات  كفي 
هػػذا المبػػدأ تحقيػػؽ لممصػػمحة العامػػة لمػػا يحققػػ  مػػف كحػػدة لمقضػػاء الجزائػػي كعػػدـ تناقضػػ  اك تفاكتػػ  تفاكتػػان 

   .يذهب بهذ  الكحدة
يقيد سمطات  حيث ان  بدأ الشرعية الجزائية لانتقادات ساقها معاضك  منها   ة نجد اف ممف جه ك  

القاضػػي الجزائػػي كيقػػؼ حجػػر عشػػرة امػػاـ حػػؽ المجتمػػع ككاجبػػ  فػػي مكاجهػػة الأفعػػاؿ الخطيػػرة التػػي تػػ زـ 
التػػي تمػػس التطػػػكر الاجتمػػػاعي كالتقػػدـ العممػػي كالتقنػػي   فالمشػػرع حػػيف يجػػرـ الأفعػػاؿ الضػػارة اك الخطػػرة 

بمصػػالح المجتمػػع انمػػا يضػػع فػػي حسػػبان  المصػػالح القائمػػة كقػػت اصػػدار التشػػريع   ككػػذلؾ صػػكر الافعػػاؿ 
 .التي يمكف اف تضر بتمؾ المصالح حسب تصكرات  كقت اصدار  لمقاعدة القانكنية 

                                                           
 ، بتصرف . 89ــ الدرجع السابق ص. حاتم عبد الرحمن منصور الشحات ــ د .  1
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فهػذا  كمنطؽ مبدأ المشركعية يقضي بعدـ تجريـ فعػؿ الا بػنص القػانكف كلػك تػرؾ الامػر لمتطبيػؽ القضػائي
كمػػػا اف منطػػػؽ مبػػػدأ المشػػػركعية يقضػػػي سػػػمفان تحديػػػد الافعػػػاؿ  .يعنػػػي اعطػػػاء سػػػمطة التشػػػريع الػػػى القضػػػاء

المنهي عنها كالتي تعد جرائـ حتى يستطيع الافراد تكييؼ سمككهـ بمػا يتفػؽ كأكامػر المشػرع كنكاهيػ    هػذا 
ئـ كالعقكبػػات محػػددة سػػمفان بمقتضػػى اضػػافة الػػى اف الاثػػر التهديػػدم لمعقكبػػة يفقػػػد مفعكلػػ  اذا لػػـ تكػػف الجػػرا

هذ  الاعتبارات نجد اف الكثير مف التشريعات التػي الػػت هػذا المبػدأ فػي ظػركؼ  كلأجؿنصكص قانكنية   
 .سياسية معينة عدلت عف ذلؾ كضمنت قكانينها النص عمي  صراحة

يتعمػػػؽ  مقاضػػػي مركنػػػة كسػػػمطة تقديريػػػة فيمػػػاحيػػػث اصػػػبح يعطػػػي ل مبػػػدأ المشػػػركعية   لقػػػد تطػػػكر   
 بتقػدير العقكبػػة التػػي تتفػػؽ كظػػركؼ الجريمػػة   فمػػث ن تطػػكر التشػػريع فجعػػؿ لمعقكبػػة حػػدان اقصػػى كحػػدان ادنػػى
يتخيػػر القاضػػي مػػف بينهمػػا مػػا يػػرا  اكثػػر م ئمػػة لمحالػػة المعركضػػة امامػػ    كمػػا كضػػع لكثيػػر مػػف الجػػرائـ 

ع الجػاني بػؿ ذهػب الػى ابعػد مػف تخييرية يتخير القاضي مف بينهما ما يػرا  اكثػر م ئمػة مػع كضػ عقكبات
لمقاضػػي سػػمطة الامػػر بكقػػؼ تنفيػػذ العقكبػػة متػػى مػػا تبػػيف لػػ  مػػف ماضػػي المػػتهـ كاخ قػػ   ذلػػؾ حػػيف اعطػػى

كمػػا اعطػػى لمسػػمطة التنفيذيػػة حػػؽ التػػدخؿ فػػي تنفيػػذ  اصػػ ح الجػػاني كتأهيمػػ   كظركفػػ  اف هػػذا اجػػدل فػػي
تخفيػؼ العقكبػة كالافػراج الشػرطي عػف المسػجكف قبػؿ منهػا فقػرر حػؽ العفػك ك  العقكبة بما ترا  محققػان لمػايػة
 .ص ح انتهػاء مػدة عقكبتػ  اذا ثبػت

كمع ذلػؾ فػأف المركنػة التػي طػرأت عمػى مبػدأ قانكنيػة الجػرائـ كالعقكبػات قػد كردت عمػى المبػدأ فػي   
جمػكد  الثػاني كهػك تقػدير العقكبػة دكف الشػؽ الاكؿ الخػاص بخمػؽ الجػرائـ   فقػد بقػى هػذا الشػؽ عمػى  شق 
 ب عطػاءالقاضي مف اية سمطة تقديرية في شأف تقدير الجرائـ   مع التخفيؼ مف ذلؾ الجمػكد احيانػان  كمنػع

 .1 التنفيذية ذلؾ الحؽ بتفكيض بناءان عمى قانكف السمطة
 
 
 
 
 
 
 

                                                           
 بتصرف . 41ــ قانون العقوبات ــ القسم العام ـ الدار الجامعية ص. علي عبد القادر القهوجي ــ د.  1
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 : تصنيفات الجريمة المعموماتيةالثالثالمطمب 
 العقوبات: قانون الى استناداأولا: 
 الفصػؿ مػف مكػرر السابع القسـ في العقكبات قانكف في قسـ احدث فقد مالجزائر  لتشريعمف جهة ا  

 الاكليػػػة المعالجػػػة بأنظمػػػة المسػػػاس عنػػػكاف تحػػػت الامػػػكاؿ ضػػػد كالجػػػنح الجنايػػػات بجػػػرائـ الخػػػاص الثالػػػث
 .1(2004-11-10 -مؤرخ 05-04 رقـ ؽ)   لممعطيات

 لممعطيات لجة الآليةالمعا بأنظمة من قانون العقوبات باب المساس 1 مكرر السابع القسم
 دج 50.000 مػػػػف كبػرامػػػػة سػػػػنة إلػػػػى أشػػػػهر ث ثػػػػة مػػػػف بػػػػالحبس يعاقػػػػب:  مكػػػػرر 394 المػػػػادة  
 الآليػة لممعالجػة منظكمػة مػف جػزء أك كػؿ فػي الػػش طريػؽ عػف يبقي أك يدخؿ مف كؿ دج 100.000إلى

ذاا لمعطيػات تػييػر أك حػذؼ ذلػؾ عمػى ترتػب إذا العقكبػة تضػاعؼ ذلػؾ أك يحاكؿ لممعطيات  لمنظكمػة  كا 
 أشػهر إلػى ستة مف الحبس العقكبة تككف المنظكمة اشتػاؿ نظاـ تخريب أع   كرةكالمذ الأفعاؿ عف ترتب
 .2دج 150.000 إلى دج 50.000 مف كالػرامة سنتيف
 إلػى دج 500.000 مػف كبػرامػة سػنكات ث ث إلى أشهر ستة مف بالحبس يعاقب:  1 مكرر 394 المادة

بطريؽ  عدؿ أك أزاؿ أك الآلية المعالجة نظاـ في معطيات الػش بطريؽ أدخؿ فم كؿ دج  2.000.000
 .3يتضمنها التي المعطيات الػش
 1.000.000 مف يتبػرا ك ( سنكات 3) ث ث (إلى 2) شهريف مف بالحبس يعاقب :2مكرر 394 المادة
 : يأتي بما الػش طريؽ كعف عمدا يقكـ مف كؿ دج  5.000.000 إلى دج
 عػف مراسػمة أك معالجػة أك محزنػة معطيات في الاتجار أك نشر أك تكفير أك تجميع أك بحث كأ تصميـ -

 .القسـ هذا في عميها المنصكص الجرائـ بها ترتكب أف يمكف معمكماتية منظكمة طريؽ
 الجػػرائـ إحػػدل مػػف اعميهػػ المتحصػػؿ المعطيػػات كػػاف غػػرض لأم اسػػتعماؿ أك نشػػر أك إفشػػاء أك حيػػازة -

 .4القسـ هذا في عميها المنصكص
 
 

                                                           
 و بالتهيئة الدتعلق و 1990 سنة ديسمبر أول في الدؤرخ 29-90 رقم القانون يتمم و يعدل ،2004 أغسطس 14 في مؤرخ 05-04 رقم قانون 1

 .التعمير
قــانون العقوبــات، الدعــدل  ،الــذي يتضــمن 1966يونيــو ســنة يونيــو ســنة  8الدوافــق  1386صــفر عــام  18الدــؤرخ في مــؤرخ في  156-66الأمــر رقــم  2

 .113، ص2012، طبعة والدتمم قانون العقوبات، الدعدل والدتمم
3
 سو.الدرجع نف 

4
 .113، الدرجع السابق، ص 156-66الأمر رقم  
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 الػدفاع الجريمػة اسػتهدفت إذا القسػـ  هػذا في عميها المنصكص العقكبات تضاعؼ : 3 مكرر 394 المادة
 .1أشد عقكبات بتطبيؽ الإخ ؿ دكف العاـ  لمقانكف الخاضعة كالمؤسسات الهيئات أك الكطني
 هػػذا فػػي عميهػػا صػػكصنالم الجػػرائـ إحػػدل يرتكػػب الػػذم المعنػػكم الشػػخص يعاقػػب : 4 مكػػرر 394 المػػادة
 .2الطبيعي لمشخص المقررة لمػرامة الأقصى حدال مرات(  5) خمس تعادؿ بػرامة القسـ
 مف ثركأ أك لجريمة الإعداد بػرض تألؼ اتفاؽ في أك مجمكعة في شارؾ مف ؿك : 5 مكرر 394 المادة
 يعاقػػب ماديػػة  عػػاؿأف عػػدة أك بفعػػؿ مجسػػدا التحضػػير هػػذا ككػػاف القسػػـ هػػذا فػػي عميهػػا المنصػػكص الجػػرائـ

 .3ذاتها لمجريمة بالعقكبات المقررة
 كالكسػػائؿ كالبػػرامج الأجهػػزة بمصػػادرة يحكػػـ النيػػة  حسػػف الػيػػر بحقػػكؽ الاحتفػػاظ مػػع :6مكػػرر 394 المػػادة

 القسػػـ  ْذذذ  لػػ  كفقػػا عميهػػا المعاقػػب الجػػرائـ مػػف لجريمػػة محػػ  تكػػكف التػػي المكاقػػع إغػػ ؽ مػػع المسػػتخدمة
 .4مالكها بعمـ ارتكبت قد الجريمة كانت إذا الاستػ ؿ مكاف أك ؿالمح إغ ؽ عمى ع كة
 بالعقكبػات القسػـ هػذا فػي عميهػا المنصػكص الجػنح ارتكػاب فػي الشركع عمى يعاقب :7 مكرر 394 المادة
 .5ذاتها لمجنحة المقررة
 :انتشارىا الى استناداثانيا: 
 عمى  اقرت  2000/11 سنة لامريكيةا العدؿ كزارة نجد  انتشارها حسب يصنفها عمى   مف هناؾ  
 :كهي الجرائـ مف نكع
 كالقرصنة الهاكر عممياتجرائـ   -السر بكممة الانجاز جرائـ  -الككمبيكتر البيانات عمى السطكجرائـ   -

 العممػػة تزكيػػرجػػرائـ   – التجاريػػة الماركػػات تزكيػػرجػػرائـ  -الككمبيػػكتر باسػػتخداـ  التجاريػػة الاسػػرار كسػػرقة
 – الانترنيػػت شػػبكات عبػػر الاحتيػػاؿجػػرائـ   – الاطفػػاؿ لاسػػتػ ؿ الجنسػػية الصػػكر. لككمبيػػكترا باسػػتخداـ

 ك الاسػمحة بالمتفجرات الانجاز ك الانترنيت بكاسطة القنابؿ تهديداتجرائـ الماسة بأمف الب د المتمثمة في 
 . تالانترن شبكة غير الامكاؿ كغسؿ المخدرات أك النارية
 : FBI الامريكي الفيديرالي تحقيقاتال مكتب تصنيؼ ثالثا:

  الرسمية المكاقع اقتحاـ ك الرسمية أك العامة الهكاتؼ شبكات اقتحاـ -
 

                                                           
1
 الدرجع نفسو. 

2
 الدرجع نفسو. 

3
 الدرجع نفسو. 

4
 الدرجع نفسو. 

5
 .113، الدرجع السابق، ص 156-66الأمر رقم  



 الفصل الأول9                                                             الطبيعة الخاصة للجريمة المعلوماتية

 

21 

 1البرامج ك المكاقع بعض سرية انتهاؾ -
 :هي الجرائـ مف أنكاع 5 أكرد فقد صيداني أحمدبالنسبة لمباحث   أما -
  ب  المسمكح غير الاعتراؼ -
  امجالبر  أك المعمكمات ات ؼ -
  الاتصالات شبكة كتخريب الككمبيكتر نظاـ تعطيؿ -
 .كخارجة النظاـ داخؿ المعمكمات ب  مسمكح غير اختراؽ -
 .2الككمبيكتر عمى التجسس -
 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
1
 18صمرجع سابق، فرعون لزمد الصديق، بوعلي العربي،  

2
 19الدرجع السابق، صفرعون لزمد الصديق، بوعلي العربي،  
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 المبحث الثاني : مفيوم الدليل الالكتروني
 فػػػي حجيتػػػ  عمػػػى لضػػػكءا كتسػػػميط الإلكتركنػػػي لمػػػدليؿ المفػػػاهيمي الضػػػبط تحديػػػد إلػػػى الدراسػػػة هػػػذ  تهػػػدؼ
 المجػػػاؿ فػػػي إثبػػػات ككسػػػيمة الإلكتركنػػػي الػػػدليؿ مفهػػػكـ عمػػػى الكقػػػكؼ خػػػ ؿ مػػػف كذلػػػؾ الجنػػػائي  الإثبػػػات
 تحديػد إلػى بالإضػافة التقميديػة  الجنائيػة الأدلػة بػاقي عف تميز  التي طبيعت  ك خصائص  كتحديد الجنائي 
فػػػي المطمػػػب الأكؿ إلػػػى تعريػػػؼ الػػػدليؿ    كذلػػػؾ مػػػف خػػػ ؿ التطػػػرؽالإلكتركنػػػي الػػػدليؿ كتقسػػػيمات أشػػػكاؿ

الإلكتركنػػي كالمطمػػب الثػػاني التعػػاريؼ المتحصػػؿ عميهػػا مػػف الكسػػائؿ الالكتركنيػػة  بينمػػا خصصػػنا المطمػػب 
الثالػث فػي الحػديث عػف المصػمحة المركزيػة المختصػة كآليػة لمحػد كالحمايػة مػف الجريمػة المعمكماتيػة  كهػػذا 

 كما يمي:
 الالكتروني الدليل تعريؼالمطمب الأول : 

كأف يقكـ مبدأ الإثبػات الجنػائي عمػي قاعػدة هامػة مفادهػا  أف القاضػي لا يقضػي بعممػ  الشخصػي   
إحاطتػػ  بكقػػائع الػػدعكل يجػػب أف يػػتـ مػػف خػػ ؿ مػػا يةطػػرح عميػػ  مػػف أدلػػة يػػتـ مناقشػػتها أمامػػ   فالػػدليؿ هػػك 

سػ  يبنػي قناعتػ . لػذلؾ اهتمػت الكسيمة التي ينظر مف خ لها القاضي لمكاقعة مكضكع الػدعكل  كعمػى أسا
مختمؼ الأنظمة  القانكنية عمي اخت ؼ الأسػس التػي تقػكـ عميهػا  بتنظػيـ الأدلػة الجنائيػة كتحديػد  شػركط 
مشركعيتها كاجراءات الحصػكؿ عميهػا  كتقػدير قكتهػا الاثباتيػة كحجيتهػا. كأف اسػتحداث أم نػكع مػف الأدلػة 

 النظاـ القانكني الذم يقكـ في ظم  هذا الدليؿ.  يجب أف يخضع لمضكابط ك الشركط التي يحددها
بيانػػػات يمكػػػف  إعػػػدادها »  لقػػػد قيمػػػت العديػػػد مػػػف التعػػػاريؼ فػػػي الأدلػػػة الرقميػػػة  فهنػػػاؾ مػػػف عرفهػػػا بانهػػػا:

إف هذا التعريػؼ يػربط بػيف البيانػات  1«كتراسمها كتخزينها رقميا  بحيث تمكف الحاسكب مف تأدية مهمة ما 
اسكب  كفي ذلؾ تضييؽ كحصر شديد  لمعني الأدلػة الرقميػة. فهػك يػربط البيانػات المخزنة كبيف جهاز الح

بالحاسػػػكب  كيكػػػكف قػػػد أقصػػػي مػػػف التعريػػػؼ  طيفػػػا كاسػػػعا مػػػف الأدلػػػة المتحصػػػمة مػػػف أجهػػػزة اخػػػرم غيػػػر 
الحاسكب عمي غرار الهكاتؼ النقالة الذكية كالتي يمكف مف خ لها الكلكج الي شبكة الانترنيت كالقياـ بعدة 

 مميات اتصاؿ معقدة. ككذلؾ الات التصكير الرقمية المتطكرة...ال .ع
الػػدليؿ الػػذم يجػػد لػػ  أساسػػا فػػي العػػالـ الافتراضػػي كيقػػكد الػػي » كمػػا أنػػ  هنػػاؾ مػػف عرفهػػا  بأنهػػا:   

هما منشػأ الػدليؿ الرقمػي ك محيطػ    كهك تعريؼ يستند الي عنصريف  2«الكاقعة غير المشركعة كمرتكبها 
كالهػدؼ أك الػايػة مػف كجػكد  كهػي الكاقعػة غيػر المشػركعة كمرتكبهػا. أف التعريػؼ   لافتراضػيكهػك العػالـ ا

ف كػاف يػؤدم الػي معنػي ينطبػؽ عمػي مفهػكـ الأدلػة الرقميػة  باستعماؿ المنشأ كالػايػة أك الهػدؼ إلا أنػ    كا 
                                                           

 .05ص ،2001 سنة  الرقمي الدليل حول العلمية الانتربول ندوة الى الدقدم الأمريكي التقرير بو أخذ الذي التعريف وىو   1
 . 4ص  ،2004سنة  ،القاىرة العربية النهضة دار ،الاولى ط ،الانترنت استخدام عن الناشئة الجرائم ،د/ عمر بن لزمد يونس   2
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مككنػػات الأدلػػة مػػا داـ أنػػ  لػػـ يتطػػرؽ الػػي تحديػػد   تعريػػؼ يبقػػي قاصػػرا عػػف الإحاطػػة بػػالمعني الكامػػؿ لهػػا
  ما دامت تمؾ المككنات معمكمة كب مكانها اضفاء ككضكح أكثر عمي التعريؼ.  الرقمية 
كهػك يكػكف الػدليؿ المػأخكذ مػف أجهػزة الكمبيػكتر  »كعمي  ف ن  هناؾ مف عرؼ الدليؿ الرقمي بأن :   

اـ بػرامج تطبيقػػات فػي شػكؿ مجػػالات أك نبضػات مػناطيسػية أك كهربائيػػة ممكػف تجميعهػا كتحميمهػػا باسػتخد
كتكنكلكجيػػا كهػػى مكػػكف رقمػػي لتقػػديـ معمكمػػات فػػي أشػػكاؿ متنكعػػة مثػػؿ النصػػكص المكتكبػػة أك الصػػكر أك 

 .1«الأصكات أك الأشكاؿ كالرسكـ كذلؾ مف أجؿ اعتماد  أماـ أجهزة إنفاذ ك تطبيؽ القانكف
لذم يتـ استخراج  مف كالذم ي حظ عمى هذا التعريؼ أن  يقصر مفهكـ الدليؿ الرقمي عمى ذلؾ ا  

الحاسكب الآلي  كلاشؾ أف ذلؾ في  تضييؼ لدائرة الأدلة الرقمية  فهي كما يمكف أف تستمد مف الحاسػكب 
الآلػػي  فمػػف الممكػػف أف يةتحصػػؿ عميهػػا مػػف أيػػة آلػػة رقميػػة أخػػػػرل  فالهػػاتؼ ك ألآت التصػػكير كغيرهػػا مػػف 

أف تككف مصدرا ن لمدليؿ الرقمي  فض ن عف ذلػؾ فػ ف  الأجهزة التي تعتمد التقنية الرقمية في تشػيمها يمكف
هذا التعريؼ يخمط بيف الدليؿ الرقمي كمسألة استخ ص   حيث عرَّف  بأنػ  الػدليؿ المػأخكذ مػف الكمبيػكتر. 
كهذا يعني أف الدليؿ الرقمي لا تثبت ل  هذ  الصػفة إلا إذا تػـ أخػذ  أك استخ صػ  مػف مصػدر  كهػذا لػيس 

ف التسػػميـ بػػذلؾ القػػكؿ إف تمػػؾ المجػػالات المػناطيسػػية أك الكهربائيػػة قبػػؿ فصػػمها عػػف صػػحيحا  إذا مػػف شػػأ
الآلػة الرقميػة لا   مصدرها بكاسطة الكسائؿ الفنيػة لا تصػمح لأف تكصػؼ بالػدليؿ الرقمػي  أم أف مخرجػات

مػػف قيمػػة إثباتيػػة مادامػػت فػػي الكسػػط الافتراضػػي الػػذم نشػػأت فيػػ  أك بكاسػػطت . كمػػا أف هنػػاؾ   تكػػكف لهػػا
مجمكعػػة المجػػالات أك النبضػػات المػناطيسػػية أك الكهربائيػػة التػػي يمكػػف تجميعهػػا كتحميمهػػا » عرفػػ  بأنػػ : 

 .2«باستخداـ برامج كتطبيقات خاصة لتظهر في شكؿ صكر أك تسجي ت صكتية أك مرئية 
ز يبػر   فهػك عمػي خػ ؼ التعريفػات السػابقة  هذا التعريؼ يعطي صكرة أدؽ كأكضع لمدليؿ الرقمػي  

كما أن  لا يػربط   المجالات أك النبضات المػناطسية أك الكهربائية  مككنات الأدلة الرقمية كيشير الي أنها
بأداة تقنية معينة كالحاسػكب  أك الهكاتػؼ الذكيػة أك   تمؾ المجالات اك النبضات المػناطسية أك الكهربائية

لتقني ما يتكصؿ الي  العمـ مف مخترعات أك مما يجعؿ التعريؼ مرنا قابؿ لمتكييؼ مع التطكر ا  غير ذلؾ
لأن  لا يمكف اعتبار جميػع النبضػات المػناطسػية     انماط جديدة مف الاستػ ؿ. لكن  في رأينا يظؿ ناقصا

أك الكهربائيػػة التػػي يمكػػف تجميعهػػا كتحميمهػػا باسػػتخداـ بػػرامج كتطبيقػػات خاصػػة لتظهػػر فػػي شػػكؿ صػػكر أك 
إلا إذا كانت تدؿ عمي كاقعة غير مشركعة يعتبرها القانكف جريمة    رقميةأدلة   تسجي ت صكتية أك مرئية

 كعمي مرتكبها.
                                                           

  02ص  ، http://www.f-law.net منشور على الانترنت الرابط:  بحث ،يل الالكتروني في جرائم الدعلوماتيةالدل ،إبراىيمخالد لشدوح د/    1
 بحث منشور علي الانترنيت. ،الدليل الرقمي في لرال الاثبات الجنائي ،طارق لزمد  الجمليد/   2
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أنها مجمكعة البيانات التي تتخذ شك  إلكتركنيا أك رقميػا » كعمي  فاف التعريؼ الم ئـ للأدلة الرقمية هك: 
ة ك يمكػف اسػتػ لها ك كالنبضات المػناطسية أك الكهربائية أك غير ذلؾ مف الأشكاؿ كالتي تكػكف محفكظػ

تجميعها كتحميمها باستخداـ بػرامج كتطبيقػات خاصػة لتظهػر فػي شػكؿ صػكر أك تسػجي ت صػكتية ك / أك 
إف هػػذا التعريػػؼ يشػػمؿ «. تػػدؿ عمػػي كاقعػػة غيػػر مشػػركعة يعتبرهػػا القػػانكف جريمػػة  كعمػػي مرتكبهػػا  مرئيػػة

سكاءا كانت بيانات   لبيانات باخت ؼ أنكاعهافهك يتطرؽ الي كن  الأدلة الرقمية  كهي ا  العديد مف المزايا
كالتػػي تتخػػذ شػػك  الكتركنيػػا أك   أك بيانػػات خاصػػة بالاشػػتراكات أك بيانػػات خػػط السػػير  تتعمػػؽ بالمضػػمكف 

رقميا  أك غير ذلػؾ مػف الأشػكاؿ التػي قػد تظهػر كتتجسػد مػع التطػكر التقنػي كتػت ئـ مػع العػالـ الافتراضػي 
 الذم تكجد في . 

 الوسائل الإلكترونيةلدليل الجنائي بواسطة ا اني: المطمب الث
 الجنائي. الدليل مفيوم أولا: 
حظيت باهتماـ الكثيػر مػف  حيث   الأدلة بصفة عامة مف المسائؿ الهامة في القانكف كالفق  تبرتع  

الإطػ ؽ لمػا لهػا مػف أهميػة  تعد الأدلة الجنائيػة مػف أهػـ أنػكاع الأدلػة عمػيكما  الدراسات الفقهية كالقانكنية
كحمايػػػػة المصػػػػمحة العامػػػػة كالػػػػدماء كالأمػػػػكاؿ ك الممتمكػػػػات   بالػػػػػة فػػػػي إثبػػػػات الجػػػػرائـ كمعاقبػػػػة مرتكبيهػػػػا

فالػػدليؿ هػػك لهػػذا   كفػػي نفػػس الكقػػت ضػػماف حقػػكؽ الانسػػاف كحرياتػػ  مػػف الضػػياع  كالحرمػات مػػف الانتهػػاؾ
الحقيقة التػي ينشػدها فهػك كػؿ كسػيمة مػرخص بهػا الكسيمة التي يستعيف بها القاضي مف أجؿ الكصكؿ إلى 

لهػذا يعتبػر  أك مسمكح بها قانكنا لإثبات كجكد أك عدـ كجكد الكاقعػة المرتكبػة  أك صػحة أك كػذب كقكعهػا.
 كهك جكهر الإثبات الجنائي فماهي الأدلة الجنائية كما أنكاعها كما هك الفرؽ بينها كبيف المفاهيـ  الدليؿ 
 ة الجنائية:: تعريؼ الادلثانيا
كهػك المرشػد   كالػدليؿ الػداؿ أيضػا  كالػدليؿ هػك مػا يسػتدؿ بػ   : الأدلػة جمػع دليػؿالتعريؼ المػػكم   

كمن  الحجة: كهك ما تثبت ب  الدعكم مػف   كيطمؽ عمي ما يقتضي الصدؽ لا محالة  كالدلالة   كالكاشؼ
 1حيث الػمبة عمي الخصـ.

  التعريؼ الاصطلاحي : (1
العمـ بشيء   ما يمزـ مف العمـ ب » بأنها:   فقهاء الشريعة الإس مية  جنائي عند الدليؿ  ال يعرؼ  

لػػزـ مػػف عمػػـ الفاضػػي بتمػػؾ الحجػػة مػػع إقتناعػػ  بهػػا   أخػػر. فػػاذا أعمػػـ المػػدعي القاضػػي بحجػػة عمػػى دعػػكا 
  عمم  بصدؽ دعكل المدعي فيما ادعا 

                                                           
 .26ص  ،دار ريم للنشر والتوزيع ،2011سنة  ،رعية والقانونية للأدلة الجنائيةالضوابط الش ،لزمد كمال  عوادد/   1
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تمد منهػا القاضػي البرهػاف عمػي إثبػات اقتناعػ  أنهػا الكاقعػة التػي يسػ: » عرفػك   أما فقهاء القػانكف الكضػعي
 . 1«بالحكـ الذم ينتهي الي  

أنهػػا الكسػػيمة الاثباتيػػة المسػػتخدمة فػػي تحقيػػؽ اليقػػيف لػػدم القاضػػي أك فػػي تػػرجيح مكقػػؼ الشػػؾ » كمنهػػا: 
 .2«لدي 
ف اختمفت صيػها اخت ؼ  إف جنائيػة الكهك أف الأدلة   في مفهكـ كاحدنجدها تصب   التعاريؼ السابقة كا 

سػػنادها الكحيػدة  ك الأداة كالطريقػة كالسػػبيؿ  هػي الكسػيمة  التػي يػػتـ عبرهػا إثبػات أك نفػي صػػحة كاقعػة مػا كا 
 لشخص معيف.

 المفاىيم المشابية ليا. وبين الأدلة الجنائية  الفرؽ ثانيا: 
عمػػػي غػػػرار   بػػػيف الأدلػػػة كبػػػيف بعػػػض المفػػػاهيـ المقاربػػػة لهػػػا يمكػػػف اف يكػػػكف خمػػػط لػػػدل الػػػبعض   

 ى محاكلػة تطرؽ فيمػا يمػي الػايػف سػنقكـ بػال  الاثبػات كالاسػتدلاؿ كالدلالػة ك اجػراءات الحصػكؿ عمػي الػدليؿ
 الاخت ؼ المكجكد بيف مفهكـ الادلة كبيف تمؾ المفاهيـ.كتحميؿ  تكضيح 

 الجنائي:وألدة الاثبات بين الأدلة الجنائية  الفرؽ  (1
رغػـ أنػػ  قػد يكػػكف لهمػا مػػدلكليف   الإثبػػات كمتػرادفيفلقػد درج الفقهػاء عمػػي اسػتعماؿ لفظػػي الػدليؿ ك   

يعنػػي إقامػػة   فمعنػػي الإثبػػات كأليػػة يختمػػؼ عػػف معنػػي الإثبػػات كنتيجػػة  فالإثبػػات الجنػػائي كأليػػة  مختمفػػيف
الدليؿ لدم الجهات المختصة عمي حقيقة كاقعة ذات أهمية قانكنية بالطرؽ كالقكاعد التػي يحػددها القػانكف. 

بػػؿ إف الػػدليؿ الجنػػائي فػػي هػػذ  الحالػػة هػػك   بػػذلؾ يكػػكف أكسػػع مػػدلكلا مػػف مفهػػكـ الػػدليؿفالإثبػػات الجنػػائي 
التػػي تنطمػػؽ بعمميػػة البحػػث كالتحػػرم ثػػـ التحقيػػؽ   خ صػػة عمميػػة الاثبػػات الجنػػائي التػػي تمػػر بعػػدة مراحػػؿ

مػا تكصػمت الجنائي كصكلا الي المحاكمة الجنائية ك هي المرحمة الاخيرة التي يككف فيها القاضي قناعت  ب
 . الي  عممية الاثبات الجنائي كما تمخضت عن  مف أدلة إثبات أك نفي

 : الاستدلال الجنائيو  الأدلة الجنائية الفرؽ بين  (2
القياـ بجمع المعمكمات بشػأف كاقعػة جنائيػة معينػة قصػد معاكنػة سػمطة   يقصد بالاستدلاؿ الجنائي  

هػػػي   فعمميػػػة الاسػػػتدلاؿ الجنػػػائي إذف 3أك حفظهػػػا.  التحقيػػػؽ عمػػػي اتخػػػاذ قرارهػػػا بتحػػػرؾ الػػػدعكم العمكميػػػة
لأف الػدليؿ لا ينشػأ الا فػي   كهي بذلؾ لا ينتج عنها أم دليػؿ   عممية سابقة عف عممية التحقيؽ القضائي

ظػػػؿ الضػػػكابط ك الضػػػمانات التػػػي يقررهػػػا القػػػانكف.  فمػػػث  لا يمكػػػف اعتبػػػار التصػػػريحات التػػػي يػػػدلي بهػػػا 
                                                           

 .764ص  ،1980سنة:  ،دار الفكر ،الاولي ط ،قانون الاجراءات الجنائية ،مأمون  سلامةد/   1
 .366ص  ،1982ة سن ،جامعة عين شمس ،رسالة دكتوراه: مشروعية الدليل في الدواد الجنائية ،د/ أحمد ضياء الدين لزمد خليل 2
 .05ص:  ،الثانية ط ،دار النهضة العربية ،الاثبات الجنائي ،دراسة تحليلية ،أبو العلاء علي  النمرد/  3
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لأنهػػا لػػـ تنشػػأ فػػي ظػػؿ   ضػػبطية القضػػائية بارتكابػػ  لجريمػػة مػػا اعترافػػا جنائيػػاالمشػػتب  فيػػ  أمػػاـ عناصػػر ال
  الضػػػػكابط كالضػػػػمانات القانكنيػػػػة التػػػػي يجػػػػب أف ينشػػػػأ فيهػػػػا الػػػػدليؿ الجنػػػػائي  عمػػػػي غػػػػرار حقػػػػكؽ الػػػػدفاع 

    كضمانات الحياد... ال 
 : الأدلة الجنائية وبين الدلالةالفرؽ بين  (3

كهػي عمميػة الاسػتنتاج العقمػي الػذم يمارسػ  القاضػي لإيجػاد   ئػؿجمػع دلاعمى انهػا  الدلالةتعرؼ   
. كهػػي بهػػذا 1بهػػدؼ التكصػػؿ الػػي معرفػػة حكػػـ الكاقعػػة المعمكمػػة أك الثابتػػة بالنسػػبة لػػ   الصػػمة بػػيف كاقعتػػيف

المعني تشب  القرينة إلا أنها أقؿ درجة في الاثبات منها. فالقرينة هي مػا يسػتنبط  المشػر عة أك القاضػي مػف 
معمػكـ عمػى أمػر مجهػكؿ أك هػي اسػتنتاج شػيء معػيوف إذا تػكافرت الكقػائعة التػي يعتبرهػا القػانكف أساسنػا  أمر

لهذا الاستنتاج بدلان مف الاعتماد عمى الكقائع كالظركؼ المحتممة. في حيف أف الدلالػة تحتمػؿ صػكر شػتي 
   مف التأكيؿ كالاحتماؿ.

 : وكيفية الحصول عميياالأدلة الجنائية  (4
بخصكص التمييز بيف الأدلة الجنائيػة كبػيف الكسػائؿ الإجرائيػة التػي   متبس الأمر لدم البعضقد ي  

كالحقيقػة خػ ؼ ذلػؾ. ذلػؾ   فيعتقػد أف تمػؾ الكسػائؿ الاجرائيػة أدلػة جنائيػة   قررها القانكف لمحصكؿ عميها
بػػبعض الضػػمانات  لأف الكسػػائؿ الإجرائيػػة مػػا هػػي الا شػػكميات قررهػػا القػػانكف كحػػدد لهػػا ضػػكابط كأحاطهػػا

فػػػ ف   الػػػػرض منهػػػا البحػػػث عػػػف الأدلػػػة الجنائيػػػة خػػػ ؿ مباشػػػرة عمميػػػة التحقيػػػؽ القضػػػائي. كبمعنػػػي أخػػػر
 . الكسائؿ الاجرائية هي الايطار الشكمي للأدلة الجنائية

 أقسام الأدلة الجنائية.ثالثا: 
   ثػػة اتجاهػػات رئيسػػيةالأدلػػة الجنائيػػة إلػػي ث اك تقسػػيـ انقسػػـ الفقػػ  بشػػأف مسػػألة إطػػ ؽ أك تقييػػد  

اتجا  يرم عدـ جكاز تقييد حرية الاثبات في المسائؿ الجنائية كاتجا  ثاني يرم بعدـ جكاز اطػ ؽ الاثبػات 
 .الاكؿ كالثاني  كاتجا  ثالث تكافقي بيف الاتجاهيف  في المسائؿ الجنائية

 :  لاتجاه الاولا (1
يرم أف   حرية الاثبات في المسائؿ الجنائيةك القائؿ ب 2الذم يطمؽ عمي  المذهب الحر أك المطمؽ  

تقييػػد حريػػة الاثبػػات فػػي  المسػػائؿ الجنائيػػة قػػد يػػؤدم الػػي اهػػدار الكثيػػر مػػف الحقػػكؽ كالاضػػرار بمصػػمحة 
المجتمػػػع فػػػي مكاجهػػػة الجريمػػػة. ذلػػػؾ أنػػػ  لا يمكػػػف تكقػػػع مكػػػاف كزمػػػاف كقػػػكع الجريمػػػة أك الظػػػركؼ التػػػي 

 .ار القانكني ال زـ لإثباتهاحتي يتـ تصكر ككضع الايط  سترتكب فيها 
                                                           

 .41ص  ،2011سنة  ،دار ريم للنشر والتوزيع ،الضوابط الشرعية والقانونية للأدلة الجنائية ،كمال لزمد  عوادد/    1
 .46ص: ،الدرجع السابق ،كمال لزمد  عوادد/    2
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ف كانػت تعنػي حريػة القاضػي   كيرم أصحاب هذا الػرأم   أف حريػة الإثبػات فػي المسػائؿ الجنائيػة كا 
لكػف ذلػؾ لا يعنػي أنػ  حػر فػي إتبػاع أهكائػ    في تكػكيف اقتناعػ  بنػاءا عمػي الأدلػة الجنائيػة التػي تقػدـ اليػ 

 . كميكلات  الشخصية
 الاتجاه الثاني:  (2

الاثبػػػات فػػػي المسػػػائؿ فيػػػرم أصػػػحاب  بضػػػركرة تقييػػػد حريػػػة   1عميػػػ  اسػػػـ المػػػذهب المقيػػػد كيطمػػػؽ  
الػدعكم الجنائيػة كالقاضػي عمػي  كذلػؾ بػالنص عمػي طػرؽ محػددة فػي الاثبػات يتقيػد بهػا خصػكـ   الجنائية

الا  كلا يمكػف لمقاضػي الكصػكؿ الػي الادانػة بحيث لا يمكػف اثبػات الجريمػة كاسػنادها لمرتكبهػا   حد السكاء
مػف خػػ ؿ تمػػؾ الكسػائؿ التػػي قررهػػا القػانكف فػػ  مجػػاؿ لإعمػاؿ السػػمطة التقديريػػة لمقاضػي كلا مجػػاؿ للأخػػذ 

 باقتناع  الشخصي. 
فػػاذا كػػػاف القػػػانكف هػػػك الػػػذم يحػػػدد عناصػػػر الكاقعػػػة الاجراميػػػة فمػػػف الأجػػػدر أف يقػػػكـ بتحديػػػد أدلػػػة   

 لكاقعيػػة الا اذا تػػـ اثباتهػػا بػػالطرؽ التػػي حػػددها فالقػػانكف لا يعتػػرؼ بالحقيقػػة ا  كطػػرؽ اثبػػات تمػػؾ العناصػػر
 كهذا مايرا  اصحاب هذا الاتجا  ..2كتصير بذلؾ عبارة عف حقيقة قضائية

 الاتجاه الثالث:  (3
لأخػػذ  بالاتجػػاهيف السػػابقيف معػػا فهػػك يأخػػذ بنظػػاـ الاثبػػات   3يطمػػؽ عميػػ  تسػػمية النظػػاـ المخػػتمط   

الكقػػػت يأخػػػذ بنظػػػاـ الاثبػػػات الحػػػر فػػػي الػػػبعض الاخػػػر مػػػف كفػػػي نفػػػس    المقيػػػد فػػػي اثبػػػات بعػػػض الجػػػرائـ
الجػػػرائـ. فنجػػػد أف بعػػػض الجػػػرائـ يحػػػدد لهػػػا القػػػانكف طػػػرؽ ككسػػػائؿ اثبػػػات محػػػددة بحيػػػث لا يجػػػكز اثباتهػػػا 
بخ ؼ الأدلة التي يتطمبها القانكف فالقاضي مقيد في تككيف اقتناعػ  بالأدلػة المنصػكص عميهػا قانكنػا كمػا 

بػػات جريمػػة الزنػػا. كفػػي جػػرائـ أخػػرم لا يخػػكؿ لمقاضػػي السػػمطة التقديريػػة فػػي تقيػػيـ هػػك الحػػاؿ بالنسػػبة لا ث
  الدليؿ بؿ عمي  الأخذ ب  كما نص عمي  في القانكف إلا في حالة الطعف بالتزكير 

 : الأدلة من حيث مصدرىا اتتقسيم (4
مصػدرها  كمػف مػف حيػث تقسيـ الأدلة الجنائية  كخرج بالعديد مػف التقسػيمات  اف الفق  سعى الى   

  ابرزها اربع  تقسيمات كهي : 

                                                           
 .77ص ،الدرجع السابق ،كمال لزمد  عوادد/   1
 .407ص  ،1997سنة  ،الثالثة ط ،دار النهضة العربية ،شرح قانون الإجراءات الجنائية ،لزمود لصيب  حسنيد/   2

 .46ص  ،الدرجع السابق ،كمال لزمد  عوادد/    3
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أم أنها تستند إلي عناصر مادية يمكػف   التي لها كجكد مادم نكع مف الادلة  ككه : المادي الدليل. 1.4
الأدكات التػي اسػتعممت فػي كمثؿ    فهي أدلة مباشرة  إدراكها باستعماؿ الحكاس أك بالاستعانة بأداة عممية

 ت.ارتكاب الجريمة كالبصما
فػػ ف الأدلػػة المعنكيػػة هػػي التػػي تصػػؿ إلػػى عمػػـ   لأدلػػة الماديػػةتعتبػػر مختمفػػة عػػف ا  : القػػولي الػػدليل. 2.4

 كمثالها الاعتراؼ كالشهادة.  المحقؽ عمى لساف الػير
رأم خبير بشأف كقػائع معينػة. فالأدلػة  بحيث يشترط   الناتج عف الخبرة ك الدليؿ كه : الفني دليلال. 3.4

 .ا الخبرة كالتجربة الفنية مناطه
بحيػث لا تقتػرف الإدانػة   القػانكف فػي إثبػات بعػض الجػرائـ يػنص عميػ  كهك الذم  : الدليل القانوني. 4.4

 إلا بتكفر الدليؿ كبصحت  عمي غرار الإقرار القضائي في جريمة الزنا.
 تقسيم الأدلة من حيث علاقتيا بالواقعة المراد إثباتيا. (5
 إلي أدلة مباشرة كأدلة غير مباشرة.  المراد إثباتها بالكاقعة تنقسـ اعتبارا  

فالقاضي   كالكقائع المرتكبة مف طرؼ الجاني  هي أدلة قاطعة في إثبات الجريمة : الأدلة المباشرة. 1.5
كهػذ  الأدلػة تنقسػـ بػدكرها إلػى عػدة أقسػاـ التػي   يككف اقتناع  في إثبات الكقائع كلا يحتاج إلى أدلػة أخػرل

  الشهادة. كبالتالي فهي دليؿ إثبات سهؿ كمؤكد تراؼ  منها: الاع
لأنهػا لا تنصػب عمػى الكاقعػة المػراد     الأدلة غير المباشرةاطمؽ عميها اسـ  : الأدلة غير المباشرة. 2.5

نمػػا بصػػكرة غيػػر مباشػػرة  إثباتهػػا بصػػكرة مباشػػرة أم بمعنػػى أنهػػا تنصػػب عمػػى كاقعػػة أخػػرل ذات صػػمة   كا 
عمػػى المحقػػؽ أف يحكػػـ عقمػػ  فيسػػتنبط مػػف الكاقعػػة التػػي انصػػب الػػدليؿ عميهػػا الكاقعػػة ك   منطقيػػة كثيقػػة بهػػا

  فمث  لك أراد المحقؽ أف يثبت كجكد الجاني في مسرح الجريمة  الأخرل التي يراد إثباتها
 تقسيم الأدلة من حيث الأثر المترتب عمييا. (6

  هي:   ث ثة أقساـ ىتنقسـ  إل
غير أنها لا تصمح لأف تككف أساسا للإدانة   المتهـ لممحاكمةتحيؿ دلة التي كهي الأ : أدلة الاتيام. 1.6

 .1كهي بذلؾ تككف بحاجة إلي أدلة أخرم  لعدـ كفايتها
أك تخفيػػػػؼ  تػػػػ تبرئتكػػػػكف فػػػػي صػػػػالح المػػػػتهـ كهػػػػذا عػػػػف طريػػػػؽ  كهػػػػي الأدلػػػػة التػػػػي  : أدلػػػػة النفػػػػي. 2.6

 .2مسؤكليت 

                                                           
 .45ص ،1981سنة  ،دار النهضة العربية ،تالوسائل  العلمية  الحديثة في الإثبا ،د/ حسين لزمود ابراىيم   1
 .45ص  ،الدرجع السابق ،د/ حسين لزمود ابراىيم   2
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 دلػةالأفهػي   لمحكـ بالإدانة كعمكدا فقريا  في حد ذاتها أساساكهي الأدلة التي  تككف  : أدلة الحكم. 3.6
  . 1تتكفر فيها كافة الشركط ك الضكابط القانكنية كلا تحتاج إلي أدلة أك قرائف أخرم تعززها الكحيدة التي 

 لمحماية والحد من الجريمة المعموماتية كآلية ة المختصةيالمطمب الثالث: المصمحة المركز 
 الحماية من الجرائم الإلكترونيةأساليب أولا: 
إف الأنترنػت إختػراع بشػرم يحمػؿ فػي طياتػ  بػدكر الشػر كالخيػر معػا  كلػـ يكػف منػذ الكهمػة الأكلػى   

مطركحػػا حيػػػث كػػاف إسػػتعمال  محتكػػرا مػػػف طػػرؼ فئػػة معينػػة إلا أف إنتشػػػار  المعمكماتيػػةمكضػػكع الحمايػػة 
حيث تكقؼ عممها لمدة ث ث أيػاـ  1988كة سنة إستعماؿ الأنترنت أظهر عيكبا  فسجؿ أكؿ إختراؽ لمشب

 كلذلؾ كاف لابد مف إيجاد برامج أمنية كقكاعد قانكنية لمحماية مف الجرائـ الإلكتركنية. 
 المرحمة الأولى :  (1

تػػػـ إنشػػػاء هيئػػػة كطنيػػػة لمكقايػػػة مػػػف جػػػرائـ  2004عمػػػى غػػػرار مػػػا جػػػاء بػػػ  قػػػانكف العقكبػػػات لسػػػنة   
  كالتػػي أعمػػف عنهػػا المرسػػكـ الرئاسػػي الصػػادر فػػي شػػهر أكتػػكبر 2007ة تكنكلكجيػػا الاعػػ ـ كالاتصػػاؿ سػػن

كالتي تعمؿ تحت اشراؼ كمراقبة لجنة مديرة يترأسها كزير العدؿ   كتتضمف أعضػاء مػف الحككمػة  2015
كمسئكلي مصالح الامف كقاضيف اثنيف مف المحكمة العميا يعينهما المجمس الأعمى لمقضػاء   كمػا تػـ عقػد 

صػػادقت عميهػػا الػػدكؿ الأكربيػػة كهػػي  2001أهمهػػا اتفاقيػػة بكدابيسػػت التػػي تػػـ ابرامهػػا سػػنة  عػػدة اتفاقيػػات
اتفاقيػػة لهػػا مزايػػا تسػػمح بتبػػادؿ المعمكمػػات بصػػفة فعالػػة   مػػف جهتهػػا صػػادت الجزائػػر عمػػى اتفاقيػػة عربيػػة 

ف الػػػكطني   كمػػػا تجػػػدر الإشػػػارة إلػػػى أف المديريػػػة العامػػػة للأمػػػ 2014لمكافحػػػة الجريمػػػة المعمكماتيػػػة سػػػنة 
قػػدمت مقترحػػػا لسػػمطات العميػػػا فػػػي الػػب د لدراسػػػة إمكانيػػػة المصػػادقة عمػػػى اتفاقيػػػة بكدابيسػػت  مػػػع ضػػػركرة 
تشػػػديدها عمػػػى اقتنػػػاء أحػػػدث الكسػػػائؿ كالمعػػػدات المسػػػتعممة فػػػي التحقيقػػػات الجنائيػػػة   كمػػػا أشػػػار رئػػػيس 

التحقيؽ الالكتركني بداية مف  المصمحة إلى برمجة دكرات تككينية ؼ مجاؿ التكنكلكجيات الحديثة كتقنيات
شػػػرطي   فػػػي حػػػيف  402بمشػػػاركة خبػػػراء أجانػػػب كجزائػػػرييف لفائػػػدة  2014إلػػػى غايػػػة سػػػنة  2007سػػػنة 

 .إطارات مف ث ث دكرات تككينية بالخارج  4استفادت 
قضػػية  245أدل إلػػى قفػػزة نكعيػػة فػػي مجػػاؿ محاربػػة الجريمػػة المعمكماتيػػة   حيػػث تػػـ معالجػػة  ممػػا  
قضػػية تتعمػػؽ بالاعتػػداء عمػػى سػػ مة  49منهػػا قضػػية  168عمػػؽ بالمسػػاس بالأشػػخاص   كتت 2014لسػػنة

قضػػايا تتعمػػؽ  9قضػػية تتعمػػؽ بمػػا يصػػطمح عميػػ  الإرهػػاب الالكتركنيػػة   ك 11الأنظمػػة   كمػػا تػػـ معالجػػة 
 . %65ب باحية الأطفاؿ   كبمػت نسبة معالجة هذ  القضايا 

                                                           
 .400ص   ،1989سنة  ،شرح قانون الإجراءات الجنائية  ،د/ أمال عبد الرحيم عثمان    1
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 المرحمة الثانية:  (2
ركزيػػة المختصػػة لمكافحػػة الجريمػػة الالكتركنيػػة حيػػث تػػـ تكسػػيع التشػػكيؿ تػػـ تشػػكيؿ المصػػمحة الم  

كيػػتـ بعػػدها إنشػػاء المصػػمحة المركزيػػة المختصػػة  58بتكػػكيف فصػػائؿ عمػػى مسػػتكل أمػػف الكلايػػات الأمنػػي 
العػػاـ مػػف الأمػػف الػػكطني كأضػػيؼ لمحاربػػة الجػػرائـ المتصػػمة بجػػرائـ الاعػػ ـ ك الاتصػػاؿ بقػػرار مػػف المػػدير 

 كما هك مكضح في المخطط التالي:  2015يمي لمديرية الشرطة القضائية في جانفي لمهيكؿ التنظ

 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

نيابة مديرية 
 العمومية الشرطة

 

 مكتب الإنتربول 
المصمحة المركزية  مصمحة

المتصلة  لمكافحة الجرائم

بتكنولوجيا الاعلام 

 والاتصال

 مديرية الشرطة القضائية
Direction de la Police Judiciaire 

 نيابة مديرية

 مخابر الشرطة العممية

 الفرؽ أمن الولايات

ة الدائرة المتخصص
لمدلائل الرقمية بالمخبر 

 الجيوي قسنطينة

 

الدائرة المتخصصة 
لمدلائل الرقمية بالمخبر 

 الجيوي وىران

 

الدائرة المتخصصة 
لمدلائل الرقمية بالمخبر 

 المركزي بالجزائر
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ولاية بأمن فرقة مكافحة الجريمة المعموماتيّة لولائية لمشرطة القضائية المصمحة مأخوذة من ال نماذج
 توضح حالة التيديدات السيبرانية ديالوا
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 الجانب الأمني من الحمايةثانيا: 
يتعمؽ هػذا الجانػب بكػؿ مػا هػك فتػي كتقنػي لحمايػة شػبكة الأنترنػت كالكمبيػكتر كسػكؼ نطرحػ  فػي   

 لمعمكمػػات  مهػػددات أمػػف المعمكمػػات كفػػي الأخيػػر الإجػػراءات الأمنيػػة .ثػػ ث نقػػاط  مسػػائؿ تتعمػػؽ بػػأمف ا
  1مسائؿ تتعمؽ بأمف المعمكمات يتعمؽ أمف المعمكمات بالمكاضيع التالية

يكجػػد فػػي كػػؿ مؤسسػػة كميػػة هائمػػة مػػف المعمكمػػات تخػػزف فػػي الحاسػػكب  كنظػػرا  : المسػػألة الإداريػػة (1
 ج إهتماـ أمني. لأهميتها تحتا

تتمثؿ في الكمفة المالية المصركفة قصػد حمايػة الػنظـ المعمكماتيػة كالحاسػكبية ذات  : ةالمسألة المالي (2
 القيمة الكبيرة   

كتككف صػحيحة كسػرية  يجب أف تككف المعمكمات جاهزة لإستعمالها عند الحاجة : مسألة الوظيفيةال (3
 ككاممة.

ؼ يسػػاء إلػػى الحريػػة يجػػب حمايػػة الػػنظـ الذاتيػػة الخاصػػة بالأشػػخاص كالا سػػك  لة الخصوصػػية :أمسػػ (4
 الفردية ب فشائها كبها 

هػذ  الحػكادث قػد تكػكف طبيعػة أك مفتعمػة كتطػكر تحديد مخاطر وحوادث الكمبيوتر والشبكة : مسألة  (5
نشاء   الحاسكبية يجعؿ تحديد المخاطر أكثر تعقيدا. الاتصالاتتقنيات الحاسكب كا 

مػػا إلػػى تعطيػػؿ الشػػبكة المعمكماتيػػة هػػي الحالػػة أك الظػػرؼ الػػذم يػػؤدم حت:  ميػػددات أمػػن المعمومػػات (6
 كأنكاع هذ  المهددات: 

 بالشبكة. الاتصالاتمهددات طبيعية مثؿ الزلازؿ التي تؤدم إلى قطع  -
 كممة السر. استعماؿمهددات غير مقصكدة مف طرؼ الإنساف كسكء  -
 مهددات إنسانية  كهك ما يقكـ ب  المتسممكف الذيف يخترقكف المكاقع. -
يمكػػػف كشػػػفها مػػػف طػػػرؼ الهػػػاكرز خصكصػػػا فػػػي الحكاسػػػب الشخصػػػية  إمػػػا عمػػػى  الثغػػػرات الأمنيػػػة : (7

كالتجسػػػػس  لأنػػػػ  يسػػػػتخدـ  الاتصػػػػاؿمسػػػػتكل خطػػػػكط الإتصػػػػاؿ فهػػػػي معرضػػػػة لممراقبػػػػة بالإشػػػػعاعات  أك 
للإتصاؿ بشبكة الأنترنت الألياؼ البصرية كالأقمار الصناعية  كما يمكف إعتراض طريػؽ كصػؿ الأسػ ؾ 

. كمػػػا تكجػػػد ثػػػػرات فػػػي بركتككػػػكلات الإتصػػػالات فػػػي شػػػبكة الأنترنػػػت ككػػػذا للإسػػػتراؽ عػػػف طريػػػؽ الشػػػبكة
حيػػث لا يكجػػد مػػا يمنػػع مػػف إسػػتعماؿ كتػيػػر  E-Mail  الثػػػرات المكجػػكدة فػػي بػػرامج البريػػد الإلكتركنػػي

 محتكل الرسالة البرامج الخبيثة كلها عدة أنكاع مث 
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 مفات مف محتكياتها. هذا الأخير يمكف أف يفرغ الم الفيروسات وحصان طروادة : -
 يسمح بالدخكؿ دكف المركر بأجهزة أك برامج الحماية.  الباب السري أو الخمفي : -
  برنامج يؤدم إلى تخريب الممفات التي يدخمها . الدودة : -

 هذ  المهددات كغيرها هي التي تعترض أمف المعمكمات كالتي لازالت تتطكر بتطكر العمـ.
 لكقاية هي أمثؿ الأساليب تقعا في هذ  الجرائـ كمف بينها: .إف ا:  الإجراءات الأمنية (8

كهػػك حػػاجز يكضػػع بػػيف الشػػبكة الداخميػػة للأنترنػػت كخػػادـ  : Fire Wellإسػػتخدام جػػدار الحمايػػة . 1.8
الشػػبكة . كمػػف أهػػـ مهامػػ  فحػػص المعمكمػػات الػػكاردة كالخارجػػة كالسػػماح لهػػا بػػالمركر فػػي حالػػة مطابقتهػػا 

رير عػػػف التحركػػات المشػػػبكهة. كلكنػػ  يمكػػػف أف يعطػػؿ بعػػػض المعمكمػػات كيحػػػدث لممكاصػػفات  كتقػػػديـ تقػػا
 عطب.
كهك تحكيؿ المعمكمة مف نص كاضح إلى آخػر غيػر مفهػكـ كقػد استحسػف هػذا النػكع مػف  التشفير :. 2.8

 النظاـ لنجاعت  في عدـ كشؼ المعمكمات عمى شبكة الأنترنت.
إستخداـ أنظمة كشؼ   ة عدـ تزكير الرسائؿ الإلكتركنيةنيكهي تقنية تفيد في إمكا التوقيع الرقمي :. 3.8

 الإختراقات ككضع حمكؿ لمثػرات الأمنية
 .هاتكضع سياسة أمنية لمشبكة كحشد كؿ الإمكانيات البشرية كالمادية لتطبيق -
 الإحتفاظ بنس  إحتياطية لكؿ المعمكمات الحساسة في أقراص إضافية ليست مرتبطة بالشبكة  -
 نع ظهكر الصكر الخميعة كالإتصاؿ بالمكاقع الإرهابية.تنصيب برامج لم -
ة إسػتخداـ بعػض البػرامج التػي كيرل الدكتكر عبد الفتاح مراد فػي كتابػة التحقيػؽ الجنػائي الفنػي ضػركر  -

 خصيصا لمكشؼ كالكقاية مف الفيركس كالبعد عف إستعماؿ كممة السر البسيطة.صممت 
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بعػػػد أف تطرقنػػػا فػػػي الفصػػػؿ الأكؿ إلػػػى ماهيػػػة الجػػػرائـ الالكتركنيػػػة مػػػف خػػػ ؿ تعريفهػػػا   
كأنكاعهػػػا كالخصػػػائص التػػػي تمتػػػاز بهػػػا كالػػػدكافع المؤديػػػة إلػػػى ارتكابهػػػا  كػػػاف عمينػػػا لزامػػػا أف 

الجػػرائـ الالكتركنيػػة  عمػػى ضػػكء نتطػػرؽ فػػي الفصػػؿ الثػػاني إلػػى كسػػائؿ الإثبػػات كالتحػػرم فػػي 
التشػريع الجزائػرم  بحيػث سػػنتطرؽ إلػى أهػـ العراقيػؿ الاجرائيػػة كالحمػكؿ التشػريعية لمحػد منهػػا  

 بحيث قمنا بتقسيـ هذا الفصؿ إلى مبحثيف:
 الجزائرم التشريع ظؿ في الإلكتركنية الجرائـ في كالتحرم الاثبات كسائؿ:  الأكؿ المبحث
 الالكتركني التفتيش: الأكؿ المطمب
  الخبرة: الثاني المطمب
   المراس ت اعتراض: الثالث المطمب
  المعمكماتية الجرائـ اثبات في الإجرائية العراقيؿ مف لمحد القانكنية الحمكؿ:  الثاني المبحث
 بشرية كعراقيؿ تقنية عراقيؿ: الأكؿ المطمب
  ةقضائي عراقيؿ: الثاني المطمب
 المدل كطكيمة المدل قصيرة القانكنية الحمكؿ: الثالث المطمب
 المدل طكيمة القانكنية الحمكؿ: الرابع المطمب
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 الالكترونية في ظل التشريع الجزائري: وسائل الاثبات والتحري في الجرائم  الأولالمبحث 
الجريمة الإلكتركنية تمتاز بخصائص كعناصر تميزها عف الجرائـ التقميديػة المنصػكص عميهػا فػي   

قكانيف  فأف قكاعد هذ  القكانيف تبدك قاصرة إزاء م حقة مرتكب الجريمػة الإلكتركنيػة كهػذا مػا يبػرز كػأمر ال
كالأدلػػة فػي جريمػػة المعمكماتيػػة  كأيضػا تطبيػػؽ الإجػػراءات الجنائيػػة  الاسػػتدلالاتكاقػع مسػػألة صػػعكبة جمػع 

كعمى هذا الأسػاس مى مرتكبيها بحيث تتكفر عمى أساليب خاصة ل ثبات كالتحرم في الكشؼ عالتقميدية  
التفتػػيش الالكتركنػػي  فيمػػا يتمحػػكر المطمػػب   يتضػػمف الأكؿ : ثػػ ث مطالػػبفقػػد قسػػمنا هػػذا المبحػػث إلػػى 

 الثاني حكؿ الخبرة بينما في الثالث تطرقنا في  إلى إعتراض المراس ت.
 التفتيش الالكترونيمفيوم  المطمب الأول: 

 التي ترد عمي . كالشركط  تعريؼ التفتيش كالقيكد
 الاستقصاء في الطمب كالبحث.  يعرؼ التفتيش عمى ان  :التعريؼ المغوي -
لبحث عف أدلة الجريمػة ككػؿ مػا يفيػد فػي كشػؼ الحقيػؽ مػف يعرؼ عمى ان  ا  :يصطلاحالتعريؼ الا -

قيػؽ فهك اجراء مػف اجػراءات التح  أجؿ إثباتها أك إسنادها لممتهـ سكاء كاف محم  شيئا أك مكانا أك شخصا
تقكـ ب  سمطة حددها القانكف يستهدؼ البحث عف الأدلػة الماديػة لجنايػة أك جنحػة تحقػؽ أك تػرجح كقكعهػا 

 .فى محؿ خاص يتمتع بالحرمة بػض النظر عف إرادة صاحبة
إجػراء مػف إجػراءات التحقيػؽ عػدة تعػاريؼ لمتفتػيش  فنجػد مػف عرفػ  عمػى انػ   هنػاؾ تعريفات اخرى : -

ؿ الدخكؿ إلى نظـ المعالجػة الآليػة لمبيانػات بمػا تشػمم  مػف مػدخ ت ك تخػزيف تقكـ ب  سمطة مختصة لأج
ك مخرجات لأجؿ البحث فيها عف أفعاؿ غير مشركعة تككف مرتكبة كتشكؿ جناية أك جنحة كالتكصؿ مف 

 .1«خ ؿ ذلؾ إلى أدلة تفيد في إثبات الجريمة كنسبها إلى المتهـ بارتكابها
القاعػدة  ىاسػتثناء عمػحيػث يعتبػر    فػي التحقيػؽ الابتػدائي التحقيػؽ ة بالػػةلما يكتسي  التفػيش عمػى اهميػك 

كهػػذا  . 2المػػكاطف الخاصػػة كحرمػػة شػػرف  كحرمػػة مسػػكن   تػػنص عمػػى حرمػػ  الحيػػاة الخاصػػة العامػػة التػػي 
 مف قانكف العقكبات الجزائرم . 303ك300مانصت عمي  المكاد 

 بالزمن:  ةتعمقوالقيود الم الشروط  (1
يجكز اتخاذ  بحيث    التشريعات الجنائية اجراءات التفتيش بقيكد زمنية نكهت معضـ نصت ك  لقد  

كهػذا حسػب المػكاد  يعػة أك خطػكرة الجريمػة المرتكبػة  اجراءات التفتيش الا في الكقت الذم حددت  تبعا لطب
                                                           

 .73ص  ،1997سنة  ،القاىرة ،دار النهضة العربية ،1ط ،تفتيش نظم الحاسوب الآلي وضمانات الدتهم الدعلوماتي ،د/ ىلالي عبد الله أحمد 1
وفي إطار  ،ضى القانونفلا تفتيش إلا بمقت ،تضمن الدولة عدم انتهاك حُرمة الدسكن »من الدستور الجزائري بنصها:  40وىذا ما نصت عليو الدادة   2

 ».ولا تفتيش إلا بأمر مكتوب صادر عن السلطة القضائية الدختصة ،احترامـو
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القػػانكف.  فػػ  يجػػكز التفتػػيش خػػارج الايطػػار الزمنػػي الػػذم حػػدد  مػػف قػػانكف الاجػػراءات الجزائيػػة  47الػػى44
 تؤدم  إلي بط ف إجراءات التفتيش.  كأف أم مخالفة لذلؾ

 بالمكان: ةتعمقالم والقيود  الشروط (2
يعنػػي أنػػ  يجػػب أف يقػػع  فػػذلؾ  اذا كػػاف التفتػػيش هػػك اسػػتثناء عمػػي القاعػػدة القائمػػة بحرمػػة المسػػاكف  

لأخيػػرة مػػف القيػػكد التػػي حتػػي تسػػتفيد هػػذ  ا  بالحمايػػة القانكنيػػة يحظػػىمحػػؿ  ىمسػػكف. أك عمػػ ىالتفتػػيش عمػػ
كالتي لا تحظي بحماية قانكنيػة   فاف جميع الاماكف غير المعدة لمسكف  فرضها القانكف. كبمفهكـ المخالفة

كالأمػاكف العمكميػة ك   خاصة لا يمكػف أف تسػتفيد مػف القيػكد التػي ضػربها القػانكف عمػي اجػراءات التفتػيش
 الأماكف المعدة لاستقباؿ الجمهكر. 

 بالأشخاص أو الجية المشرفة عمي التفتيش: ةتعمققيود الموال الشروط (3
فقػد أخضػعت  التشػريعات الجنائيػة  لاهمية بالػة كنظرا لخطكرتهػا  التفتيش لما تكتسي  عممية  نظرا  

كمػػػػا أناطتػػػػ  بػػػػبعض  كتحػػػػت رعايػػػػة ضػػػػابط شػػػػرطة قضػػػػائية مخػػػػتص اقميميػػػػا لإشػػػػراؼ السػػػػمطة القضػػػػائية
المسػػكف أك مػػف يمثمػػ  أك شخصػػيف أخػػريف غيػػر تػػابعيف لسػػمطة الضػػمانات المتمثمػػة فػػي حضػػكر صػػاحب 

 القائـ بالتفتيش.
 م ئمة اتخاذ اجراءات التفتيش لمبحث عف الادلة في الجرائـ المعمكماتية. دمد الفرع الثاني:. 1.3
 الشركط كالقيكد التػي فرضػها  ىف الخركج بها  مف خ ؿ التطرؽ الالتي يمكالنتيجة المستنبطة  إف  
عمميػة التفتػيش هػي أنهػا شػركط كقيػكد تفتػرض كجػكد مسػرح مػادم لجريمػة تقميديػة عمػي  فػيالقػانكف ا كاقره

الامر الذم يثير التساؤؿ حكؿ مدم جدكم اجػراءات التفتػيش فػي التحقيػؽ كالبحػث    غرار القتؿ أك السرقة
 الحقيقيػػػة بيعػػػةطالهػػػذا التسػػػاؤؿ مبرراتػػػ  فػػػي اخػػػت ؼ مػػػف هنػػػا يثيػػػر    عػػػف الأدلػػػة فػػػي جريمػػػة معمكماتيػػػة

. لقد اتج  بعػض الفقهػاء  التقميديةعف غيرها مف الجرائـ الجريمة المعمكماتية التي تمتاز بها  خصائص الك 
 في تحميمهـ لمسرح الجريمة المعمكماتية الي أن  يتككف مف جزئيف:

 تكػكفيحيػث   الحاسػكب بيئػة خػارج مثػؿ هػذا النػكع مػف المسػارح  يقػع تقميػدي :ال الجريمػة مسػرح. 2.3
 الػى يكػكف مػا أقػرب كهػك  الجريمػة في  كقعت الذم لممكاف المككنات المادية المحسكسة مف رئيسي بشكؿ
 شخصػية متعمقػات ترؾ كربما كغيرها كالبصمات  عدة آثار الجاني فيها قد يترؾ تقميدية جريمة أية مسرح

 .اختصاص  بحسب كؿ في  المكجكدة الأدلة مع التحقيؽ فريؽ أعضاء كيتعامؿ  تخزيف رقمية كسائط أك
 مف كيتككف  محاسكبل المعمكماتية يئةالب داخؿ تككف مثؿ هات  الجرائـ فتراضي :لاا الجريمة مسرح. 3.3

 الصػمبة الأقػراص كفػي ذاكرتػ  فػي  كشػبكات  الحاسػكب بيئػة كتتنقػؿ داخػؿ التػي تتكاجػد الرقميػة البيانػات
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 خبيػر يػد عمػى إلا يػتـ لا أف يجػب المسػرح هػذا فػي المكجػكدة مػع الأدلػة كالتعامػؿ  بداخمػ  المكجػكدة
 .1النكع هذا مف الأدلة الرقمية مع التعامؿ في متخصص

لاجػػػػراء التفتػػػػيش   لهػػػػذا يعتبػػػػر مسػػػػرح الجريمػػػػة الافتراضػػػػي مسػػػػرح خػػػػاص بحيػػػػث يخضػػػػع لػػػػنص  
 المكفؽ ؿ 1430شعباف  14المؤرخ في  04-09مف القانكف رقـ:  05المادة الالكتركني كهذا طبقا لنص 

المتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإع ـ ك الاتصاؿ ك  2009أكت  5
يجكز لمسمطات القضائية المختصة ككػذا ضػباط الشػرطة القضػائية فػي إطػار قػانكف » مكافحتها عمى أن : 

 .ػرض التفتيشب  أع   الدخكؿ 4الإجراءات الجزائية كفي الحالات المنصكص عميها في المادة 
 أولا: مدى صلاحية الكيان المنطقي لمحاسوب كمحل يرد عميو التفتيش.

إف تفتيش المككنات المنطقية لمحاسكب أثار خ فا كبيرا في الفق  بشػأف جػكاز تفتيشػها فػذهب رأم   
نيف كيسػػتند هػػذا الػػرأم فػػي ذلػػؾ عمػػى إلػػى أف القػػكا  إلػػى جػػكاز ضػػبط البيانػػات الالكتركنيػػة بمختمػػؼ أشػػكالها

الإجرائيػػة عنػػدما تػػنص عمػػى إصػػدار الإذف بضػػبط أم شػػيء فػػ ف ذلػػؾ يجػػب تفسػػير  بحيػػث يشػػمؿ بيانػػات 
فػاف الضػبط يجػب أف يقػع   يشػمؿ بيانػات الحاسػكب أـ لاكالذم   .2الحاسكب المحسكسة ك غير محسكسة

لكؿ الشػيء إلى أن  يجب عػدـ الخمػط فػي تحديػد مػد 4.كيذهب رأم فقهي3عميها متي إذا اتخذت شك  ماديا
بالنسبة لمككنات الحاسكب بيف الحؽ الذهني لمشخص عمى البرامج ك الكيانات المنطقية كبػيف طبيعػة هػذ  

فػ ذا   ك إنما يتعيف الرجكع في ذلؾ إلى تحديػد مػدلكؿ كممػة المػادة فػي العمػكـ الطبيعيػة  البرامج ك الكيانات
  معػيف ك إف الحيػػز يمكػػف قياسػػ  كالػػتحكـ فيػػ كانػت المػػادة تعػػرؼ بأنهػػا كػػؿ مػا يشػػػؿ حيػػزا ماديػػا فػػي فػػراغ 

  ككانت الكيانات المنطقية أك البرامج تشػؿ حيزا ماديػا فػي ذاكػرة الحاسػكب ك يمكػف قياسػها بمقيػاس معػيف
ف نهػػا تعػػد طبقػػا لػػذلؾ ذات كيػػاف مػػادم ك تتشػػاب  مػػع التيػػار   ك أنهػػا أيضػػا تأخػػذ شػػكؿ نبضػػات إلكتركنيػػة

 القضاء في فرنسا ك مصر مف قبيؿ الأشياء المادية.الكهربائي الذم اعتبر  الفق  ك 
في إمكانية كجكهريا  المشرع الجزائرم صراحة  سن كعمى النحك الذم   ضكء هذ  الآراء الفقهية نجد عمى 

كقػػكع التفتػػيش عمػػى مسػػاكف أشػػخاص يظهػػر أنهػػـ يحػػكزكف عمػػى أشػػياء لهػػا ع قػػة بالأفعػػاؿ الجنائيػػة فػػاف 

                                                           
 .  77ص  ،مرجع سابق ،لزمد بن نصير لزمد السرحاني   1
بحث منشور علي الرابط  ،التحقيق و جمع الأدلة في الجرائم الدتعلقة بشبكة الانترنت ،د/ حسين بن سعيد بن سيف الغفاري 2

http://www.minshawi.com،  
 .20ص ،الدرجع نفسو ،د/ حسين بن سعيد بن سيف الغفاري 3

 .17ص ،مرجع سابق ،د/ علي لزمود علي حموده  4
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ف كانت غير مادية   لمعنكية في الحاسكبالتفتيش يرد عمى الكيانات ا بحسب أف هذ  الكيانات المعنكية كا 
 .1إلا أنها تدخؿ في نطاؽ الأشياء المادية

يترتػػػب عمػػػى ذلػػػؾ أنػػػ  يمكػػػف تفتػػػيش نظػػػاـ معمكمػػػات الحاسػػػكب ككسػػػائط أك أكعيػػػة حفػػػظ نجػػػد انػػػ    
كفقػػا   ة كمخرجػػات الحاسػػكبكتخػػزيف البيانػػات المعالجػػة آليػػا كالأسػػطكانات كالأقػػراص كالأشػػرطة الممػنطػػ

المتضػمف  2009أكت  5المكفػؽ ؿ  1430شػعباف  14المػؤرخ فػي  04-09مف القانكف رقػـ:  05ممادة لػ
يدخؿ فػي حيث  القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإع ـ ك الاتصاؿ ك مكافحتها

 .2ة لمنظاـ كالتي يمكف عزلها ككياف قائـ بذات هذا التفتيش أيضا المحتكيات المخزنة في الكحدة المركزي
 ثانيا: ضوابط التفتيش الذي يقع عمى المكونات المنطقية لمحاسوب.

 الكشؼ عف يساعد في  اثبات عمى دليؿ الكقكؼ يهدؼ الي ك جراء جزائي التفتيش يتعبر  إذا كاف  
ؿ هػك مػف الأمػاكف العامػة كننا القكؿ هػمف هنا يم   الجريمة فاف حكم  يرتبط بطبيعة المكاف المراد تفتيش 

فػػ ذا كانػػت   حيػػث أف لصػػفة المكػػاف كطبيعتػػ  أهميػػة قصػػكل فػػي مجػػاؿ التفتػػيش  أك مػػف الأمػػاكف الخاصػػة
فػ  يجػكز   المككنات المادية لمحاسكب مكجكدة في مكاف خاص كمسكف المتهـ أك ممحقات  كاف لها حكم 

المسػكف كبػنفس الضػمانات ك الإجػراءات المقػررة قانكنػا. ك  تفتيشها إلا في الحالات التي يجكز فيها تفتيش
اذا كانت تمؾ المككنات المادية متصمة بحكاسػيب أخػرل مكجػكدة فػي مسػاكف أك أمػاكف أخػرم غيػر مسػكف 

قانكف  لذلؾ نجد . 3تعيف مراعات القيكد ك الضمانات التي يستمزمها المشرع  لتفتيش هذ  الأماكف  المتهـ
حيػث نػص أف إجػراءات التفتػيش  1990الحاسكب في انجمترا الصادر فػي سػنة عامؿ بك الت استخداـ  سكء

 .4تشمؿ بما في ذلؾ أنظمة الحاسكب
إف التفتػػيش الػػكارد عمػػي الكيػػاف المنطقػػي لأجهػػزة الحاسػػكب كالأنظمػػة المعمكماتيػػة يخضػػع لػػبعض    

قػانكف الإجػراءات الجزائيػة  مػف 44القيكد يجب مراعاتها تحت طائمة البط ف. منها ما نصػت عميػ  المػادة 
عمى عػدـ جػكاز إجػراء التفتػيش مػف قبػؿ ضػابط الشػرطة القضػائية إلا   22 – 06بعد تعديم  بالقانكف رقـ 

بػػ ذف مكتػػكب مػػف ككيػػؿ الجمهكريػػة أك قاضػػي التحقيػػؽ مػػع كجػػكب اسػػتظهار هػػذا الأمػػر قبػػؿ الػػدخكؿ إلػػى 
 المنزؿ كالشركع في التفتيش.

                                                           
 .89ص  ،مرجع سابق ،. ىلالي عبد الله أحمدد 1
 .69ص ،الدرجع السابق ،د/ ىشام رستم  2
 37ص  ،مرجع سابق ،اسوب الآليسرقة الدعلومات الدخزنة في الح ،د/ عبد الله حسين علي لزمود 3

4
 WASIK ( MARTIN) ، Computer Crimes And Other Crimes Against Information Technology In The United 

Kingdom- Rev، Inter، De، Dr، Panal 1993،P:640. 
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مي إجػراء التفتػيش كالمعاينػة كالحجػز فػي كػؿ محػؿ سػكني أك غيػر سػكني فػي ع  47المادة  نجد اف  ايضا
مػف  47كؿ سػاعة مػف سػاعات النهػار أك الميػؿ دكف احتػراـ الأكقػات المػذككرة فػي الفقػرة الأكلػى فػي المػادة 

إذا تعمػػؽ الأمػػر بػػالجرائـ الماسػػة بأنظمػػة المعالجػػة الآليػػة لممعطيػػات غيػػر أنػػ    قػػانكف الإجػػراءات الجزائيػػة
 شترط أف يككف مصحكبا ب ذف مسبؽ مف ككيؿ الجمهكرية المختص أك قاضي التحقيؽ.  ي

مػػف القػػانكف رقػػـ:  05المػػادة تطػػرؽ فػػي نػػص   أف المشػػرع الجزائػػرم عنػػدماهػػك الم حػػظ  الشػػيء ك   
المتضمف القكاعد الخاصة لمكقايػة مػف   2009أكت  5المكفؽ ؿ  1430شعباف  14المؤرخ في  09-04

مة بتكنكلكجيات الإعػ ـ ك الاتصػاؿ ك مكافحتهػا عمػي جػكاز تفتػيش أم  منظكمػة معمكماتيػة الجرائـ المتص
 ف نػ  حسػب رأيينػا   أك أم منظكمة تخزيف معمكماتيػة عطيات المعمكماتية المخزنة فيهاأك جزء منها ككذا الم
  بعضػها الػبعض ة بتصػمكانػت مالأنظمػة المعمكماتيػة  التػي تقػع داخػؿ الدكلػة كحتػى لك  قصد في هذا الشػيء

 طريؽ شبكة محمية.كهذا مف خ ؿ 
فػي حالػة مػا إذا اتصػمت بحكاسػيب أخػرل خػارج  هنا يثار تساؤؿ جػكهرم يتمحػكر مضػمكن   لكف   

 كمنها شبكة الانترنت.  الدكلة عف طريؽ الربط الشبكي بيف أجزاء العالـ المختمفة
ائريػة فيجػكز هنػا لككيػؿ الجمهكريػة أك ففي حالة كقكع جريمة في نظـ الحاسكب داخؿ الدكلػة الجز    

قاضي التحقيؽ إصػدار الإذف بػالتفتيش.  لكػف هػذا الإذف بػالتفتيش لا ينفػذ إلا عمػى الحاسػكب الػذم صػدر 
كيترتب عمى ذلؾ أن  إذا كاف الحاسكب المراد تفتيش  يتصؿ بحاسكب أخر لـ يصدر بالنسبة ل    مف أجم 

إلا إذا أمػػر قاضػػي  تفتػػيش حتػػى لػػك كػاف يحتػػكم عمػػى أدلػػة الجريمػػة.إذف بػالتفتيش لا يمكػػف أف يمتػػد إليػػ  ال
التحقيؽ هنا في إذن  بالتفتيش أف يمتد عمػى مسػتكل التػراب الػكطني بكاممػ  حسػب الفقػرة الأخيػرة مػف نػص 

 يتعػيف استصػدار إذف جديػد بػالتفتيش   لكف في حالة الإذف بالتفتيش عمػى حاسػكب كاحػد معػيف .47المادة 
 ي إذا تبيف أن  متصؿ عف طريؽ شبكة داخمية بالحاسكب الذم أذف التفتيش في .لمحاسكب الثان

كذلؾ عندما يقكـ المجػرـ بتخػزيف بياناتػ  فػي أنظمػة   هناؾ حالة أكثر تعقيدا تكاج  تفتيش أجهزة الحاسكب
  الصػددفي هذا  هنا يمكننا القكؿ باننا في صدد مكاجهة معضمة كبرل  حكاسيب تقع خارج الدكلة الجزائرية

تتصؿ بحكاسيب داخؿ الدكلة أمر قػد يتعػذر القيػاـ بػ  بسػبب تمسػؾ كػؿ  التي  الحكاسيب  هات فاف تفتيش 
رغـ أن  يمكف اتخاذ هذا الإجراء عف طريؽ اتفاقات   كغياب أليات التعاكف في هذا المجاؿ  دكلة بسيادتها

 .كهذا كفقا لقانكف تعاكني بينهـ  خاصة تعقد بيف الدكؿ المعنية
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 ثالثا: مدى خضوع أجيزة الحاسوب والانظمة المعموماتية  لمتفتيش عن بعد.
كضػعت الكثيػر مػف التحػديات   أشكاؿ الاتصػالات كتعقيػداتها اخت ؼالتكنكلكجيا الرقمية ك  تطكر  

فػػػي مجػػػاؿ  التفتػػػيش ك الضػػػبط القيػػػاـ بعمميػػػة لا سػػػيما أمػػػاـ  أمػػػاـ التحقيقػػػات المتعمقػػػة بػػػالجرائـ المعمكماتيػػػة
يككنتكزعهػػػا  قػػػد  . فالبيانػػػات التػػػي تحتػػػكم عمػػػى أدلػػػة جنائيػػػة الكطنيػػػة العػػػابرة لمحػػػدكد لجػػػرائـ المعمكماتيػػػةا

عبر شبكة حكاسيب في أماكف مجهكلة بعيدة تماما عف المكقع الذم يجرم في  التفتػيش. ك إف  كتنضيمها 
غيػر أف   لجػارم تفتيشػ كػاف مػف الممكػف الكصػكؿ إلػي تمػؾ البيانػات مػف خػ ؿ حكاسػيب تقػع فػي المكقػع ا

داخػؿ اختصػاص قضػائي أخػر أك حتػى فػػي بمػد أخػر. كهػك مػا يثيػػر   تمػؾ البيانػات قػد تكػكف مكجػكدة فعميػػا
 مسألتيف هامتيف هما مسألة الاختصاص القضائي ك مسألة التعاكف الدكلي. 

 التالي :  انكاع مف الاحتمالات كهي أف نميز بيف ث ثة مف هذا المنطمؽ يمكننا  ك 
حاسػػكب المػػتهـ بحاسػػكب أخػػر أك نهايػػة طرفيػػة مكجػػكدة فػػي مكػػاف  كارتبػػاط  اتصػػاؿ حتمػػال الأول:الا (1

يثػػار التسػػاؤؿ حػػكؿ مػػدل إمكانيػػة امتػػداد الحػػؽ فػػي التفتػػيش إذا تبػػيف أف الحاسػػكب أك  أخػػر داخػػؿ الدكلػػة.
غيػػر  الطرفيػػة فػػي منػػزؿ المػػتهـ متصػػمة بجهػػاز أك نهايػػة طرفيػػة فػػي مكػػاف أخػػر مممػػكؾ لشػػخص النهايػػة 
 المتهـ ؟

يرل الفق  الألماني إمكانية امتداد التفتيش إلى سج ت البيانات التي تككف فػي مكقػع آخػر اسػتنادا   
 . 1مف قانكف الإجراءات الجزائية الألماني  103إلى مقتضيات القسـ 

ف اتصاؿ حاسكب المتهـ بحاسكب أخر أك نهاية طرفية مكجكدة فػي مكػاارتباط ك   : الاحتمال الثاني (2
فمػػػف المشػػػاكؿ التػػػي تكاجػػػ  سػػػمطة الادعػػػاء أك التحقيػػػؽ فػػػي جمػػػع الأدلػػػة قيػػػاـ مرتكبػػػي   أخػػػر خػػػارج الدكلػػػة

  الجػػػرائـ بتخػػػزيف بيانػػػاتهـ فػػػي أنظمػػػة تقنيػػػة خػػػارج الدكلػػػة مسػػػتخدميف فػػػي ذلػػػؾ شػػػبكة اتصػػػالات عػػػف بعػػػد
الإذف بػػالتفتيش إلػػى  مسػتهدفيف عرقمػػة التحقيقػات المتبعػػة لأجػػؿ جمػع الأدلػػة. ك فػػي هػذ  الحالػػة فػػ ف امتػداد

ك   خارج الإقميـ الجػرافي لمدكلة التي صدر مف جهتها الإذف  ك دخكل  في المجاؿ الجػرافي لمدكلة أخػرل
 هك ما يسمى بالكلكج أك التفتيش عبر الحدكد قد يتعذر القياـ ب  بسبب تمسؾ كؿ دكلة بسيادتها.

كالتػي تكػكف تحػت  كتركنية لشبكات الحاسػكبالتصنت ك المراقبة الالعممية كمهمة   الاحتمال الثالث: (3
التنصػػت ك اشػػراؼ الجهػػات القضػػائية المختصػػة كالجهػػات الامنيػػة كالعسػػكرية المعنيػػة يتبػػيف كتكضػػح بػػاف 

رغػػـ أنهػػا مثيػػرة لمجػػدؿ إلا أنػػ  مسػػمكح بهػػا تحػػت ظػػركؼ معينػػة فػػي   الأشػػكاؿ الأخػػرل لممراقبػػة الالكتركنيػػة
يجيػػػػػز اعتػػػػػراض  10/08/1991الصػػػػػادر فػػػػػي  نكف الفرنسػػػػػي بالػػػػػذهاب الػػػػػى القػػػػػاجميػػػػػع الػػػػػدكؿ تقريبػػػػػا. 

                                                           
1
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الاتصػػػالات عػػػف بعػػػد بمػػػا فػػػي ذلػػػؾ التػػػي تػػػتـ عػػػف طريػػػؽ شػػػبكات تبػػػادؿ المعمكمػػػات. ك فػػػي هكلنػػػدا أجػػػاز 
ف يػػأمر بالتنصػػت عمػػى شػػبكات الاتصػػالات إذا كانػػت هنػػاؾ هأحيػػث كضػػح بػػ   لقاضػػي التحقيػػؽ  المشػػرع

ك تفتػػيش نظػػـ   1لشػػبكة الػػتمكس ك الفػاكس ك نقػػؿ البيانػػات.جػرائـ خطيػػرة ضػػالع فيهػػا المػتهـ ك تشػػمؿ هػػذ  ا
جػػاء بػػأربع طػػرؽ أساسػػية  2 فمػػث  المرشػػد الفيػػدرالي الأمريكػػي  الحاسػػكب الآلػػي  يمكػػف أف يػػتـ بعػػدة طػػرؽ 

 لمتفتيش ممكنة التحقيؽ هي: 
 .في نفس الكقتتفتيش الحاسكب ك طبع نسخة كرقية مف ممفات معينة طريقة  -
 ب ك طبع نسخة الكتركنية مف ممفات معينة في ذات الكقت.تفتيش الحاسك طريقة  -
إعادة  كمف بعدها    عمؿ نسخة إلكتركنية طبؽ الاصؿ مف جهاز التخزيف بالكامؿ في المكقعطريقة  -

 عمؿ نسخة تعمؿ مف جهاز التخزيف خارج المكقع لممراجعة.
 المكقع.ك مراجعة محتكيات  خارج  كمحكها  ضبط الجهاز ك إزالة ممحقات طريقة  -
 المعموماتية: المنظوماتتفيش  (4

مػف  05تفتيش المنظكمات المعمكماتية هك الأمراء الذم استحدت  المشرع الجزائػرم بمكجػب المػادة   
كنكلكجيػػات الإعػػ ـ كالاتصػػاؿ كمكافحهػػا  حيػػث تالمتعمػػؽ بالكقايػػة مػػف الجػػرائـ المتصػػمة ب 04-09القػػانكف 

اط الشػػرطة القضػػائية فػػي إطػػار قػػانكف الإجػػراءات الجزائيػػة  أجػػاز لمسػػمطات القضػػائية المختصػػة ككػػذا عنبػػ
 كفي الحالات المنصكص عمي  في المادة مف مف ذات القانكف اسئؿ هذ  الحالات في: 

 خريب أك الجرائـ الماسة بأمف الدكلة تالكقاية مف الأفعاؿ المكصكفة بجرائـ الإرهاب أك ال -
نظكمة معمكماتية عمػى نحػك يهػدد النظػاـ العػاـ أك الػدفاع حالة تكفر معمكمات عف احتماؿ اعداء عمى م -

 الكطني أك مؤسسات الدكلة أك الاقتصاد الكطني 
  عنػدما يكػكف مػف الصػعب الكصػكؿ إلػى نتيجػة تهػـ الأبحػاث القضػائيةلمقتضيات الحريات كالتحمي ت  -

 الجارية دكف المجكء إلى المراقبة الإلكتركنية 
 لقضائية المتبادلة(.في إطار تنفيذ المساعدة ا -

المعمكماتيػة الحػرة  العمميػاتالدخكؿ بػرض التفتيش كلك مف بعد إلػى منظمػة معمكماتيػة أك جػزء منهػا ككػذا 
كبػػالرغـ مػػف أف المشػػرع الجزائػػرم لػػـ يحػػدد المقصػػكد بتفتػػيش المنظكمػػات  معمكماتيػػةفيهػػا  كمنظكمػػة خػػزيف 
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بأنػػػ  إجػػػراء يسػػػمح بجمػػػع الأدلػػػة المحرمػػػة أك  المعمكماتيػػػةيش المنظكمػػػات تػػػأعػػػرؼ المجمػػػس الأكركبػػػي تف
المسجمة بشكؿ قانكني(  إلا أن  عرؼ المنظكمات المعمكماتية عمى أنها أم نظاـ منفصؿ أك مجمكعة مف 

الصػػمة ببعضػػها الػػبعض أك المرتبطػػة  يقػػكـ كاحػػد منهػػا أك أكثػػر معالجػػة آليػػة لممعطيػػات   التػػي لهػػا فعػػاؿالا
المتعمػػؽ بالكقايػػة مػػف الجػػرائـ المتصػػمة  04-09الفقػػرة )ب( مػػف القػػانكف  02تنفيػػذا لبرنػػامج معػػيف )المػػادة 

أكت سػػػنة  05المكافػػػؽ :  1430نعمػػػاف عػػػاـ  14بتكنكلكجيػػػا الإعػػػ ـ كالإتصػػػاؿ كمكافحتهػػػا  المػػػؤرخ فػػػي 
(. كلقػػد أصػػاب الشػػرع الجزائػػرم بكضػػع هػػذا التعريػػؼ لإزالػػة المػػبس كالػمػػكض الػػذم كرد فػػي المػػادة 2009
منظكمة لممعالجة الالية لممعطيات  ثػـ اسػتعمؿ فػي  حاستعمؿ لممشرع الجزائرم مصطممكرر عندما  394

أليػػة  كهػػك مػػا تػػـ تقسػػكة عمػػى أف الجريمػػة لا تقػػكـ فػػي الحالػػة  معاجمػػةمصػػطمح نظػػاـ  1مكػػر  394المػػادة 
المػػادة نظمػػة مترابطػػة إذا مػػا تفيػػدنا بػػنص لأالأكلػػى إلا إذا تػػـ ارتكاهػػا عمػػى منظكمػػة كاممػػة لممعاينػػة عمميػػة 

 .1التي تعمؿ مصطمح نظاـ معالجة آلية
أف المنظكمة المعمكماتية تككف فػي شػكؿ نظػاـ منفصػؿ أك فػي شػكؿ مجمكعػة مػف الأنظمػة بحيث   

الفقرة الخامسة مػف الاتفاقيػة العربيػة لمكافحػة جػرائـ تقنيػة المعمكمػات   02ها )عرفت المادة بعضالمتصمة ب
دارة البيانات كالمعمكمات(.النظاـ المعمكماتي  بال : مجمكعة بر   امج كأدكات معدة لمعالجة كا 

المنكعػات المعمكماتيػة عػف بعػد  فهػك  تفتػيشكما يدخؿ في إطار التفتيش لممعمكماتي ما عبر عن    
طبيعية لمتطكر الرهيب لتكنكلكجيا المعمكمات مع الإمكانيات الكبيػرة التػي تكفرهػا فػي التكاصػؿ  كحيمة يعني

العالـ  كتخزينها في مكاف داخػؿ كخػارج أقػاليـ الػدكؿ  فػي شػكؿ شػبكة معمكماتيػة. كهػك  كنقؿ البيانات عبر
ما حدا بالمشرع الجزائرم إلى تناكؿ مكضكع تفتيش المنظكمات المعمكماتية مف بعد مف خ ؿ نػص المػادة 

حيػػػث يميػػػز بػػيف صػػػكرتيف  الأكؿ: إذا كانػػػت هنػػػاؾ أسػػباب تػػػدعك لاعتقػػػاد بػػػأف  04-09مػػف القػػػانكف  05
العمميػػػات المبحػػػكث عنهػػػا مخزنػػػة فػػػي منظكمػػػة معمكماتيػػػة أخػػػرل كأف هػػػذ  المعطيػػػات يمكػػػف الػػػدخكؿ بهػػػا 
انط قػػا مػػف المنظكمػػػة الأكلػػى  جػػػكر تعػػدد التفتػػػيش بسػػرعة إلػػػى هػػذ  المنظكمػػػة أك جػػزء منهػػػا بعػػد إعػػػ ـ 

 باتصاؿالمتعمقة  ةكالقضائي  كهك ما مف شأن  حؿ المشاكؿ القانكنية بذلؾالسمطة القضائية المحمية مسبقا 
بيف الاختصاص في تفتيش المعمكمات المعمكماتية  كالمتعمقة كذلؾ مشػركعية الػدليؿ المتحصػؿ عميػ  أمػاـ 
الجهػػػات القضػػػائية  أمػػػا الصػػػكرة الثانيػػػة فهػػػي إذا تبػػػيف مسػػػبقا بػػػأف العمميػػػات المبحػػػكث عنهػػػا كالتػػػي يمكػػػف 

ظكمػػة معمكماتيػػة تقػػع جػػارم الإقمػػيـ عميػػ  فػػ ف فػػي من مزامنػػةكعػػة الأكلػػى  بالػػدخكؿ إليهػػا انط قػػا مػػف المط
المحتمػػة طبقػػا ل تفاقيػػات الدكليػػة ذات الصػػمة  ككفقػػا  الأحجيػػةالحصػػكؿ عميهػػا يكػػكف بمسػػاعدة السػػمطات 
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لمبدأ المعاممة بالمثؿ  لذلؾ حرمت الكثير مف الدكؿ عمى إبراـ اتفاقيات ثنائية أك متعددة الأطراؼ لتسػهيؿ 
تابعة  كفي نفس الإطار. ككفقا لما جػاء بػ  تقػرر اخمػي الأكركبػي  فػ ف الاختػراؽ في الم الاحترازمالتعاكف 

المباشرة بعد انتهاكا لسيادة دكلة أخرل  مما لػـ تكجػد اتفاقيػة دكليػة فػي هػذا الشػأف  كأف اسػترجاع البهػارات 
 2009انيف )خالػد  التي تـ تخزينها بالخارج دكف عمـ الدكلة الأخرل كراها  بعػد انتهاكػا لسػيادنا كحرقػا لمقػك 

(  إضافة إلى ذلؾ فقد مكف المشرع الجزائرم السمطات المكمفػة بػالتفتيش  تسػخر كػؿ شػخص لػ  203ص 
محػػؿ البحػػث  أك بالتػػدابير المتحػػدة لحمايػػة المعطيػػات التػػي تتضػػمنها   المعمكماتيػػةدرايػػة يعمػػؿ المظمكميػػة 

نجػاز المهمػة  لأتػاحمكمػات الضػركرية فػي عممهػا كتزكيػدها بكافػة المع التػأم تكذلؾ قصػد مسػاعدة هػذ   كا 
  المتعمػػػػؽ بالكقايػػػػة مػػػػف الجػػػػرائـ الصػػػػمة بتكنكلكجيػػػػا الإعػػػػ ـ 04 - 09مػػػػف القػػػػانكف  4الفقػػػػرة  05المػػػػادة 

(. كحرصػػا 2009اكت سػػنة  05المكافػػؽ ؿ:  1430شػػعباف عػػاـ  14  المػػؤرخ فػػي كمكافحتهػػاكالاتصػػاؿ 
التفتيش عف كجكد معنيات عارية: استحدث المشػرع  عمى تكريس الشرعية الإجرائية في حاؿ أثمرت عممية

المتعمػػػؽ بالكقايػػػة مػػػف الجػػػرائـ تكنكلكجيػػػا الإعػػػ ـ  04-09مػػػف القػػػانكف  06الجزائػػػرم مكجػػػب نفػػػي المػػػادة 
العمميػات  كهػك إجػراء مػف خػ   يجيػز لمسػمطة التػي تباشػر التفتػيش  يػاتتحر  ْٙكالاتصاؿ كمكافحتها كما 

اكتشافها معطيات معينة مفيدة في الكشؼ عف الحػراـ أك عركيػا أف تسػ   في منظكمة معمكماتية  في حالة
هذ  المعطيات  ككذا المعطيات ال زمة لفهمها عمى دعامة خريف إلكتركنية تككف قابمة لمحجر كالمكقع في 

 أحراز  كفقا لمقكاعد المقررة في قانكف الإجراءات الجزئية
ة  أمػا عػف القكاعػد المقػررة فػي قػانكف الإجػراءات هذا ما لـ يكف مػف الضػركرم حجػز كػؿ المنظكمػ  

  فهي تمؾ الضكابط المنصكص عميها في نػص 04-09مف الفانكف  06الجزائية التي أشارت إليها المادة 
مف قانكف الإجراءات الجزائية التي تجعػؿ القاضػي التحقيػؽ كضػابط الشػرطة المنػكب عنػ   فقػط  84المادة 

لمسػػتندات المبحػػكث عنهػػا  مػػع مراعػػاة مػػا تقتضػػي  ضػػركرات التحميػػؿ عمػػى ا الاطػػ عدكف غيرهمػػا الحػػؽ 
الفقػػػرة الثالثػػػة مػػػف قػػػػانكف  83التػػػي يػػػأتي عمػػػى رأسػػػها كػػػػاف السػػػر المهنػػػي كاحتػػػراـ حقػػػكؽ الػػػػدفاع )المػػػادة 

 .1المعدؿ كالمتـ الجزائيةالإجراءات 
حهػا إلػى حضػكر صكرة قكية لػي أحػراز مختكمػة لا يػتـ فت إحصائهاكتكضع الأشياء المحجكزة بعد   

المػػتهـ مسػػحكبا بمحاميػػ  أك بعػػد اسػػتدعائهما قانكنػػا  كمػػا يمكػػف اسػػتدعاء كػػؿ مػػف ظنػػت لديػػ  هػػذ  الأشػػياء 
مػػف قػػانكف الإجػػراءات الجزائيػػة المعػػدؿ كالمػػتمـ(. كتػػـ حجػػز المعطيػػات  84لحضػػكر هػػذا ج الإجػػراء )المػػادة 

أكلاهمػا فػي نسػ  المعطيػات المعمكماتيػة  كفقا لما تصػي عميػ  المشػرع الجزائػرم بطػريقتيف مختمفتػيف تتمثػؿ 
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 243 - 227، ص 2021، العدد الأول، سنة 9دفاتر البحوث العلمية، المجلد  
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كالثانية في الحجز عف ضيؽ منع الكصكؿ إلى العم ت المعمكماتية. فيالة ل  العمميات ف ن  كبالرجكع إلى 
  أجػػػاز المشػػػرع اسػػػتخ ص السػػػميؿ عػػػف طريػػػؽ نسػػػ  المعمكمػػػات 04 - 09مػػػف القػػػانكف  06نػػص المػػػادة 

أك إعػادة تشػكيؿ  لتنكيػؿاسػتعماؿ كافػة الكسػائؿ النقيػة المضبكطة كخزنهػا فػي دعامػات  مػع الحػرص عمػى 
لأغػػراض التحقيػػؽ مػػع  ل سػػتػ ؿ  مػػف أجػػؿ جعمهػػا قابمػػة كاستخ صػػهاالمعطيػػات محمػػؿ البحػػث كلحمهػػا 

المتعمػػػؽ بالكقايػػػة مػػػف  04.09مػػػف القػػػانكف  3الفقػػػرة  06محتػػػكل المعطيػػػات المػػػادة  المسػػػاسمراعػػػاة عػػػدـ 
: 1المكافػؽ  1430شػعباف عػاـ  14المػؤرخ فػي  كمكافحتهػا ـ كالاتصػاؿ الجرائـ المتصمة بتكنكلكجيا الإعػ

 .(2009أكت سنة  05
  يتـ المجكء إليها في حالة عدـ استثنائيةمنع الكصكؿ إلى المعممات  فهك طريقة  المحتكل مفأما   

بػالتفتيش   إمكانية إجراء الحجز عف طريؽ النس  لأسباب نفسية  لذلؾ ف ن  يتعيف عمى السػمطة التػي تقػكـ
التػػػي تحتكيهػػا المنظكمػػػة المعمكماتيػػػة  العضػػػ تاسػػتعماؿ التقنيػػػات المناسػػػبة  طمػػع الكصػػػكؿ أك إلػػػى نسػػ  

 - 09مف القانكف  07المكضكعة تحت تصرؼ الأشخاص المرخص لهـ باستعماؿ هذ  المنظكمة )المادة 
نعمػاف  14كمكافحهػا  المػؤرخ فػي  كالاتصػاؿالإعػ ـ  بتكنكلكجيػاالسػممة  الجػرائـ  المتعمؽ بالكقاية مػف 04
 باتخػػاذ(. كمػػا يمكػػف لمسػػمطة التػػي تباشػػر التفتػػيش أف تػػأمر 2009أكت سػػنة  05المكافػػؽ لػػ   1430عػػاـ 

 - 09مػف القػانكف  08جريمػة )المػادة  متاحػةعمى العمميػات التػي بشػكؿ  الاط عالإجراءات ال زمة لمنع 
 14  المػػػؤرخ فػػػي كمكافحتهػػػا كالاتصػػػاؿلكجيػػػا الإعػػػ ـ   المتعمػػػؽ بالكقايػػػة مػػػف الجػػػرائـ المتصػػػمة بتكنك 04

(  كفػػػػػي كػػػػػؿ الأحػػػػػكاؿ ف نػػػػػ  لا يجػػػػػكز اسػػػػػتعماؿ 2009أكت سػػػػػنة  05: 1المكافػػػػػؽ  1430شػػػػػعباف عػػػػػاـ 
المعمكمػات المتحصػػؿ عميهػػا عػػف طريػػؽ عمميػػات المراقبػػة  إلا فػػي الحػػدكد الضػػركرية لمتحريػػات كالتحقيقػػات 

 .1القضائية
 المطمب الثاني: الخبرة 

 فنػػيطػػابع ب التػػي تمتػػازعػػف الأدلػػة الجنائيػػة كالتحػػرم  كسػػائؿ البحػػث  لاحػػدتعتبػػر مػػف  الخبػػرة ف ا  
المعمػؽ خاصػة  فعالػة فػي التحقيػؽفػي ذات الكقػت  كسػيمة مػف كسػائؿ التحقيػؽ القديمػة لكنهػا بحيث تعتبػر 
ماسػػنتطرؽ اليػػ   أف الادلػػة الرقميػػة هػػي أدلػػة عمميػػة كتقنيػػة كذلػػؾ باعتبػػار لجػػرائـ المعمكماتيػػة فػػي مجػػاؿ ا
 قػػػػػػانكف الاجػػػػػػراءات الجزائيػػػػػػة فػػػػػػي المػػػػػػكاد  كضػػػػػػح كهػػػػػػذا مػػػػػػا  الخبػػػػػػرةمػػػػػػف خػػػػػػ ؿ تعريػػػػػػؼ    كنكضػػػػػػح  

 : كهي كالاتي  147//146//145//144//143

                                                           
أوت سنة  05الدوافق ل  1430شعبان عام  14، الدتعلق بالوقاية من الجرائم الدتصلة بتكنولوجيا الإعلام والإتصال ومكافحها الدؤرخ في 04 - 09ن القانون م 09الدادة  1

2009. 
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 بنػدب تػأمر أف فنػي طػابع ذات مسػألة لهػا تعػرض عنػدما الحكػـ أك التحقيػؽ لجهػات معدلػة: ) 143 المادة
ما امةالع النيابة طمب عمى بناء إما خبير  .الخصكـ مف أك نفسها تمقاء مف كا 
ذا  فػػي مسػػببا أمػػرا ذلػػؾ فػػي يصػػدر أف فعميػػ  الخبػػرة لطمػػب ل سػػتجابة مكجػػب لا أنػػ  التحقيػػؽ قاضػػي رأل كا 
ذا است م  تاري  مف يكما( 30) ث ثيف أجؿ  يمكػف المػذككر  الأجػؿ فػي التحقيػؽ قاضػي يبػت لػـ الطمب كا 

 يكمػا( 30) ث ثيف أجؿ الأخيرة كلهذ  أياـ ( 10) عشرة خ ؿ شرةمبا الاتهاـ غرفة إخطار المعنى الطرؼ
 .طعف لأم قابؿ غير قرارها كيككف. إخطارها تاري  مف تسرم الطمب  في لمفصؿ
 التػػي القضػػائية الجهػػة تعينػػ  الػػذم القاضػػي أك التحقيػػؽ قاضػػي مراقبػػة تحػػت مهمػػتهـ بػػأداء الخبػػراء كيقػػكـ
 .1الخبرة ب جراء أمرت
 العامػػة النيابػػة رأم اسػػتط ع بعػد القضػػائية المجػػالس تعػد  الػػذم الجػػدكؿ مػف الخبػػراء يختػػار:  144 المػادة
 لمجهػػات كيجػػكز العػػدؿ كزيػػر مػػف بقػػرار أسػػمائهـ شػػطب أك الخبػػراء قيػػد بهػػا يجػػرم التػػي الأكضػػاع كتحػػدد

 .الجداكؿ هذ  مف أم في مقيديف ليسكا خبراء سبب بقرار تختار أف استثنائية بصفة القضائية
 المجمػس ذلػؾ أمػاـ يمينػا القضػائي بالمجمس الخاص بالجدكؿ مرة لأكؿ المقيد الخبير يحمؼ:  145 مادةال

 : بيانها الأتي بالصيػة
ف إخ ص كبكؿ كج  خير عمى كخبير مهمتي ب بداء أقكـ بأف العظيـ بالله أقسـ"   نزاهة بكؿ رأيي أبدم كا 

 .2"كاستق ؿ
 قبػػؿ الجػػدكؿ خػػارج مػػف يختػػار الػػذم الخبيػػر كيػػؤدم الجػػدكؿ فػػي يػػدامق الخبيػػر داـ مػػا القسػػـ هػػذا يجػػدد كلا

 القضػائية كيكقػػع الجهػػة مػف المعػػيف القاضػي أك التحقيػػؽ القاضػي أمػػاـ بيانهػا السػػابؽ اليمػيف مهمتػػ  مباشػرة
 حمػػؼ مػػف مػػانع قيػػاـ حالػػة فػػي كالكاتػػب كيجػػكز كالخبيػػر المخػػتص القاضػػي مػػف اليمػػيف أداء محضػػر عمػػى
 .التحقيؽ بممؼ ذلؾ المتضمف الكتاب كيرفؽ بالكتابة اليميف أداء بالتحديد ذكرها يتعيف لأسباب اليميف
 فحػص إلػى إلا تهػدؼ أف يجػكز لا التػي مهمػتهـ الخبػراء نػدب قرار في دائما تحدد أف يجب:  146 المادة
 فقي طابع ذات مسائؿ
 .3خبراء أك خبير ندب التحقيؽ لقاضي يجكز:  147 المادة

 

                                                           
1
، 2007تمم، سنة الذي يتضمن ق . ا . ج ، الدعدل والد 1966يونيو سنة  8الدوافق لـ  1386صفر عام  18الدؤرخ في  155 – 66الأمر رقم  

 .59ص 

2
 .59ص الدرجع نفسو، 

3
 .59ص  ، مرجع سابق،155 – 66الأمر رقم  
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 تعريؼ الخبرة.  (1
مػف   مػف سػكرة الفرقػاف ) فسػئؿ بػ  خبيػرا ( 59في القرآف الكريـ في الآية  جاء  التعريؼ المػكم :   

كتفسير ذلؾ معنا    عمم  عف تجربة  عمى حقيقت . كخبر الشيءء تعريؼ الشيهنا تعرؼ لػكيا عمى انها 
 فأسأؿ ب  عارفا يخبرؾ بالحؽ في صفت .

يمة مػػف كسػػائؿ الإثبػػات يػػتـ المجػػكء إليهػػا إذا اقتضػػى الأمػػر هػػي كسػػ تعػػرؼ عمػػى انهػػا  التعريػػؼ الفقهػػي : 
كشػػػؼ دليػػػؿ أك تعزيػػػز أدلػػػة قائمػػػة   كمػػػا أنهػػػا استشػػػارة فنيػػػة يسػػػتعيف بهػػػا القاضػػػي أك المحقػػػؽ فػػػي مجػػػاؿ 
الإثبػػات لمسػػاعدت  فػػي تقػػدير المسػػائؿ الفنيػػة التػػي يحتػػاج تقػػديرها إلػػى درايػػة عمميػػة لا تتػػكافر لػػدل عضػػك 

كمػا يمكػف تعريفهػا عمػى أنهػا المهمػة المكككلػة مػف قبػؿ    1خػتص بحكػـ عممػ  كثقافتػ السمطة القضػائية الم
المحكمة أك الهيئة القضائية إلى شخص أك إلى عدة أشخاص أصحاب اختصاص أك مهػارة أك تجربػة فػي 
مهنػػة مػػا أك فػػف أك صػػنعة أك عمػػـ لتحصػػؿ مػػنهـ عمػػى معمكمػػات أك آراء أك دلائػػؿ إثبػػات لا يمكػػف لهػػا أف 

 .2بنفسها كتعتبرها ضركرية لتككيف قناعتها لمفصؿ في نزاع معيف تؤمنها
اسػتظهار بعػض جكانػب الكقػائع  مجػاؿاستيضػاح رأم أهػؿ الخبػرة فػي  اسػتبياف ك كما تعرؼ بأنهػا  

الماديػػة التػػي يستعصػػى عمػػى قاضػػي المكضػػكع إدراكهػػا بنفسػػ  مػػف مجػػرد مطالعػػة الأكراؽ كالتػػي لا يجػػكز 
اسػػػتنادا لمعمكماتػػػ  الشخصػػػية كلػػػيس فػػػي أكراؽ الػػػدعكل كأدلتهػػػا مػػػا يعػػػيف لمقاضػػػي أف يقضػػػي فػػػي شػػػأنها 

     .ها القاضي عمى فهم
 ملائمة أعمال الخبرة في التحقيؽ في الجرائم المعموماتية. ىمد (2

فنجػد    الاكتركنيػةالجػرائـ كهذا في الكشؼ عف  التحقيقات الجنائية  مجاؿ  الخبرة  فييكمف دكر   
زاؿ جهاز الحاسكب أك الشبكات المعمكماتية كالأدلة المستخرجة منها مػف اختصػاص ظـ دكؿ العالـ لا يمع

لممحقػػؽ الاسػػتعانة بخبيػػر متخصػػص فػػي المسػػألة مكضػػكع   أهػػؿ الخبػػرة.  ك قػػد أجػػاز المشػػرع  الجزائػػرم
قػػانكف الإجػػراءات الجزائيػػة فػػي فقرتهػػا الأكلػػى عمػػى أنػػ  يجػػكز  لكػػؿ جهػػة  143فقػػد نصػػت المػػادة   الخبػػرة
ة تتػػكلى التحقيػػؽ أك تجمػػس لمحكػػـ إذا تعػػرض لهػػا مسػػالة ذات طػػابع فنػػي أف تػػأمر بنػػدب خبيػػر إمػػا قضػػائي

 بناءا عمى طمب النيابة أك التحقيؽ أك الخصكـ أك مف تمقاء نفسها.
بناءا عمي  ف ذا كانت الاستعانة بخبير في المسائؿ الفنية البحة أمػر كاجػب عمػى جهػة  التحقيػؽ ك   

حيػػػث تتعمػػػؽ بمسػػػائؿ فنيػػػة بالػػػػة التعقيػػػد ك محػػػؿ   مجػػػاؿ الجػػػرائـ الالكتركنيػػػة  فهػػػي أكجػػػب فػػػي  القاضػػػي
ك لا يكشػػػؼ غمكضػػػها إلا   الجريمػػػة فيهػػػا غيػػػر مػػػادم ك التطػػػكر فػػػي أسػػػاليب ارتكابهػػػا سػػػريع ك مت حػػػؽ

                                                           
 .552ص  ،1996مصر ،منشأة  ،التزوير والتزييف مدنيا وجزائيا في ضوء الفقو والقضاء  ،د/ عبد الحميد الشواربي   1
 .17ص  ،بيروت ،1، ط1977سنة  الدنشورات الحقوقية الصادرة ،الخبرة القضائية ،د/ أميل أنطوان ديراني   2
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فػػ جراـ الػػذكاء ك الفػػف لا يكشػػف  ك لا   متخصػػص ك عمػػى درجػػة كبيػػرة  مػػف التميػػز فػػي مجػػاؿ تخصصػػ  
 فف مماثميف. يحم  إلا ذكاء ك

  نجد أف المشرع يفرض عمى الجهػة القضػائية الأمػرة بنػدب خبيػر 146ك بالعكدة إلى نص المادة   
تحديد مهمتػ  بدقػة. ك هػذا يعػكد بنػا إلػى ضػركرة تأهيػؿ سػمطات التحقيػؽ أك الحكػـ فػي الجػرائـ المعمكماتيػة 

 .لنجاح الهدؼ المتكخى مف التحقيؽ في هذا النكع المستجد مف الجرائـ
أنػػ  يجػػب عمػػى القاضػػي اختيػػار الخبػػراء ذكم الإمكانيػػات العمميػػة  ك المقػػدرة الفنيػػة كمػػا تجػػدر الإشػػارة الػػي 

فالكسائؿ الالكتركنية   إذ يجب مراعاة الخبرة العممية  الحالية  ف  يكفي مجرد الحصكؿ عمى شهادة عممية
الفنيػػػػة تجعمهػػػػا مكزعػػػػة عمػػػػى متعػػػػددة كفػػػػي تطػػػػكر مسػػػػتمر ك شػػػػبكات الاتصػػػػاؿ بينهػػػػا متنكعػػػػة فطبيعتهػػػػا 

 .1تخصصات فنية ك عممية دقيقة 
ك تقتضػػػي فاعميػػػة الخبػػػرة ضػػػركرة الجمػػػع بػػػيف التعمػػػؽ فػػػي كػػػؿ مػػػف الدراسػػػة العمميػػػة ك النظريػػػة ك   

ككػػػػػذا متابعػػػػػة مسػػػػتمرة لمتطػػػػػكرات التػػػػي تمحػػػػػؽ بفػػػػػركع   الممارسػػػػة العمميػػػػػة لمتخصػػػػص العممػػػػػي ك النظػػػػرم
فػػػي بعػػػض الأحيػػػاف فقػػػد يقتصػػػر الخبيػػػر عمػػػى مجػػػرد الخبػػػرة غيػػػر أف ذلػػػؾ لػػػيس شػػػرطا لازمػػػا   التخصػػػص

العمميػػػة فػػػي فػػػرع التخصػػػص دكف أف يكػػػكف هنػػػاؾ رصػػػيد مػػػف الدراسػػػة العمميػػػة كالنظريػػػة كهػػػك الأمػػػر الػػػذم 
. ك الخبيػػر لا يشػػترط فيػػ  فحسػػب كفػػاءة عمميػػة 2ن حظػػ  فػػي مجػػالات الخبػػرة فػػي الفػػركع المهنيػػة المختمفػػة

 عالية في مجاؿ التخصص. 
ك عمى كج  الخصكص الجرائـ   إليها سنكات مف أعماؿ الخبرة في المجاؿ الذم تميز في  يضاؼ  

فقد يتعمؽ الأمر بتزكير المستندات أك الت عب في البيانات أك الػش أثناء نقؿ أك   ذات الصمة بالحاسكب
ض صػػكر أك بػػث البيانػػات أك جريمػػة مػػف الجػػرائـ الأمػػكاؿ أك الاعتػػداء عمػػى حرمػػة الحيػػاة الخاصػػة أك عػػر 

 أف ـ مخمة بالآداب العامة.
ك تستكجب طبيعة الجرائـ المعمكماتية تػكافر شػركط خاصػة فػي الخبيػر الػذم ينتػدب لبحػث مسػائؿ   

 كهي:  فنية كعممية متعمقة بها
نظػػـ تشػػػيم  الرئيسػػية ك الفرعيػػة الأجهػػزة الطرفيػػة   نكعػػ   طػػراز   الإلمػػاـ بتركيػػب الحاسػػكب ك صػػناعت  -

 ك كممات المركر أك السر ك أنماط التشفير.  الممحقة ب 
طبيعػة البيئػة التػي يعمػؿ فػي ظمهػا الحاسػكب أك الشػبكة مػف حيػث تنظػيـ ك مػدل تركيػز أك تكزيػع عمػػؿ  -

 المعالجة الآلية كتحديد أماكف التخزيف ك الكسائؿ المستخدمة في ذلؾ.
                                                           

 .141و  140ص  ،الدرجع السابق ،د/ ىشام لزمد فريد رستم  1
 .286ص  ،الدرجع السابق ،د/ لزمد فاروق عبد الحميد كامل  2
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 المكاف المحتمؿ لأدلة الإثبات ك شكمها ك هيئتها. -
دكف أف يترتب عمى ذلؾ أعطاب أك تدمير الأدلة المحصمة   عمى إتقاف المهاـ المسندة الي  قدرة الخبير -

  مف الكسائؿ الإلكتركنية.
التمكف مف نقؿ أدلة الإثبات غير المرئية ك تحكيمها إلى أدلة مقركءة  أك المحافظة عمى دعاماتها لحيف  -

  مع إثبات أف المخرجات الكرقية لهػذ  الأدلػة تطػابؽ القياـ بأعماؿ الخبرة بدكف أف يمحقها تدمير أك إت ؼ
  1ما هك مسجؿ عمى الحاسكب أك النظاـ أك الشبكة

فقػػد تعجػػز الشػػرطة   تظهػػر عنػػد غيابػػ   ك أهميػػة الاسػػتعانة بػػالخبير فػػي مجػػاؿ الجػػرائـ الالكتركنيػػة  
مػة كقػد تػدمر عف كشؼ غمكض الجريمة ك قػد تعجػز هػي أك جهػة التحقيػؽ عػف تجميػع الأدلػة حػكؿ الجري

ك مف التشريعات الحديثة التػي نظمػت أعمػاؿ  الدليؿ أك تمحك  بسبب الجهؿ أك الإهماؿ عند التعامؿ مع .
 . 2000نكفمبر سنة  23الخبرة في مجاؿ الجرائـ الالكتركنية القانكف البمجيكي الصادر في 

لشرطة القضػائية أف تسػتعيف مف القانكف المذككر عمى أن  يجكز لقاضي التحقيؽ ك ا 88فقد نصت المادة 
بخبير ليقدـ ك بطريقة مفهكمة المعمكمات ال زمة عف كيفية تشػيؿ النظاـ ك كيفية الدخكؿ في  أك الػدخكؿ 

ك يعطػػي القػػانكف كػػذلؾ لسػػمطة التحقيػػؽ أف تطمػػب مػػف   أك المعالجػػة أك المنقكلػػة بكاسػػطت لمبيانػػات المخزنػػة
نسػػخة مػػف البيانػػات المطمكبػػة لتحقيػػؽ  أك سػػحب البيانػػات الخبيػػر تشػػػيؿ النظػػاـ أك البحػػث فيػػ  أك عمػػؿ 

ك كفقػػا لمقػػانكف  2المخزنػػة أك المحكلػػة أك المنقكلػػة  عمػػى أف يػػتـ ذلػػؾ بالطريقػػة التػػي تريػػدها جهػػة التحقيػػؽ
 المشار إلي  ف ف الالتزاـ بتشػيؿ النظاـ ك استخراج البيانات المطمكبة من 

جػػكز كػػذلؾ لمنيابػػة العامػػة عمػػى سػػبيؿ الاسػػتثناء فػػي ك ي  يرجػػع إلػػى قاضػػي التحقيػػؽ بصػػفة أصػػمية  
. فمهمة الخبير كفقا لمنص السابؽ تتمثؿ مف ناحيػة 3أك عند الرضا بعممية التفتيش  حالة التمبس بالجريمة

  كمف ناحية أخرل في تقديـ البيانات المطمكبة حسب الطريقة التي تريدها جهة التحقيؽ  في تشػيؿ النظاـ
 ؾ البيانات عمي الأقراص الممػنطة أك مضػكطة أك عمى كرؽ.كاف تسجؿ كتسمـ تم

 ف  يسأؿ إذا لـ يصؿ إلى النتيجة المطمكبة نتيجة   ك التزاـ الخبير هك التزاـ ببذؿ عناية
 كيمكف أف تثكر   أك بسبب العقبات التي كاجهت  أثناء مباشرت  لمهمت   ضعؼ خبرت 

أك أتمؼ عمدا البيانات المطمكبة من  التعامؿ معها   المكمؼ بها مسؤكليت  الجنائية إذا رفض القياـ بالمهمة
 أك حفظها.

                                                           
 ،2006 ،الإسكندرية ،دار الفكر الجامعي ،الطبعة الأولى ،مبادئ الإجراءات الجنائية في جرائم الكمبيوتر و الأنترنت ،د/ عبد الفتاح بيومي حجازي 1

 .138ص 
2
 MEUMIER ( C) : Art ، Prec ، P 681. 

3
 - MEUMIER ( c) : art ، prec ، p 682. 
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 المطمب الثالث: اعتراض المراسلات 
مف قػانكف الإجػراءات الجزائيػة  لاسػمكب مػف  5 مكرر 65 تطرؽ المشرع الجزائرم في نص المادة   

كتركنيػة مػف الطػرؽ الاجرائيػة اعتػراض المراسػ ت كالاتصػالات الال اساليب التحرم الخاصة كالمتمثػؿ فػي 
الحديثػػة التػػي تعتمػػد عمػػي التقنيػػة كالتجهيػػزات الالكتركنيػػة كالتػػي تػػـ ابتكارهػػا لمكاجهػػة الجػػرائـ الخطيػػرة التػػي 

  المسػػماس بحرمػػة الحيػػاة الجػػرائـ المعمكماتيػػة   تهػػدد الأمػػف كالسػػ مة العامػػة عمػػي غػػرار الجػػرائـ الارهابيػػة
 ...ال .الخاصة التشهير  

 مفيوم اعتراض المراسلات الالكترونية.أولا: 
 .الصكر كالتقاط الأصكات كتسجيؿ المراس ت اعتراض في

 فػػػي الابتػػػدائي التحقيػػػؽ أك بهػػػا المتمػػػبس الجريمػػػة فػػػي التحػػػرم ضػػػركرات اقتضػػػت إذا: 5 مكػػػرر 65 المػػػادة
 الآليػػػة المعالجػػػة بأنظمػػػة الماسػػػة الجػػػرائـ أك الكطنيػػػة لمحػػػدكد العػػػابرة المنظمػػػة الجريمػػػة أك المخػػػدرات جػػرائـ

 جػرائـ ككػذا بالصػرؼ الخػاص بالتشريع المتعمقة الجرائـ أك الإرهاب أك الأمكاؿ تبييض جرائـ أك لممعطيات
 : يأتي بما يأذف أف المختص الجمهكرية لككيؿ يجكز الفساد 

 كال سمكية السمكية الاتصاؿ كسائؿ طريؽ عف تتـ التي المراس ت اعتراض -
 بػ  المتفػك  الكػ ـ كتسػجيؿ كبػث كتثبيػت التقػاط أجػؿ مػف المعنيػيف  مكافقػة دكف قنية الت الترتيبات كضع -

 صػكر التقػاط أك عمكميػة أك خاصػة أمػاكف في أشخاص عدة أك شخص طرؼ مف سرية أك خاصة بصفة
 خاص مكاف في يتكاجدكف أشخاص عدة أك لشخص
 كلػك غيرهػا أك السػكنية لمحػ تا إلػى بالػدخكؿ التقنيػة الترتيبػات كضػع بػرض المسمـ الإذف يسمح  
 عمػى حػؽ لهػـ الذيف الأشخاص رضا أك عمـ كبػير القانكف هذا مف 47 المادة في المحددة المكاعيد خارج
 .الأماكف تمؾ

 المخػتص الجمهكريػة لككيػؿ المباشػرة المراقبػة تحػت الأسػاس هػذا عمى بها المسمكح  العمميات تنفذ  
 مراقبتػػ  كتحػػت التحقيػػؽ قاضػػي مػػف إذف عمػػى بنػػاء المػػذككرة يػػاتالعمم تػػتـ قضػػائي  تحقيػػؽ فػػتح حالػػة فػػي

 1المباشرة
ك   لا يجػػكز انتهػػاؾ حرمػػة حيػػاة المػػكاطف الخاصػػة» مػػف الدسػػتكر الجزائػػرم عمػػي أنػػ :  39تػػنص المػػادة:
 «.سرية المراس ت ك الاتصالات الخاصة بكؿ أشكالها مضمكنة   يحميها القانكف  حرمة شرف 

                                                           
1
 .33ص  ، مرجع سابق، 155 – 66الأمر رقم  
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صالات الإلكتركنية. لكن  ائرم تعريفا أك مفهكما محددا لاعتراض المراس ت أك الاتالمشرع الجز  ينص  لـ 
  أنها تتـ بكضع ترتيبات تقنية لمراقبة الاتصالات الإلكتركنية كتجميع  كتسجيؿ محتكاها.  ىأشار ال
كمػػف ثػػـ لا يجػػكز التصػػنت عميهػػا أك الاطػػ ع عمػػى الأسػػرار التػػي تحتكيهػػا إلا بػػذات الطػػرؽ التػػي   

أك   فػػػ  يسػػػتطيع الشػػػخص اختػػػراؽ صػػػندكؽ البريػػػد  الالكتركنػػػي  يػػػنص عميهػػػا قػػػانكف الإجػػػراءات الجزائيػػػة
الػػدخكؿ الػػػي أنظمػػػة الحاسػػكب المخزنػػػة بػػػ  الرسػػائؿ البريديػػػة الالكتركنيػػػة ك ضػػبطها إلا عػػػف طريػػػؽ إتبػػػاع 

 إجراءات قانكنية محددة في القانكف ك مف قبؿ أشخاص مخكليف قانكنا بذلؾ.
فػػػي تكييػػػؼ إجػػػراء اعتػػػراض  فقهػػػاء القػػػانكف يتضػػػح لنػػػا جميػػػا اخػػػت ؼ ارائهػػػـ الفقهيػػػة  مػػػف جهػػػة  

ك بالتػػالي تخضػػع لقيػػكد  ك   هػػب رأم إلػى أنهػػا تعػػد تفتيشػافمػنهـ مػػف ذ   المراسػ ت السػػمكية ك ال سػػمكية 
فيػػد اسػػتندكا فػػي ذلػػؾ إلػػى أف هػػذ  المراقبػػة تتفػػؽ مػػع التفتػػيش فػػي أف الهػػدؼ منهػػا هػػك البحػػث ك ضػػبط مػػا ي

ك هػػي ذات الػايػػة مػػف   ك لا أهميػػة لاف يكػػكف الشػػيء المضػػبكط ماديػػا أـ معنكيػػا  الكصػػكؿ إلػػى الحقيقػػة
 .1المراقبة ك التصنت فهي البحث عف الدليؿ

   التفرقػػة بػػيف التفتػػيش ك المراقبػػة التمييػػز كالفصػػؿ ك إلػػىمػػف جمهػػكر الفقهػػاء  فػػي حػػيف ذهػػب رأم  
العثػػكر عمػى الأدلػة الماديػػة ك ضػبطها بكضػػع اليػد عميهػػا لكصػكؿ ك هدفػػ  ا  جراءكػ مػػف الاكؿ  ابحيػث جعمػك 

أك   كيػػػاف مػػػادم مممػػػكس ك القػػػكؿ بػػػأف الرسػػػائؿ الالكتركنيػػػة  لػػػكالثػػػاني اعتبػػػرك  لػػػيس    لمصػػػمحة العدالػػػة
فأس ؾ التميفكف أك التسػجيؿ لػيس دلػي  فػي حػد   الحديث في التميفكف يندمج في كياف مادم يمكف ضبط 

 .2كسيمة  أك أداة لسماع الحديث ك لا تتأثر طبيعت  بكسيمة أك أداة لمحصكؿ عمي  ذات  ك إنما هي 
طػػػرؽ كاسػػػاليب التحػػػرم الخاصػػػة  أف  هػػػك  الػػػرأم الأصػػػح فػػػي نظرنػػػا مػػػف خػػػ ؿ الاراء السػػػابقة يتضػػػح ك 

كلكػػؿ منهمػػا طبيعتػػ   كػػؿ الاخػػت ؼ   إجػػراءاف مختمفػػافهمػػا  التفتػػيش ك اعتػػراض المراسػػ ت المتمثمػػة فػػي 
فػػػالتفتيش هػػػك اسػػػتثناء عمػػػي المبػػػدأ الدسػػػتكرم الػػػذم يقضػػػي بحرمػػػة المسػػػكف كالحيػػػاة   كط  كمبرراتػػػ كشػػػر 

الخاصػػػػة. كاعتػػػػراض المراسػػػػ ت هػػػػك اسػػػػتثناء عمػػػػي المبػػػػدأ الدسػػػػتكرم الػػػػذم يقضػػػػي بحرمػػػػة المراسػػػػ ت 
راض امػا اجػراءات اعتػ  كالاتصالات الخاصػة كسػريتها. كمػا أف اجػراءات التفتػيش تتخػذ بعػد كقػكع الجريمػة

بمعنػى اخػر تكػكف سػباقة قبػؿ  المراس ت كالاتصالات ف نها تككف  فكرية أم خ ؿ عممية ارساؿ البيانػات 
 .كقكع الفعؿ المجرـ 

 
 

                                                           
 . 358ص  ، 1985 ،الطبعة السادسة عشر ،دار الجبل للطباعة ،مبادئ الإجراءات الجنائية في القانون الدصري ،د/ رؤوف عبيد 1
 .55ص  ،2008 ،مذكرة التخرج لنيل اجازة الددرسة العليا للقضاء ،الجريمة الدعلوماتية ،حاجب ىيام  2
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 ضوابط التي ترد عمي اجراء اعتراض المراسلات الالكترونية.ثانيا: 
دسػػػتكرية التػػػي القاعػػػدة ال ىاسػػػتثناء عمػػػ يعتبػػػر اعتػػػراض المراسػػػ ت كالاتصػػػالات الالكتركنيػػػة  اف  

فقػػد أحػاط المشػػرع هػػذ  الكسػػيمة الاجرائيػػة بمجمكعػػة مػػف   تقضػي بسػػرية المراسػػ ت ك الاتصػػالات الخاصػػة
 القيكـ كالضكابط تتمثؿ في أف تتـ في حالات معينة كتحت اشراؼ السمطة القضائية.

 22-06ف رقػـ ك قد تطرؽ المشرع الجزائرم في تعديمػ  الأخيػر لقػانكف الإجػراءات الجزائيػة بالقػانك   
المتممػة لمبػػاب الثػػاني مػف الكتػػاب الأكؿ مػػف الأمػػر  140فػي نػػص المػػادة  2006ديسػػمبر  20المػؤرخ فػػي 

بفصػؿ الرابػع تحػت عنػكاف " اعتػراض المراسػ ت ك تسػجيؿ الأصػكات ك التقػاط الصػكر" ك  155-66رقـ 
 رقػـ  طرؽ  فػي القػانكفلإجراء اعتراض المراس ت. كما ت  10مكرر  65إلى المادة  5مكرر  65المكاد 

  الجػرائـ  مػف  لمكقايػة  القكاعػد الخاصػة  المتضػمف 2009  سػنة  أكت  5  فػي  المػؤروخ  09 - 04 
كمكافحتهػا الػي الحػالات التػي يسػمح فيهػا بػالمجكء الػي المراقبػة   كالاتصػاؿ بتكنكلكجيات الإع ـ  المتصمة

  .الالكتركنية
رية أف يأذف باعتراض المراس ت التػي تػتـ عػف طريػؽ لككيؿ الجمهك  تخكلاعطى ص حيات  إذ   

أك التحقيػؽ  ت التحػرم فػي الجريمػة المتمػبس بهػاكسائؿ  الاتصاؿ السمكية ك ال سػمكية إذا اقتضػت ضػركرا
كالتػي تكػكف فػي نػكع معػيف  ك 5مكػرر  65الابتدائي في جرائـ محددة عمى سبيؿ الحصر في نص المػادة 

يسمح الإذف بالدخكؿ إلى الذم    لمساس بأنظمة المعالجة الآلية لممعطياتجرائـ ا كمحدد مف الجرائـ مثؿ
مػػف قػػانكف الإجػػراءات  47المحػػ ت السػػكنية أك غيرهػػا ك لػػك خػػارج المكاعيػػد المنصػػكص عميهػػا فػػي المػػادة 

ك تنفيػػذ عمميػػات المراقبػػة هنػػا   الجزائيػػة بػيػػر رضػػا  أك حتػػى عمػػـ الأشػػخاص الػػذيف لهػػـ حػػؽ تمػػؾ الأمػػاكف
كالذيف بدكر يػأذنكف لضػابط شػرطة   1حت المراقبة المباشرة لككيؿ الجمهكرية   أك لقاضي التحقيؽ.تككف ت

عمػػػى ضػػػابط الشػػػرطة القضػػػائية تحريػػػر  القضػػػائية المخػػػتص اقميميػػػا مػػػف القيػػػاـ بهػػػذا الاجػػػراء كالػػػذم اكجػػػب
تثبيػػػت ك محضػػر عػػف أم عمميػػة  اعتػػراض أك تسػػجيؿ  أك كضػػػع ترتيبػػات تقنيػػة ك عمميػػات الالتقػػاط ك ال

التسجيؿ الصكتي أك السمعي البصرم  ك يذكر تاري  بداية هػذ  العمميػات ك الانتهػاء منهػا  كمػا يػكدع أم 
اشػهر كحػد  04. بحيػث حػدد اجػؿ تسجيؿ أك اعتػراض أك نسػ  تػـ أثنػاء عمميػة المراقبػة ك يكدعهػا بػالممؼ

 ت الجزائية.مف قانكف الاجراءا 7مكرر  65المادة  اقصى قابم  لمتجديد كهذا مانصت 
 
 

                                                           
 .57ص ،الدرجع السابق ،حاجب ىيام 1
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 الحمول القانونية لمحد من العراقيل الاجرائية في اثبات الجرائم المعموماتية:  الثانيالمبحث 
إف أنشػػطة مكافحػػة جػػرائـ المعمكماتيػػة أظهػػرت تحػػديات ك مشػػاكؿ كثيػػرة تختمػػؼ فػػي جكانػػب كثيػػرة   

التي ترتكب فػي نطػاؽ الانظمػة  عف التحديات ك المشاكؿ التي ترتبط بالجرائـ التقميدية. حيث تتسـ الجرائـ
أك جػػرائـ   بكػػكف أف محمهػػا معمكمػػات أك بػػرامج معالجػػة أليػػا عبػػر الحكاسػػيب  المعمكماتيػة كشػػبكة الأنترنيػػت

ممػا يعطيهػا طػابع خػاص لػيس فقػػط   تتعمػؽ بالأشػخاص عبػر عػالـ افتراضػي غيػر متنػاهي ك غيػػر محػدكد
ك رغػػػـ الجهػػػكد المبذكلػػػة لمحػػػد مػػػف الجػػػرائـ   بهػػػابػػػؿ كػػػذلؾ فػػػي الكسػػػيمة التػػػي ترتكػػػب   فػػي طريقػػػة ارتكابهػػػا

سػػػكاء كانػػػت مػػػف طػػػرؼ المشػػػرعيف أك مػػػف طػػػرؼ سػػػمطات التحقيػػػؽ ك الضػػػبطية   المرتكبػػػة عبػػػر الانترنػػػت
 الا أف هذ  الجهكد تصطدـ بعدة عراقيؿ كصعكبات.  القضائية دكلية كانت أك داخمية

 وعراقيل بشرية عراقيل تقنيةالمطمب الأول: 
 ت المرتبطة بصعوبة اكتشاؼ الجريمة.المعوقا أولا:

 نجد مف بيف هذ  المعكقات:
مػا لػػـ يػتـ التبميػػع عنهػا لمجهػػات   عػدـ كجػكد اثػػار ماديػة لمجريمػػة: تبقػي أغمػػب الجػرائـ المعمكماتيػة مجهكلػػة

المعنيػػػة.  كفػػػي هػػػذا الصػػػدد تجػػػدر الإشػػػارة أف أهػػػـ الجػػػرائـ لا تصػػػؿ إلػػػى عمػػػـ السػػػمطات المعنيػػػة بطريقػػػة 
فهػػي جػػرائـ غيػػر تقميديػػة لا تخمػػؼ أثػػار ماديػػة كتمػػؾ التػػي تخمفهػػا   بػػاقي جػػرائـ قػػانكف العقكبػػاتاعتياديػػة ك

. فالعديػػد مػػف الجػػرائـ الالكتركنيػػة تػػتـ دكف أف يشػػعر بهػػا 1الجريمػػة العاديػػة مثػػؿ الكسػػر فػػي جريمػػة السػػرقة
ض النبضػػػات كجػػػرائـ التجسػػػس التػػػي تػػػتـ عػػػف طريػػػؽ اعتػػػرا  القػػػائمكف عمػػػى تشػػػػيؿ الأجهػػػزة المعمكماتيػػػة

كجػػرائـ اخػػت س التػػي تػػتـ عبػػر   كعػػف طريػػؽ زرع بػػرامج تجسػػس خاصػػة فػػي أجهػػزة الحاسػػكب  الالكتركنيػػة
تعديؿ البرامج ك الت عب بالأنظمة المعمكماتية. كيرجع السبب في افتقػاد الآثػار التقميديػة لمجريمػة المرتكبػة 

يػات التػي يجػرم إدخػاؿ بياناتهػا مباشػرة عبر الانترنت إلى ما ذكر  بعض الفقهاء مػف أف هنػاؾ بعػض العمم
كمػػا لػػػك كػػػاف   فػػي جهػػػاز الحاسػػكب دكف أف يتكقػػػؼ ذلػػػؾ عمػػى كجػػػكد كثػػائؽ أك مسػػػتندات يػػػتـ النقػػؿ منهػػػا

 . 2البرنامج معدا كمخزنا عمى جهاز الحاسكب
كمػػا أف الكسػػائؿ التػػي ترتكػػب بهػػا الجػػرائـ المعمكماتيػػة تتخػػذ شػػكؿ قالػػب غيػػر تقميػػدم فهػػي ترتكػػب   

  ف طريػػؽ نقػؿ المعمكمػػات عمػػى شػػكؿ نبضػات الكتركنيػػة غيػػر مرئيػػة تنسػاب عبػػر أجػػزاء الحاسػػكبعػادة عػػ

                                                           
بهجات  ،نتدراسة متعمقة في جرائم الحاسوب الالي و الأنتر  ،الدليل الجنائي و التزوير في جرائم الكمبيوتر و الانترنت ،د/ عبد الفتاح بيومي حجازي 1

 .41ص ،2009 ،مصر ،للطباعة و التجليد
 .83ص  ،مرجع سابق ،مبادئ الإجراءات الجنائية في جرائم الكمبيوتر والأنترنت ،د/ عبد الفتاح بيومي حجازي  2
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تػأتي مػف هنػا مشػكمة ضػبط   1كما تنساب الكهرباء عبػر الأسػ ؾ  كشبكة الاتصالات العالمية بصكرة آلية
إذا كانت هذ  المعطيات  ك إحرازها في شكؿ الكتركني ككضعها في قالب قانكني لاستػ لها في البحث ك 

بعض التجهيزات ك التقنيات تسمح لمبػاحثيف بالكصػكؿ إلػى هػذ  المعطيػات التػي تبقػى فػي ذاكػرة الحاسػكب 
مكانيات قد لا تتكافر عادة لدل مصالح الشرطة القضػائية المكمفػة   المستعمؿ إلا أنها تتطمب خبرة عالية كا 

المعمكمات التي تشتمؿ عميها لا تتضمف فاف البيانات أك   بالبحث كحتى في حالة حجز المعطيات الرقمية
بػػؿ يحتػػاج الكصػػكؿ إلػػى هػػذا الهػػدؼ إلػػى   آثػػار أك بصػػمات يمكػػف الاسػػتدلاؿ مػػف خ لهػػا عمػػى صػػاحبها

عمميػػات بحػػث ك تحػػرم أخػػرل لمكصػػكؿ عمػػى نسػػؽ مػػف القػػرائف الماديػػة التػػي يمكػػف الاسػػتدلاؿ مػػف خ لهػػا 
ميػات بحػث ك تحػرم أخػرل التػي يمكػف أف تعػزز بؿ يحتاج الكصكؿ إلى هذا الهػدؼ إلػى عم  عمى المجرـ

 دلالتها ك قيمتها في الإثبات.
الطبيعة المتعدية لمحدكد الجػرافيػة التػي تتمتػع بهػا الجريمػة المعمكماتيػة: اذا تطمػب ارتكػاب جريمػة   

تنقؿ المجػرـ الػي مكقػع ذلػؾ المصػرؼ كالػدخكؿ اليػ  كمػف ثمػة   تقميدية عمي غرار القياـ بسرقة مصرؼ ما
نتيجػة تكاجػد المجػرـ   مع ما قػد يترتػب عػف ذلػؾ مػف نتػائج كأدلػة هامػة  سطك عمي الامكاؿ المكجكدة في ال

بمسرح الجريمة  فقد يتـ التعرؼ عمي  مف بعض الشهكد كقد يتـ التقػاط صػكر لػ  باسػتعماؿ اجهػزة المراقبػة 
ختمػػؼ بالنسػػبة لمجػػرائـ . لكػػف الامػػر ي كقػػد يػػتـ اكتشػػاؼ هكيتػػ  مػػف خػػ ؿ البصػػمات التػػي يتركهػػا خمفػػ   

أم انهػا جػرائـ لا   المعمكماتية لا سيما تمؾ المرتكبة عبر الانترنيت. فػالبا ما ترتكب تمؾ الجػرائـ عػف بعػد
فب مكػاف المجػرـ المعمكمػاتي اف يتسػمؿ   تشترط كجكد المجرـ في المكقع الذم تتحقؽ في  النتيجػة الاجراميػة

ك خػػارج حػػدكدها الاقميميػػة كيقػػكـ بعمميػػات تحكيػػؿ مصػػرفية الػػي انظمػػة مصػػرؼ مػػا قػػد يقػػع داخػػؿ دكلتػػ  ا
دكف اف يخمػػؼ دلػػي    لأمػػكاؿ ضػػخمة مػػف حسػػابات المصػػرؼ اك مػػف حسػػابات زبائنػػ  الػػي حسػػابات سػػرية

كاحػػدا ضػػد . كقػػد يتسػػمؿ المجػػرـ المعمكمػػاتي الػػي شػػبكة معمكماتيػػة داخميػػة أك الػػي جهػػاز حاسػػكب مػػرتبط 
إف  دكف اف يػدرؾ الضػحية ذلػؾ.  اءا مف ممفات كصػكر كافػ ـ خاصػةبشبكة الانترنيت كيقكـ بنس  ما يش

الطبيعػة المتعديػة لمحػدكد الجػرافيػة التػي تتمتػع بهػػا الجريمػة المعمكماتيػة كامكانيػة ارتكابهػا عػف بعػد  تشػػكؿ 
 عائقا هاما في اكتشاؼ بعض الجرائـ المعمكماتية التي قد لا يترتب عنها اضرار مادية. 

 
 
 

                                                           
ة لواقع الاعتداءات التي دراسة تحليلي ،والصعوبات التي تواجهها ،أىم صورىا ،موضوعها ،ماىيتها -جرائم الحاسوب ،د/ لزمد حماد مرىج الذيتي 1

 .99ص ،2006 ،عمان ،دار الدناىج للنشر و التوزيع ،الطبعة الاولى ،يتعرض لذا الحاسوب وموقف التشريعات الجنائية منها
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 تتعمؽ بصعوبة اثبات الجريمة.معوقات ثانيا: 
 نجد مف بيف تمؾ المعكقات:

فػػرض الجنػػاة لتػػدابير أمنيػػة: يعمػػد المجرمػػكف عبػػر الانترنػػت عػػادة إلػػى إخفػػاء جػػرائمهـ أك تمكيههػػا   
أك إزالة أثار الجريمة عف طريؽ الت عب بقكاعد البيانػات   عمي أنها أعطاؿ أك اخطاء في أنظمة التشػيؿ

لا سيما أف التخزيف الالكتركني غير مرئي ك البيانات كثيػرة كهػي   الحاسكب ك البرامجك القكائـ في جهاز 
ليػتمكف الإنسػاف مػف قراءتهػا ك   مكتكبة بمػة رقمية لا تفهمها إلا الآلة ما لـ تسػتعاد عمػى شاشػة الكمبيػكتر

فػ  مريػة أف   1باتهػا كهذا يشكؿ عقبة أماـ إقامة الػدليؿ عمػى الجريمػة المرتكبػة عبػر الانترنػت ك إث  فهمها
المجرميف الذيف يرتكبكف جرائـ بالكسائؿ الالكتركنيػة الحديثػة مػف فئػة الأذكيػاء الػذيف يضػربكف سػياجا أمنيػا 
عمػى أفعػػالهـ الػيػر مشػػركعة قبػؿ ارتكابهػػا لكػي لا يقعػػكا تحػػت طائمػة العقػػاب. فهػـ قػػد يزيػدكف مػػف صػػعكبة 

تي قد تدينهـ باستخداـ كممات السػر التػي لا تمكػف غيػرهـ إجراءات التي يتكقع حدكثها لمبحث عف الأدلة ال
ك قد يمجأ هؤلاء المجرمكف   مف الكصكؿ إلى البيانات المخزنة الكتركنيا أك المنقكلة عبر شبكات الاتصاؿ

أيضا إلى دس تعميمات خفية بيف هذ  البيانات أك استخداـ الرمز أك التشفير بالنسبة لها بحيث قد يستحيؿ 
الاطػػ ع عميهػػا ك يتعػػذر عمػػى جهػػات التحػػرم ك الضػػبط الكصػػكؿ إلػػى كشػػؼ أفعػػالهـ غيػػر عمػػى غيػػرهـ 

 مشركعة.
بالإضافة إلى ذلؾ يقػكـ المجرمػكف عبػر الانترنػت ب خفػاء هػكيتهـ أك انتحػاؿ شخصػية أخػرل حتػى   

مػف  حيػث تكجػد الكثيػر  كقياـ المحققيف بالتحرم عنها  لا يمكف التعرؼ عميهـ في حالة اكتشاؼ الجريمة 
فهػـ   سػكاء أثنػاء إرسػاؿ البريػد أك أثنػاء تصػفح المكاقػع  البرامج التي تمكػف المسػتخدـ مػف إخفػاء شخصػيت 

 .2يسعكف مف خ لها  إلى إخفاء شخصيتهـ ك الفرار مف مسائمة نظامية
ك يعتبػػػر انتحػػػاؿ الشخصػػػية عبػػػر البريػػػد الالكتركنػػػي مػػػف بػػػيف أكثػػػر الطػػػرؽ اسػػػتعمالا مػػػف طػػػرؼ   

 حيث يقكمكف بتزييؼ رسائؿ البريد الالكتركني لتبدك صادرة مف شخص أخر.  الانترنتالمجرميف عبر 
الطبيعة غير المادية للأدلة المستخرجة مف الكسائؿ الالكتركنية: يكػكف دليػؿ الإثبػات فػي الجريمػة التقميديػة 

لمػادة السػامة التػي مرئيا مف ذلؾ الس ح النارم أك الأداة الحادة المسػتعممة فػي القتػؿ أك الضػرب ك كػذلؾ ا

                                                           
 ،بيروت ،بي الحقوقيةمنشورات الحل ،الطبعة الأولى ،حماية الدستهلك عبر الإنترنت و مكافحة الجرائم الالكترونية ) دراسة مقارنة( ،د/ فريد منعم جبور 1

2010،  
رسالة مقدمة إلى كلية الدراسات العليا استكمالا لدتطلبات الحصول على  ،جرائم الانترنت في المجتمع السعودي ،لزمد بن عبد الله بن علي الدنشاوي 2

 .54ص  ،2003 ،السعودية -رياض ال ،أكاديمية نايف العربية للعلوم الأمنية  ،درجة الداجستير في العلوم الشرطية تخصص قيادة أمنية
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كفػػي كػػؿ هػػذ    أك النقػػكد التػػي زيفػػت ك أدكات تزييفهػػا  أك المحػػرر ذاتػػ  الػػذم تػػـ تزكيػػر  تسػػتعمؿ فػػي القتػػؿ
 .1الأمثمة يستطيع رجؿ الضبط أك التحقيؽ الجنائي رؤية الدليؿ المادم ك م مست  ب حدل حكاس 

كػػػالتي تقػػػع عمػػػى عمميػػػات التجػػػارة   نػػػتلكػػػف فػػػي الجػػػرائـ المعمكماتيػػػة خاصػػػة التػػػي تقػػػع عبػػػر شػػػبكة الانتر 
يككف محمها   أك عمى أعماؿ الحككمة الالكتركنية  الالكتركنية أك العمميات الالكتركنية للأعماؿ المصرفية

  فػػػ ذا كقعػػت جػػرائـ معينػػة عمػػػى هػػذ  الجكانػػب المعنكيػػػة  جكانػػب معنكيػػة تتعمػػؽ بالمعالجػػػة الآليػػة لمبيانػػات
سػػتي ء أك الػػػش أك التزكيػػر أك الإتػػ ؼ ف نػػ  قػػد يصػػعب إقامػػة الػػدليؿ ك الاخػػت س أك الاكجػػرائـ السػػرقة 

 بالنسبة لها بسبب الطبيعة المعنكية لممحؿ الذم كقعت عمي  الجريمة.
فػػ  يكجػػد شػػػؾ فػػي إثبػػػات الأمػػكر الماديػػة التػػػي تتػػرؾ أثػػػار ممحكظػػة. بعكػػس إثبػػػات الأمػػكر غيػػػر   

ى أنػػ  لا يتػػرؾ كراء  أم أثػػار قػػد تػػدؿ عميػػ  أك تكشػػؼ ف نػػ  يكػػكف فػػي منتهػػى الصػػعكبة بػػالنظر إلػػ  المرئيػػة
عنػػ  بحسػػباف أف أغمػػب المعمكمػػات ك البيانػػات التػػي تتػػداكؿ عبػػر أجهػػزة الحاسػػكب ك التػػي مػػف خ لهػػا تػػتـ 
العمميات الالكتركنية تككف في هيئة رمكز ك نبضات مخزنػة عمػى كسػائط تخػزيف ممػنطػة بحيػث لا يمكػف 

فػالجرائـ التػي ترتكػب عمػى   لا مف خ ؿ تمؾ الحكاسيب اك اجهزة أكثر تعقيدا للإنساف قراءتها أك إدراكها إ
العمميػػػات الالكتركنيػػػة التػػػي تعتمػػػد فػػػي مكضػػػكعها عمػػػى التشػػػفير ك الأرقػػػاـ السػػػرية ك النبضػػػات كالتخػػػزيف 

 2الالكتركني يصعب أف تخمؼ كرائها أثار مرئية قد تكشؼ عنها أك يستدؿ مف خ لها عمى الجناة.
يعػػة غيػػر المرئيػػة للأدلػػة المتحصػػؿ عميهػػا مػػف الكسػػائؿ الالكتركنيػػة تعػػد أحػػد ابػػرز المشػػك ت فالطب  

التي تمقي بظ لها عمػى الجهػات التػي تتعامػؿ مػع الجػرائـ المعمكماتيػة كتجعػؿ مػف الكشػؼ عػف  هػذا النػكع 
 مف الادلة  كتجميع  لإثبات كقكع الجريمة  ك التعرؼ عمى مرتكبها عممية صعبة كمعقدة.

صعكبة الكصكؿ إلى الدليؿ: لإحاطت  بكسائؿ الحماية الفنية كاستخداـ كممات السػر حػكؿ المكاقػع   
الراميػة إلػى الكصػكؿ إليهػا ك الاطػ ع  كالتي تمنع الكصكؿ إليها أك ترميزها أك تشفيرها لإعاقة المحػاكلات 

 عميها أك استنساخها.
جػػدا: كهػػك مػػا يعبػػر عنػػ  بخاصػػية تطػػاير  سػػهكلة محػػك الػػدليؿ الرقميػػة أك تػػدميرها فػػي زمػػف قصػػير  

يمكػف الت عػػب بهػا كاخفائهػػا   فالأدلػة الرقميػػة كبحكػـ أنهػػا بيانػات معبػػر عنهػا بمػػػة الألػة كالارقػػاـ  البيانػات
كبالتالي يعتبر ذلؾ مف بيف الصعكبات التي يمكف أف تعترض العممية الإثباتية في مجػاؿ الجػرائـ   بسهكلة

جػػاني بمحػػك أك تػػدمير أدلػػة الإدانػػة التػػي تكػػكف قائمػػة ضػػد  بسػػهكلة متناهيػػة أم المعمكماتيػػة بحيػػث يقػػكـ ال
                                                           

 36د/عبد الفتاح بيومي الحجازي، الدليل الجنائي و التزوير في جرائم الكمبيوتر و الانترنت، مرجع سابق، ص   1
  ،عة الإسلامية في لبنانالجام ،أطروحة أعدت لنيل درجة الدكتوراه في القانون ،الحماية القانونية من الجرائم الدعلوماتية ،غازي عبد الرحمان ىيان الرشيد  2

 .539ص  ،2004 ،كلية الحقوق



 يةالجريمة المعلومات اثبات استخدام وسائل في الاجرائية العراقيلصل الثاني9                              الف

 

56 

فضػػ  عػف سػػهكلة تنصػػم  مػػف هػذا العمػػؿ ب رجاعػػ  حسػبما تشػػهد عمػػى ذلػػؾ  تػدميرها فػػي زمػػف قصػير جػػدا 
أك الشػبكة أك فػي الأجهػزة  كمػا أف هنػاؾ بعػض الأفعػاؿ غيػر  عمى خطأ في نظاـ الحاسكب  كقائع عديدة
تػػػي يرتكبهػػػا جنػػػاة الانترنػػػت ك يكػػػكف أمرهػػػا حكػػػرا عمػػػيهـ كالتجسػػػس عػػػؿ الممفػػػات المختزنػػػة ك المشػػػركعة ال

ك قػد يخربػكف الأنظمػة تخريبػا منطقيػا بحيػث يمكػف تمكيهػ  بأنػ  خطػأ فػي   الكقكؼ عمى ما بهػا مػف أسػرار
 البرامج أك الأجهزة أك نظاـ التشػيؿ...ال .

أنػ  يمكػف   دلة المتحصػؿ مػف الكسػائؿ الالكتركنيػةمما يزيد مف خطكرة إمكانية ك سهكلة إخفاء الأ  
ك فػػي   بحيػث لا تػػتمكف السػمطات مػػف كشػؼ جرائمػػ  إذا مػا عممػػت بهػا  محػك الػػدليؿ فػي زمػػف قصػير جػػدا

  .1بالمحك السريع عدـ استطاعة هذ  السمطات إقامة الدليؿ ضد  الحالة التي قد تعمـ بها فأن  يستهدؼ 
ت المتعػػػيف فحصػػػها: تعػػػرؼ قكاعػػػد البيانػػػات بأنهػػػا عبػػػارة عػػػف مجمػػػكع ضػػػخامة حجػػػـ المعمكمػػػات ك البيانػػػا

تعتبػػر قاعػػػدة   بطاقػػات تشػػمؿ بيانػػػات معدلػػة ك منظمػػة تسػػػمح باقتطػػاع البيانػػػات حسػػب مشػػيئة المسػػػتعمؿ
كتعتبػػػر قكاعػػػد   البيانػػػات بأنهػػػا نظػػػاـ فعػػػاؿ يسػػػتعمؿ لترتيػػػب الممفػػػات التػػػي تحتػػػكم عمػػػى معمكمػػػات معينػػػة

 المعمكمات ك معالجتها أم تنظيمها ك ترتيبها. البيانات ككسيط لتخزيف
ك يشكؿ الكـ الهائؿ مف البيانات التي يجرم تداكلها عبر الانترنت أحد مظاهر الصعكبات التقنيػة   

ككمثػاؿ عمػي ذلػؾ فػ ف طباعػة كػؿ مػا يكجػد   التي تعيؽ التحقيػؽ فػي الجػرائـ التػي تقػع عميهػا أك بكاسػطتها
حاسػب متكسػط الأهميػة يتطمػب مئػات الآلاؼ مػف الصػفحات التػي قػد لا عمى الدعامات الممػنطػة لمركػز 

قد تككف النتيجة سمبية بحيث لا يمكنها كشؼ الدليؿ المراد ضبط     2تثبت كمها تقريبا شيئا عمى الإط ؽ
حتػػى يمكػػػف   ك هػػذا مػػراد  فػػي المقػػاـ الأكؿ عػػدـ كجػػػكد آليػػة لمفػػرز الػػذاتي لمممفػػات المخزنػػة  أك تحصػػيم 
كلا يعػػكؿ   مػػا يجعػػؿ القضػػاء لا يكتػػرث بالػػدليؿ الرقمػػي  مػػى الممفػػات غيػػر مشػػركعة ك ضػػبطهاالكقػػكؼ ع

عمي  كثيرا لافتقار  الى المصػداقية التػي تجعمػ  جػديرا بالثقػة. لػذلؾ كفػي ظػؿ تكاضػع المسػتكل الفنػي لرجػاؿ 
انية خركجها عػف ك إمك  الضبط القضائي  ك التحقيؽ الجنائي فيما يتعمؽ بتقنيات الحاسكب ك استخدامات 

بالإضػػػافة إلػػػى عػػػدـ المعرفػػػة  3نطػػػاؽ إقمػػػيـ الدكلػػػة ك البعػػػد الجػرافػػػي بػػػيف مرتكػػػب الجريمػػػة ك الضػػػحية .
 بمككنات الجريمة المتعمقة بالأنترنيت مف قبؿ بعض الأطراؼ المعنية .

 

                                                           
 .19ص  ،مرجع سابق ،د/ حسين بن سعيد بن سيف الغفاري 1
 . 430ص  ،الدرجع السابق ،ىشام لزمد فريد رستم 2
جامعة نايف العربية  ،العليا كلية الدراسات  ،رسالة ماجستير في العلوم الشرطية ،وسائل التحقيق في جرائم نظام الدعلومات ،سليمان بن مهجع العنزي 3

 .98ص ،2003الرياض ،للعلوم الأمنية
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 بشرية.عراقيل مظاىر تعود ثالثا: 
 مف بيف تمؾ المعكقات نجد:

عػػػف الابػػػ غ عػػػف الجػػػرائـ المعمكماتيػػػة: إف تكػػػتـ المجنػػػي عمػػػيهـ  تكػػػتـ المجنػػػي عمػػػيهـ كاحجػػػامهـ  
حجػػامهـ فػػػي الابػػػ غ عػػػف الجػػػرائـ المعمكماتيػػػة يػػؤدم الػػػي صػػػعكبة اكتشػػػاؼ الجريمػػػة كاثباتهػػػا ذلػػػؾ لأف   كا 

يمجػا إلػى التكػتـ   شركة أك مشركعا صناعيا ضػخما  المجني عمي  غالبا ما يككف مصرفا أك مؤسسة مالية
ك لا يبمػػػع السػػػمطات المختصػػػة فػػػي مكافحػػػة هػػػذ  الجريمػػػة لعػػػدة   1ائـ إف تعػػػرض لهػػػاعمػػػى مثػػػؿ هػػػذ  الجػػػر 

ك تفػػادم    أسػػباب. منهػػا الحيمكلػػة دكف اكتشػػاؼ أسػػاليب ارتكػػاب الجريمػػة  لتفػػادم تقميػػد الأخػػريف لممجػػرميف
يتجمػى كربمػا   اط ع الأجهزة الأمنيػة عمػى المعمكمػات ذات الطػابع السػرم   أك التػي لػـ يػتـ الإبػ غ عنهػا

ذلػػؾ بصػػكرة أكبػػر فػػي نطػػاؽ جػػرائـ الانترنػػت التػػي تقػػع عمػػى شػػركات التػػأميف أك البنػػكؾ رغبػػة فػػي تجنػػب 
 الخسائر التي يتكقع تحققها نتيجة هذا الإب غ بسبب نقص ثقة العم ء في هذ  المؤسسات.

ففػي دراسػة   ابكتفمت بذلؾ مف العقػ  كتبقي الجريمة المعمكماتية في الخفاء ما لـ يتـ التبميع عنها  
فػػػي مجػػػاؿ التحقيػػػؽ فػػػي جػػػرائـ   حالػػػة 164لممعهػػػد الػػػكطني لمعدالػػػة التػػػابع لػػػكزارة العػػػدؿ الأمريكيػػػة شػػػممت 

كاف غالبيػة المشػاركيف فػي الدراسػة يعتقػدكف أف معظػـ   ككالة رسمية  114الحاسكب ك الانترنيت يمثمكف 
لمشػػرطة. كمػػا تكصػػمت دراسػػة أخػػرل أجراهػػا جػػرائـ الحاسػػكب ك الانترنيػػت التػػي يػػتـ اكتشػػافها لا يبمػػع عنهػػا 

بالاشػتراؾ مػع مكتػب التحقيػػؽ الفيػدرالي فػي الكلايػات المتحػدة الأمريكيػة إلػػى أف  CSIمعهػد أمػف الحاسػكب 
  مف الجرائـ التي يتـ اكتشافها لا يتـ الب غ عنها لمسمطات المختصة. %80حكالي 

 منها:   متعددة إف أسباب الاحجاـ عف الاب غ عف الجرائـ المعمكماتية
جهػػؿ الأفػػراد العػػادييف أك المسػػؤكليف أف مثػػؿ هػػذ  الأفعػػاؿ ك الهجمػػات تعتبػػر جػػرائـ  تقػػع تحػػت طائمػػة   -

 العقاب.
خاصػػػة المؤسسػػات ك الشػػركات الماليػػة  أك الامنيػػػة مػػف أف يػػؤدم انتشػػار خبػػػر   خػػكؼ المجنػػي عمػػيهـ -

لأف تمػػػؾ الجػػػرائـ ارتكبػػػت   ـ الآخػػػريفالحػػػادث عمػػػى سػػػمعتها ك مصػػػداقيتها ك ظهكرهػػػا بمظهػػػر مشػػػيف أمػػػا
ك لـ تتخذ الاحتياطات الأمنية   مما قد يترؾ انطباعا ب همالها أك قمة خبرتها أك عدـ كعيها الأمني  ضدها

 الأمر الذم ينعكس سمبا عمى أرباحها  ك قيمة أسهمها.   ال زمة لحماية معمكماتها 

                                                           
 .217ص  ،مرجع سابق  ،د/ لزمد حماد مرىج الذيتي 1
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عماؿ التحقيؽ التي قد تؤدم إلى احتجاز حكاسيبها أك رغبة المؤسسات ك الشركات التجارية في تفادم أ -
اضػافة الػي الاضػرار   مما قد يتسبب في زيادة خسائرها المالية جػراء التحقيػؽ  تعطيؿ شبكاتها لفترة طكيمة

 التي طالتها مف جراء الجريمة في حد ذاتها.
جػرائـ المعمكماتيػة كالتحقيػؽ انعداـ ثقة المجنػي عمػيهـ فػي قػدرة الجهػات المكمفػة بالبحػث كالتقصػي عػف ال -

 الجنائي عف تكقيؼ المجرميف كتقديمهـ لممحاكمة.
 المطمب الثاني: عراقيل قضائية 

 قصور التعاون الدولي في مكافحة الجرائم المعموماتية.أولا: 
يمكػف ارتكابهػا عػف   جػرائـ لا تعتػرؼ بالحػدكد الاقميميػة لكػؿ دكلػة  باعتبار أف الجرائـ المعمكماتيػة  
ف ف مسالة التعاكف الدكلي في مكافحة هذا النكع   كيمكف بذلؾ أف تقع تحت طائمة عدة انظمة قانكنية  بعد

 عدة منها: لأسباب  تعد مسالة هامة كحاسمة. كلكنها في نفس الكقت مسالة معقدة  مف الجرائـ كاثباتها
 صعوبة توحيد المفاىيم:  (1

التعػػػاكف لا بػػػد أف  يؤسػػػس عمػػػي  مفػػػاهيـ  لا شػػػؾ أف أم اتفػػػاؽ دكلػػػي فػػػي أم مسػػػالة مػػػف مسػػػائؿ  
مكحدة غير مختمؼ عميها. في المقابؿ نجد اف مفهكـ الجريمة المعمكماتية في حد ذاتػ  محػؿ اخػت ؼ بػيف 

كمػا أف عػالـ الاجػراـ المعمكمػػاتي ينطػكم عمػي الكثيػر مػف المصػطمحات التقنيػػة   مختمػؼ الانظمػة القانكنيػة
كبذلؾ فانػ  مػف الصػعكبة عمػي تمػؾ   تجددها مع التطكر  التكنكلكجيغير المستقرة بسبب تػير مفاهيمها ك 

الانظمػػػة القانكنيػػػة أف تسػػػتكعب معػػػا تمػػػؾ التػيػػػرات كتضػػػع مفػػػاهيـ مكحػػػدة لتمػػػؾ المصػػػطمحات خاصػػػة مػػػع 
التبايف الكبير المكجكد بيف الدكؿ التي تنتمي اليها تمػؾ الأنظمػة القانكنيػة فيمػا يخػص مػدم تقػدمها العممػي 

 لمتكنمكجيا.  ك استيعابها
إف اخػػت ؼ المفػػاهيـ المرتبطػػة بػػالجرائـ المعمكماتيػػة بػػيف نظػػاـ قػػانكني كاخػػر يضػػعؼ مػػف منظكمػػة   

. لأف 1كبالتػػالي يسػػهؿ عمػػي الجنػػاة الافػػ ت مػػف المسػػائمة الجنائيػػة  القػػانكف الػػدكلي فػػي ضػػبط تمػػؾ الجػػرائـ
ـ المعمكماتيػػة مػػف شػػان  أف يػػؤدم الػػي عػػدـ الاتفػػاؽ عمػػي ماهيػػة الػػنمط اك السػػمكؾ الاجرامػػي المحػػدد لمجػػرائ

فالتبػايف كالاخػت ؼ المكجػكد بػيف مفهػكـ   اف ت الكثير مػف الانشػطة الاجراميػة مػف مسػالة التعػاكف الػدكلي
الجريمػػػة المعمكماتيػػػة بػػػيف الػػػدكؿ يػػػؤدم ببعضػػػها الػػػي تجػػػريـ افعػػػاؿ كسػػػمككات لا تعبرهػػػا دكؿ اخػػػرم جػػػرائـ 

 .2التعاكف الدكلي كبالتالي ف نها لا  تعتبرها مف مسائؿ
                                                           

االندوة الاقليمية  ،«الجرائم الالكترونية )الجرائم السيبرية( قضية جديدة أم فئة لستلفة؟ التناغم القانوني ىو السبيل الوحيد» ،ايهاب ماىر السنباطي  1
 .36 -15ص  ،2007جويلية  ،الدملكة الدغربية ،الجرائم الدتصلة بالكومبيوترحول 

 .215ص  ،مرجع سابق ،فريد منعم جبور   2
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  2000" التي أدت فػي الفمبػيف سػنة   LOVE BUGكتعتبر قضية الدكدة الحاسكبية: "لكؼ باغ   
بػيف   احسف مثػاؿ عمػي اخػت ؼ الانظمػة القانكنيػة  كتسببت في تعطيؿ م ييف الحكاسيب في انحاء العالـ

بسبب أف الفمبيف لـ تكف   ثيرةحيث كجدت أعماؿ التحقيؽ المتخذة لمكشؼ عف القضية صعكبات ك  الدكؿ
 كاؼ.تجرـ ذلؾ العمؿ الضار كالمؤذم بشكؿ 

 تنوع واختلاؼ الانظمة الاجرائية. (2
بػػؿ إف   لا سػػيما فػػي المجػػاؿ الجنػػائي  لا يقتصػػر التعػػاكف الػػدكلي عمػػي المسػػائؿ المكضػػكعية فقػػط  

. ذلػؾ أف التعػاكف فػي حػػد التعػاكف فػي المسػائؿ الاجرائيػة لا يقػؿ عنػ  أهميػة عنػ  فػي المسػائؿ المكضػكعية
كأنػ  مػف شػأف الاخػت ؼ المكجػكد بػيف الانظمػة   ذات  يتطمػب ايجػاد كسػائؿ اجرائيػة كاليػات يػتـ مػف خ لهػا

 الاجرائية لمدكؿ أف تصعب مف مسالة التعاكف.
إف التعاكف في المسائؿ الاجرائية مػف المسػائؿ الهامػة فػي مكافحػة الجػرائـ المعمكماتيػة خاصػة كأف   
تتطمػػب مػػف مختمػػؼ   جػػرائـ كبسػػبب طبيعتهػػا كسػػرعة ارتكابهػػا أك سػػهكلة اخفػػاء الادلػػة الناتجػػة عنهػػاهػػذ  ال

الانظمة القانكنية الاجرائية أف تكييػؼ الاجػراءات التقميديػة المتبعػة مػف طرفهػا فػي التحقيػؽ كالمحاكمػة  بمػا 
احػػػة الكثيػػػر مػػػف العراقيػػػؿ تتطمػػػب از   يتكافػػػؽ مػػػع تمػػػؾ الطبيعػػػة كالسػػػرعة. كمػػػا أف مسػػػالة التعػػػاكف الاجرائػػػي

خاصػػة مػػع امكانيػػة اجػػراء   المتعمقػػة بتحديػػد طػػرؽ كاليػػات التفتػػيش كالضػػبط كالحفػػظ كالمصػػادرة ككيفياتهػػا
 التفتيش لأم منظكمة معمكماتية عف بعد. 

إجػراءات فعادة ما تختمؼ طرؽ كاجراءات التحرم كالتحقيؽ في دكلة ما عنها في دكلة اخرم كهي   
ف كانت تثبت فا عميتها في دكلة ما  قد لا تككف كذلؾ في دكلة أخرم  كهي إف كانت مشركعة فػي دكلػة كا 

مػػا  قػػد لا تكػػكف كػػذلؾ فػػي دكلػػة اخػػرم  كقػػد لا تكػػكف مػػرخص بهػػا أصػػ   كمػػا هػػك الحػػاؿ بالنسػػبة لممراقبػػة 
يػ  اهميػة كبيػرة الالكتركنية  كالتسميـ المراقب  كالعمميات المستترة  كبالتالي فاف التعاكف في هذ  المسائؿ لد

 .1خاصة في تقدير مشركعية كحجية الأدلة التي تستنبط في ظمها
   كمػػا تتعمػػؽ مسػػائؿ التعػػاكف الاجرائػػي بالقػػانكف الكاجػػب التطبيػػؽ ك امتػػداد الاختصػػاص القضػػائي  

غالبػػػا مػػػا تصػػػطدـ بمسػػػائؿ اخػػػرم تحػػػكؿ دكف الاتفػػػاؽ   كهػػػي عػػػادة مسػػػائؿ مستعصػػػية  كتسػػػميـ المجػػػرميف
 كمسالة المعاممة بالمثؿ.  رار مسالة السيادةعمي غ  عميها

 
 

                                                           
الدؤتدر العلمي لتحولات القانون العام في « القانون القضائي الدولي في مواجهة جرائم الانترنيت »  ،ناظر احمد منديل ،براء منذر كمال عبد اللطيف   1

 .11ص  ،2009 ،العراق ،جامعة تكريت ،كلية القانون  ،لفية الثالثةمطلع الا
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 اشكالية الاختصاص القضائي و القانون الواجب التطبيؽ.ثانيا: 
أم أف تمػػؾ الاثػػار قػػد   قػػد يكػػكف الأثػػار المترتبػػة عػػف بعػػض الجػػرائـ المعمكماتيػػة ذك طػػابع عػػالمي  

هػػذا يطػػرح مسػػالة هامػػة فػػي كهػػي بػػذلؾ تشػػمؿ أكثػػر مػػف نظػػاميف قػػانكنييف. ك   تمتػػد الػػي أكثػػر مػػف دكلتػػيف
كمػدم فاعميػة   مكافحة الجرائـ المعمكماتية تتعمؽ ب شكالية الاختصاص القضائي كالقانكف الكاجب التطبيػؽ

ككػذا المعػايير   كمبػدأ الإقميميػة كمبػدأ الشخصػية كمبػدأ العينيػة  المبادئ القانكنية المعتمدة فػي هػذا المجػاؿ
كمعيػػار   معيػػار القػػانكف الاكثػػر م ئمػػة  ختصػػاص المكػػانيكمعيػػار الا  كالضػػكابط المحػػددة ل ختصػػاص

فػػي حػػؿ مشػػكمة القػػانكف الكاجػػب التطبيػػؽ ك مشػػكمة تنػػازع الاختصػػاص بنكعيػػ  الايجػػابي   الضػػرر المرتقػػب
 كالسمبي.

 اشكالية القانون الواجب التطبيؽ. (1
ف كانت تتفؽ مع طبيعػة الجػرائـ التقمي   غيػر أنهػا لا قػد لا   ديػةإف المبادئ التقميدية السالفة الذكر كا 

التػػي تتسػػـ بككنهػػا جػػرائـ لا مػػكطف لهػػا فػالبيػػة تمػػؾ الجػػرائـ   تجػػد مكػػاف لتطبيقهػػا فػػي الجػػرائـ المعمكماتيػػة
تخضػع لرقابتهػا اك   ترتكب عبر شبكة الانترنيت التي تتميز بانها شبكة عالمية لا مقر لها في دكلة معينة

فاف القكانيف الجنائية التي تطبؽ  عميها   حد يحكـ هذ  الشبكةكنظرا لعدـ كجكد قانكف جنائي مك   سيطرتها
تتعدد بتعدد الدكؿ المرتبطة بها باعتبار أف القانكف الجنائي يتعمؽ بسيادة الدكلة. فالأصؿ فػي القػكانيف هػك 

اضػيها كبذلؾ فاف الدكؿ عػادة لا تهػتـ الا بػالجرائـ المعمكماتيػة التػي ارتكبػت فػي ار   اقميمية القانكف الجنائي
بػػالنظر الػػي البعػػد   أك تحققػػت النتػػائج الاجراميػػة بهػػا. غيػػر أف ذلػػؾ قػػد لا يتفػػؽ مػػع حمايػػة مصػػالح الدكلػػة

حيػػث تضػػع هػػذ  الشػػبكة دكؿ مختمفػػة  فػػي   الػػدكلي لمجػػرائـ المعمكماتيػػة المرتكبػػة بكاسػػطة شػػبكة الانترنيػػت
حميمهػػا عمػػي الشػػبكة تنتشػػر فػػي ثػػكاف كمػػا أف المعمكمػػات كالبيانػػات التػػي يػػتـ ادخالهػػا كت  حالػػة اتصػػاؿ دائػػـ

  .1بحيث تككف  متاحة لأم مستخدـ بها   معدكدة في كؿ الدكؿ المرتبطة بها
في تحديػد    إف الاخذ بمبدأ الشخصية أك مبدأ العينية كمبدأيف مكمميف لمبدأ اقميمة النص الجنائي  

محؿ انتقاد باعتبار   رتكبة عبر الانترنيتالقانكف الكاجب التطبيؽ عمي الجرائـ المعمكماتية لا سيما تمؾ الم
عػادة مػا لا يتػأتى الا بعػد القيػاـ بالتحقيقػات ال زمػة. كأف   أف تحديد جنسية المجرـ في الجرائـ المعمكماتية

أم أف مسػػالة تحديػػد القػػانكف الاجرائػػي   هػػذ  التحقيقػػات لا بػػد أف تقػػع فػػي ظػػؿ نظػػاـ قػػانكني اجرائػػي معػػيف
ابقة لمعرفة جنسية المجرـ كليست لاحقة. مما يتعذر معػ  الأخػذ بمبػد الشخصػية. الكاجب التطبيؽ تككف س

                                                           
 ،مؤتدر الاعمال الدصرفية الالكترونية بين الشريعة والقانون ،جرائم غسيل الأموال الكترونيا في ظل النظام العالدي الجديد ،لزمد عبد الكريم سلامة   1

 .28ص  ،المجلد الرابع ،2003ماي  12الي  10 ،ة والقانونكلية الشريع  ،الدنعقد بجامعة الامارات العربية الدتحدة
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شأن  في ذلؾ شاف مبدأ العينية الذم يصطدـ بمبدأ السيادة خاصػة إذا كقعػت الجريمػة فػي دكلػة غيػر دكلػة 
 المجني عمي .

 اشكالية الاختصاص القضائي. (2
عػػف الجػػرائـ المعمكماتيػػة المرتكبػػة عبػػر لأف الاثػػار المترتبػػة   تثػػكر اشػػكالية الاختصػػاص القضػػائي 

شبكة الأنترنيت لهػا امتػداد كاسػع النطػاؽ تشػمؿ أكثػر مػف نظػاـ قػانكني كاحػد كبػذلؾ يحتمػؿ أف تتنػازع تمػؾ 
 الانظمة إيجابيا كسميبا في بسط اختصاصها القضائي لمتحقيؽ في تمؾ الجرائـ كمحاكمة مرتكبيها. 

ف كانػػػػػت هنػػػػػاؾ معػػػػػايير أك ضػػػػػكابط عمػػػػػي ال  صػػػػػعيد الػػػػػكطني لكػػػػػؿ دكلػػػػػة تحكػػػػػـ مسػػػػػألة تنػػػػػازع كا 
غير أف الامر يختمؼ عمي المستكم الدكلي لعػدـ كجػكد نظػرة مكحػدة   أك اتفاقيػة دكليػة   الاختصاص هذ 

تحكـ تنازع الاختصاص أك تنظم . فقد تثػكر مسػائؿ التنػازع الايجػابي ل ختصػاص القضػائي فػي حالػة مػا 
لمعمكماتية المرتكبة عبػر الانترنيػت. كمػا قػد تثػكر مسػألة تنػازع اذا تمسكت كؿ دكلة تضررت مف الجريمة ا

 الاختصاص السمبي في حالة ما اذا كانت الانظمة القانكنية التي 
تػػـ ارتكػػاب السػػمكؾ الإجرامػػي أك تحققػػت النتيجػػة الإجراميػػة فػػي ظمهػػا غيػػر مختصػػة بػػالتحقيؽ فػػي  

السمكؾ يشكؿ جريمة. كبػذلؾ يفمػت المجػرـ مػف بسبب عدـ اعترافها بأف ذلؾ   الجريمة أك محاكمة مرتكبها
كهػػك   العقػػاب رغػػـ أف نفػػس السػػمكؾ الضػػار الػػذم أتػػي بػػ  قػػد يشػػكؿ جريمػػة فػػي ظػػؿ انظمػػة قانكنيػػة اخػػرم

باحيػػة عبػػر  الأمػػر الػػذم دفػػع بػػبعض مجرمػػي الانترنيػػت عمػػي غػػرار مػػف يقكمػػكف بأنشػػاء مكاقػػع خ عيػػة كا 
 اتها في دكؿ لا تجرـ اك تعاقب عمي مثؿ تمؾ الافعاؿ. شبكات الانترنيت الي انشاء تمؾ المكاقع كادر 

تحكمػػػ  ثػػػ ث معػػػايير   إف الاختصػػػاص القضػػػائي أك المحكمػػػة المختصػػػة بالبػػػث فػػػي الجػػػرائـ المعمكماتيػػػة 
 كمعيار الضرر المرتقب.  معيار القانكف الاكثر م ئمة  تتمثؿ في معيار الاختصاص المكاني

 ث ث ضكابط تتمثؿ في: فمعيار الاختصاص المكاني يقكـ عمي 
كفي حالػة اجتمػاع اكثػر مػف   مكاف ككقكع الجريمة  محؿ إقامة المتهـ أك مكاف القاء القبض عمي  
. غير اف ذلؾ قد لا يتفؽ مػع 1تككف المحكمة المختصة هي المحكمة التي ترفع اليها الدعكم اكلا  ضابط

ـ اسػػتناد الاختصػػاص عمػػي اسػػاس  محكمػػة حسػػف سػػير اعمػػاؿ الاسػػتدلاؿ ك التحقيقػػات القضػػائية اذا مػػا تػػ
مكػػػػاف القػػػػاء القػػػػبض عمػػػػي المػػػػتهـ أك مكػػػػاف اقامتػػػػ . فالضػػػػابط الأصػػػػمح لحسػػػػف سػػػػير التحقيقػػػػات كاتخػػػػاذ 
الاجػػراءات لا سػػيما اعمػػاؿ المعاينػػة ك التفتػػيش كالضػػبط هػػك ضػػابط مكػػاف ارتكػػاب الكقػػائع كمكػػاف كجػػػكد 

 مسرح الجريمة.

                                                           
 .518ص  ،مرجع سابق ،غازي عبد الرحمان ىينان الرشيد   1
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 ئمػػػػة أف الاسػػػػتناد الػػػػػي المعيػػػػار المكػػػػاني فػػػػي اسػػػػػناد كيػػػػرم أصػػػػحاب معيػػػػار القػػػػػانكف الاكثػػػػر م 
ذلػػؾ اف نسػػبة الضػػرر    الاختصػػاص القضػػائي فيػػ  اجحػػاؼ فػػي حػػؽ الػػدكؿ التػػي تضػػررت مػػف الجريمػػة
كمف العدؿ كالانصاؼ   الناتج عف الجرائـ المعمكماتية المرتكبة عبر الانترنيت قد تتفاكت  بيف دكلة كاخرم

 . 1كلة التي تضررت اكثر مف الجريمةأف ينعقد الاختصاص القضائي لمد
أمػػا معيػػار الضػػرر المرتقػػب فهػػك يقػػكـ عمػػي أسػػاس أف الضػػرر الػػذم قػػد تسػػبب  الجػػرائـ المعمكماتيػػة  

يمكػػػف أف يحػػػدث فػػػي أم دكلػػػة متصػػػمة بهػػػذ  الشػػػبكة. كقػػػد قػػػدـ المجمػػػس   المرتكبػػػة عبػػػر شػػػبكة الانترنيػػػت
كذلػؾ بالتأكيػد   ؿ كقػكع أك حػدكث الفعػؿ الضػارالاكركبي العدلي تفسيرا بشاف مفهكـ قاعدة اختصاص محػ

  أك الػػي محػػؿ كقػػكع الضػػرر  بػػالمجكء حسػػب خيػػار  الػػي محكمػػة محػػؿ ارتكػػاب الفعػػؿ  عمػػي حػػؽ المتضػػرر
يقضػي بحجػب اختصػاص   كلكف مع إضػافة قيػد هػاـ فػي حالػة لجػكء المتضػرر الػي محكمػة كقػكع الضػرر

أف الفعػؿ أك الامتنػاع   درا عمػي ارتقػاب بصػكرة معقكلػةأن  لـ يكف قػا  هذ  المحكمة إذا اثبت المدعي عمي 
 . 2كاف مف شأن  احداث أك انتاج ضرر مماثؿ في دكلت  

كقػد كرد فػػي حيثيػات هػػذا القػػرار أف المعمكمػات المنشػػكرة عبػر شػػبكة الانترنيػػت يمكػف معاينتهػػا مػػف  
يعػػػػة هػػػػذ  الكسػػػػيمة لكػػػػف طب  كمػػػػف دكف أف تكػػػػكف مكجهػػػػة بالضػػػػركرة   قبػػػػؿ جميػػػػع الػػػػدكؿ المكصػػػػكلة بهػػػػا

الاع ميػػػػػػة الجديػػػػػػدة لا يجػػػػػػب أف ينػػػػػػتج عنهػػػػػػا تطبيػػػػػػؽ لجميػػػػػػع القػػػػػػكانيف المكجػػػػػػكدة بػػػػػػؿ يجػػػػػػب أف نطبػػػػػػؽ 
عمي المسػؤكؿ عػف المعمكمػات الضػارة فيهػا كهػذا المعيػار لا يمكػف إيجػاد  إلا مػف خػ ؿ   معيار)الارتقاب(

تػذرع كػؿ دكلػة باختصاصػها  كذلؾ بمعزؿ عػف  إيجاد صمة أك ع قة لمقانكف المختص مع مبدأ مكضكعي
 المحتمؿ.
أك  كأف المعػػػػػالـ المكضػػػػػكعية فػػػػػي الاختصػػػػػاص هػػػػػي محػػػػػؿ تمركػػػػػز المكقػػػػػع الػػػػػذم نشػػػػػر الأقػػػػػكاؿ  

 بخ ؼ مكاف تمقي تمؾ المعمكمات الذم يبقي احتماليا.  كيمكف التحكـ في   كهك أكيد كثابت  المعمكمات
كمنهػا فرنسػا حيػث اصػدرت محكمػة اسػتئناؼ   كقد كجد هذا المعيار طريق  الي التطبيؽ فػي بعػض الػدكؿ 

لا يجػػب أف   قػػرارا اعتبػػر صػػراحة أف الطبيعػػة الككنيػػة الخاصػػة لشػػبكة الانترنيػػت  1999بػػاريس فػػي عػػاـ 
بؿ الي تطبيؽ القانكف ذم الصمة مع مبػدا مكضػكعي.   تؤدم الي تطبيؽ محتمؿ لجميع القكانيف المكجكدة

 .3ينشر  هك ارتقاب المسؤكؿ لممحتكم الضار الذم 

                                                           
 .207ص  ،مرجع سابق ،فريد منعم جبور   1
 .254ص  ،الدرجع السابق ،غازي عبد الرحمان ىينان الرشيد   2
 .52ص  ،مرجع سابق ،في جرائم الكومبيوتر والانترنيت مبادي الإجراءات الجنائية ،د/ عبد الفتاح بيومي حجازي   3
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غير أنػ  يسػتهدؼ ضػحايا  فػي   فقد يقكـ المجرـ بارتكاب الأفعاؿ المككنة لمجريمة المعمكماتية في دكلة ما
كاف يقكـ المجرـ ببث صكر أك اف ـ ذات طابع اباحي في اقميـ دكلة ما كيػتـ الاطػ ع عميهػا    دكؿ اخرم

 . 1كؿ الدكؿ التي تضررت مف الجريمةفهما نككف أماـ اختصاص قضائي ايجابي متعدد ل  في دكؿ اخرم
 اىم العقبات التي واجيت ظبطية القضائية في اثبات جريمة معموماتية: ثالثا: 

عدـ كجكد نمػكذج كاحػد متفػؽ عميػ  فيمػا يتعمػؽ بالنشػاط الإجرامػي ذلػؾ أف الأنظمػة القانكنيػة فػي بمػداف  -
ب سػػاءة اسػػتخداـ نظػػـ المعمكمػػات  العػػالـ قاطبػػة لػػـ تتفػػؽ عمػػى صػػكر محػػددة ينػػدرج فػػي إطارهػػا مػػا يسػػمى

الكاجػػب اتباعهػػا كربمػػا يتجمػػى سػػبب غيػػاب هػػذا النمػػكذج فػػي كثػػرة التعػػاريؼ كالمفػػاهيـ القانكنيػػة التػػي تػػؤطر 
هػػذا الجانػػب فكػػؿ دكلػػة تضػػع تعريفػػات كمصػػطمحات حسػػب أنظمتهػػا القانكنيػػة الجنائيػػة بالخصػػكص هػػػذ  

ؿ المعمكمػػاتي كبالتػػالي تطػػكر تقنيػػات كسػػائؿ ارتكػػاب الكثػػرة الناتجػػة أساسػػا عػػف التطػػكر الػػذم يعرفػػ  المجػػا
 الجرائـ المعمكماتية اك جرائـ الانترنيت.

مسػػألة الطبيعيػػة القانكنيػػة لممػػاؿ المعمكمػػاتي كمػػدل اعتبػػار  مػػالا ماديػػا اك معنكيػػا كمنقػػكلا باعتبارهػػا هػػذا  -
 الأخير مح  لمعظـ جرائـ الأمكاؿ 

لجنائيػػة المتبعػػة بخصػػكص الجريمػػة المعمكماتيػػة بػػيف الػػدكؿ عػػدـ كجػػكد تنسػػيؽ فيمػػا يتعمػػؽ بػػالإجراءات ا -
 المختمفة خاصة ما تعمؽ منها بأعماؿ الاستدلاؿ أك التحقيؽ.

نمػػػا تنصػػػب عمػػػى البيانػػػات كالمعمكمػػػات كالمسػػػتندات  - فجػػػرائـ الحاسػػػب الآلػػػي آثػػػار خارجيػػػة ظػػػاهرة   كا 
ماديػة تشػكؿ دلػي  لإثبػات الجريمػة  المخزنة في نظـ المعمكمات كالبرامج كبالتالي عدـ الحصكؿ عمػى آثػار

المعمكماتية الكاقعة كفي غياب أعماؿ العنؼ كالاقتحاـ كالتكسير عمى خ ؼ الجرائـ العادية يصعب إثبات 
 الجريمة .

بالإضػػػافة إلػػػى ارتكػػػاب الجريمػػػة المعمكماتيػػػة فػػػي الخفػػػاء كتعمػػػد الجػػػاني عػػػدـ تػػػرؾ أم دليػػػؿ إدانػػػة بعػػػد  -
 ارتكاب  لمجريمة .

عاهػدات ثنائيػة أك جماعيػة بػيف الػدكؿ نحػك يسػمح بالتعػاكف المثمػر فػي هػذا المجػاؿ كحتػى عدـ كجػكد م -
 في حاؿ كجكدها ف نها لا تستطيع مكاكبة التطكر السريع لنظـ كبرامج الحاسب كشبكة الانترنت.

كتبرز أهمية كضركرة كجكد مثؿ هذ  المعاهدات عندما نستحضر الطػابع العػابر لمحػدكد كالقػارات الػذم  -
ميز ب  الجريمة المعمكماتية بحيث تتباعد المسػافة بػيف الجػاني كنتيجػة فعمػ  ممػا يػؤثر سػمبيا عمػى أعمػاؿ تت

 البحث كالتحرم كالتحقيؽ

                                                           
  ،2007 ،بيروت ،منشورات الحلبي الحقوقية ،الاولي ط ،كتاب عن جرائم الدعلوماتية والانترنيت ) الجرائم الالكترونية(   ،عبد الله عبد الكريم عبد الله   1
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كنتيجة الطػابع العػابر لمحػدكد لهػذ  الجريمػة تظهػر مشػكمة الاختصػاص عمػى المسػتكل الػكطني كالػدكلي  -
 كالقانكف الكاجب تطبيق .

تيػػة التػػي تقػػؼ عائقػػا أمػػاـ إجػػراءات التحقيػػؽ الجنػػائي كالبحػػث عػػف دليػػؿ ضػػخامة كػػـ البيانػػات المعمكما -
الإدانة كالأكثر مف ذلؾ تتجمى الصعكبة عندما يقكـ الجاني بتشتيت المعمكمات كالمسػتندات رغبػة منػ  فػي 

عمى أم دليؿ إثبات إضافة إلى أف طباعة كؿ ما هك مكجكد عمى الدعامة الممػنطػة لحاسػب  ءعدـ الابقا
لعمػر  يتطمػب مئػات ألاؼ الصػػفحات فػي الكقػت الػذم قػد لا تقػػدـ فيػ  هػذ  الصػفحات شػيئا مفيػػدا متكسػط ا
 . لمتحقيؽ

 قصيرة المدى  القانونيةالمطمب الثالث: الحمول 
مػف أجػؿ مكافحػة هػذ   نصػتهاتمثؿ هذ  الحمكؿ التشريعية في تدابير كقائيػة تخػذها الدكلػة كقػكانيف  

صعكبة التعامؿ مع هػذ  الجػرائـ الجديػدة فػي الكقػت الػراهف يتطمػب الأمػر كلكف ل  الجريمة كحماية المجتمع
بداية المجكء إلى حمكؿ قصيرة المػدل ثػـ حمػكؿ طكيمػة المػدل كهػك إعػادة النظػر فػي معظػـ التشػريعات لأف 

 معظـ جرائـ الانترنت أصبحت ظاهرة تمس جميع مجالات الحياة. 
 الحمول التشريعية قصيرة المدىأولا: 

الحمػػكؿ تتمثػػؿ فػػي إصػػدار السػػمطة المختصػػة بعػػض المراسػػيـ التنظيميػػة لمقػػاهي الأنترنػػت  إف هػػذ  
: لأمكر عمى أصحاب مقػاهي الأنترنػتدكف إحتكار المعمكمة فيمكف في إجراءات إستعجالية فرض بعض ا

ي كضػػع البػػرامج ال زمػػة لمنػػع الػػدخكؿ إلػػى المكاقػػع المخمػػة بالحيػػاء  كهػػذا مػػف أهػػـ الظػػكاهر التػػي بػػرزت فػػ
مجتمعنا في ظػؿ غيػاب التربيػة السػميمة ممػا يػؤدم للإنحػ ؿ الخمقػي لشػبابنا كحتػى المػراهقيف الػذم أصػبح 
مف السهؿ عميهـ دخػكؿ أم مكقػع يشػاءكف بالإضػافة إلػى المكاقػع الإباحيػة هنػاؾ المكاقػع الإرهابيػة كمكاقػع 

 .1تكمف في دخكؿ هذ  المكاقعالعنؼ كتعميـ القتؿ ف  بد مف تدبير عاجؿ لإف الحرية في المعمكمة لا 
كضع برامج لمحماية مف الفيركسات . كهذا كم  بمراسيـ تنظيميػة كيمكػف لمدكلػة أف تػدعـ هػذ  العمميػة  -

 بتخفيض أسعار هذ  البرامج
 القانكنية كالتعريؼ بمدل خطكرة الجرائـ الإلكتركنية  -
تقنيػػػة ج المعمكماتيػػػة إصػػػدار مراسػػػيـ مػػػف أجػػػؿ تنظػػػيـ تكػػػكيف محققػػػيف كرجػػػاؿ شػػػرطة كقضػػػاة عمػػػى ال -

 كالمعرفة الكافية لجرائـ الانترنت 
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تعريض أصحاب مفػاهي الأنترنػت لػرامػة ماليػة أك حتػى إغػ ؽ المقهػى إذ ثبػت بأنػ  سػمح لممػراهقيف  -
لا أك حتى الشباب بالدخكؿ لممكاقع السابقة  ففػي المػكاد الجنائيػة لا يمكننػا ذكػر أكثػر مػف هػذا إحترامػا لمبػدأ 

 قانكني . إلا بنص  عقكبة
 أما من ناحية المواد المدنية والتجارية فإنو : ثانيا: 

يمكػػف لممحامػػاة لعػػب دكر مهػػػـ لتكييػػؼ بعػػض السػػمككيات كالمعمكمػػػات  مػػع محاكلػػة الفضػػاء تكييػػػؼ  -
بعػػض المنازعػػات التجاريػػة الإلكتركنيػػة قياسػػا عمػػى التجػػػارة العاديػػة لحػػيف صػػدكر التشػػريع المػػنظـ لمتجػػػارة 

 الإلكتركنية  
 ماد حرية الإثبات في المجاؿ التجارم. إعت -
 يجب عمى المشرع أف يكقع بعض المعاهدات لمكافحة الجريمة الإلكتركنية  -
يجب عمى المشرع أف يكقع بعض الإتفاقيات التي تتبنى تعريؼ التكقيع الإلكتركني كالعقد الإلكتركنػي  -

 1.كمسايرتها بسف قكانينها التنظيمية
 طويمة المدى نونيةالقاالحمول : المطمب الرابع

إف الطػػػابع ال مػػػادم كالإقتراضػػػي لشػػػبكة الأنترنػػػت يسػػػتمزـ تعػػػديؿ العديػػػد مػػػف التشػػػريعات الحاليػػػة  
أخرل  كهذا لا يضطرنا بالضػركرة إلػى خمػؽ شػيء جديػد بػؿ يمكننػا الإسػتفادة مػف  استحداثبالإضافة إلى 

ت مػا دامػت هػذ  التشػريعات لا تخػالؼ الدكؿ الأخػرل التػي سػبقتنا فػي مجػاؿ التشػريع لتجػريـ هػذ  السػمككيا
إذف  -الركف الشرعي  - قانكنيالنظاـ العاـ كالآداب العاـ كبما أن  لا يمكف معافية شخص مف دكف نص 

 لابد مف سف نصكص قانكنية تتناسب كالتطكر الحالي.
ضػػع الحػػد كلكػػف الم حػػظ أنػػ  رغػػـ زيػػادة إنتشػػار الجػػرائـ الإلكتركنيػػة كفعاليتهػػا إلا أف المشػػرع لػػـ ي 

الآف الإطػػار القػػانكني لأم مػػف هػػذ  الظػػكاهر. لػػذا عمػػى المشػػرع أف يعػػدؿ أك بصػػدر قػػكانيف جديػػدة  ففػػي 
نطاؽ الحماية الجنائية يتعيف الإقرار بص  حية المعمكمات كمحػؿ لمحمايػة مػف أنشػطة الإعتػداء كافػة فبػدا 

سػػف تشػػريع جديػػد يتضػػمف المحػػررات بالتشػػريعة العامػػة كهػػي القػػانكف المػػدني  فعمػػى المشػػرع أف يعػػدؿ فيػػ  ب
الإلكتركنيػػة كمػػف بينهػػا العقػػد الإلكتركنػػي كالتكقيػػع الإلكتركنػػي  كغيرهػػا مػػف المفػػاهيـ فػػي العػػالـ الإفتراضػػي 

 الجديد
لقػػػػد ظهػػػػر فػػػػي عالمنػػػػا اليػػػػكـ مفهػػػػكـ جديػػػػد هػػػػك التجػػػػارة الإلكتركنيػػػػة كالتسػػػػكيؽ القػػػػانون التجػػػػاري :  (1

بطاقػػػة الإئتمػػػاف كهػػػي مجػػػالات خصػػػبة للإحتيػػػاؿ فػػػ  بػػػد عمػػػى الإلكتركنػػػي  كالػػػدفع فيػػػ  يكػػػكف عػػػف طريػػػؽ 
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الإثبات : كهذا في إعتقادنا مف أهـ الخطكات التي يجب أف يقكـ بهػا المشػرع كهػذا  -المشرع أف ينظمهاء 
تعػديؿ قػانكف الإجػراءات الجزائيػػة  -ات الجريمػة الإلكتركنيػػة. بػبتبنػي الخبػرة كالمعاينػة كأسػػاليب لمتحقيػؽ كاث

 .1كف حقكؽ المؤلؼ كالحقكؽ المجاكرة كتعديؿ قان
 النكعي كالمحمي لهذ  الجرائـ كالمعام ت.  الاختصاصتعديؿ قانكف الإجراءات المدنية كتحديد  -
 تحديد مسؤكلية مزكدم الأنترنت.  -
تكميؼ النظاـ القضائي لمعالجة هذ  الجرائـ كتأهيؿ القضاة كأهـ قانكف يجب تعديم  هك قانكف العقكبات  -
 .جزائرم الذم يعتبر أهـ حؿ في الحمكؿ التشريعية طكيمة المدلال
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 لا كاقعػة حقيقػة القػرف هػذا كمطمػع الماضػي القػرف اكاخػر كمنػذ المعمكمػاتي المجتمػع اصبح اف بعد 
 التصػدم اك لمكاجهػة القانكنيػة الانظمػة معظػـ في المقارنة التشريعات مكقؼ استعراض تـ اف كبعد تجريد 
 التشػػػريعات قصػػػكر مػػػدل لنػػػا كاضػػػحان  بػػػات المعمكماتيػػػة بػػػالجرائـ المتمثمػػػة الخطيػػػرة الاجراميػػػة الظػػػاهرة لهػػػذ 

 . الجرائـ مف النمط لهذا التصدم في العراقي العقكبات قانكف كمنها العربية الجزائية
 مػػػف كالخطيػػر يػدالجد النػكع هػذا لمكاجهػة يكفػػي لا الحػالي بكضػع  العقكبػات قػانكف بػأف سػممنا كاذا 
 عقػػاب بػػدكف كنتػػرؾ التشػػريعي الػػنقص اك الفػػراغ هػػذا ازاء الايػػدم مكتػػكفي نقػػؼ اف ذلػػؾ يعنػػي فهػػؿ الجػػرائـ
 الا عقكبػة كلا جريمػة لا)  بػأف يقضػي كالػذم الجزائيػة الشرعية مبدأ نخالؼ اـ خطكرتها رغـ اجرامية افعاؿ
 يسػارع اـ   القػائـ الػنقص ذلػؾ سػد اك لتشػريعيا الفػراغ هذا لممئ يتدخؿ اف لمقضاء نسمح ثـ كمف)  بنص

 الاتصػػػػالات ثػػػػكرة تطبيقهػػػػا فػػػػي ت ئػػػـ حتػػػػى القائمػػػػة التشػػػػريعات تعػػػديؿ اك جديػػػػدة تشػػػػريعات لسػػػػف المشػػػرع
 الاجػػراـ كمكافحػػة المعمكمػػاتي النظػػاـ بحمايػػة كفيمػػة يجعمهػػا الػػذم بالشػػكؿ البشػػرية تحياهػػا التػػي المعمكماتيػػة

 :  يمي ما نقترح الاهداؼ هذ  كلتحقيؽ  عمي  الكاقع اك استخدام  عف الناشئ
 بتقريػر كذلػؾ المعمكماتيػة الجػرائـ لمكاجهػة القائمػة الجزائيػة التشػريعات تعديؿ اك جديدة تشريعات اصدار -

 . المعمكماتي النظاـ حماية بػية لها المناسبة العقكبات كتحديد الجرائـ
 فػػي التقميديػػة الاثبػػات ادلػػة م ئمػػة لعػػدـ كذلػػؾ جػػرائـال هػػذ  طبيعػػة مػػع تػػت ئـ جديػػدة اثبػػات ادلػػة ايجػػاد -

 . لاثباتها الجنائي القانكف
 التعبيػػرات عػػػف كالابتعػػػاد الاجرامػػي السػػمكؾ انمػػاط تحديػػد عنػػد القانكنيػػة كالحبكػػة كالكضػػكح الدقػػة اعتمػػاد -

 . دلالة اك معنى مف اكثر تحمؿ التي المطاطية اك الػامضة
 مراعػػػاة يجػػػب بػػػؿ حاليػػػان  المرتكبػػػة المحظػػػكر السػػػمكؾ انمػػػاط عمػػػى العقػػػابك  التجػػػريـ عنػػػد الاقتصػػػار عػػدـ -

 . مذهؿ يككف يكاد بؿ سريع تطكر في كالحكاسيب المعمكمات تكنكلكجيا لاف المستقبمية الابعاد
 :يمي ما في دراستنا نتائج تقديـ كيمكف

 تػدعيما تعنػي ف نهػا تأخرهػا  فمػ كبػالرغـ الجزائػرم  الشػرع اسػتحدثها التػي المحميػة القانكنيػة الترسانة أف -
 الجريمة لمكافحة الإجرائي الإطار تكفير في الكبير بالقدر ساهمت الجزائر  في التشريعية لممنظكمة نكعها

 الجزائيػػة المسػػؤكلية إسػػتاد يػػتـ بكاسػػع لهػػا قانكنيػػة حالػػة باعتبػػار  الػػدليؿ استخ صػػي طريػػؽ مػػف المعمكماتيػػة
 ضػػمف إجػػراء أم اتخػػاذ لهػػا تحيػػز عػػاـ  نػػكعي ب تسػػاـ تتمتػػع أنهػػا بمػػا القضػػائية العمميػػة قبػػؿ كتػػأتي لمحػػاف 
 التػراب كامػؿ أك العاديػة كطالعهػا فيهػا تمػارس التػي الإقميميػة بالػدائرة يتحػدد الػذم الإقميمي اجتماعها حدكد

 الجزائية الإجراءات قانكف مف 16 المادة في عميها المنصكص بالجرائـ الأمر تعمؽ إذا الكطني
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 المشػرع بػأف يعػد المسػتحدثة كالتحػرم البحػث الإجػراءات تنمية القانكنية ف ف لمنصكص تحميمنا خ ؿ مف -
 كافػػة كػػرس ف نػػ  فػػيهـ  لممشػػتب  الشخصػػية بالحيػػاة كسياسػػتها الإجػػراءات هػػذ  خطػػكرة مػػف كبػػالرغـ الجزائػػرم
الأشػخاص  يػاتكحر  حقػكؽ عمػى كالخافقػة جهػة مػف المجتمػع حمايػة بػيف التكازف بتحقيؽ الكفيمة الضمانات

 السػػمطة مػػف المسػػبؽ الإذف عمػػى الحصػػكؿ إلزاميػػة لاسػػيما القضػػائي  الإشػػراؼ خػػ ؿ مػػف أخػػرل  جهػػة مػػف
 .إحراء أم قبؿ المحتممة القضائية

 الأدلػة كهػك الأدلػة مػف جديػدا مطػا الجزائػرم المشػرع عمػى فرضػت المعمكماتيػة ريمةجلم الخاصة يعةالطب -
 مػػف النػػكع هػػذا فػػي كالتحػػرم البحػػث فػػي جديػػدة إجرائيػػة لقكاعػػد جزائػػرمال المشػػرع اسػػتحداث كيبقػػى الرقميػػة 
 .إثباتها في الأنسب هك الرقمي الدليؿ بأف من  صريحا اعترافا الجرائـ
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 أولا: الكتب 
 .أبك الع ء عمي النمر  دراسة تحميمية  الاثبات الجنائي  دار النهضة العربية  ط الثانية .1
 احمد خميفة الممط ػػ الجرائـ المعمكماتية ػػ دار الفكر العربي ػػ الاسكندرية. .2
 .1989أماؿ عبد الرحيـ عثماف   شرح قانكف الإجراءات الجنائية   سنة  .3
   بيركت.1  ط1977أميؿ أنطكاف ديراني  الخبرة القضائية  المنشكرات الحقكقية الصادرة سنة  .4
الالكتركنيػة )الجػرائـ السػيبرية( قضػية جديػدة أـ فئػة مختمفػة؟ التنػاغـ  الجرائـ»ايهاب ماهر السنباطي   .5

  الندكة الاقميمية حكؿ الجرائـ المتصمة بالككمبيكتر  المممكة المػربيػة  جكيميػة «القانكني هك السبيؿ الكحيد
2007. 

ائـ القػػانكف القضػػائي الػػػدكلي فػػي مكاجهػػة جػػػر » بػػراء منػػذر كمػػاؿ عبػػػد المطيػػؼ  نػػاظر احمػػػد منػػديؿ   .6
المؤتمر العممي لتحكلات القانكف العاـ في مطمع الالفية الثالثػة  كميػة القػانكف  جامعػة تكريػت  « الانترنيت 
 .2009العراؽ  

  ػػ2003ػػ ١حاتـ عبد الرحمف منصكر الشحات ػػ الاجراـ المعمكماتي ػػ دار النهضة العربية ػػ القاهرة ط  .7
 .1981لحديثة في الإثبات  دار النهضة العربية  سنة حسيف محمكد ابراهيـ  الكسائؿ  العممية  ا .8
رؤكؼ عبيد  مبادئ الإجػراءات الجنائيػة فػي القػانكف المصػرم  دار الجبػؿ لمطباعػة  الطبعػة السادسػة  .9

 .1985عشر  
الانترنات ك المخاير دار سعاد الصػاح المطػابع التعاكريػة الصػحافية بيػرك لبنػاف  -سامر محمد سعيد  .10

1992.  
الشػػػػػكاربي  التزكيػػػػػر كالتزييػػػػػؼ مػػػػػدنيا كجزائيػػػػػا فػػػػػي ضػػػػػكء الفقػػػػػ  كالقضػػػػػاء   منشػػػػػأة    عبػػػػػد الحميػػػػػد .11

 .1996مصر
عبد الفتاح بيكمي حجازم  الدليؿ الجنائي ك التزكير في جػرائـ الكمبيػكتر ك الانترنػت  دراسػة متعمقػة  .12

 .2009في جرائـ الحاسكب الالي ك الأنترنت  بهجات لمطباعة ك التجميد  مصر  
بيػػػكمي حجػػػازم  مبػػػادئ الإجػػػراءات الجنائيػػػة فػػػي جػػػرائـ الكمبيػػػكتر ك الأنترنػػػت  الطبعػػػة  عبػػػد الفتػػػاح .13

 .2006الأكلى  دار الفكر الجامعي  الإسكندرية  
عبػػػد الله عبػػػد الكػػػريـ عبػػػد الله   كتػػػاب عػػػف جػػػرائـ المعمكماتيػػػة كالانترنيػػػت ) الجػػػرائـ الالكتركنيػػػة(  ط  .14

   2007الاكلي  منشكرات الحمبي الحقكقية  بيركت  
 ػػ 1998الجديدة ػػ  عمي عبد القادر القهكجي ػػ الحماية الجنائية لبرامج الحاسب ػػ دار الجامعة .15
 عمي عبد القادر القهكجي ػػ قانكف العقكبات ػػ القسـ العاـ ػ الدار الجامعية . .16
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القاهرة   العربية النهضة الاكلى  دار الانترنت  ط استخداـ عف الناشئة عمر بف محمد يكنس  الجرائـ .17
 . .2004سنة 
فرعكف محمػد الصػديؽ  بػكعمي العربػي  إثبػات الجريمػة المعمكماتيػة  م زمػي الأكائػؿ لمشػرطة  الدفعػة   .18

2018 – 2020. 
فريػػد مػػنعـ جبػػكر  حمايػػة المسػػتهمؾ عبػػر الإنترنػػت ك مكافحػػة الجػػرائـ الالكتركنيػػة ) دراسػػة مقارنػػة(   .19

   2010بيركت  الطبعة الأكلى  منشكرات الحمبي الحقكقية  
 .2011كماؿ محمد عكاد  الضكابط الشرعية كالقانكنية للأدلة الجنائية  دار ريـ لمنشر كالتكزيع  سنة  .20
 .1980مأمكف س مة  قانكف الاجراءات الجنائية  ط الاكلي  دار الفكر  سنة:  .21
التػػي ماهيتهػػا  مكضػػكعها  أهػػـ صػػكرها  كالصػػعكبات  -محمػػد حمػػاد مػػرهج الهيتػػي  جػػرائـ الحاسػػكب .22

تكاجههػػا  دراسػػة تحميميػػة لكاقػػع الاعتػػداءات التػػي يتعػػرض لهػػا الحاسػػكب كمكقػػؼ التشػػريعات الجنائيػػة منهػػا  
 .2006الطبعة الاكلى  دار المناهج لمنشر ك التكزيع  عماف  

محمػػد عبػػد الكػػريـ سػػ مة  جػػرائـ غسػػيؿ الأمػػكاؿ الكتركنيػػا فػػي ظػػؿ النظػػاـ العػػالمي الجديػػد  مػػؤتمر  .23
ية الالكتركنيػػػة بػػػيف الشػػػريعة كالقػػػانكف  المنعقػػػد بجامعػػػة الامػػػارات العربيػػػة المتحػػػدة  كميػػػة الاعمػػػاؿ المصػػػرف
   المجمد الرابع.2003مام  12الي  10الشريعة كالقانكف  

   دار ريـ لمنشر كالتكزيع.2011محمد كماؿ عكاد  الضكابط الشرعية كالقانكنية للأدلة الجنائية  سنة  .24
 .1997الإجراءات الجنائية  دار النهضة العربية  ط الثالثة  سنة  محمكد نجيب حسني  شرح قانكف .25
  دار النهضػة 1ه لي عبػد الله أحمػد  تفتػيش نظػـ الحاسػكب الآلػي كضػمانات المػتهـ المعمكمػاتي  ط .26

 .1997العربية  القاهرة  سنة 
 :والمذكراتثانيا: الرسائل 

ليؿ في المكاد الجنائية  جامعة عيف أحمد ضياء الديف محمد خميؿ  رسالة دكتكرا : مشركعية الد .1
 .1982شمس  سنة 

 .2008حاجب هياـ  الجريمة المعمكماتية  مذكرة التخرج لنيؿ اجازة المدرسة العميا لمقضاء   .2
سميماف بف مهجع العنزم  كسائؿ التحقيؽ في جرائـ نظاـ المعمكمات  رسالة ماجستير في العمكـ  .3

 .2003نايؼ العربية لمعمكـ الأمنية  الرياض الشرطية  كمية الدراسات العميا  جامعة
غازم عبد الرحماف هياف الرشيد  الحماية القانكنية مف الجرائـ المعمكماتية  أطركحة أعدت لنيؿ درجة  .4

 .2004الدكتكرا  في القانكف  الجامعة الإس مية في لبناف  كمية الحقكؽ  
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المجتمع السعكدم  رسالة مقدمة إلى كمية  محمد بف عبد الله بف عمي المنشاكم  جرائـ الانترنت في .5
الدراسات العميا استكمالا لمتطمبات الحصكؿ عمى درجة الماجستير في العمكـ الشرطية تخصص قيادة 

 .2003السعكدية   -أمنية  أكاديمية نايؼ العربية لمعمكـ الأمنية   الرياض 
 ثالثا: المتمقيات والمنشورات:

 .2021  العدد الأكؿ  سنة 9 دفاتر البحكث العممية  المجمد .1
 رابعا: الأوامر والقوانين: 

 أكؿ في المؤرخ 29-90 رقـ القانكف يتمـ ك يعدؿ  2004 أغسطس 14 في مؤرخ 05-04 رقـ قانكف .1
 .التعمير ك بالتهيئة المتعمؽ ك 1990 سنة ديسمبر

 سػػنة نيػػكيك  سػػنة يكنيػػك 8 المكافػػؽ 1386 عػػاـ صػػفر 18 فػػي مػػؤرخ فػػي المػػؤرخ 156-66 رقػػـ الأمػػر .2
 .2012 طبعة كالمتمـ  المعدؿ العقكبات  قانكف كالمتمـ المعدؿ العقكبات  قانكف يتضمف  الذم 1966

 كالإتصػاؿ الإعػ ـ بتكنكلكجيػا المتصػمة الجرائـ مف بالكقاية المتعمؽ  04 - 09 القانكف مف 09 المادة .3
 .2009 سنة أكت 05 ؿ المكافؽ 1430 عاـ شعباف 14 في المؤرخ كمكافحها

 الػػػػذم 1966 سػػػػنة يكنيػػػػك 8 لػػػػػ المكافػػػػؽ 1386 عػػػػاـ صػػػػفر 18 فػػػػي المػػػػؤرخ 155 – 66 رقػػػػـ الأمػػػػر .4
 .2007 سنة كالمتمـ  المعدؿ   ج.  ا.  ؽ يتضمف
 المواقع الإلكترونية:خامسا: 

: الػػرابط الانترنػػت عمػػى منشػػكر  بحػػث المعمكماتيػػة  جػػرائـ فػػي الالكتركنػػي الػػدليؿ إبػػراهيـ  ممػػدكح خالػػد .1
http://www.f-law.net. 

 .الانترنيت عمي منشكر بحث الجنائي  الاثبات مجاؿ في الرقمي الدليؿ الجممي  محمد طارؽ .2
 القػػػانكف لمػػػؤتمر مقػػدـ بحػػث ػػػػ عميهػػا كالاحتسػػاب الانترنيػػت جػػرائـ ػػػػ العممػػاء سػػمطاف الػػرحيـ عبػػد محمػػد .3

 .ػػ2005 مايك ػػ كالانترنيت كالكمبيكتر
 بحػث الانترنػت  بشػبكة المتعمقػة الجػرائـ فػي الأدلػة جمػع ك قيؽالتح الػفارم  سيؼ بف سعيد بف حسيف .4

  http://www.minshawi.com الرابط عمي منشكر
 : المراجع بالمغة الفرنسيةسادسا

1. WASIK ( MARTIN) ، Computer Crimes And Other Crimes Against 

Information Technology In The United Kingdom- Rev، Inter، De، Dr، Panal 

1993. 
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2. KASPERSEN(W.K.HENRIK)،Computer Crime And Other Crime Against 

Information Technology In Netherland،R.I.D.P.1993. 

3. KASPERSEN (W.K.HENRIK0  ( op-cit. 
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 إستبيان من الضبطية القضائية 

 على أىم العراقيل التي واجهتهم
 أثناء التحقيقفي الكشف  ميدانيا

 في الجريمة المعلوماتية
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 ديمقراطيت الشعبيتالجمهىريت الجسائريت ال
 وزارة التعليم العالي والبحث العلمي

 جامعة حمو لخضر بالوادي
 

 كمية الحقوؽ والعموم السياسية
 الحقوؽ: قسم

 جريمة وأمن: التخصص
 

 إستمارة استبيان

 

  نسلاو عهٛكى ٔرحًت الله حعانٗ ٔبزكاحّ

 نعقباث  لإجز ئٛت حج عُٕ ٌ ح جزًٚت ٔأيٍفٙ إطار  سخكًال يذكزة حخزج نُٛم شٓادة  نًاسخز حخظض 

 نعقباث  لإجز ئٛت ، ٚقٕو  نباحثٌٕ بئجز ء در ست يٛذ َٛت حٓذف  نٗ يعزفت فٙ إثباث  نجزًٚت  نًعهٕياحٛت 

نذ  َأيم يٍ سٛادحكى  نخعأٌ يعُا فٙ  سخفخاء  نبٛاَاث  نخٙ  عُذ إثباث  نجزًٚت  نًعهٕياحٛت  نجز ئزفٙ 

خبٛاٌ(  نًزفقت بذقت ٔبظز حت حايت ٔبذٌٔ أ٘ إحز ج، حٛث لا حٕجذ حخضًُٓا  سخًارة  لاسخقظاء ) لاس

إجاباث طائبت ٔأخزٖ خاطئت، ٔأٌ أفضم إجابت ْٙ  نزأ٘  نشخظٙ نهًسخقظٗ يُّ ٔ نذ٘ ًٚثم  نٕ قع 

  نفعهٙ.

 َٕٔد أٌ َؤكذ نكى أٌ ْذِ  نذر ست حخى لأعز ع  نبحث  نعهًٙ فقظ، ٔأٌ كافت  نبٛاَاث سخعايم بسزٚت حايت

 ٔ نباحثٌٕ ٚشكزَٔكى يقذيا عهٗ حعأَكى يعٓى. زص شذٚذ.ٔح
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 ماهي أهـ العراقيؿ التي كاجهتكـ أماـ ككالات الاتصاؿ كماهك تأثير شريحة الاتصاؿ؟ 1س

 1ج
مف أهـ العقبات هي استخداـ الشرائح الهاتفية بهكيات مزكرة أك بدكف ممفات قاعدية لدل مزكدم 

ميس  جيزم  نجمة( في قضايا مثؿ النصب كالاحتياؿ لمتهرب مف الخدمات لككالات الاتصاؿ )مكبي
 المسؤكلية كالمتابعة الجزائية

 هؿ الكقت مهـ جدا لمكشؼ عف الحسابات الخاصة في الجرائـ الفيسبككية؟ 2س

 2ج
بالنسبة لمجرائـ الفيسبككية تمتاز بسرعة تنفيذ الجريمة كسرعة إخضاعها كذلؾ عف طريؽ حذؼ 

  VPN  TORمي عن  ب ستخداـ بعض التطبيقات لإخفاء عنكاف البركتكككؿ مثؿ الحساب أك التخ
BROKSI 

 مامدل كعي الشاكي في مساعدة الكشؼ عف الجريمة؟ 3س

 3ج
عدـ التقدـ الشاكي لضبطية القضائية كمصالح الأمف في كقت تعرض  لمجريمة المعمكماتية مما يسهؿ 

 رجاؿ الضبطية القضائية لتحديد هكية الجاني عمى الجاني إخفاء الجريمة مما يتعذر عمى 
 ماهي أهـ أدكات الجريمة التي تجدكف صعكبات في مكاجهتها؟ 4س

 4ج
مف أهـ أدكات الجريمة المعمكماتية التي عادت كغالبا ما تكاج  صعكبات في التعامؿ معها هي جهاز 

 فاء كالإت ؼالكمبكيتر كالهاتؼ النقاؿ .... ال   كالتي عادة ماتككف سهمة الإخ

 5س
ثباتها؟ كهؿ هي غير  هؿ عامؿ الكقت يأدم دكرا هاما كل  مكانة خاصة في الجريمة المعمكماتية كا 

 شرعية؟ كماهي الجهات التي تتأثر في تقديـ

 5ج
السيبيرالية كعادة مانكاج  صعكبات في الاخ ؿ بالإلتزامات  ـعامؿ الكقت مهـ جدا خاصة في الجرائ

لؾ مف خ ؿ عدـ تقديـ المساعدة في الكقت المحدد كالمدة الزمنية للإحتفاظ بقاعدة لمزكدم الخدمة كذ
 البيانات كالمحددة بعاميف 

 هؿ عدـ كجكد دليؿ مادم يعتبر عقبة بالنسبة لرجاؿ الضبط القضائي؟ 6س

 6ج
بة اف جرائـ الحاسب الآلي لها آثار خارجية لكف تنصب عمى البيانات كالمعمكمات كبالتالي صعك 

الجريمة المعمكماتية مثؿ جرائـ العنؼ  الاقتحاـ  إلا  لإثباتالحصكؿ عمى آثار مادية تشكؿ دلي  
 الجريمة ارتكاب أنها تقع في الخفاء كتعمد الجاني عدـ ترؾ أم دليؿ إدانة ضد  بعد 

 هؿ ضخامة البيانات تعتبر عائقا حقيقيا خاصة في إطار التحقيؽ كالكشؼ عمى الجريمة؟ 7س

 7ج
تقؼ عائقا أماـ إجراءات التحقيؽ الجنائي كالبحث عمى دليؿ الإدانة  المعمكماتيةنعـ ضخامة البيانات 

بؿ الأكثر مف ذلؾ تتجمى الصعكبة عندما يقكـ الجاني بتشتيت المعمكمات كالمستندات رغبة من  في 
الدعامة الممػنطة عدـ الإبقاء عمى أم دليؿ إثبات بالإضافة إلى أف طباع  عمكما هك مكجكد عمى 
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المكجكدة في الجريمة يتطمب مئات الصفحات في الكقت الذم قد لا تقدـ في  هذ  الصفحات شيئا 
 مفيدا لمتحقيؽ
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 تقرير التريص الميداني
ائيػػة فػػي إثبػػات الجريمػػة العقبػػات الإجر  تحػػت إسػػـ "ة نػػفػػي إطػػار إنجػػاز مػػذكرة الماسػػتر المعنك 

صػػػادر عػػػف السػػػيد / رئػػػيس قسػػػـ الحقػػػكؽ  بكميػػػة  25/04/2023مػػػؤرخ فػػػي ال  المعمكماتيػػػة"
الحقػػكؽ كالعمػػكـ السياسػػية بجامعػػة الػػكادم  مػػف أجػػؿ تػػدعيـ هػػذ  الدراسػػة بتقريػػر تطبيقػػي   يػػتـ 

 حػاميمكتػب الملبزيػارة ميدانيػة  27/05/2024بتػاري :  إدراج  كممحؽ بالمػذكرة   حيػث قمنػا
عمػػػى مختمػػػؼ لهػػػا ع قػػػة بمكضػػػكع الدراسػػػة محيػػػث صػػػادفتنا عػػػدة  ل طػػػ ع  " عمػػػاد ميػػػد  "

صػػػعكبات فػػػي الحصػػػكؿ عمػػػى المعمكمػػػات المتعمقػػػة بمكضػػػكع الطفكلػػػة الجائحػػػة   ك إجػػػراءات 
 متعمقة بحساسية المكضكع . لاعتباراتمتابعتها  نظرا 

المػؤرخ  13/07مكجب القانكف رقػـ : الجزائرم  ب عشريتاف مهنة المحاماة مهنة منظمة كفؽ ال
  منشػػػكر بالجريػػػدة الرسػػػمية لمجمهكريػػػة الجزائريػػػة الديمقراطيػػػة الشػػػعبية   19/10/2013فػػػي 

 30/10/2013المؤرخة في  55بالعدد رقـ : 
 كانط قا مما سبؽ اكتفينا في هذا التقرير بزيارة ميدانية لمكت الأستاذ عماد ميد  

التػػػي ترتكػػػز  المبػػػادئهمػػػة كضػػػركرية  فحػػػؽ الػػػدفاع  هػػػك أحػػػد مهنػػػة المحامػػػاة   مهنػػػة م كتعػػػد
عميهػػا الػػنظـ القضػػائية الحديثػػة  إذ يعتبػػر المحػػامي أحػػد المككنػػات الأساسػػية لمنظػػاـ القضػػائي 

فػي قضػايا  لاحظنػابؿ أحيانا يككف ضركريا لصحة الإجراءات  تحت طائمة البط ف   ك هػذا 
 .ف الجرائـ مف دقة كحداثةالجرائـ الإلكتركنية مما تكسي  هذا النكع م

أف حضػػكر المحػػامي أمػػر ضػػركرم لصػػحة  اتضػػح  فقػػد الجػػرائـ الإلكتركنيػػةقضػػايا ل كبػػالرجكع
مػػػف قػػػانكف الإجػػػراءات  11كػػػي لا تقػػػع تحػػػت طائمػػػة الػػػبط ف كهػػػذا كفقػػػا لممػػػادة الإجػػػراءات  

لمتعمػػؽ ا 09/04الجػػرائـ الإلكتركنيػػة لهػػا قػػانكف خػػاص كهػػك القػػانكف رقػػـ لأف معظػػـ الجزائيػػة  
 حضػػػكر المحػػػاميمػػػف هػػػذا المنطمػػػؽ يعتبػػػر   بػػػالجرائـ الماسػػػة بتكنكلكجيػػػا الاعػػػ ـ كالاتصػػػاؿ

لزامػػي فػػي هػذا النػػكع مػػف الجػرائـ    التحقيػػؽ الابتػػدائي تػػي  سػػكاء عمػػى مسػتكل مرحمضػركرم كا 
 .كعمى مستكل المحاكـ
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  عقبػات الإجرائيػةالجرائـ الإلكتركنية كدكر  في إثبػات البالحديث عف دكر المحامي في قضايا 
  أك عػػف طريػػؽ نقيػػب المحػػاميف كفػػؽ الضػػحيةبالمحػػامي غالبػػا مػػف طػػرؼ  الاتصػػاؿف نػػ  يػػتـ 

 إجراءات تنظيمية.
أهمية كبرل لكؿ الأطراؼ بالنسػبة لمنيابػة أك ك   طابعا خاصا الجرائـ الإلكتركنيةتكتسي قضايا 
  هػػذ  كرة كأهميػػة بالػػػةلتطػػكر مثػػؿ هػػذا النػػكع مػػف جػػرائـ كمػػا تكتسػػي  مػػف خطػػلمػػدفاع  نظػػران 
كهػػػك  06/08/2009المػػػؤرخ فػػػي  04-09المشػػػرع الجزائػػػرم بالقػػػانكف  كضػػػحهاالخصكصػػػية 

القانكف المتضمف لمقكاعد الخاصػة لمكقايػة مػف الجػرائـ المتصػمة لتكنكلكجيػا الإعػ ـ كالاتصػاؿ 
ة مثػػؿ هػػذا النػػكع مػػف القضػػايا هػػك حمايػػالإجػػراءات فػػي هػػذ    لأف الػايػػة مػػف كػػؿ كمكافحتهػػا

الػػدليؿ الإلكتركنػػي باعتبػػار  سػػهؿ الإتػػ ؼ  كمثػػؿ هاتػػ  القكاعػػد الصػػارمة تسػػاعد المحقػػؽ فػػي 
 محاكلة إثبات العقبات الإجرائية التي تكاجه  في الكشؼ عمى مرتكبي هذ  الجرائـ.

ثباتهػاف ف معظـ جمسات التحقيؽ أك المحػاكـ   تأخػذ طابعػا  الخاصػة فػي الجػرائـ المعمكماتيػة كا 
 المبػادئ  ك هػذا تماشػيا مػع  ائيا كعالميا ب عتبارها تككف فػي الفضػاء السػيبيرانيكقض اجتماعا

 هػػذا  مػػف  كالقكاعػػد العالميػػة التػػي تبناهػػا المشػػرع الجزائػػرم  ك كرسػػها فػػي نصػػكص القػػانكف  
الخاصػػػػة لمكقايػػػػة مػػػػف الجػػػػرائـ المتصػػػػمة لتكنكلكجيػػػػا الإعػػػػ ـ كالاتصػػػػاؿ قػػػػانكف المنطمػػػػؽ نجػػػػد 

  لحمايػة حقػكؽ المتضػرريف ة كهػدؼيػغا إثبػات الجػرائـ الإلكتركنيػةمػف الذم جعػؿ كمكافحتها 
كهػػذا مػػف خػػ ؿ المحافظػػة عمػػى الػػدليؿ الإلكتركنػػي كمحاكلػػة إيجػػاد الحمػػكؿ فػػي المشػػاكؿ التػػي 
تكاجػػػ  الضػػػػبطية القضػػػائية كجهػػػػات التحقيػػػؽ أثنػػػػاء سػػػير عمميػػػػة التحػػػرم كالتػػػػي تتمحػػػكر فػػػػي 

 .رنةالعقبات الإجرائية مف خ ؿ سف قكانيف م
 :حالة عممية

   كمف أبرزها:في الجرائـ الإلكتركنيةص  تـ متابعة عدة حالات بخ ؿ فترة التر 
  الطفؿ القاصر )س  ؼ(حالة 
  جنحة صناعة كحيازة كعرض كتكزيع صكر مخمة بالحيػاء/ المسػاس بحرمػة الحيػاة التهمة

 الخاصة / تحريض قاصر عمى الفسؽ كفساد الأخ ؽ.
  : 2024 فيفرم 14التاري   
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  الكادمالمكاف: مدينة 
 تفاصيل الواقعة

تحديػػد هكيػػة المشػػتب  فػػيهـ  تػػـصػػباحا  10:00فػػي حػػدكد السػػاعة   2024 فيفػػرم 14فػػي يػػكـ 
بطبيعػػػة   )ـ  ب(  )ؾ  ف(  )ع  خ(  الخمسػػػة كيتعمػػػؽ الأمػػػر بكػػػؿ مػػػف )ؼ  ف(  )ب  م( 

عػػػد الإشػػػتبا  فػػػي الجػػػرـ المنسػػػكب إلػػػيهـ أيػػػف تػػػـ تػػػكقيفهـ مػػػف قبػػػؿ رجػػػاؿ الضػػػبطية القضػػػائية ب
تكرطهـ ك هذا بكجكد قػرائف تثبػت إدانػتهـ  بعػد تػكقيفهـ تػـ العثػكر بحػكزتهـ عمػى هكاتػؼ نقالػة 

 تحتكم عمة فيديكهات خاصة بالضحية تثبت الجرـ المنسكب إليهـ.
بلاغ ولي الأمر:و إجراءات التوقيؼ   ا 

 "تـ تكقيؼ المشتب  فيهـ الخمسة مف بينهـ ث ث "قصر 
 سػػػالفي الػػػذكر قامػػػت رجػػػاؿ الضػػػبطية القضػػػائية ب تصػػػاؿ بأكليػػػائهـ  فػػػكر تكقيػػػؼ القصػػػر

الشرعييف كب ب غهـ تهـ مكجهة لأبنائهـ كلمكػاف احتجػازهـ أيػف قػامكا بالإلتحػاؽ بمركػز الأمػف 
 ساعة إب غهـ 

 تعيين محام
 القاصر الضحية )س  ؼ(.لمدفاع عف  الجنحفي قضايا كمتمرس تـ تعييف محاـ متخصص 

 نظر :توقيؼ الطفل لم
أيػػف تػػـ كضػػع القصػػر مػػنهـ بػرفػػة إلػػى غرفػػة التكقيػػؼ لمنظػػر  المشػػتب  فػػيهـ الخمسػػةتػػـ نقػػؿ 

 كهػػػػذا بعػػػػد   حيػػػػث تتػػػػكفر ظػػػػركؼ إنسػػػػانية تراعػػػػي سػػػػن .  تكقيػػػػؼ النظػػػػر الخاصػػػػة بالأحػػػػداث
 عند الطبيب لمتأكد مف تكفير ظركؼ احتجاز م ئمة. فحصهـ

 الاستجواب والتحقيؽ
 أكليائهـ الشرعييفبحضكر  صباحا 10:00بدأ التحقيؽ في الساعة 

 الإجراءات القانونية اللاحقة:
 هـ بالنسبة لمقصػر كالمشػتب  تـ تحديد جمسة محكمة خاصة بالأحداث بعد يكميف مف تكقيف

 فيهـ.
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 إحالة باقي المتهميف البالػيف عمى قسـ جنح المثكؿ الفكرم 
 الخلاصة:

اصػػػر قمػػػع التركيػػػز عمػػػى حقكقػػػ  كبمهنيػػػة عاليػػػة   حالػػػة الضػػػحية )س  ؼ(تػػػـ التعامػػػؿ مػػػع 
كضػػماف تػػكفير بيئػػة احتجػػاز مناسػػبة شػػممت الإجػػراءات القانكنيػػة تػػكفير محػػاـ كالػػدعـ النفسػػي 

 .كالاجتماعي
 أىم العراقيل: 

  قيػػاـ المشػػتب  فػػيهـ ب خفػػاء القػػرائف كالأدلػػة كطمسػػها  كذلػػؾ عػػف طريػػؽ مسػػح الشػػرائح التػػي
 تخص الفيديكهات المضرة بالضحية 

  مكافحة الجرائـ السيبيرانية بحيث استطاعت استرجاع نصػؼ الفيػديكهات لكػف تعاكف فرقة
البػاقي تػػـ إت فػ   ممػػا يؤكػد صػػعكبة إثبػات مثػػؿ هػذا النػػكع مػف الجػػرائـ  بحيػث تعتبػػر مػف أهػػـ 

 العراقيؿ التي تكاج  المحققيف في إثبات الجرائـ الإلكتركنية
 لمكافحػػػػػة الجػػػػػرائـ يػػػػػة كبيػػػػػرة مػػػػػف خػػػػػ ؿ التػػػػػربص  تبػػػػػيف أف النظػػػػػاـ القػػػػػانكني يػػػػػكلي أهم

نػػكع كذلػػؾ مػػف خػػ ؿ ضػػماف كجػػكد إجػػراءات خاصػػة تتناسػػب مػػع  الالكتركنيػػة كطريقػػة إثباتهػػا
 الجرـ كطبيعت   كما يمتاز هذا النكع مف الجرائـ بأساليب تحرم خاصة.

 التوصيات:
  لحماية حرمة الحياة الخاصةتطكير برامج. 
 تنميػة القانكنيػة فػ ف ح لنا ميدانيا كمف خػ ؿ النصػكصالتربص الميداني الذم قمنا ب  اتض خ ؿ مف 

 الإجػػػراءات هػػػذ  خطػػػكرة مػػػف كبػػػالرغـ الجزائػػػرم المشػػػرع بػػػأف يعػػػد المسػػػتحدثة كالتحػػػرم البحػػػث الإجػػػراءات
 حمايػة بػيف التػكازف بتحقيػؽ الكفيمػة الضػمانات كافػة كػرس ف نػ  فػيهـ  لممشػتب  الشخصػية بالحيػاة كسياستها
 .أخرل جهة الأشخاص مف كحريات حقكؽ عمى ةكالخافق جهة مف المجتمع

 الأدلػة كهك الأدلة مف جديدا مطا الجزائرم المشرع عمى فرضت المعمكماتية لمجريمة الخاصة الطبيعة 
 مػػف النػػكع هػػذا فػػي كالتحػػرم البحػػث فػػي جديػػدة إجرائيػػة لقكاعػػد الجزائػػرم المشػػرع اسػػتحداث كيبقػػى الرقميػػة 
 .إثباتها في الأنسب هك الرقمي ليؿالد بأف من  صريحا اعترافا الجرائـ
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 ممخص الدراسة:
 تحديػد صعكبة أهمها أسباب  لعدة المعمكماتية الجرائـ إثبات في جمة صعكبات المختصة الجهات تكاج 
 مكػػاف تحديػػد يجعػػؿ ممػػا العػػالـ  فػػي مكػػاف أم فػػي المعمكماتيػػة الجريمػػة تحػػدث قػػد بحيػػث الجريمػػة مكػػاف
 تعاكننػا يتطمػب ممػا البمػداف  مػف العديد في يةرقم آثارنا المعمكماتية الجريمة تترؾ ككذا صعبنا  أمرنا كقكعها
 إخفػاء بسػهكلة فيها لممجرميف يمكف كالتي الرقمية الأدلة إخفاء سهكلة أخرل جهة كمف الأدلة لجمع دكلينا
 الرقميػػة الأدلػػة تتكاجػػد قػػد ك الكمبيػػكتر  سػػج ت مسػػح أك الممفػػات حػػذؼ مثػػؿ الرقميػػة  الأدلػػة تػػدمير أك

 الخبػرة إلػى كالقضػاة المحققػيف افتقػار أف كمػا صػعبنا  أمرنا كتحميمها جمعها عؿيج مما متعددة  أجهزة عمى
 الجهػػػات لػػػدل يكػػػكف لا كقػػػد  الرقميػػػة الأدلػػػة كفهػػػـ المعمكماتيػػػة الجػػػرائـ فػػػي لمتحقيػػػؽ ال زمػػػة كالمهػػػارات
 الإلكتركنػػػػي المجػػػػرـ أف ب عتبػػػػار الرقميػػػػة  الأدلػػػػة كتحميػػػػؿ لجمػػػػع ال زمػػػػة كالتقنيػػػػات الأدكات المختصػػػػة
 .الجرائـ مف النكع هذا مثؿ في متخصص

العقبػػػات الإجرائيػػػة  الجريمػػػة المعمكماتيػػػة  الػػػدليؿ الإلكتركنػػػي  التفتػػػيش  إعتػػػراض  الكممػػػات المفتاحيػػػة:
 المراس ت  الخبرة

Study summary: 

Competent authorities face great difficulties in proving cybercrimes for several 

reasons, the most important of which is the difficulty of determining the 

location of the crime, as cybercrime may occur anywhere in the world, which 

makes determining the location of its occurrence difficult. Cybercrime also 

leaves digital traces in many countries, which requires cooperation. On the 

other hand, it is easy to hide digital evidence, in which criminals can easily 

hide or destroy digital evidence, such as deleting files or erasing computer 

records. Digital evidence may exist on multiple devices, which makes 

collecting and analyzing it difficult, and investigators and judges lack The 

experience and skills necessary to investigate cybercrimes and understand 

digital evidence, and the competent authorities may not have the tools and 

techniques necessary to collect and analyze digital evidence, given that the 

cybercriminal specializes in this type of crime. 

Keywords: procedural obstacles, information crime, electronic evidence, 

inspection, interception of correspondence, experience 
 


