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لمَخص:

فيلػيلتيوميلالمراكبلللاكؽلالرط ضَللفيلاًفضوءلاًا َبرانيتاََطلاًض ءلؿلىليل اً ركللاًوثثَل ُذٍ تحويل

 نثفتلالذى موتلفلد،لياًتحدياتلاًتيلتُ اخَلحلًٌللاًوَوناتلاًشخطَلل(13-ه فِداًشوملة الخلاللخوئحلله رينال)

هلوذلالأرياح،لتحتلذرًـلللمنلعمََوتلجمؽليمشورنللاًوَوناتلاًشخطَللًلأفرادلؿبرلاًـولمل)خوضللفيلاًطين( مذولاؤ

لٌدًدشكللتهٌُل ُلاً ليً لاًوَوناتمنلضـفلَثقلفيلالرط ضَل ؿلىل اً ركلُذٍل في الاؾتماد تميكدلل.اًشخطَللحلًٌل

حراءاتلاًتيلاؾتمدتهولالصيللفيلتـزٍزلالمراكبللاًشوملة الأأجيوءلاًلِوملبالمنهجلاً ضفيلالاة تىشوفي،لمنلخلالل لراءةلًلاؤ

 اً ركل ُذٍ خلال من ت ضَيو يًلدالرط ضَل.للالميؼلٌتلياًَِئوتلالمدافـللؾنليتلورٍرليرضدلتحذٍراتل،وئحلالد

لىلأأنلالرط ضَللاًرقمَللمرددةلبشكللهوير، ليت اخَلتحدياتلما تلبََللضـوللخوضللفيلػيلالأزموت.لاؤ

ل.؛لالأمن13-ه فِد؛لاًفضوءلاًا َبراني؛لالمراكبللاًشوملة االرط ضَل؛لاًكللٌتلالمفتوحِل:ل
Abstract: 

This paper attempts to highlight the reality of privacy in cyberspace 

coinciding by the growing of mass-surveillance during the Corona pandemic 

(covid-19) and challenges facing personal data protection, governments 

(specially China)  have intensified processes of collecting and sharing personal 

data of individuals across the world for reasons to save lives, starting in China 

(the source of the virus) and reaching the rest of the world, which threatens the 

right of privacy and weakens personal data protection. 

       This paper has been relying on the exploratory descriptive approach, 

through a reading of the measures adopted by governments to strengthen the 

mass-surveillance during the Coronavirus pandemic, and monitoring the 

warnings declared and reports of organizations and bodies defending privacy. 

      We have concluded through this paper that digital privacy is greatly 

threatened and confronts difficult challenges in future, especially during 

international crises. 

key words: privacy; mass-surveillance; Cyberspace; covid-19; security. 
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لملدّمل:ل

ل لنهوًل لمٌذ لاًـولم لاًًـُش لل1613ـوم لؿدة لؿلى لهويرة ل)صحَل،لتحديات ما ت يات

(لالمحمل13زمللفيريسله رينالالما تجدل)ه فِدلأألـتبرلمٌَل(،ليتُلأألطودًل،لاحتماؾَل،لة َوة َلليلاكت

ظورللالذلِليلًلدرةلالصيلليالمجتمـوتلؿلىلاًتـوميلمؽلالأزموت ل.لحل قلالؤواونلاحترامفيلاؤ

تلاًوَونالاًتجاسلياًاع لؿلىمنلجهللأأخرى،لتـتبرلاٍتهدًداتلاًا َبراهَلليخوضلل

مٌَللفيلالأًفِللاًثوًثل،لذلعلأأنلاًوَوناتلهيلمح رلاًـمََوتلفيلاًفضوءلمنلأأبرزلاًتحدياتلالأل

للطلعل لللدأأتاًا َبراني، لؿددلل-الصيل لمن لؿلىلاًفيريسلياًتلََي لٌَا َعرة لةـيهو لاظور في

لل-ياً فِوتلالمطوبين ليأأجهزة لبرامج لى لٌَماؤ فراد، لًلأ لاًشوملة ا لمنلبغرضلراكبل لكدر لأأنبر جمؽ

ل ليضؽ لأأخي لمن ليالمـَ موت ليلالااًوَونات لالؤلةتراتَجَوت لتفشيلاًحراءات لمن لٌَحد طورمل

لاًفيريس.

ضوفللاؤلىلة ووكلًلاًطينللكاهت فيلت ػَفلاًتلٌَوتلالذدًثللفيلتحدًدليؾزللالمطوبين،لاؤ

لىلهؼوملاًـميلؾنلبـد،لمتح للاًـدًدلمنلالم لىلولمىنهولمنلاًا َعرةلؿلىلاًفيرل ػفينلاؤ يسلاؤ

ت ػَفلتىٌ ً حِولجمؽلاًوَوناتلح للم اظييهوللالىتاوبقلتللِللديللاًـولملحـيلبلحدلهوير،لمول

لُذا لًىن فرادلبشكللياةؽ، لًلأ لمخويفللصىلكللمنللاٍتهوفتلؿلىلاًوَوناتلاًشخطَل أأثار

لالأفراد لاًا َبراني، لالأمن لاًرقمَللخبراء لالأهترهُتليالرط ضَل لؿلىلحرًل ل،يالميؼلٌتلالمدافـل

لأأيللمشىىينلفي لاًتجاس، لاًوَوناتلمنلخعر لُذٍ لالذى موتلياًشركاتلؿلىلحلًٌل كدرة

لاة تـلًٌِولبشكللسيءلمنلظرفلأأظرافلأأخرى.

لح الًلخَلت لٌَوَونات لياًىبيرة لالمتتوًَل لاًثلللالرريكوت لؿدم ُلأأضوثتليلل،من شكللت

لالأفرللفـََولًلتهدًدالً لالرط ضَل لمود، لالأللُذا لؿلى لاًفضوءلًؤثر لؿبر لتتم لاًتي ليالمـوملات ؾلٌل

لُ لياكؽلالرط ضَللاًرقمَللخلاللخوئحللمول:اًتوليلاًتاوؤلُذالالميعَقلهعرحلاًا َبراني،ليمنل

 ؟ليموهيلأأبرزلاًتحدياتلالما تلبََلللسوٍتهو؟ه رينا

ل:لاًوثثلمنهج

الاة تىشوفي،لنهجلاً ضفيلمنلأأخيلمـولدللالاشكاًَللالمعريحل،لٌا تخدملاًوثثلالم

فيلػيلالأزموتللبهدفليضفلياكؽلالرط ضَللاًرقمَللياة تىشوفلأأهملاًتحدياتلاًتيلت اجهِو

ل.اًتيلً اجهِولاًـولم

لفرضَوتلاًوثث:ل
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لىلتغََبلتلعم موًلتمَيلالذى مو .1 الذقلفيلالرط ضَللالذرًلليلؿلىللوهبلالأميالداؤ

زدادل لحدةلأأجيوءلالأزموت.ُذالاًتفضَيلاًرقمَلليٍ

ل .1 لالدِ د لتضوفر لؿلى لاًرقمَل لالرط ضَل لفي لالذق لتـزٍز لًت كف الذى موتلبين

لياًتلي.ل،لاًتيؼيمياًتشرًـيلتفيلالمجوليأأصحوبلالمطَحلل

دافلاًوثث: لأأُ

لى: لتهدفلالصراةللاؤ

لاًرقمَل - لالرط ضَل لالأضَلة الياًتيللللت ضَحلمفِ م لحقلمنلحل قلالؤواون ؿلىلأأهَ

 .تدافؽلؾنلُذالالذقليتحمََاًتشرًـوتلياًَِئوتلاًتيلأأهمليمىنلاًتيوزللؾيَ،ليرضدل

تهددلالذقلفيللياًعرقليالأةوًَبلاًتيوشفلياكؽلالرط ضَللاًرقمَللؿبرلديللاًـولمل -

 فيلػيلأأزملله رينا.بللاًشوملة الالرط ضَللخوضللاًركو

لاًتشرًـي،لة اءلتـَقلالامرلبالدوهبلرضدلاًتحدياتلاًتيلت اجهِولالرط ضَللاًرقمَل -

لاًتلي.يؼيميلأأيلبالدوهبلياًتل

ليلالموثثلالأل

لالرط ضَللاًرقمَل:لالمفِ مليظرقلالسوًل.

ػيلتطوؿدلسرؿلليحجملتجمَؽلاًوَوناتلاًشخطَللمنلظرفلاًشركاتليالذى موت،للفي

لاًشوملة الاًتيل لعمََوتلالمراكبل لمؽ لبالم زاة لاًرقمَل لالذفوظلؿلىلالرط ضَل لماأألة لبهوتثُور لتل م

لالموثثلمفِ ميلالرط ضَلل الصيللخوضللفيلػيلخوئحللفيريسله رينالالما تجد،لًـولجلُذا

لُذال لاًل اهينلياًتشرًـوتلياًَِئوتلاًتيلتاـىللسوًل لأأهم لًلدم لنلٌ لاًشوملة ا، ليالمراكبل اًرقمَل

لالذق.

لمعورحللمفوُيمَللجيوئَل:لالرط ضَللاًرقمَل،لالمراكبللاًشوملة ا.المعَبلالأيل:ل

 الرط ضَللاًرقمَللمفِ م:لالأيلاًفرعل

ةوة َللٌَفرد،ليرغملضـ بللتحدًدلمفِ مللألتـتبرلالرط ضَللحقلأأضَيلمنلالذل قلا

ل ل لاؤ لٌَخط ضَل لأأيللًأألم حد لبشكلينلمرمين، لتتـَق لاًـم م لفي بالمـَ موتلياًوَوناتلاًتيللنهو

يولاًتيليمتَى نهوليمنللهلباًعرًلللاًتيلًتصرفلبهولالآخرينلبمـَ موتللنحتفغلبهولفيلحِوتيو،ليثاهَولً

للشريطليمىنلمـرفتهو.لالاظلاعالذقلفيل لؿَيهوليبأأً
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لاًا َبرانيلالطيل لفيلاًفضوء لأأمو لٌشميلخلُأأضوح لفٌجد لالؤواوهَل، أأنليلمٌوحيلالذَوة

ل" لاًرقمَلمطعَح لاًفضوءلالرط ضَل لى لاؤ لالمودي لاً اكؽ لفي لبالرط ضَل لًتـَق لمو لهلي لًـي "

ل."الذقلفيلالرط ضَللاًرقمَلمبدأأل"باًضريرةلًترتبلؿَََلحِثلاًرقمي،ل

حقلاًفردلفيلالرط ضَللاًرقمَللبانهو:"لل"Alen westenلياةتنلأ لنـرفلالمفىرل"ًُل

لىلأأيلمدىلتطيلالمـَ موتلؾيَلًلآخرٍن "تحدًدلمتىليهَفلياؤ
1

،لفولرط ضَللفيلاًـصرلاًرقميل

فيلتـلبلأأيلاةترخوعلأأيلحتىللخدًدةلتخَقلتحدياتيلتتـَقلبعرًلللخدًدةلٍتمثَيلاًوَونات،ل

آخرلٌَخط ضَللاًرقمَل،لMillerمََِراًلوه نيل"لًلدموَونات،لنلٌلالًوا َونلمح ليلكوبََلل "لتـرًفولأ

"كدرةلالأفرادلؿلىلاًتثكنلفيلديرةلالمـَ موتلالمتـَلللبهمل:"أأنهوحِثلًل للبـ
2

،لأأيلاهَليحصرل

لينلغيرهم.اًتثكنلفيلاًوَوناتلالروضللؿلىلالأفرادلالميتجينلًِولد

نلالذقلفيلالرط ضَللًتـَقلبماأألةل يامتلاكلاًلدرةلؿلىلاًتثكنلباًعرًلللاًتيللالاختَوراؤ

لتلدملبهولهفاملًلآخرٍنلفيلاًفضوءلاًا َبراني.

لمفِ ملالمراكبللاًشوملة ال:اًفرعلاًثوني

"لملدملفراهمللرييردلفيلتلرٍرلمـيلبتـزٍزليحلًٌللالذقلفيلحرًللاًرأأيلياًتـويرلًػل"

مراكبللياؿتراضليجمؽليحفغل:ل"المتحدة،لتـرًفولٌَمراكبللبأأنهوللمجَسلحل قلالؤواونلاًتوبؽلًلأمد

ولؿبرلش وكاتلالتطولت" وشوؤُ ياةتبلوءلالمـَ موتلاًتيلتملهلَِولأأيلالاؾتمادلؿَيهولأأيلاؤ
3
يىرنزل،ل

لاًا َبراني لاًفضوء لفي لاًشوملة ا لالمراكبل لؿلى لُذٍ لدراةتٌو لييكالتللفي لالصيلة لبهو لتل م اًتي

لاًتطديلًفيريسله رينا.لتحتلذرًـلالاة تخووراتلضدلالأفرادلفيلجمَؽلأأنحوءلاًـولمل

"لفيلحدًثَلهَثلأأًىا يجر"لNSAًطفلالمدٍرلاًاوبقلً كالةلالأمنلاًل ميلالأمرٍىِلل

لكشلٌَوثثل لىله مل لاؤ لأأهتلتحتوج ل" لبػ وبَل رُ لباًـمََوتلالؤ لٌَتًبؤ لاً كالة لؾنلؾنلعمي فيهو

برة اؤ
4

ل ذا لٌشرح"،ليُ لعميليكالتللمو لمبدأأ لاًا َبرانيل"لالاة تخووراتمؽ كلللاجمؽفيلاًفضوء

لشيء،لياة تفدلمنلكللشيء".ل

لحلًٌللالرط ضَللفيلاًفضوءلاًا َبرانيالمعَبلاًثوني:ل

ل لالمخويفلأألرغم لمؽ لتتداخي لمو لغوًوو لاًشخطَل لاًوَونات ليحلًٌل لمخويفلالرط ضَل ن

للأأنهولػَتلمىف لةلوثقلأأضَيلمنلحل قلالؤواون،لياة تجوبللٌَتحدياتلاًتيلفرضِول الأمٌَللاؤ

للسوًلل لياًتشرًـوت لاًل اهين لمن لاًـدًد لضدرت لالذدًثل لاًتلٌَل لياًتع رات لاًرقمي اًـولم
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ضوفل لىلكِوملاًـدًدلمنلالميؼلٌتلالرط ضَللاًرقمَل،لاؤ بمِمللالصفوعلؾنلالرط ضَلللياًَِئوتلاؤ

ليالمعوًوللبحلًٌللاًوَوناتلفيلاًفضوءلاًا َبراني.

لَللاًرقمَلاًل اهينلياًتشرًـوتلاًتيلتحميلالرط ضلل:اًفرعلالأيل

لؿلىلالما ت ىلاًـولميل:أأيللً

ل"مٌَلؿلىلأأهَل11يفيلالمودةللالاؿلانلاًـولميللذل قلالاواونيصللً لليج زلتـرًظُل:

فيلفيلحِوتَلالروضللأأيلفيلشؤينلأأسرتَلأأيلماىٌَلأأيلمراةلاتَ،ليلللسلاتل أأحدلًتدخُّيلتـاُّ

لتلغل لأأي لمثيلذلعلاًتدخُّي لمن لاًلوه نُ ليحمََ لأأن لفي لشخصلحقٌّ ليًكِلّ ليسمـتَ. لشرفَ تمسُّ

"السلات
5

َدلؿلىلحلًٌللالذقلفيلٌَتأأهلاًـِدلالصيليلالروصلبالذل قلالمدهَللياًا َوة َلل،لنلٌلخوءل

ذالفيلمودتَل 11الرط ضَل،ليُ
6
ل.

ي لرُ لاًل اهينلتوليلتعوَلِو لموللؤللولًًىنلاًعوَـللغيرلالمَزمللًِذٍ رادةلالصيل،لياًتيلغوًوو

ليالأمنلاًل ميللىتهوكلخط ضَللالأفراد.لالصاخلًلتتذرعلباًلوه ن

لؿلىلالما ت ىلالاكَيميل:ثاهَولً

ل للسوًل لاًـومل فيلاًتشرًـوتلليالأبرزلاًتغَيرلالأنبر(GDPR) تلاًوَوناتـتبرلاًلائحل

َللالمتـَلللبخط ضَللاًوَونات،لفِييلتـعيلالما تخدمينلكدراًلأأنبرلمنلالذرًللفيل كَيمَلليالصيً الؤ

ليهيل لاًشخطَل، ليبَوناتهم لمـَ موتهم لاة تخدام لهَفِل لالأؾضوءللاتفوكِلتحدًد لديل للزَؽ مَزمل

ل.1612مويلل15الاتحودلالايريبيلدخَتلحيزلاًتيفِذلفيل

لاًوَوناتل لبمـولدل لًتـَق لالاشخوصلاًعوَـَينلفيما لبحلًٌل لالمتـَلل لاًل اؿد لاًلائحل تضؽ

لالأةوة َلل ليالذريات لالذل ق لتحمي لنلٌ لاًوَونات، لحرنل لبحرًل لالمتـَلل لياًل اؿد اًشخطَل

لبَوناتهمًلأشخوصلاًعوَـَينل لفيلحلًٌل لحلِم يخوضل
7

لمختَفلكضويال لاًـومل لاًلائحل لتشمي ،

لالمحط رلبم اظيلديللأألالذقلفيلالرط ضَل،لغيرل الايريبيليحدلمنللالاتحودنلمجوللتعوَلِو

و،لخوضللأأنلظوَـللاًفضوءلاًا َبرانيلللتـترفلبالذديد. لأأثرُ

ل

ل

ل)الصيلة(لاً ظيؿلىلالما ت ىلل:ثاًثولً
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ظورل لاحترامتَتزملالصيللب احبلحلًٌللم اظييهولمنلاٍتهدًداتلالصاخََلليالرورحِللفيلاؤ

لسوًللالرط ضَل،للالًخدًدليالًاًلوه نلالصيليليحل قلالؤواون،ليكدلخَقلاًفضوءلاًا َبرانيلتحد

لمولدؾىللياختراقحِثلأأؾعىلالصيلةلميزةلجمؽلاًوَوناتل ذا خط ضَللالأفرادلبشكللهوير،ليُ

لتشرل ليضؽ لاؤلى لالرط ضَل، لفي لًتىرٌسلالذق لالمتحدةلًـوتليظيَل لالأمد حِثليحصيلمؤتمر

ليمتلغلتشرًـولخوضولبالرط ضَلل131ٌَتجورةلياًتنمَللأأنثرل بلضا
8
لالدزائرلاًتيلةًتلل، منلبُنهو

لسوًللالأشػخوصلاًعوَـَينلفيلمجوللمـولدللالمـعَوتلذاتلل61-12اًلوه نلل1612فيلح انل

لاًشػخصي، لاًرقمَللفيلالمجتمؽللاًعوبؽ لجلوفللالرط ضَل لغيرلمفـلة الباًكاميلًعوَـل رغملأأنلبي دٍ

الدزائري
9
لالرط ضَللًل اهيناليفيلاًغوًبلخوءتل، لملامللحابلاًًشوظوتلاً ظيَلللسوًل

لاؤلىلمشكلللضلٌنلتعول ضوفل لاؤ لُذا لظف لةل..(، لتجورًل، لموًَل، َقلاًلوه نليكوبََتَل)خط ضَل

ل.منلاىتهوكاتلتمسلالرط ضَللفيلاًفضوءلاًا َبرانيلدلُؿلىلمولكدليجلَِلوءٌَتـدًيلبي

لفيلمجوللحلًٌللالرط ضَللاًرقمَللالميؼلٌتلياًَِئوتلاًفوؿلة ا:لاًفرعلاًثوني

َلل)حى مِلليغيرلحى مِل(لاًتيلتهتملبلضويال ت خدلاًـدًدلمنلالميؼلٌتلياًِئَوتلالصيً

لمنلحل قلالاواونلعم مولً لاؤلىللٍ ؿل ضوفل لاؤ لفيلالصفوعلؿلىل، الميؼلٌتلياًَِئوتلالمتخططل

 الذقلفيلالرط ضَللهذهرلمنهو:

مرنزلمـَ موتلالرط ضَللالؤًىتريهَلل-
10
ُ لمرنزلأأبحوثلٌَمطَحللاًـومللفيلياش يعن،لأأوشأألل

للضويالالذرياتلالمدهَللاًيوش ئلليحلًٌللالرط ضَل.بالأفرادلتـزٍزلاُتمامللًل1331لة يل

َلل- مٌؼمللالرط ضَللالصيً
11
كهراكبلًًشوظوتلل1336هيللٍ ؿلللذل قلالؤواونلأأوشأأتلؿوملل

المراكبللاًتيلتل ملبهولالذى موتلياًشركات،لتهتملبلضويالاًتيطت،لالرط ضَل،ليحرًللالمـَ موتل

لياًتـوير.

Privaterraلبرًفوتيرال -
12

لالمدنيلفيلل لالصعملاًتليلياًتى ٍنللميؼلٌتلالمجتمؽ لتلدم يهيلمٌؼمل

لَوناتليالتطولتلالآمٌلليأأمنلالمـَ موت.مجوللخط ضَللاًول

(EFFمؤةاللالذديدلالؤًىتريهَلل)ل-
13
يهيلمٌؼمللتدافؽلؿلىلالذرياتلفيلاًفضوءلاًا َبراني،لل

لالمتـَللل لالذرياتلالمدهَل لح للكضويا لالأفراد لتـميلؿلىلتثلِفلياضـيلاًا َوةوتليؿومل نلٌ

لباًتىٌ ً حِو.
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لBits of Freedomل-
14
لأأماترداملهيل و لملرُ ليالذل قلاًرقمَل لٌَخط ضَل ُ ًيدا،ل-مٌؼمل

ليتهتملبم ض ؿوتلحل قلاًًشرلياًت ازنلبينلتعوَقلاًلوه نليالرط ضَلليحرًللاًتـوير.

(EDRiالموودرةلالأيريبَللٌَثل قلاًرقمَلل)ل-
15
ؾوورةلؾنلائتلافلمنلالمجم ؿوتلاًتيلتـميلؿلىلل

لاًًشرل ليحل ق هترهت لبالؤ لًتـَق لفيما لخوضل لالمـَ موت، لمجتمؽ لفي لالمدهَل لالذل ق لؾن الصفوع

ليالرط ضَللفيلالاتحودلالأيريبي.

لالموثثلاًثوني

ل ضَللاًرقمَللفيلػيلخوئحلله ريناياكؽلالرط

تللؤؿودةلت ػَفلةَ كلمرف ضلتـدلخوئحلله رينالفرضللذُوَللٌَثى موتلياًشركا

هلوذلحِوةلاًيوس،ل فراد(لفيلكوًبلخدًدلكاؤحراءللؤ فيلالمجتمؽل)جمؽليمـولدللاًوَوناتلاًشخطَللًلأ

ذالتمل اة تغلاًِولمنلظرفلأأظرافليلأألتسرٍبهولًىنلفيلالملوبيلكدلتخَقلأأزمللحرياتلمدهَل،لاؤ

 أأخرىلفيلالما تلبي.

 الرط ضَللاًرقمَللالميتهىلالمعَبلالأيل:ل

ل لمٌوحيلالذَوة، لمختَف لفي لبتـلِداتهو لاًتىٌ ً حِو لت غي لدرخل تلغلاًتـلِداتلتزداد

و،ليً للاًتسرًووتلاًتيلتحدثل حـَتلمنلاًـصيلؿلىلاًفردلاًـوديلفِملجمَؽلأأبـودُوليمخوظرُ

ة تغلاللالذى موتلياًشركاتلٌَوَوناتلاًشخطَللالأأةوًَبمنلحينللآخرللمولؿَميولشُئولؾنل

فراد،ل لاًشوملة الالميحجملًلأ لضُيفتلراكبل لالصيللة اء لأأيللديللؿلىلأأنهواًتيلتًتهجِو ديم كراظَل

لهؼوملحكنلشم لي.كاهتلذاتل

للاىتهوكلالذقلفيلالرط ضَللاًرقمَليلاًتسرًووتلاًفرعلالأيل:ل

لالموَغ ن ًـب
16
لأأةوة َولwhistle blowerً)ل لديرا لغيرلل( لالزؽ لوشفلعمََوت في

المبررةلياًىثَفللًوَوناتلالما تخدمين،ليالاة تـلٌللاًسيءليغيرلاًلوه نيلًِو،لمذولأأدىلاؤلىلتحفيزل

يًـيلأأبرزلاًتسرًووتلكاهتلتغَيرلةَ كلالأفرادلياًشركاتلتجوٍلالرط ضَلليحلًٌللاًوَونات،ل

ل:منلظرف

لادياردلة ي دنأأيلً:ل
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بىشفلكملل1613،لكوملة يلل(NSA)لًل ميلالأمرٍىِلمتـوكدلةوبقلمؽليكالةلالامنلا

ُوئيلمنلالمـَ موتلح للوشوظوتلاًتجاسليالمراكبللاًشوملة الاًتيلتل ملبهولاً كالةلؿبرلاًـولم،ل

لىلؿددلهويرلمنل حِثلتجريلعمََوتلاًتيطتلؿلىلالم اظيينلالأخوهبليالأمرٍىِين،لبالؤضوفللاؤ

ليعمََوتلاًتيطتلاًـولميللة تخووراتلتتـَقلبااً ثائقلاًتيل لياًىٌدًل، لياًبًرعوهَل الأةتراًَل

ياختراقلالرط ضَل
17
. 

لهرٌا ت فرليًلً:لثاهَولً

ة ءليكدملتسرًووتلح للل"كامبًردجلاناًَتِكا"،يُ لمبرمجلنيدي،لعميلًطولحلشرنلل

لبجمؽل ل"فُا و ك" لشرنل لمؽ لحِثلكومتلباًتـوين لاًشرنل، لفي لاًوَوناتلاًشخطَل اة تـلٌل

أأميركي،ليتملاة تخدامرولًتـزٍزلاًبرمجَوت،لاًتيلةوؿدتلفيلل(ناخبم اظنل)مََ نلل56بَوناتل

ل" لف ز لفي لةوهمت لمخططل، لة َوة َل ؿلانات لباؤ لاًيوخبين لاة تهداف لفيلدينالص ترمب"

1610الاهتخوباتلاًرئوة َلل
18
. 

نل هلوذلالطيلتا تـملهلبرر(لالمِدفل)الًاؤ فرادلُ لاؤ الذى موتلًتفـَيلالمراكبللاًشوملة الًلأ

لًـتبرلضفلللحِدة له رينا،ليُ لمو ًتوُِظلسمـللالدِوتللوَللُيفرضللذلالاريحلخلاللأأزمل

لالذى مِللياًشركاتلبـدلاًفضوئحلاًتيلوشفِولالموَغ ن.

لاًفرعلاًثوني:لالأمنلكبيلالرط ضَل

الددللكوئمولبينلالمؤًدٍنلٌَمراكبللاًشوملة البدياؾيلالأمنلاًل مي،ليالمـورضينلًِوللٍزالل

اببلخدًَللالأمنليالرط ضَللكَلولًالذقلفيلالرط ضَلليالذرياتلاًـومل،لحِثلتُللمنلأأهطور

لمنل ليالاةتبدادًل لالصيم كراظَل لبطيفيهو لبينلالذى موتليالأهؼمل لاًـولمي لؿلىلاًطـَد متزاًدا

لاًَِئوتلالمدافـللؿلىلالذقلفيلالرط ضَللمنلجهللأأخرى.يالأفرادليللجهل،

للًيعَق لاًرقمَل لاًشوملة الالمدافـ نلؾنلالرط ضَل لالمراكبل منلهلدللأخلاكِوتليفَافل

لاًػ"باه بتِى نل لمن لما تمدة لاًفىرة لأأن لٍرين لحِث لياًشركات، لالذى موت لتًتهجِو اًتي

Panopticon"
19
لًاجنلل لتطميم ليُ  لبًثوم" ل"خيريمي لالانجَيزي لالاحتماع ٌَفَِا فليؿولم

نلكاه اليحت يلؿلىلبرجلمراكبللمرنزيليمخف ي،ليمىنلمنلمراكبللجمَؽلاًاجيوءلدينلانلًـَم الاؤ

ُذٍلاًفىرةلأألهمتلاًفَِا فل"مُشوللف ه "لٌَحدًثلح للة َى ً حِللحلٌؾَللمراكبينلأأملل،ل

منلالر فليالمراكبللالما تمرةلةلٌُول"المجتمـوتلاًتأأدًبِل"
20

،لحِثلًفلدلالأفرادلخط ضَتهملفيل
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،لأأيلمولًتٌجله ؿولمنلالهمَيللياًتنمَطلياًا َعرةلؿلىلالمجتمـوت،لموػيلالمراكبللاًشوملة اليالما تمرة

"مجتمـوتلالمراكبل"لحِيلديً زاًفَِا فلٌامََل
21
لحِثلاًكللمراكبلياًكللتحتلاًا َعرة.ل

لرلالمدافـ نلؾنلالرط ضَللبطـ بللعميلركوبللؿلىلالمراكبللاًشوملة ال)خوضللفيلالصيللًُل

اًشفوفِللح للعمََوتلجمؽلاًوَوناتليهَفِللاة تـلًٌِو،لهؼرالً(لحِثلتتٌوكصلالمتلدمللتىٌ ً حِولً

َوتلالسوًلل  ً لأ لم اهول لىلؿدم لاؤ ضوفل لاؤ لفيلظرقليأأةوًَبلالمراكبل، لاًتىٌ ً جيلاًسرًؽ ٌَتع ر

لًدؾ نلاؤلىلخَقلت ازنلبينلالمراكبل لرغملذلعلفِم لاًتع رات، لًِذٍ لمنلأأخيلالأمنلياًركوبل

لل قلالؤواونليالذرياتلاًـومل.يالرط ضَللبحَثلتى نلمت افلللمؽلح

لأأصحوبل ليكالتلالاة تخوورات، ل)الذى موت، لالمراكبل لمؤًدي لًيؼر لالملوبلة ا، فيلالدِل

ل لالمطَحل( لبشـوَل ليتحؼى ل)أأمٌَل( لة َوة َل لضريرة لأأنهو لتيوميلخعرلاهتخوبَلؿلى لفيلػي ،

لالمتعرفل... لالزوؿوت لالميؼمل، لالدريمل وب، ل)الارُ لالددًدة لالأمٌَل اؤلخ(اٍتهدًدات
22

بلوءل لفوؤ ،

ياتل عمََوتلجمؽلاًوَوناتليالمراكبللفيلسرًللتامللبـَداًلؾنلأأؿينلالزِ رليالأؿداءلًـتبرلمنلأأيً

مولتراٍلليأأمٌيللالمراكبللاًشوملة اليشرؾيللمأأةالالأمنلاًل مي،للطلعلتاـىلالذى موتلاؤلىلحلًٌلل

لة َوةوتهو لمؽ لمختَفلأأليللاًـومللًت افق لكضويا لمن لُدافِو لفي لييضـِو لمدف عل، لكوه ني ظور اؤ

ّل لةً لحِث لالأمٌَل، لاًشوملة الباًضريرات لالمراكبل لعمََوت لتؤظر لك اهين لالصيل لمن لاًـدًد ت

لؿبرل لأأي لاًطينليرية َو( ل)مثي: لالذى مِل لؿبرلالأجهزة ل)مبوشرة اً لياتلشركاتلاًتىٌ ً حِو

لالمتحدةلالأمرٍىِل(.

متشوبهللفيلالصيللالصيملراظَللجمؽلاًوَوناتلتتملبعرقلالمراكبللاًشوملة اليليؿَََ،لفـمََوتل

لىلتبٍررلأألتحتلمبرراتلالأمنلاًل مي،لغيرليالاةتبدادًللؿلىلحدلة اء،ل نلالصيملراظَوتلتمَيلاؤ

ل لأأموة َوةوتلالمراكبل للٌَثفوظلؿلىلالمكاةبلالاهتخوبَل، لالاةتبدادًل لُومشولًفلالصيل لتـعي

 منلالرط ضَللًتجيبلالاضعراباتلالاحتماؾَل.لضَلولً

 لديللاًـولملأأجيوءلخوئحلله ريناالمراكبللاًشوملة الفيالمعَبلاًثوني:ل

ل لمـرفل لؿلى لاًلدرة ن للاًفردلم كؽاؤ لياًتًبؤ لشركاتلباَ نَ لمن لًكل لبثمن لتلدر ل

ل)بالأخصل ليالذى موت لاًتىٌ ً حِو لياًطينفي لالمتحدة لاً ليات لفي لالمفتوح للأنهو عمََوتل(،

ل. اريخلالم جهلطًأأيلباللتجورًالًلتؿلانالؤلبالالأفرادلاة تهداف

لدمجلاًطحللاًـوملليالمراكبللاًشوملة اليالأمن،لاًطيناًفرعلالأيل:ل
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ؿلىليجبلغوًوولمولٌشـرلاً افدينلؿلىلاًطينلبأأنهملمراكب ن،لًل للالربراءلبأأهَلشـ رل

لاًثوًثللؿلىلتع ٍرلاًفردل لالأًفِل لالألاًتـ دلؿَََ،لفوًطينلدأأبتلمٌذلبداًل لالمراكبل مٌَللمٌؼ مل

فوهفله هف"لأأيل"اً كوًللياًا َعرة"ًشوملة ا،ليهيلتـتمدلاةتراتَجَللا
23

أأي:لاً كوًللمنلاٍتهدًداتلل"

لمرلٌلكاهتلظوَـتهولؿبرلاًا َعرةلؿلىلالزوُير.

ليالرط ضَل،ل لالأمن لاًطحل، لًلضويا لرؤٍتهو لاًطين لحددت له رينا، لخوئحل لبداًل مؽ

للاؾتبرتحِثل لالأللأأمٌَولًلتهدًدالًفيريسله رينا لالصرخل لتىٌ ً حِللليلى،من لترةوهل يسخرت

لالأفراد،لمنل،لحِثلنثفتلالذى ملل اجهتَضخملللم لاًوَوناتلح للدرخللحرارة عمََوتلجمؽ

ليتحركاتهم،ليت اضَِملالاحتماؾي.ل

تتى نلُذٍلاًترةوهللمن
24
ل:

ل:لجمؽلكللالمـَ موتلاًطثَللح للالأفراد.الماتشـراتلالطهَلليتعوَلوتلاًطحل -

:لمـرفللتحركاتلالأفراد،لتاريخلةفرهم،ليتلٌَوتلاًتـرفلؿلىلاً حٍ اًوَوناتلاًضخملل -

لمكانلت اخدهم،لت حيهِمل..

لٌَِ اتفلالمحم لة - لتعوَلوتلاًتتبؽ لمـرفل لتفوؿََللأأل: ليرسملخرًعل لالأفراد لت اخد موهن

ل.يتحدًدلم اكؽلالمطوبينلاً باءللهتشور

لالافراد.:لتل ملباًـمََوتلاٌَ حاتِل،ليت حَِللاًريب تاتليالصرين -

لالذى ملل لفيهو لتتثكن لضخمل، لمرنزًل لبَونات لكوؿدة ليتشكل لاًتلٌَوت لُذٍ لكل تتكامي

ل لفي لالزوُيريتا تـمَِو لتا َير لرغم لتوُدًَ، لاًىبرىلاًشركاتللمو لاًطينلمثيلاًتيى ً حِل في

AlibabaيلTencentؽلالذى ملللمولٌشكلَلمنلممنلالملويمللًـمََوتلمشورنللك اؿدلبَوىتهولل

ل.لسمـتهولاًـولمَلضررلؿلىل

اً باءلتميحللأأمٌيلنل،للألاً باء،لًىنلكانلاٍثمنلباُؼولًلاًطينلؿلىلتفشيًلدلة َعرتل

فرادليمنللضلاحِوتلغيرلمحديدةلٌَمراكبللاًطًَِللالذى مل ياً ض للالىلاًوَوناتلاًشخطَللًلأ

ذالموليهددلالرط ضَللبشكللهويرثملتعوَقلعمََوتل ل.لاًضوطلالاحتماؾيلداخيلاًولاد،ليُ

 اًِ اتفلفيلاًـولمتلٌَوتلاًتتبؽلؿبرللاهتشوراًفرعلاًثوني:ل
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لىتـتبرلاً لياتلالمتحدةلمردلالاهترهُت،لحِثل لح للوَوناتالًمـؼملليمىنهولاً ض للاؤ

لأفراد،لح للابجمؽلأأنبرلكوؿدةلبَوناتللالامرٍىِلالاة تخووراتلالأمنليتل مليكالتلنلٌلاًـولم،ل

ل لُذٍ لًىن لة ي دن، لتسرًووت لشركاتلحاب للأن لهؼرا لكوه هَل، لغير لبعرًلل لتتم اًـمََل

لاًوَو لؿلىلُذٍ لفـََو لهيلمنلتا َعر لتحدثلمشوكللبينلاًتىٌ ً حِو لمو ليغوًوو ليكالتنات،

لاًوَونات،ليمثولللظلاعالاح للشرؾَلل الذى مِلليشركاتلاًتىٌ ً حِولالأمن ياة تـلٌللُذٍ

لاًلوه نيلبينلمىتبلاًتثلِلوتلاًفِدرالي آبيلFBIلذلعلاًنزاع لأ لفمللAppleليشرنل ح ل

ل لًغرضلأأمي، لأأًف ن لُ اتف لأألش َفرة ل لظَووتلاؤ لاؤلى لاًرض خ لفي لمؤخرا لبدأأت لاًشرنل ن

المحللين
25
ل.

آبيلGoogleك كيلشرنتيللكدمتلكللمنمنلحهللأأخرى،ل مجوهَللمٌطلللApple،ليأ

لؿبرلاًِ اتفلاًيلولةل لبى ريناللة تخدامروٌَتتبؽ فيلتع ٍرلتعوَلوتلخوضل
26

لًىنل ؾززللُذا،

لمنلظرفلحى موتلشم ًَلالمخ لالمـورضينلاًا َوة َينلويفلمنلاة تـلًٌِو يالذدلمنللفيلتتبؽ

حرلمنلليالذرياتلاًـومللأأل ل.فيلتطفِللالميويئينلًِولأأيلابتزازهملمِلامٌؼلٌتلاؤ

الايريبي،لفعرًلللاًتـوميلمؽلالدوئحللكاهتلمتفويتل،ليغوبللالاتحودباًًا ولللصيللأأمول

اهـىسلذلعلؿلىلظرقليحجملالمراكبللفيلاًفضوءلاًا َبرانيلحِثل،لالاتحوداًتـوينلبينلديلل

لحابلالصيل،لحِثلتـددتلبرامجلاًتتبؽلؿبرلاًِوتفلياهلامتلأأُدافِولالى:

 ـَ موتلح للاهتشورلاًفيريس.لزؽلالمتعوَلوتل -

 شخوصلمطوبينليتعوَقلالذجرلاًطثي.أألتحذٍرلمنللٌَتعوَلوتل -

 باًفيريسليتتبؽلجهوتلالتطول.تشخَصلأأيليلٌَمطوبينللًتعوَلوتل -

لالؤحطوئَوت تشير
27
لل لان لمـينلل%53الى ليكت لتحدد لل لاًـولم لفي لاًتعوَلوت من

لي لاًوَونات، لالىلأأنلل%06ٌَت كفلؾنلجمؽ ضوفل لاؤ لٌَخط ضَل، لتحت يلؿلىلة َوةل لل منهو

ٌَما تخدمين،لنلٌلتا تـميللالتطولتعوَقلؿلىلاًِ اتفلتراكبلجهوتلل35أأيريبالتحت يلؿلىل

ذالموليجية َلة الٌَمراكبللاًفيزيائَلل)كاميرات،لدل13الذى موتل ـيلاىتهوكلرينل..(لٌَم اظيين،ليُ

ل.أأمراًلياكـولًلالرط ضَل
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الدوئحللالذى موتلػريفلتا تغيلاًـولم،لحِثللأأخرىلمنلندلُذٍلالمخويفلفيلديلأألتت

لالمـورضينليل ل"تلََصلًلمؽ لفحابليكالة لاًرأأي، لكوه نالًحرًل لمررتلكهو ديا هووء، لًلأ لبَ مبرغ"

لحرًلللالًخدًد لؿلى لضورمل لكِ د ليفرض لالتطولت للمراكبل لياةـل لضلاحِوت لاًاَعل يميح

.اًتيلي،لًتغعَللعمََوتلاؾتلوللالمـورضين
28

 

وبلي فيلاؤسرائَي،لسمثتلالذى ملللدِوزلالمخوبراتلباة تخداملهؼوملمطممللمكافحللالؤرُ

رغملاًفَاعيَ نلؿلىلتنًزيلاًتعوَقلؿلىل اظيينلخلاللالدوئحل،ليأ لفيلتـلبلُ اتفلملاًينلالم

آرتس"لالؤسرائَََل،لفِذالاًتعوَقلٌامحلٌَجُشلالؤسرائَلًل ُ اتفِم، ييفلولًتلرٍرلصحَفلل"ُوأ

لُ اتفِمل لؿبر لًتَل نهو لاًتي لياًرةوئي لاتطولتهم لؿلى ليالاظلاع لاًفَاعَيُين لتحركات بتتبؽ

الرَ ًل
29
ل.

لمنلالذى موتلكومتلباًفـيلبتع ٍرلأأهؼمللمراكبللرقمَللياةـللكبيلالذلِلللأأنلنثيرلل اً

 ًتـزٍزلُذٍلالاهؼملليزيادةلتلبَِوللصىلالأفراد.لالأزمللة تغَتياتفشيلخوئحلله رينا،ل

لاًثوًثالموثثل

لاًتحدياتلالما تلبََلللسوًللالرط ضَللفيلاًفضوءلاًا َبراني.ل

 لضوطلاًفضوءلاًا َبرانيالمعَبلالأيل:ل

لالذى موتل لبين لاًرؤى لتتـدد لالمطَحل لًضوطلةَ كليأأصحوب لاًفـولة لاًعرًلل ح ل

لاًا َبراني،ل ليجـيلمنلاًفوؿَينلفيلاًفضوء لمو ذا ليُ لله، لاًرئُا َللالمميزة فوًف ضىلتـتبرلاًامل

هفوذلاًلوه نلفَِلضـوللٌَغوًل،ليل دارةلاًفضوءلاًا َبرانيلياؤ لاتجوُينفيلُذالاًا َوقلىرضدلعمََللاؤ

لمتووًيين:

اً .م.أأليحَفوئهول)اًـَ نلالشس(اًفرعلالأيل:ل
30
ل

لالأمرٍىِل لالمتحدة لاً ليات لة َبراهَل،لتـتبر لك ة للأأنبر لحِث لمـؼم  شركاتتضم

آمٌل،ولًم ج كل،الًحرلفضوءاًلا َبرانيلالًفضوءلديموًللدـيلاًلنلٌلتيوديفيلاًـولم،لاًىبرىللاًتىٌ ً حِو لولًأ

يحلًٌللالذقلفيلالرط ضَلللم اظييهوليخوضللالذفوظلُدافلأأمنهولاًل ميلُذالخدملللأل،لولًيمفت ح

ضدلتدخلاتلالصيللالصٍىتوت رًللمثيلاًطينليرية َو،لنلٌلًصرحلبذلعللؿلىلاًليملالصيملراظَل

مرٍىِ نالماؤيً نلالأل
31
ل.
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لأأنل لٍرين لاًطينليرية َو( ل)ؿلىلرأأةِم لفيللمذورةوتًىنلمٌتلديهو اً لياتلالمتحدة

كانلتـىسلُذٍللاًفضوءلاًا َبرانيلل لICANNاًتصريحوت،لفا َعرةلاً لياتلالمتحدةلؿلىلأآٍ

لالما لالاهترهُتاًَِئل لتيؼيم لؿلى ؤيلة
32

لؾنل لاًطًَِل لاًتىٌ ً حِو للؤبـود لالأمرٍىِل ليالرعط ،

لتعوَلوتلتلَ لالرومسلًِ ايي، ل)الدَي لٌامىلاًش وكاتلالأمرٍىِل لمو لأأي ليييلشوت( ىت ك

"لاًيؼَفلاًش وىل"لبموودرة
33

للمحويلةل لاؤ لُ  لمو بلوءًل لياتلالمتحدةمنلاً، لؿلىلُيميؿلىلللاؤ تهو

لىلمولل ُ،ليلاًفضوءلاًا َبراني وللؿبرلاًـولملالأفرادلبَوناتًضمنلًِولاً ض للاؤ دينلأأنلٍتمىنلغيُر

ل.لمنلفـيلذلع

لاًطينليرية َوليباقيلديللاًبٍرىسلاًفرعلاًثوني:ل

دارةلاًفضوءللتدؾ لكللمنلاًطينليرية َوليمنليرائهولديللاًبٍرىس لىلت ة َؽلهعوقلاؤ اؤ

لالأمرٍىِل،لاًا َبراني لالمتحدة لاً ليات لمؽ لياًتلٌَوت لاًوَونات لؿلى لاًصراع لٌش تد لحِث ،

للًيل لاًعرفين لتبودل لاٍتهم لاًتجاسلاًا َبراني، لعمََوت لأأخيح ل لاً لياتلليمن هسرلُيميل

لتين:كضَتينلرئُا للالمتحدةلؿلىلاًفضوءلاًا َبرانيلترنزلكللمنلاًطينليرية َولؿلى

لاًا َودةلاًا َبراهَلل:أأيللً

لاًا َبرل لؿلىلفضوئهو لكللديلة لة َودة لبهو لالمحلًلياًتيلًلطد ليتعوَقلكوه نهو ،لفَِاني،

ل لاًطينحِث للتدافؽ ليليحَفوئهو لاًا َبراهَل لاًا َودة لة َوةل لتبيلأألؾن لديلة لكل لحق لمن ن

َلأأهل1616لًا يلتلفيلاًطينلترهحِثلخوءلفيلاًىتوبلالأبَظلح للالأهلاًا َوةللالميوة وللًِو،

ًبغيلاحترامليحلًٌللة َودةل" ليً لاًطًَِل. لاًا َودة لالؤهترهتلتحتليلًل داخيلالأراضيلاًطًَِل

"اًطينلؿلىلالؤهترهت
34
لىلبيوءلك ةلة َبراهَللبـَداًلؾنلاًِيميللالأمرٍىِلل، ل.نلٌلتاـىلنذلعلاؤ

ل لالملوبي، لفي لاًا َبراني لاًفضوء لفي لاًا َودة لفىرة لهويرةت اخَ ولاهتلودات ـتبُر ليً ،

أأنهولمحويلةلًػ"بَلٌللالأهترهُت"لذلعلأأنهولتتـورضلمؽلالأةوسلاًتيلظُ رتلمنلأأخلهلالمـورض نل

لاًفضوءل لفي لٌَا َودة لالصيلة لمذورةل لأأن لى لاؤ ضوفل لاؤ لٌَمـَ مل، لالذر لاً ض ل ليُ  الاهترهُت

فرادل ضَللبحجللالرط للياىتهوكاًا َبرانيلًؤحجلالمخويفلمنلشرؾيللعمََوتلالمراكبللاًشوملة الًلأ

حل قللكدلتل ملباىتهوكا َودتهولؿلىلفضوئهولاًا َبرانيلأأجيوءلمذورة تهوللًيأأنلالصيلةلل،الأمنلاًل مي

لالاواونليالذرياتلاًـومل.

َللٌَفضوءلثاهَوً:ل ل)الاهترهُت(لاًا َبرانيالذ كهللالصيً
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ل)لاـىلٌ لاًعرح وأأصحوبلُذا دارةلل(اًطينليحَفوؤُ لاؤ لًىِفِل لخدًد لنم ذج لتلديم لى اؤ

لفيل لهويرة لالأظرافلجه داً لاًا َبراهَل،لحِثلتوذللُذٍ لاًا َودة لؿلىلمفِ م ؾتماداً الاهترهُتلاؤ

ؾعوءل لاًطَيُينلٍرتوطلباؤ لؾيد لالذ كهل لمفِ م لأأن لغير لاًا َبراني، لٌَفضوء َل لديً ةبِيلح كهل

ذالايرلاًفضوءلاًا َبرانيل)الاهترهُت(،لتلالصيللاًكلمللاًـََولفيلتحدًدلالمـوًيرلياًل اؿدلاًتيل يُ

مولترفضَلاً لياتلالمتحدةليالصيللاًغربَل
35

الطٍنلٍرينلأأنلح كهللالاهترهُتلتـيلمزًداًلمنليل،ل

يالمجتمؽلالمدنيلمشورنللالاظرافلاًفوؿلة اليأأصحوبلالمطَحلليالميؼلٌتلالذى مِلليغيرلالذى مِلل

لمنلأأخيل ليجهوتلاًيؼر لضلٌنلتـدد للمشوكللالاهترهُتلمنلجهل، لحَ للناحـل يجود لاؤ يمحويلة

لالمتـَلللبالأمنليالرط ضَللمنلجهللأأخرى.

لىلتـزٍزلاًلوه نلالصيليل نلاًتحديلالأنبرلُ لاًتلرًبلبينلاًرؤًتين،لٌَ ض للاؤ لطلعلفوؤ

كَيمَلل َل،لاؤ لسوًللالرط ضَللفيلاًفضوءلاًا َبرانيلياًاِرلؿلىلتعوَلَ،لييضؽلاةتراتَجَوتلديً

فراد،لييظيَلللس منلالتفوكِوتلاًثيوئَلليالمتـددةلالاظرافللاهعلاكووًللاًوَوناتلاًشخطَللًلأ

َل.لاتفوكِوتض للاؤلىلييل  ديً

لاًتحدياتلاًتلٌَلللسوًللالرط ضَللاًرقمَلالمعَبلاًثوني:ل

ل لًلألتـُتبر لتحديات و رُ لحُ  لفي لاًوَونات ليحلًٌل لٌَخط ضَل لاًتلٌَل منلاًتحديات

لالرط ضَللفيلاًفضوءلاًا َبرانيلفاًا َبراني،ل بسرؿل،ليكدلع رلتتلوٍتهدًداتلاًتيلتتـرضلًِو

ل لالمحم ل، لياًِوتف لالاحتماؾي لاًت اضي ليةوئي لًتشمي لاًتحدياتليلت ةـت لبـظ لًلً فيما

اًيوش ئلللسوًللاًوَوناتليالأمنلاًا َبراني
36
ل.

لالمتطلة ال- لاًوُئل لاًفضتـلِد لٍزداد ل): لظوَـتَ لفي لتـلِدا لاًا َبراني لاهترهُتلالاش َوءلدوء خ ل

لؿلىل لمشترنل لمخوظر لٌشكل لمو ليُ  لتأأمِيَ، لضـ بل ليتزداد دارتَ لياؤ لالطهَل( يالماتشـرات

 الأمنليالرط ضَل.ل،الؤهترهت

لاٍتهدًد - لاًتشبِملبينلتيوميلتـلِد لزاد ليكللٌ لًتركلبطلٌت، لاًا َبرانيلدائمو لٌَفضوء يو لدخً  :

ظرافلثاًثللللنملغلأأيلةَعللؿَيهو،ليالميوفاللبينلادلحجملاًوَوناتلاًتيلهـِدلبهوللألالأفراد،لزل

ولؿلىلاًشركاتلمنلأأخيلاًربحل خفوءليللالرريكوتلاًتيلتتـرضلًِولاًتاترلؿلىتحفزُ فشَِولفيلاؤ

فراد  .حلًٌللاًوَوناتلاًشخطَللًلأ
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مََورلشخصلل5.19منللأأنثرٌا تـميلاًِ اتفلاًيلولةلاهتلوللاٍتهدًداتلاؤلىلاًِ اتفلاًيلولة:ل -

فيلاًـولم
37

نهولٍَِوليتخزللََمـَ موتلاًشخطَلليتاجلٌؿلىلتلٌَوتليتعوَلوتلتتبؽل،ليهيلتحت يل

 يتحمَيلك ائملالتطولليالتطولتليالمـوملات،ليُ لموليهددلالرط ضَللبشكللخعير.

:لٍزدادلحجملاًوٌُوتلالمجمـللبازديادلؿددلالأجهزةليالماتشـراتاًوَوناتلاًضخمل -
38

،ليتـميل

ل لً لصلبَوناتلاًشركاتلؿلىلتحََيلُذٍ لاًتحََيلبديرٍ ذا ليُ اًوَوناتللذيلمشكلاتلمـَيل،

ضوفِل،ليكللُذالٌشكللتحدياللسوٍتهوليالذفوظلؿلىلسرٍتهو.  اؤ

ل - لالرط ضَلالمودئيلالاة تـداد لللىتهوك لأأيًل: لاًشركاتليالذى موت لمن لاًىثير ًلل لتودي

نلاًتحديلالطيلً اخَلالم ؤةاوتلٍتمثيلفيلفِمللمجوبهللخريكوتلاًوَوناتلاًشخطَل،ليؿَََلفوؤ

أأنلالأمنلًُسلمجردلماأألةلتَوَللالذدلالأدنىلمنلمـوًيرلالامتثول،لبيلُ لماأألةلالانخراطلفيل

دارةلفـولةلٌَمخوظرلياًتيفِذلالصًيومِكيلًلأمن. لاؤ

لالروتمل

لخلالل لفيلاًـولم لاًرقمَل لالرط ضَل لىلياكؽ لاؤ لفيهو لاًتيلتعركٌو لالصراةل منلخلاللُذٍ

ل لثم له رينا، لالذقلخوئحل لالذفوظلؿلىلُذا لاًتيلت اخَ لاًتحدياتلالما تلبََل لأأهم لؿلى ؾرحٌو

لىلأأنلالرط ضَللفيلاًـولملاًرقميلمٌتهىل،لخوضللأأنلأأبرزلالميتهىينل الؤواونيلالأضَي،لنخَصلاؤ

لموليجـيلالأفرادليالمجتمـوتلأأموملتحدياتلهويرةل ذا هيلالذى موتلييكالتلالاة تخوورات،ليُ

ليتلٌَ ليتيؼيمَل لاؤلىلهتوئجلتشرًـَل لت ضَتلالصراةل ليكد ليحلٌٍتهو، لٌَثفوظلؿلىلخط ضَتهم ل

ولفيمالًلً: ليت ضَوتله حزُ

 اًيتوئج:لل

لتًبؤًللهويرةلمنلخلاللبَوناتلالافراد - كدلٍى نل،ليلتميحلالمراكبللاًشوملة الالذى موتلكدرة

هلوذلبهاة تـلٌللأأةوًَبلما ت حوةلمنلاةتراتَجَوتلالذربل)المراكبللاًشوملة ا(ل الارياحلدفلاؤ

لفىرةلملب لةلفيلالمجتمؽ.

ياًوَوناتللاًرقمَللتأأتيلالذى موتلييكالتلالاة تخووراتلؿلىلرأأسلمردداتلالرط ضَلل -

 َت فِقلبينلالرط ضَلليالأمن.،لمذوليجـَيولأأموملم ازهللضـولللٌاًفردًل
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نا،ل)ًولِللالصيل(لفيلاة تـلٌللاًتىٌ ً حِوللمحوربللفيريسله ريلمغريالًلكدمتلاًطينلنم ذخولً -

 ط ضَللالم اظيينلاًطَيُين.الاىتهوكلاًطورخللرًىنلاٍثمنلكانل

لليمىنلٌلضيللبباوظللأأنلتًتهملالذقلفيلالرط ضَلليحرًللاًتـوير،لبدؾ ىلم اجهلل -

ل11أأزمللصحَللؿومل،للأنلدريسلاًتوريخلتخبرنالأأنلالذى موتلفرضتلبـدلاحداثل

فلالالأمنلتحلقليللأأهؼمللالمراكبللةبتمبرلأأهؼمللمراكبللشوملة الؿلىلالأفرادلبحجللالأمنل

لزاًت.

ل:اًت ضَوت

لباؤل - لاًلراراتلالمتـَلل لت ليلكِودة لفِت حبلؿلىلماؤيليلاًطحل لأأنلالأزمللصحَل دارةلبمو

 اًوَوناتليتحدًدلموليجبلجمـَلمنهوليهَفِللاة تـلًٌِو.

ل - لزميلمحدد لمجول لالمراكبللللىتهوءيضؽ حراءات لاؤ ًغوء لاؤ لحِثليجب لاًوَونات، ضلاحِل

 يتدميرلاًوَوناتلمؽلاىتهوءلالأزمل.ل

بلاغلالما تهَىينلبالمخوظرلالمحتملة اليهَفلتمل - اتخوذلتدابيرليكوئَللًضلٌنلالأمنلاًا َبراني،لياؤ

هترهت. لىلتـزٍزلاًثللللصىلما تخدميلالؤ  تخفِفِولمذولًؤديلاؤ

ليضيوؿل - ًزاملشركاتلاًتىٌ ً حِو اًِ اتفليمع ريلاًتعوَلوتلبتثميلماؤيًَللضلٌنللاؤ

 ةلامللالأهؼمللالأةوة َلليأأهؼمللاً اجهللالرَفِل،لياًوَوناتلاًشخطَللٌَما تخدمين.ل

 ؿدملاًترنيزلفلطلؿلىلاًتىٌ ً حِولفِيوكلؿدةلأأةوًَبلأأخرىللمحوربللالدوئحل. -
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