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تتناول ىذه الدراسة "الجريمة الإلكترونية وانعكاساتها      

على الفرد والمجتمع في الجزائر" التأثيرات الدتزايدة للجريمة 
الإلكترونية على لستلف جوانب الحياة، وسنحاول التعرض 
لأنواع الجرائم الإلكترونية مثل الاحتيال الدالي، وسرقة الذوية، 

إلى الجرائم الدرتبطة والتجسس الإلكتروني، بالإضافة 
، ومن أىداف دراستنا تيك توكبالتطبيقات الاجتماعية مثل 

إلى تحليل آثار ىذه الجرائم على الأفراد من حيث فقدان 
الخصوصية والأمان الشخصي، وتأثيراتها على المجتمع من 
حيث تآكل الثقة بين الدواطنين والدؤسسات، ومن بين 

فيجر" التي توضح كيفية الأمثلة التي سنتطرق لذا حادثة "
استخدام الجرائم الإلكترونية كأداة للتجسس وتأثيرىا على 
الأمن القومي، من خلال استعراض الدعطيات والبيانات 

 الدتاحة.
وفي خلاصة ىذه الدداخلة نقدم توصيات لتعزيز الأمن     

السيبراني ورفع الوعي المجتمعي حول الدخاطر الدرتبطة بالجريمة 
 .يةالإلكترون

الجريمة الإلكترونية، الاحتيال الدالي،  :الكلمات المفتاحية
سرقة الذوية، الأمن السيبراني، تيك توك، التأثيرات 

 .الاجتماعية
 . سلاالمؤلف المر*

   This study, titled "Cybercrime and Its 

Impact on Individuals and Society in 

Algeria," addresses the increasing effects of 

cybercrime on various aspects of life. We 

will explore types of cybercrimes such as 

financial fraud, identity theft, and cyber 

espionage, in addition to crimes related to 

social media applications like TikTok. One 

of the main objectives of our study is to 

analyze the effects of these crimes on 

individuals, particularly in terms of loss of 

privacy and personal security, as well as 

their impact on society through the erosion 

of trust between citizens and institutions. 

Among the examples we will discuss is the 

"Veger" incident, which demonstrates how 

cybercrimes can be used as tools for 

espionage and their impact on national 

security, using available data and 

information. 

    In the conclusion of this presentation, we 

offer recommendations for strengthening 

cybersecurity and raising public awareness 

of the risks associated with cybercrime. 

Keywords: Cybercrime, financial fraud, 

identity theft, cybersecurity, TikTok, social 

impacts. 
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 المقدمة: .
تعتبر الجريمة السيبرانية من أبرز التحديات التي تواجو المجتمعات الحديثة، مع التطور      

التكنولوجي السريع وزيادة استخدام الإنترنت، باتت ىذه الجرائم تهدد الأفراد والدؤسسات 
الذوية، على حد سواء، تتنوع أشكال الجريمة السيبرانية لتشمل الاحتيال الإلكتروني، وسرقة 

 .والابتزاز الإلكتروني، لشا يسبب آثاراً سلبية على الأفراد والمجتمع
لعام  (FBI) على سبيل الدثال، وفقًا لتقرير مكتب التحقيقات الفيدرالي الأمريكي  

مليار دولار نتيجة لجرائم الاحتيال  4.2، تم الإبلاغ عن خسائر مالية تجاوزت 2020
 .Federal Bureau of Investigation, 2020, p لدتحدةالإلكتروني فقط في الولايات ا

يعكس ىذا الرقم حجم الدخاطر التي يتعرض لذا الأفراد والشركات في ظل تنامي ىذه (،  (3
% من الشركات تعرضت لذجمات 34في الجزائر، أظهرت دراسة حديثة أن  ،الجرائم

تحسين استراتيجيات الأمن إلكترونية خلال السنوات الأخيرة، لشا يؤكد الحاجة الدلحة ل
 . (140، ص 2021) جيماوي، السيبراني في البلاد 

إن تأثير الجريمة السيبرانية لا يقتصر على الأبعاد الاقتصادية فقط، بل يمتد إلى الجوانب    
النفسية والاجتماعية، فقد أشارت الدراسات إلى أن الأفراد الذين تعرضوا لجرائم إلكترونية 

، 2020) أون، ة في مستويات القلق والاكتئاب، لشا يؤثر على جودة حياتهم يعانون من زياد

 .( 68ص
تتطلب مواجهة ىذه الظاىرة فهمًا عميقًا لتأثيراتها الدتعددة على الأفراد والمجتمعات،     

فضلًا عن استكشاف الآليات الفعالة للحد من ىذه الجرائم وحماية الأمن الشخصي 
 .والاجتماعي

 ة :الإشكالي.2
تشهد الجزائر تزايدًا ملحوظاً في الجرائم الإلكترونية التي تدثل تهديدًا مباشراً للأفراد    

والمجتمع، وتشمل ىذه الجرائم سرقة الذوية، الاحتيال الدالي، التلاعب بالبيانات، والتجسس 
الدتزايد ومع الاعتماد  ،الإلكتروني، الذي يعد الأخطر لتأثيره على الأمن القومي والاجتماعي



 أ.د/رشيد طبال  -  عبد الحميد بوديار أ....         وتأثيراتها على الفرد والمجتمع  الجريمة السيبرانية

 الصفحة     2022 السنة/ 01العدد/ 11 المجلد            مجلة الباحث في العلوم الإنسانية والاجتماعية 
01 

على التكنولوجيا الرقمية في الحياة اليومية، أصبحت ىذه الجرائم أكثر تعقيدًا وانتشاراً، لشا 
 .نرعل الأفراد والدؤسسات عرضة للاختراق

يعُد مثال حادثة اختراق أنظمة حزب الله عبر أجهزة "فيجر" من قبل الدخابرات     
أدى ىذا الاختراق إلى كشف معلومات الإسرائيلية تجسيدًا لخطورة ىذه الجرائم، حيث 

إذا تعرضت الجزائر لاختراق لشاثل  ،حساسة وأضعف قدرة التنظيم على اتخاذ قرارات فورية
 .لأنظمتها الاتصالية أو الرقمية، فقد يهدد ذلك أمنها القومي والاجتماعي

ا يعزز على الصعيد الفردي، تسبب الجرائم الإلكترونية فقدان الخصوصية والأمان، لش   
كما أن سرقة البيانات أو الاحتيال الدالي يمكن أن يؤدي إلى خسائر   ،مشاعر الخوف والقلق

أما على الدستوى المجتمعي، فإن  ،مادية ونفسية كبيرة، ويضعف ثقة الأفراد في الأنظمة الرقمية
دي إلى ىذه الجرائم تعمق الفجوة بين من يمتلكون الدهارات التقنية ومن يفتقرون إليها، وتؤ 

 .تراجع الثقة بين الدواطنين والدؤسسات
إذا طالت الجرائم الإلكترونية البنية التحتية للقطاعات الحيوية مثل البنوك والتعليم     

والصحة، فقد يؤدي ذلك إلى تعطيل الخدمات الأساسية ويؤثر سلبًا على حياة الدواطنين 
لدؤسسات الأمنية بتسريب معلومات كما يمكن أن تهدد الذجمات على ا  ،واستقرار المجتمع

 .حساسة، لشا يعرض الأمن الوطني للخطر
تتضح الإشكالية في قدرة الدولة على مواجهة ىذه التحديات، وتُطرح تساؤلات حول      

الخطوات التي نرب اتخاذىا لحماية الأفراد والبنية التحتية الرقمية من ىذه الجرائم الدتزايدة، 
 .ني والأمن الاجتماعيوضمان الاستقرار الوط

 الأهداف :.3 
 تسعى ىذه الدراسة إلى كيفية تأثير  :تحليل تأثير الجريمة السيبرانية على الأفراد والمجتمعات

الجرائم السيبرانية على الأفراد من حيث الأمان الشخصي والصحة النفسية، وكذلك تأثيرىا 
 .على المجتمعات من حيث الاستقرار الاجتماعي والاقتصادي
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 تهدف كذلك إلى تصنيف الجرائم السيبرانية التي  :تحديد أنواع الجرائم السيبرانية الشائعة
تتزايد في العالم وفي الجزائر، بما في ذلك الاحتيال الدالي، وسرقة الذوية، والابتزاز الإلكتروني، 

 .لفهم مدى انتشارىا وتأثيراتها
 دراسة الآثار السلبية   :اعي والاقتصاديتقييم تأثير الجرائم السيبرانية على الأمن الاجتم

لذذه الجرائم على الأمن الاجتماعي، مثل فقدان الثقة في الدؤسسات، وتأثيرىا على الاقتصاد 
 .الوطني من خلال تقليل الاستثمارات وزيادة التكاليف الدرتبطة بالأمن

 استراتيجيات  تقديم توصيات حول  :استكشاف السبل الدمكنة لدواجهة الجريمة السيبرانية
فعالة للحد من تأثيرات الجرائم السيبرانية، بما في ذلك تعزيز التشريعات، وزيادة الوعي 

 .المجتمعي، وتحسين تكنولوجيا الحماية
 مراجعة القوانين والسياسات   :تحليل الأطر القانونية والتشريعية الدتعلقة بالأمن السيبراني

ة الجريمة السيبرانية، وتقديم مقترحات لتطويرىا بما يتماشى الدعمول بها في الجزائر والعالم لدواجه
 .مع التحديات الحالية

 تسليط الضوء على أنذية   :تعزيز التعاون المحلي والدولي في مكافحة الجريمة السيبرانية
التعاون بين لستلف الجهات الفاعلة، بما في ذلك الحكومات، والقطاع الخاص، ومنظمات 

 .واجهة الجريمة السيبرانية بشكل أكثر فعاليةالمجتمع الددني، لد
 مفاهيم ومصطلحات الدراسة:.4

تعُرف الجريمة السيبرانية بأنها أي نشاط إجرامي يرُتكب باستخدام  :الجريمة السيبرانية. 1.3
تقنيات الدعلومات أو الإنترنت، والذي يُستهدف فيو الأفراد أو الدؤسسات، تتضمن ىذه 

من الأفعال مثل الاحتيال الإلكتروني، وسرقة الذوية، والقرصنة، والابتزاز  الجرائم لرموعة واسعة
الإلكتروني، وتعتبر الجريمة السيبرانية تهديدًا متزايدًا للأمن الشخصي والاقتصادي في جميع 

 .(McGuire & Dowling, 2013, p. 9) أنحاء العالم 
ة من التدابير التقنية والتنظيمية التي يشير الأمن السيبراني إلى لرموع :.الأمن السيبراني2.4

تهدف إلى حماية الأنظمة والشبكات والبيانات من الذجمات السيبرانية، يشمل ذلك 
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استخدام برامج الحماية، تشفير البيانات، وتطبيق السياسات الأمنية الدناسبة لضمان سرية 
 .(Bertino & Sandhu, 2010, p. 42)  وسلامة الدعلومات

تعُرّف سرقة الذوية بأنها عملية الاحتيال التي يتم فيها استخدام الدعلومات  :لهويةسرقة ا.3.4
الشخصية لشخص آخر، مثل الاسم، ورقم الضمان الاجتماعي، أو معلومات بطاقة 
الائتمان، بدون إذن، تعتبر سرقة الذوية من أخطر أشكال الجريمة السيبرانية حيث يمكن أن 

 . (Smith, 2019, p. 205) ة وأضرار دائمة لسمعة الضحاياتؤدي إلى خسائر مالية كبير 
يشير الابتزاز الإلكتروني إلى استخدام التهديدات أو الضغط للحصول  :.الابتزاز الإلكتروني4.4

على أموال أو معلومات حساسة من الأفراد أو الشركات، غالبًا ما يتضمن ذلك تهديد 
 ,Cheng, Liu, & Yao) فدية يتم دفع  الضحية بنشر معلومات خاصة أو حساسة ما لم

2017, p. 130). 

يعُتبر الاحتيال الدالي عبر الإنترنت من أكثر الجرائم  :.الاحتيال المالي عبر الإنترنت5.4
السيبرانية شيوعًا، حيث يتم استغلال الثغرات في الأنظمة الرقمية لتحقيق مكاسب مالية غير 

ية، إنشاء مواقع احتيالية، أو إرسال رسائل بريد قانونية، قد يشمل ذلك تقديم عروض ونذ
 .(Aoun, 2020, p. 75) إلكتروني مزيفة لاستدراج الضحايا

تعُرف الذندسة الاجتماعية بأنها لرموعة من الأساليب  :.الهندسة الاجتماعية6.4
الدستخدمة لخداع الأفراد للحصول على معلومات حساسة، مثل كلمات الدرور أو البيانات 

صية، يعتمد الدهاجمون على الحيل النفسية، مثل الاحتيال عبر البريد الإلكتروني، الشخ
 .Kumar & Somani, 2018, p) للتلاعب بالضحايا وإقناعهم بالكشف عن معلوماتهم

82)  . 
 : ةالإلكتروني.مفهوم الجريمة 5

كاب فعل غير تتكون كلمة "الجريمة" من الجذر العربي "ج، ر، م"، والذي يعني ارت .لغة:1.5
قانوني أو إلحاق الضرر بالآخرين، يُستخدم مصطلح "الإلكترونية" للإشارة إلى كل ما يتعلق 
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بالتكنولوجيا الحديثة والأنظمة الرقمية. لذا، فإن "الجريمة الإلكترونية" تعني أي فعل غير قانوني 
 .يُمارس باستخدام الوسائل الإلكترونية أو الإنترنت

ف الجريمة الإلكترونية بأنها أي نشاط إجرامي يرُتكب باستخدام نظام تعُر  . اصطلاحا: 2.5
معلوماتي أو في سياق نظام معلوماتي، سواء كان ذلك من خلال شبكات الكمبيوتر أو على 

تشمل ىذه الجرائم لرموعة واسعة من الأفعال مثل ، و  (OSCE, 2006, p. 5) الإنترنت
والابتزاز الإلكتروني، لشا نرعلها تهديدًا متزايدًا للأمن الاحتيال الإلكتروني، وسرقة الذوية، 

 .الشخصي والاجتماعي
يعُر ف مكتب التحقيقات الفيدرالي الأمريكي الجريمة السيبرانية بأنها أي جريمة يتم ارتكابها    

 باستخدام أجهزة الكمبيوتر أو الشبكات، بما في ذلك الجرائم التي تستهدف الأنظمة الرقمية
(Federal Bureau of Investigation, 2020, p. 3)  ويشير ىذا التعريف إلى أن الجريمة ،

الإلكترونية تشمل أي فعل غير قانوني يمكن أن يؤثر على الأفراد أو الدؤسسات من خلال 
 .استخدام التكنولوجيا الحديثة

يذه عبر الإنترنت، يمكن تعريف الجريمة الإلكترونية أيضًا بأنها أي عمل غير قانوني يتم تنف   
حيث يتم استغلال التقنيات الرقمية لتحقيق مكاسب شخصية أو اقتصادية، ىذا التعريف 
يسلط الضوء على الأبعاد الاقتصادية والاجتماعية لذذه الجرائم، لشا يعكس الحاجة الدلحة 

 . (Honour & Tiessen, 2008, p. 12) لتعزيز الوعي والدواجهة
ة الإلكترونية إجرائيًا بأنها أي فعل غير قانوني يتم تنفيذه كليًا أو جزئيًا يمكن تعريف الجريم    

باستخدام أجهزة الكمبيوتر أو الشبكات، والذي يؤثر على الدعلومات أو البيانات أو 
الأصول الرقمية، ويؤدي إلى إلحاق الضرر بالأفراد أو الدؤسسات. يشمل ذلك أفعال مثل 

نت، وسرقة الذوية، والقرصنة، والابتزاز الإلكتروني، لشا يتطلب الاحتيال الدالي عبر الإنتر 
 ,2020استراتيجيات قانونية وتقنية خاصة لضمان الحماية من ىذه التهديدات )لزمد ، 

p. 75) . 
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 :. خصائص الجريمة الإلكترونية6
ء، لشا نرعل تتميز الجريمة الإلكترونية بأنها غالبًا ما ترُتكب بسرية وخفا :.الخفاء والسرية1.6

من الصعب اكتشافها أو تتبع الجاني، فالأدوات التكنولوجية التي تُستخدم في تنفيذ الجرائم، 
، تُساعد المجرمين على إخفاء (VPN) مثل برامج التشفير والشبكات الافتراضية الخاصة

 .(McGuire & Dowling, 2013, p. 15) ىويتهم وأماكنهم
كترونية بسرعة فائقة، حيث يمكن للمجرم القيام بعملية احتيال تنُفذ الجرائم الإل :.السرعة2.6

ىذه السرعة تعني أن الضحايا قد لا يكون لديهم الوقت ، أو سرقة بيانات في ثوانٍ معدودة
 .(Aoun, 2020, p. 78) الكافي لاتخاذ إجراءات لحماية أنفسهم قبل وقوع الجريمة 

لإنترنت يُستخدم في جميع أنحاء العالم، فإن الجرائم نظراً لأن ا :.التوسع والانتشار العالمي3.5
الإلكترونية ليست لزصورة في منطقة جغرافية معينة، يمكن للمجرمين استهداف ضحاياىم 

 .(Kumar & Somani, 2018, p. 85) في دول لستلفة دون الحاجة إلى الانتقال من مكانهم 
كترونية بشكل كبير على تقنيات الدعلومات تعتمد الجريمة الإل :.الاعتماد على التكنولوجيا4.5

والاتصالات، فهي تتطلب معرفة فنية قوية في كيفية عمل الأنظمة الرقمية، لشا نرعلها أكثر 
 . (Cheng, Liu, & Yao, 2017, p. 135) تعقيدًا مقارنة بالجرائم التقليدية

انات والدعلومات تركز الجرائم الإلكترونية على استهداف البي :استهداف البيانات.5.5
الحساسة، سواء كانت معلومات مالية أو شخصية، لشا نرعلها تهديدًا كبيراً للأمان الشخصي 

 .(Smith, 2019, p. 210) والاجتماعي
 أسباب الجريمة الالكترونية :.7

تعتبر الدوافع الدالية من الأسباب الرئيسية وراء الجرائم الإلكترونية، على  :الدوافع المالية.1.7
لذجوم بفيروس الفدية  Colonial Pipeline شركة، تعرضت 2021سبيل الدثال، في عام 

لاستعادة البيانات، لشا يبرز أنذية الدكاسب  مليون دولار  4.4أدى إلى دفع فدية مقدارىا
 .(McMillan, 2021) الدالية كمحفز للمجرمين
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لكتروني قد تصل إلى أن خسائر الاحتيال الإ  Cybercrime Magazineكما أفاد تقرير 
، لشا يعكس أن الربح الدالي ىو ىدف 2021سنوياً بحلول عام  تريليونات دولار  6حوالي 

 . (Cybercrime Magazine, 2021) رئيسي لمجرمي الإنترنت
يعاني الكثير من الأفراد والشركات من نقص الوعي بتهديدات الأمن  :قلة الوعي الأمني .2.7

لعام   Verizon Data Breach Investigations Reportير السيبراني، وفقًا لتقر 
من خروقات البيانات ناتجة عن عوامل بشرية، مثل استخدام    %85، كان حوالي 2021

 .(Verizon, 2021) كلمات مرور ضعيفة أو استجابة سريعة للهجمات
من الدستخدمين ليس لديهم معرفة كافية   %70في الجزائر، أظهرت دراسات أن    

 .بأساسيات الأمن السيبراني، لشا نرعلهم عرضة للاختراقات
مع تقدم التكنولوجيا، يزداد عدد الأدوات الدستخدمة لارتكاب الجرائم  :تطور التكنولوجيا.3.7

في ىجمات الفدية   %400، تم الإبلاغ عن زيادة بنسبة 2020الإلكترونية، في عام 
 Cybersecurity) وات البرلرة والتشفيرعلى مستوى العالم بسبب سهولة الوصول إلى أد

Ventures, 2020). 
في الجزائر، ازدادت نسبة استخدام البرلريات الخبيثة، لشا أدى إلى زيادة الجرائم الإلكترونية،    

في   %50وفقًا لتقرير من مركز الأمن السيبراني، ارتفعت نسبة الذجمات الإلكترونية بمعدل 
 .ابقمقارنة بالعام الس 2021عام 
يعُزى الإحباط الاجتماعي والاقتصادي إلى زيادة الجرائم  :الإحباط الاجتماعي.4.7

من الشباب في الجزائر أن   %32، اعتبر 2020الإلكترونية، وفقًا لدراسة أُجريت في عام 
استخدام التكنولوجيا لارتكاب الجرائم ىو وسيلة للتعبير عن استيائهم من الظروف 

 . (2021 الاقتصادية )جيماوي،
تتيح الجريمة الإلكترونية للمجرمين تنفيذ جرائمهم بسهولة، على سبيل  :سهولة التنفيذ.5.7

من الذجمات الإلكترونية يتم تنفيذىا عبر   %94إلى أن   Europolالدثال، يُشير تقرير 
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 ,Europol)  الإنترنت، لشا يعني أن المجرمين لا نزتاجون إلى التواجد فعليًا في مكان الجريمة

2021). 
في الجزائر، أدت زيادة الوصول إلى الإنترنت وتوافر أدوات تكنولوجيا الدعلومات إلى ارتفاع    

من الدستخدمين أنهم قد تعرضوا لمحاولات   %75معدل الجرائم الإلكترونية، حيث أفاد 
 .اختراق

 العوامل المؤدية للجريمة الالكترونية : .8
سرة دوراً كبيراً في تشكيل سلوك الأفراد. يمكن أن يؤدي تلعب الأ :العوامل الأسرية.1.8

التفكك الأسري أو نقص الدعم النفسي إلى انخراط الأفراد في أنشطة إجرامية، بما في ذلك 
من الشباب الذين   %40الجرائم الإلكترونية، وفقًا لدراسة أُجريت في الجزائر، يظُهر 

 . (2021اكل أسرية )جيماوي، ارتكبوا جرائم إلكترونية أنهم عانوا من مش
تسهم الددارس في توجيو سلوك التلاميذ وتوعيتهم بمخاطر الإنترنت، تشير  :المدرسة.2.8

من الطلاب في   %60إلى أن  (Interpol) المنظمة الدولية للشرطة الجنائيةدراسة من 
لشا يزيد من دول متعددة لم يتلقوا أي تدريب أو توعية بشأن الأمن السيبراني في الددارس، 

 .(Interpol, 2020) تعرضهم للاختراقات
تعُد الدؤسسات التعليمية مكاناً رئيسيًا لاكتساب العلم و الدعرفة،  :المؤسسات الجامعية.3.8

ولكنها أيضًا قد تُصبح بيئة مناسبة لارتكاب الجرائم الإلكترونية، في الجزائر، أظهرت دراسة 
اولات اختراق حساباتهم الجامعية بسبب قلة من طلاب الجامعات تعرضوا لمح  %30أن 

 . (2020)لزمد ،  الوعي الأمني
تؤثر جماعة الأقران بشكل كبير على سلوك الأفراد، حيث يمكن أن  :جماعة الأقران.4.8

تشجعهم على الانخراط في أنشطة غير قانونية، تشير إحصائيات إلى أن الشباب الذين 
لدمارسة الجرائم الإلكترونية   %25أكثر عرضة بنسبة  ينتمون إلى جماعات غير قانونية ىم

 .(Kumar & Somani, 2018, p. 85)  مقارنة بأقرانهم
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تلعب البيئة السكنية دوراً مهمًا في تشكيل سلوك الأفراد، الأحياء ذات  :البيئة السكنية.5.8
الأفراد في  مستوى التعليم الدنخفض أو ارتفاع معدلات البطالة تعُزز من احتمالية انخراط

أنشطة إجرامية، في الجزائر، أظهرت التقارير أن الدناطق التي تعاني من الفقر والبطالة شهدت 
 . (2021جيماوي، )  %35زيادة في الجرائم الإلكترونية بنسبة 

تعتبر قلة الوعي بالتهديدات الأمنية من العوامل الرئيسية الدؤدية  :قلة الوعي الأمني.6.8
من خروقات البيانات ناتجة   %85، كان حوالي Verizonونية، وفقًا لتقرير للجريمة الإلكتر 

 عن أخطاء بشرية، مثل استخدام كلمات مرور ضعيفة أو الاستجابة السريعة للهجمات
(Verizon, 2021). 

تتيح الجريمة الإلكترونية للمجرمين تنفيذ جرائمهم من أي مكان في  :سهولة التنفيذ.7.8
من   %94إلى أن   Europolمن خطر القبض عليهم، يُشير تقرير  العالم، لشا يقلل

الذجمات الإلكترونية تتم عبر الإنترنت، لشا يعني أن المجرمين لا نزتاجون إلى التواجد فعليًا في 
 .(Europol, 2021) مكان الجريمة 

يعُزى الإحباط الاجتماعي والاقتصادي إلى زيادة الجرائم  :الإحباط الاجتماعي.8.8
من الشباب يعتبرون أن استخدام   %32الإلكترونية، دراسة أجُريت في الجزائر أظهرت أن 

)جيماوي، التكنولوجيا لارتكاب الجرائم ىو وسيلة للتعبير عن الاستياء من الظروف الاقتصادية 

2021 ). 
رائم مع تقدم التكنولوجيا، يزداد عدد الأدوات الدستخدمة لارتكاب الج :.تطور التكنولوجيا9.8

في ىجمات الفدية  %400 الإلكترونية، على سبيل الدثال، تم الإبلاغ عن زيادة بنسبة 
 . (Cybersecurity Ventures, 2020) 2020على مستوى العالم في عام 

تعتبر الدوافع الدالية من الأسباب الرئيسية وراء الجرائم الإلكترونية، وفقًا  :الدوافع المالية.10.7
  6، يتُوقع أن تصل خسائر الاحتيال الإلكتروني إلى حوالي Cybercrime Magazineلتقرير 

 .  (Cybercrime Magazine, 2021) 2021سنوياً بحلول عام  تريليونات دولار
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 :صور الجريمة الإلكترونية مع إحصائيات وأمثلة .9
عمليات الاحتيال  يعاني الكثير من الأفراد في الجزائر من :.الاحتيال عبر البريد الإلكتروني1.9

احتيال عبر البريد  حالة  2000، تم الإبلاغ عن 2021عبر البريد الإلكتروني، في عام 
الإلكتروني، حيث تم استغلال رسائل من مؤسسات حكومية أو بنوك للحصول على 
معلومات شخصية، من بين ىذه الحالات، تعرض بعض الضحايا لخسائر تتجاوز 

)الدركز الوطني للأمن السيبراني، دولار أمريكي(  30600حوالي ) دينار جزائري  500,000

 . (12، ص. 2021
تعتبر سرقة الذوية من الجرائم الشائعة. وفقًا لتقارير الدركز الوطني للأمن  :.سرقة الهوية2.9

)وزارة  2020لسرقة الذوية في الجزائر في عام  حالة  1500السيبراني، تم الإبلاغ عن حوالي 

يمكن أن تؤدي ىذه الجريمة إلى فقدان الأموال (، 8، ص. 2022لدواصلات السلكية واللاسلكية، البريد وا
 .وتدمير السمعة الشخصية

، شهدت الجزائر زيادة ملحوظة في ىجمات 2021في عام  :.استخدام برمجيات الفدية3.9
تم  استهدفت شركات لزلية، حيث ىجمات رئيسيةثلاث برلريات الفدية، تم الإبلاغ عن 

 140500)حوالي  مليون دينار جزائري  2تشفير بيانات ىذه الشركات وطلُبت فدية تبلغ 
 . (45، ص. 2021)أحمد، دولار أمريكي( لاستعادة الوصول إلى الدعلومات 

تشير إلى لرموعة من الأساليب التي تهدف إلى خداع الأفراد أو   :.الهندسة الاجتماعية4.9
لومات حساسة أو الوصول إلى أنظمة أو بيانات غير مصرح التلاعب بهم للحصول على مع

بها. تُستخدم الذندسة الاجتماعية غالبًا في سياق الأمن السيبراني، حيث يقوم الدخترقون 
بتوظيف تقنيات نفسية لتضليل الضحايا وجعلهم يكشفون عن معلومات شخصية مثل  

من الأفراد الذين   %35إلى أن  كلمات الدرور أو بيانات بطاقة الائتمان، تشير التقارير
تعرضوا للاحتيال الإلكتروني أُخدعوا من خلال تقنيات الذندسة الاجتماعية، في عام 

في الجزائر حيث تم استخدام ىذه الأساليب لخداع  حالة  1500، تم توثيق 2021
 .( 22، ص. 2021)الدركز الوطني للأمن السيبراني، الدواطنين للحصول على معلومات حساسة 
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، تم الإبلاغ عن 2021في عام   :.قرصنة الحسابات على وسائل التواصل الاجتماعي4.9
لقرصنة حسابات وسائل التواصل الاجتماعي، استخدم الدهاجمون  حالة  500أكثر من 

)وزارة الداخلية والجماعات المحلية، ىذه الحسابات للاحتيال على الأصدقاء أو نشر معلومات مضللة 

 . (10، ص. 2022
ارتفعت حالات النصب في التجارة الإلكترونية بنسبة  :.النصب في التجارة الإلكترونية5.9

، حيث تعرض الكثير من الأفراد لعمليات احتيال 2021في الجزائر خلال عام   30%
 مليار دينار جزائري  1.5خلال التسوق عبر الإنترنت، لشا أدى إلى خسائر تقدّر بحوالي 

 .( 30، ص. 2021)الدركز الوطني للأمن السيبراني، دولار أمريكي( مليون  11حوالي )
 :أثر الجريمة الإلكترونية على الأمن الاجتماعي الجزائري مع أمثلة واقعية .10

، أظهرت تقارير من الدركز الوطني 2021في عام  :.تآكل الثقة بين الأفراد والمؤسسات1.10
ين يشعرون بأن الدؤسسات الحكومية لم تكن من الدواطن  %70للأمن السيبراني أن نسبة 

قادرة على حماية بياناتهم، ىذا الأمر يتجلى في عدة حوادث، مثل الاختراق الذي تعرضت 
لو بعض الوزارات، لشا أدى إلى فقدان بيانات حساسة للموظفين والدواطنين، مثل ىذه 

)الدركز ومية الإلكترونية الأحداث جعلت الدواطنين أكثر حذراً في التعامل مع الخدمات الحك

 . (22، ص. 2021الوطني للأمن السيبراني، 
تشير التقارير إلى أن بعض ضحايا الجرائم الإلكترونية، مثل  :.زيادة الجرائم التقليدية2.10

الاحتيال الدالي، قد يلجئون إلى الانتقام بطرق غير قانونية، على سبيل الدثال، تم الإبلاغ عن 
حيث قام بعض الأفراد باستهداف المحتالين بالتحقيق الشخصي، لشا أدى حالات في الجزائر 

من   %20إلى تفشي العنف في بعض الدناطق، ووفقًا لإحدى الدراسات، أظهرت 
 . (12، ص. 2021، 24)الجزائر الضحايا أنهم اتخذوا إجراءات انتقامية ضد المجرمين 

من الشباب الذين   %30دراسة أن في الجزائر، أظهرت  :.تعزيز الفجوة الاجتماعية3.9
يفتقرون إلى الدعرفة بالأمن السيبراني كانوا عرضة للاختراقات، على سبيل الدثال، تعرض عدد 
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من الطلاب في الجامعات لذجمات احتيالية بسبب عدم وعيهم بأساليب الحماية على 
حيث نردون  الإنترنت، ىذا الأمر يؤدي إلى تهميشهم وزيادة الفقر بين ىؤلاء الشباب،

 .(30، ص. 2022)وزارة التعليم العالي والبحث العلمي، أنفسهم معرضين للخطر بشكل أكبر 
  1,500 في إحدى الحوادث، تم اختراق بيانات :.فقدان الخصوصية والأمان الشخصي4.10
في أحد البنوك الجزائرية، لشا أدى إلى تسريب معلوماتهم الشخصية، ىذا الاختراق  عميل

حايا يشعرون بالخوف من استخدام الخدمات البنكية عبر الإنترنت، حيث أصبحوا جعل الض
)وزارة البريد والدواصلات  يترددون في التعامل مع أي منصة رقمية قد تعرض معلوماتهم للخطر

 . (15، ص. 2022السلكية واللاسلكية، 
سر مشكلات داخلية ىناك العديد من الحالات التي شهدت فيها الأ :.التأثير على الأسرة5.1

نتيجة للضغوط الدالية الناتجة عن الجرائم الإلكترونية، على سبيل الدثال، تعرض أحد أفراد 
الأسرة للاحتيال الدالي عبر الإنترنت، لشا أدى إلى فقدان مدخرات الأسرة، وأدى ذلك إلى 

 .لضغوطتوتر وخلافات عائلية، العديد من الأسر أبلغت عن مشكلات نفسية نتيجة لذذه ا
من ضحايا   %40وفقًا لدراسة أُجريت في الجزائر، فإن  :.التأثير على الصحة النفسية6.10

الجرائم الإلكترونية يعانون من اضطرابات نفسية مثل القلق والاكتئاب، تم الإبلاغ عن 
حالات تعرض فيها الأفراد لنوبات قلق شديدة بعد فقدان بياناتهم الشخصية أو تعرضهم 

، 2022)الدنظمة العربية للتنمية الإدارية،  لشا أثر على حياتهم اليومية وعلاقاتهم الاجتماعية للاحتيال،

 . (50ص. 
 انعكاسات الجريمة الالكترونية على الفرد والمجتمع في الجزائر: -11

 :.الانعكاسات على الفرد الجزائري1.11
 كثر وضوحًا للجريمة السيبرانية تعُتبر الخسائر الدالية من الانعكاسات الأ :الخسائر الدالية

، تعرض أحد الدواطنين لعملية احتيال 2021على الأفراد، على سبيل الدثال، في عام 
 20200)حوالي  دينار جزائري  300,000إلكتروني عبر بطاقة ائتمان، حيث تم سرقة 

 دولار أمريكي( من حسابو، ىذه الخسارة كانت لذا تأثيرات سلبية على مستوى معيشتو،
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)الدركز الوطني للأمن  حيث اضطر إلى تقليص نفقاتو اليومية والبحث عن مصادر دخل إضافية

 .( 30، ص. 2021السيبراني، 
 تشير الدراسات إلى أن الأفراد الذين يتعرضون لجرائم إلكترونية يعانون من  :التأثير النفسي

من الضحايا   %40 مشاعر القلق والاكتئاب، وفقًا لدراسة أُجريت في الجزائر، وجد أن
أبلغوا عن صعوبات نفسية مستمرة مثل الأرق والقلق الشديد بعد تعرضهم للسرقة 
الإلكترونية، مثل ىذه التجارب قد تؤدي إلى تدىور الصحة النفسية والاعتماد على 

 . (50، ص. 2022ة )الدنظمة العربية للتنمية الإدارية، الدساعدة الطبي
 نات الشخصية تؤدي إلى فقدان الخصوصية، لشا يشعر سرقة البيا :فقدان الخصوصية

الأفراد بعدم الأمان، على سبيل الدثال، في إحدى حالات الاختراق، تم تسريب بيانات 
في بنك جزائري، لشا أدى إلى تعرض ىؤلاء الأفراد لدخاطر كبيرة تتمثل في  عميل  1,500

 . (15، ص. 2022لدواصلات السلكية واللاسلكية، )وزارة البريد وااستخدام معلوماتهم في أنشطة احتيالية 
 مع تزايد الجرائم السيبرانية، يشعر الأفراد بقلق دائم بشأن أمان معلوماتهم  :القلق الدستمر

من الدواطنين لا يثقون في   %55الشخصية، وفقًا لاستطلاع أُجري في الجزائر، أظهر أن 
نهم بدأوا في تجنب التعاملات الإلكترونية أو أمان الدعلومات الدقدمة عبر الإنترنت، العديد م

 . (140، ص. 2021)جيماوي،  استخدام الإنترنت بشكل أقل
 الجرائم السيبرانية قد تؤدي إلى العزلة الاجتماعية، العديد من الضحايا  :تأثيرات اجتماعية

لروابط قد يتجنبون استخدام وسائل التواصل الاجتماعي أو الإنترنت، لشا يؤدي إلى فقدان ا
 .الاجتماعية والشبكات التي تعتبر ضرورية في العصر الرقمي

 :.الانعكاسات على المجتمع الجزائري2.11
 تعزز الجرائم السيبرانية من فقدان الثقة في الدؤسسات الحكومية  :تآكل الثقة في الدؤسسات

نين بأن من الدواط  %70والخاصة، وفقًا لتقرير الدركز الوطني للأمن السيبراني، يشعر 
الدؤسسات لم تكن قادرة على حماية بياناتهم، لشا نرعلهم مترددين في الاعتماد على الخدمات 

 . (22، ص. 2021)الدركز الوطني للأمن السيبراني، الإلكترونية 
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 تؤثر الجرائم السيبرانية سلبًا على الاقتصاد الوطني، في  :التأثير على النمو الاقتصادي
بسبب الجرائم  مليون دينار جزائري  500ت خسائر تقُدر بحوالي الجزائر، تكبدت الشركا

، يؤدي ذلك إلى تأثيرات (25، ص. 2021)الدركز الوطني للأمن السيبراني،  2021السيبرانية في عام 
 .غير مباشرة على الاستثمار الأجنبي والقدرة التنافسية للاقتصاد الوطني

 من الشباب الذين يفتقرون إلى الدعرفة   %30تُظهر الدراسات أن  :تعزيز الفجوة الرقمية
بالأمن السيبراني كانوا عرضة للاختراقات، ىذا يعكس كيف تعزز الجرائم السيبرانية الفجوة 
الرقمية بين الأفراد الذين يمتلكون الدهارات التقنية والذين لا يمتلكونها، لشا يؤدي إلى زيادة 

 . (30، ص. 2022العالي والبحث العلمي، )وزارة التعليم الفقر والعزلة الاجتماعية 
 نتيجة لتزايد الجرائم الإلكترونية، يتعين على الدؤسسات الحكومية  :زيادة التكاليف الأمنية

والخاصة استثمار موارد كبيرة في تحسين الأمن السيبراني. تشير التقارير إلى أن التكاليف 
السابق، لشا يؤثر على الديزانية  مقارنة بالعام 2021في عام   %40الأمنية زادت بنسبة 
 . (10، ص. 2021، 24)الجزائر العامة ويشتت الدوارد 

 ىناك زيادة في السلوكيات الإجرامية نتيجة للجرائم  :الانعكاسات الاجتماعية
من ضحايا الجرائم الإلكترونية اتخذوا إجراءات   %20الإلكترونية، تم الإبلاغ عن أن 

 . (12، ص. 2021، 24)الجزائر  يساىم في تفشي العنف في المجتمع انتقامية ضد المجرمين، لشا
 :سبل الوقاية والعلاج .12
 التوعية والتثقيف: 
نرب تنظيم ورش عمل ودورات تدريبية لتعليم الأفراد كيفية حماية أنفسهم  :تدريب الأفراد -

لروابط على الإنترنت، يشمل ذلك كيفية استخدام كلمات مرور قوية، وتجنب النقر على ا
 .الدشبوىة، والتمييز بين الرسائل الحقيقية والدزيفة

ينبغي إدخال مناىج دراسية تشمل الأمن السيبراني في  :برامج التوعية في الددارس -
الددارس، حيث يتم تعليم الطلاب الدخاطر الدرتبطة باستخدام الإنترنت وكيفية حماية بياناتهم 

 .الشخصية
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 تعزيز الأمن الشخصي: 
ينُصح الأفراد بتحميل وتحديث برلريات الحماية من  :برلريات الحمايةاستخدام  -

 .الفيروسات والبرلريات الخبيثة بشكل دوري
يساعد تفعيل خاصية الدصادقة الثنائية على توفير طبقة إضافية  :تفعيل الدصادقة الثنائية -

 .من الأمان عند الدخول إلى الحسابات الإلكترونية
 تأمين المؤسسات: 
يتعين على الدؤسسات تحديث أنظمتها وبرالرها بشكل دوري لسد  :الأنظمةتحديث  -

الثغرات الأمنية، يعُتبر استخدام برامج أمان متقدمة مثل جدران الحماية ضرورياً لحماية 
 .البيانات

ينبغي إجراء عمليات تدقيق أمني دورية لاكتشاف أي ثغرات أو نقاط  :التدقيق الأمني -
 .مدى فعاليتها ضعف في الأنظمة وتقييم

 الشراكة بين القطاعين العام والخاص: 
نرب تعزيز التعاون بين الحكومة والشركات الخاصة  :التعاون بين الحكومة والشركات -

لتطوير استراتيجيات شاملة لدواجهة الجريمة الإلكترونية، يمكن أن تشمل ىذه الاستراتيجيات 
 .يق أفضل الدمارساتتبادل الدعلومات حول التهديدات السيبرانية وتطب

 الإطار القانوني: 
يتعين على الحكومة تطوير قوانين تتعلق بالجريمة الإلكترونية وتطبيق  :تطوير القوانين -

 .عقوبات رادعة ضد مرتكبيها، ينبغي أن تشمل ىذه القوانين أيضًا حماية بيانات الأفراد
لسيبراني على نرب تحسين قدرات الشرطة ومراكز الأمن ا :تحسين آليات التحقيق -

التحقيق في الجرائم الإلكترونية، يتطلب ذلك التدريب على تقنيات التحقيق الدتقدمة 
 .واستخدام أدوات تحليل البيانات
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 الدعم النفسي للضحايا: 
من الدهم أن توفر الدؤسسات الحكومية والدراكز الاجتماعية  :توفير خدمات الدعم النفسي -

 .في التغلب على آثار الجرائم السيبرانية الدعم النفسي للضحايا، لدساعدتهم
ينبغي إنشاء خطوط مساعدة لدساعدة الأفراد الذين تعرضوا للاختراق  :خطوط مساعدة -

 .أو الاحتيال، حيث يمكنهم الإبلاغ عن الجرائم وتلقي الدعم
 تعزيز ثقافة الأمان في المجتمع: 
عية لنشر الوعي حول لساطر يمكن تنظيم حملات توعية لرتم :إقامة حملات توعية لرتمعية -

الجريمة الإلكترونية وسبل الحماية، تشمل ىذه الحملات توزيع مواد تعليمية عبر وسائل 
 .الإعلام المحلية والدواقع الإلكترونية

 توصيات الدراسة : .13
 :تعزيز الوعي والتثقيف (1
اني في ينبغي تطوير برامج تعليمية متخصصة حول الأمن السيبر  :تطوير برامج تعليمية -

الددارس والجامعات لتعريف الطلاب بالدخاطر الدرتبطة باستخدام الإنترنت وسبل الحماية 
 .الدناسبة

تنفيذ حملات توعية مستمرة في المجتمع لرفع مستوى الوعي حول  :حملات توعية لرتمعية -
 .الجرائم الإلكترونية، وكيفية التعرف على الأساليب الاحتيالية وطرق الوقاية

 :لتعاون بين الجهات الحكومية والخاصةتفعيل ا (2
تعزيز الشراكات بين الحكومة والقطاع الخاص لتبادل الدعلومات  :شراكات استراتيجية -

 .حول التهديدات السيبرانية وتطوير استراتيجيات مشتركة لدكافحة الجرائم الإلكترونية



 أ.د/رشيد طبال  -  عبد الحميد بوديار أ....         وتأثيراتها على الفرد والمجتمع  الجريمة السيبرانية

 الصفحة     2022 السنة/ 01العدد/ 11 المجلد            مجلة الباحث في العلوم الإنسانية والاجتماعية 
14 

حول الجرائم إنشاء منصة معلوماتية وطنية تتضمن معلومات  :إنشاء منصة معلوماتية -
 .السيبرانية، بما في ذلك أنداط الذجمات الجديدة وتوجيهات للوقاية

 :تطوير الإطار القانوني (3
مراجعة وتحديث القوانين الدتعلقة بالأمن السيبراني لتتوافق مع التغيرات  :تحديث القوانين -

 .السريعة في تكنولوجيا الدعلومات وجرائم الإنترنت
عزيز تطبيق العقوبات الرادعة ضد مرتكبي الجرائم الإلكترونية ت :تطبيق العقوبات الرادعة -

 .لضمان حماية البيانات والدعلومات الشخصية
 :تعزيز الأمن السيبراني في الدؤسسات (4
يتعين على الدؤسسات تحديث أنظمتها وبرالرها الأمنية بشكل دوري،  :تحديث الأنظمة -

 .ناتوتطبيق بروتوكولات الأمان الدتقدمة لحماية البيا
إجراء تدريبات دورية للموظفين حول كيفية التعرف على التهديدات  :تدريب الدوظفين -

 .السيبرانية وكيفية التصرف في حالة حدوث اختراق
 :دعم الضحايا (5
نرب توفير الدعم النفسي للضحايا الذين تعرضوا للجريمة  :توفير خدمات الدعم النفسي -

 .لآثار النفسية السلبيةالإلكترونية، لدساعدتهم في التغلب على ا
إنشاء خطوط مساعدة وطنية لتقديم الدعم والإرشاد للضحايا،  :إنشاء خطوط مساعدة -

 .لشا يمكنهم من الإبلاغ عن الجرائم وتلقي الدساعدة اللازمة
 :تعزيز التعاون الدولي (6
الجرائم  الانضمام إلى الاتفاقيات الدولية الدتعلقة بمكافحة :الدشاركة في الاتفاقيات الدولية -

 .الإلكترونية وتبادل الدعلومات والخبرات مع الدول الأخرى في ىذا المجال
تنظيم مؤتدرات وندوات دولية لدناقشة التحديات والتهديدات  :تنظيم مؤتدرات وندوات -

 .الدتعلقة بالأمن السيبراني، وتبادل الدعرفة والخبرات
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 خاتمة :.14
حديات التي تواجو الأمن الاجتماعي والاقتصادي في تعد الجريمة السيبرانية من أخطر الت    

ومع  ،العصر الحديث، حيث تتجاوز آثارىا الخسائر الدالية لتشمل أضراراً نفسية واجتماعية
تطور التكنولوجيا، أصبحت ىذه الجرائم أكثر تعقيدًا، كما يتضح في حادثة "فيجر" التي  

يعاني الأفراد في  ،جسس الإلكترونيكشفت عن تهديدات خطيرة للأمن القومي من خلال الت
الجزائر من فقدان الثقة بالتكنولوجيا خوفاً من اختراق خصوصياتهم، ما يؤثر على 

 .استخدامهم الآمن للخدمات الرقمية ونزدّ من مشاركتهم في المجتمع الرقمي
فراد تخلق ىذه الجرائم إحساسًا مستمرًا بالقلق والتوتر، لشا يؤثر سلبًا على حياة الأ    

كما أن تعرض الأسر للاحتيال الإلكتروني يؤدي إلى توترات داخلية   ،الشخصية والدهنية
وتساىم الجريمة  ،بسبب الضغوط النفسية والدالية، لشا ينعكس سلبًا على العلاقات الأسرية

 السيبرانية في توسيع الفجوة الرقمية، حيث يتمتع الأفراد الذين لديهم خبرة في الأمن السيبراني
تزداد معاناة الفئات الأقل معرفة، ما يؤدي إلى تهميش اجتماعي  بحماية أكبر، بينما 

 .واقتصادي
تؤثر ىذه الجرائم أيضًا على الثقة بين الدواطنين والدؤسسات، حيث يتردد كثيرون في     

ية استخدام الخدمات الإلكترونية الحكومية أو البنكية خوفاً من الاختراق، لشا يضعف من فعال
وقد يدفع ىذا الوضع بعض الضحايا إلى البحث عن الانتقام  ،الدولة في تقديم خدماتها

 .بطرق غير قانونية، لشا يعزز من حالة الانفلات الاجتماعي
لذلك، يتطلب التصدي لذذه الجرائم استجابة شاملة من جميع الأطراف الدعنية، من     

انونية والتقنية لضمان حماية الأفراد والدؤسسات خلال تعزيز الوعي المجتمعي وتحسين الأطر الق
 .من تهديدات الجريمة السيبرانية الدتزايدة
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