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 ملخص:ال

هددددددفت هددددد إ الدراسدددددة ملدددددى التعدددددره علدددددى مسددددداوج اسدددددتخدام المراهددددد  لمواقدددددع التواصدددددل الاجتمددددداعي ومدددددد  تورطددددده 

اسددددتخدام المراهدددد  لمواقددددع التواصددددل الاجتمدددداعي  عمددددا واقددددفددددي الجددددرائم السدددديبرانية مددددن خدددد   الإجا ددددة علددددى السدددد ا  

 نية؟في الجرائم الالكترو ي نس ة تورطه وماه

يانويددددة عيدددددإ عبددددد ب الأولددددى يددددانوج  اسددددتخدمت الدراسددددة المددددنهب الوصددددلي بتطبيدددد  المقابلددددة علددددى عينددددة مددددن ت ميدددد 

وتمحددددددددورت مسددددددددئلة المقابلددددددددة حددددددددو  مخدددددددداطر اسددددددددتخدام مواقددددددددع ( 58)الددددددددوادج  5491مدددددددداج  80الددددددددرزا   حددددددددي 

مدددددد  تورطددددده فدددددي الجدددددرائم الالكترونيدددددة عدددددن طر ددددد  التواصدددددل الاجتمددددداعيو ومهدددددم المواقدددددع التدددددي يتدددددداولها المراهددددد  و 

 رسائل تهديد عبر ه إ المواقع.

 :يما يلومسلرت النتائب على 

سدددددنا، شددددداتو انسدددددت رام يسدددددتخدم المراهددددد  مواقدددددع التواصدددددل الاجتمددددداعي التاليدددددة: اللايسدددددبو و تيددددد  تدددددو و  -

 .الألعا، الالكترونية )فيرج فايف(و اليوتو،

 من ي ية ساعات  اليوم.معد  استخدام ه إ المواقع مكير  -

والتددددي تميلددددت فددددي التهديددددد  الصددددور الشخصددددية ل نددددا  وتسددددجيل  %5نسدددد ة تعرضددددهم للجددددرائم السدددديبرانية  -

مصدددددددواتهم والتهديدددددددد  ممارسدددددددة سدددددددلوكات لامخ قيدددددددةو والابتدددددددزاز والسدددددددرقة واسدددددددت  لهم لتكدددددددو ن العصدددددددا ات 

ات ومشددددددداهير  النسددددددد ة تسدددددددلل علدددددددى الندددددددا  وفبركدددددددة الصدددددددور لشخصددددددديوجماعدددددددات الأشدددددددرار والنهددددددد، وال

 لل كور.

Abstract: 

This study aimed to identify the equality of a teenager's use of social media and the 

extent of his involvement in cybercrimes by answering the question what the 

teenager's use of social media and what is his involvement in electronic crimes. 
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The study used the descriptive curriculum by applying the interview on a sample of 

the first secondary students at the secondary school of Abed al -Razzaq Aida in the 08 

May 1945 eloued (10). The interview questions centered on the risks of using social 

media, the most important sites that the teenager is circulating and the extent of his 

involvement in electronic crimes by threatening messages across these sites. 

The results resulted in the following: 

- The teenager uses the following social networking sites: Facebook, Tech Talk, 

Snapchat, Instagram electronic games (Ferry Five), YouTube. 

- The average use of these sites is more than three hours per day. 

 

 الإشكالية: -4
ا حيويادددددا مدددددن حياتندددددا اليوميدددددةو حيددددد  يشدددددكل الإنت رندددددت والشددددد كات الرقميدددددة اللضددددداء السددددديبراني مصددددد م جدددددزءا

ا يدددددددرسل بدددددددين الأفددددددراد والم سسدددددددات عبدددددددر العدددددددالم. يتدددددديم اللضددددددداء السددددددديبراني وصدددددددولاا سددددددده ا  ددددددا معقددددددددا نظاما
دددددددا لمخددددددداطر وتحدددددددديات كبيدددددددر . تشدددددددمل هددددددد إ  ا ملدددددددى المعلومدددددددات والخددددددددماتو ولكنددددددده يمعدددددددر  ميضا وسدددددددر عا

ت والأنظمدددددددة للوصدددددددو  التحدددددددديات الهجمدددددددات السددددددديبرانية المتزايدددددددد و حيددددددد  يسدددددددتهده المهددددددداجمون الشددددددد كا
ملدددددى البياندددددات الحساسدددددة مو لتعطيدددددل الخددددددمات.  الإضدددددافة ملدددددى  لددددد و يواجددددده الأفدددددراد تحدددددديات فدددددي مجدددددا  
الخصوصدددددددية السددددددديبرانيةو حيددددددد  تمجمدددددددع البياندددددددات الشخصدددددددية وتمسدددددددتخدم  طدددددددر  لا تليددددددد   المسدددددددتخدمين. 

 سسدددددات فدددددي هددددد ا اللضددددداء لددددد او يعتبدددددر تعز دددددز الأمدددددان والدددددوعي السددددديبراني ضدددددرور اا لحمايدددددة الأفدددددراد والم
 (Chen and Lee, 2013و 4859)البداينةو المتطور والديناميكي.

ولقددددددد هيددددددوت مواقددددددع التواصددددددل الاجتمدددددداعي لمسددددددتخدميها عالمددددددام خاصدددددداا بهددددددم لاسدددددديما الشدددددد ا، والمددددددراهقين 
مددددنهمو وهدددد ا  عددددد انتشددددار الجيددددل الرا ددددع والخددددام  مددددن الهواتددددف ال كيددددةو ومددددن مكيددددر المواقددددع الشددددعبية التددددي 
يددددتم تددددداولها اللايسددددبو  وتددددو تر وانسددددت رام واليوتددددو،و وتطبيدددد  سددددنا، شددددات وتيدددد  تددددو  والوتسددددا، حيدددد  
مصددددد حت وسدددددائل التواصدددددل الاجتمددددداعي جدددددزءاا لا يتجدددددزم مدددددن حيددددداتهم اليوميدددددة ولا يمكدددددن الاسدددددت ناء عنهدددددا 

 (Deandree et Al, 2013في  ع  الأحيان. )
السدددددددددلبية لاسدددددددددتخدامها ومخاطرهدددددددددا النلسدددددددددية ومدددددددددع هددددددددد ا تشدددددددددير الكييدددددددددر مدددددددددن الدراسدددددددددات علدددددددددى ا يدددددددددار 

( علددددددى من المدددددددمن 4854فقددددددد مظهددددددرت دراسددددددة كددددددل مددددددن الهياجنددددددة والحوسدددددديني ) والاجتماعيددددددة والأمنيددددددة
 على ه إ المواقع يص م غير متلاعل ومشار  مع مسرتهو ويشعر  عدم التقبل والانتماء.
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ئددددة الاندددددا  المراهقددددات حيددددد  من ( من متدددددداولي هدددد إ المواقددددع مدددددن ف4854وفددددي دراسددددة الطو دددددل والجهنددددي )
نصددددلهن يخدددداطبن و تحدددددين مددددع الجددددن  ا خددددر بأرسددددا  صددددورهم ومعلومدددداتهم ومغلددددبهم يعطددددين معلومددددات 

 خاطئة وغير صحيحة على منلسهم مو انتحا  معلومات وصلات ا خر ن ممن يحيطن بهن.
لمدددددراهقين وعلدددددى هددددد ا الأسدددددا  مصددددد حت هددددد إ الظددددداهر  تشدددددكل خطدددددرا علدددددى الأمدددددن النلسدددددي والمجتمعدددددي ل

 ل ا تميلت مشكلة الدراسة في الإجا ة على التسا   التالي:

 استخدام المراه  لمواقع التواصل الاجتماعي وماهي نس ة تورطه في الجرائم الالكترونية؟ عما واق

 أهمية الدراسة: -7
 التعره على ا يار السلبية لاستخدام مواقع التواصل على المراهقين. -
 مدت ملى مدمان المراهقين له إ المواقع. ره على الأس ا، التيالتع -
ة فدددددددي معدددددددداد بدددددددرامب مع ميدددددددة توعيدددددددة وارشدددددددادية للحدددددددد مدددددددن سدددددددوء اسدددددددتخدام مواقدددددددع التواصدددددددل المسددددددداهم -

 الاجتماعي وتوعية الت مي  ومسرهم.
قدددددددد يسدددددددتليد مدددددددن هددددددد إ الدراسدددددددة المعلمدددددددين والأسدددددددات   بتنميدددددددة الدددددددوعي  مخددددددداطر الأمدددددددن السددددددديبراني لدددددددد   -

 ت مي هم.
 دراسة:أهداف ال -6

 التعره على واقع استخدام المراهقين لمواقع التواصل الاجتماعي. -
 الكشف عن نس ة تورط المراهقين في الجرائم الالكترونية. -

 
 التعريف الاجرائي لمصطلحات الدراسة:  -1

هددددددددي منظومددددددددة الكترونيددددددددة علددددددددى شدددددددد كة الانترنيددددددددت تسددددددددمم للمسددددددددتخدم مواقععععععععل التواصععععععععل الاجتمععععععععاعي:  1-4
مدددددن خددددد   انشددددداء حسدددددا، خدددددا   ددددده سدددددواء بدددددأدرا  معلوماتددددده الشخصدددددية وصدددددورته مو  وسدددددماء  الاشدددددترا  فيهدددددا 

 شخصيات ومشاهير مو  حسا، مز ف.
هدددددو رغ دددددة متزايدددددد  لدددددد  ت ميددددد  الأولدددددى يدددددانوج بتصدددددلم ادمعععععان اسعععععتخدام مواقعععععل التواصعععععل الاجتمعععععاعي:  1-7

التواصدددددل بهدددددا فدددددي جميدددددع مواقدددددع التواصدددددل الاجتمددددداعي وقضددددداء وقدددددت مطدددددو  فيدددددهو مدددددع عددددددم قدرتددددده علدددددى عددددددم 
 الأماكن والأوقات.
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 ة الحاسددددددوسيةو والشدددددد كاتو والبددددددرامبهددددددو المجددددددا  الدددددد ج يركددددددز علددددددى حمايددددددة الأنظمدددددد: الأمععععععن السععععععيبراني 1-6
 .والبيانات من الهجمات الإلكترونية والتهديدات الأمنية

اسدددددددتخدام مواقدددددددع هدددددددي تلددددددد  الجدددددددرائم التدددددددي يتعدددددددر  مليهدددددددا الت ميددددددد  نتيجدددددددة سدددددددوء الجعععععععرائم الال:ترونيعععععععة:  1-1
وهددددددو سددددددلو  غيددددددر مشددددددرو قانونيددددددا ومنافيددددددا ل خدددددد   ولدددددد دا، العامددددددة كجددددددرائم اختددددددرا  و التواصددددددل الاجتمدددددداعي

 الخصوصية والابتزاز والسرقة والتنمر الالكتروني وتدمير برامب مجهز  الحاسو،.
 الإطار النظري:

 أولا: سوء استخدام مواقل التواصل الاجتماعي:
ا لاسددددتخدام مواقددددع التواصددددل الاجتمدددداعي بددددين الت ميدددد  فددددي العديددددد مددددن البلدددددان. يشددددهد الواقددددع اليددددوم ان تشدددداراا واسددددعا

يعتبدددددر هددددد ا الانتشدددددار نتيجدددددة للتطدددددور التكنولدددددوجي السدددددر ع والانتشدددددار الواسدددددع للهواتدددددف ال كيدددددة ومجهدددددز  الحواسدددددي،. 
ومتا عددددددة محددددددد   يسددددددتخدم الت ميدددددد  هدددددد إ المنصددددددات للتواصددددددل مددددددع مصدددددددقائهمو ومشدددددداركة الصددددددور والليددددددديوهاتو

الأخ دددددار والأحددددددا . علدددددى الدددددرغم مدددددن اللوائدددددد الاجتماعيدددددة والتعليميدددددة المحتملدددددة لهددددد إ المنصددددداتو ملا منهدددددا تييدددددر 
ددددددا قضددددددايا تتعلدددددد   ددددددالتركيز الدراسدددددديو والسددددددلو  الاجتمدددددداعيو والتحددددددديات الأمنيددددددة والنلسددددددية التددددددي يمكددددددن من  ميضا

والمجتمعدددددات تعز دددددز الدددددوعي وتقدددددديم التوجيددددده للت ميددددد   .  التددددداليو يجددددد، علدددددى الأسدددددر والمددددددار الت ميددددد يواجههدددددا 
حدددددو  كيليدددددة اسدددددتخدام مواقدددددع التواصدددددل  شدددددكل يمدددددن ومسددددد و و مدددددع التركيدددددز علدددددى تحقيددددد  التدددددوازن بدددددين اللوائدددددد 

 .الإيجابية للتكنولوجيا والحلاظ على صحة وس مة الش ا، في العالم الرقمي الحدي 
 مفهوم مواقل التواصل الاجتماعي: -4

( الشدددددد كة الاجتماعيددددددة  ونهددددددا مجموعددددددة هويددددددات ينشددددددئها مفددددددراد مو منظمددددددات لددددددديهم روا ددددددل 4854)يعددددددره مشددددددرج 
نتيجددددددة التلدددددداع ت الاجتماعيددددددةو ويميلهددددددا هيكددددددل مو شددددددكل دينددددددامي لجماعددددددة اجتماعيددددددةو وهددددددي تنشددددددو مددددددن مجددددددل 

ات الع قدددددات المهنيدددددة مو ع قدددددات الصدددددداقةو كمدددددا تطلددددد  علدددددى الشددددد كات الاجتماعيدددددة عدددددد  تسدددددمي توسددددديع وتلعيدددددل
 (4854)مشرجو الإع م الاجتماعية. منها الو ،و الش كات الرقميةو وسائل

 أهمية مواقل التواصل الاجتماعي: -7
صددددددل الاجتمدددددداعي ي كددددددد المختصددددددون علددددددى من اسددددددتعما  الشدددددد كات الاجتماعيددددددة يحقدددددد  لمسددددددتعملي شدددددد كات التوا

 .نوعان من الإش اعات
يمددددا يتصددددل  الحيددددا  اليوميددددة التددددي يعيشددددونها و لدددد  داخددددل مولاا: تتدددديم لهددددم التعبيددددر عددددن يرائهددددم ووجهددددات نظددددرهم ف 

 .مجتمع قد لا يوفر لهم دائماا الشروط الضرور ة والظروه الم ئمة للتعبير الحر
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يانيدددددداا: يعطيدددددده الانط دددددداو والإحسددددددا   الانتمدددددداء لمجموعددددددة مددددددن الأفددددددراد الدددددد ين ينشددددددطون فددددددي اللضدددددداء العمددددددومي 
 (4854و العامرج ). نقاشاتهويشاركون في 

 اع شبكات التواصل الاجتماعي:أنو  -6
مدددددن الواضدددددم من الشددددد كات الاجتماعيدددددة محدددددديت ت ييدددددرات كبيدددددر  فدددددي كيليدددددة الاتصدددددا  والمشددددداركة بدددددين الأشدددددخا  

المعلومددددداتو فقدددددد جمعدددددت م يدددددين المسدددددتخدمين فدددددي الوقدددددت الحدددددالي وتنقسدددددم تلددددد  الشددددد كات  والمجتمعدددددات وت ددددداد 
دقاء ال حدددددد  ومخددددددر  تجمددددددع مصدددددددقاء العمددددددل شدددددد كات تجمددددددع مصدددددد الاجتماعيددددددة علددددددى حسدددددد، الأغددددددرا  فهنددددددا 

 :الاجتماعية الموجود  حاليا  الإضافة ملى ش كات التدو نات المص ر و ومن مشهر ه إ الش كات
 وتتددددديموضدددددوعات  طر قدددددة متقدمدددددةو ممواقدددددع تصدددددميمها احترافدددددي تكدددددن صددددداحبها مدددددن نشدددددر ال :دوناتمعععععال -

 .مع يخر ن و عليها والتعلي  عليها وتقييمها ومشاركتهاط للزائر الا
مضدددددافة  نجتمددددداعي ويكدددددن الددددددخو  عليددددده مجاناددددداو يكدددددن للمسدددددتخدميموقدددددع و ددددد، للتواصدددددل الا :يسعععععبو االف -

ددددددا  رسددددددا  الرسددددددائل ملدددددديهمو وميضا مللدددددداتهم الشخصددددددية وتعر ددددددف   تحددددددديمصدددددددقاء ملددددددى قائمددددددة مصدددددددقائهم واض
مددددددددات و كمددددددددا يمسدددددددداهم  اكتشدددددددداه اهتماجتماعيددددددددةقددددددددات الاالصدددددددددقاء  ونلسددددددددهمو كمددددددددا يعددددددددزز و وسددددددددع الع 

 .مصدقاء جددو 
صدددددددد  ر والتددددددددي تسددددددددمم مجتماعيددددددددةو يقدددددددددم خدمددددددددة التدددددددددو ن المحددددددددد مشددددددددهر مواقددددددددع الشدددددددد كات الا ر:تععععععععويت -

حددددددره للرسددددددالة  408بأرسددددددا  ت ر دددددددات عددددددن حددددددالتهم مو عددددددن محدددددددا  حيدددددداتهم  حددددددد مقصددددددى  السددددددتخدميه
 .الواحد 

      يتدددديم للمسددددتخدم حيدددد  و خددددر نشدددداركة الصددددور ومقدددداطع الليددددديو مددددع الامهددددو تطبيدددد  مجدددداني ل ام:نسععععتقر الا  -
ضدددددافة وسددددم لهدددددا كمددددا يكدددددن مشددددداركة الصددددور مدددددع عدددددد مدددددن تطبيقدددددات  ملتقدددداط الصدددددور ومقدددداطع الليدددددديو واض

 وعدددددر  مقددددداطع الليدددددديو والصدددددور  شدددددكل تصدددددا يسدددددبو و و تددددديم خيدددددار الااجتمددددداعي ميدددددل اللالتواصدددددل الا
تلاعليددددددة مددددددع فيددددددديو  مدددددد يرات تدددددديم ايضدددددداا مقامددددددة  اشددددددر مددددددن خلددددددل  لدددددد و و مقصددددددة م اشددددددر  والتواصددددددل ال

 .نتا عيمال
رئيدددددددة مجانددددددداو مو عدددددددر  و مشددددددداهد  مت البرفدددددددع التسدددددددجي  اموقدددددددع و ددددددد، يسدددددددمم لسدددددددتخدميه: اليوتيدددددددو، -

 اشددددددر ومشدددددداركتها والتعليددددد  عليهدددددداو كمدددددا يعددددددر  مجموعددددددة واسدددددعة مددددددن محتددددددو  مالليدددددديو عبددددددر البددددد  ال
 (4844)العدوانو .نستخدميمالليديو والتي يتم تميلها من قبل ال

 تماعي:التواصل الاجمواقل سلبيات  -1



0201ماي  31و 31  الملتقى الوطني الأمن السيبراني ورهانات الأمن الشامل في الجزائر 

 ان لدددددددجتمددددددداعي اللاجتماعيدددددددة والضددددددد ل الاجتمددددددداعي غيدددددددا، المسددددددد ولية الابيات مواقدددددددع التواصدددددددل الم سدددددددهدددددددمدددددددن م 
 :التي ت دج ملىجتماعي و لاو  الم مقومات السهيعدان من م 

 .الأحدا الم ال ة في نقل و  الإشاعاتنشر  -
 .ا خرعدم تقبل الرمج المت اد  و  الاحترامالنقاشات التي تبتعد عن  -
 د .دون فائ المللاتو ة الوقت في التنقل بين الصلحات مضاع -
 .ا المجتمعهم في اللعاليات التي يقيمهسرج وعن مشاركتلأم اهقين عن واقعهعز  الش ا، والمرا  -
ضاعة  اهشون ور ل ة جديد  بين الش ا، منهظ -  .اهو تهمن تضعف ل تنا العرسية واض
 (4852و عبد الكافي).ماديةمعنوية ونلسية و ت دج ملى مضرار انعدام الخصوصية التي   -

 ثانيا الأمن السيبراني والجرائم الال:ترونية:
 الأمن السيبراني:مفهوم  -4
مدددددددددن السدددددددديبراني تحددددددددددياا مسددددددددتمراا نظدددددددددراا لتزايددددددددد التهديددددددددددات السدددددددديبرانية والتطدددددددددورات التكنولوجيدددددددددة الأيعددددددددد  -

يددددددات متقدمددددددةو وتطبيدددددد  سياسددددددات المسددددددتمر . لدددددد ل و يعتمددددددد نجدددددداخ الأمددددددن السدددددديبراني علددددددى اسددددددتخدام تقن
 .قويةو والتدر ، المستمر للمختصين والمستخدمين لتعز ز الوعي  ومان المعلومات والبيانات

 :ملهوم الأمن السيبراني يشمل العديد من الجوان، والتحدياتو منها -
ةو تشدددددمل هددددد إ الجوانددددد، مكافحدددددة الليروسدددددات والبرمجيدددددات الخبييددددد الحمايعععععة معععععن التهديعععععدات السعععععيبرانية: -

 .وحماية الش كات من الاختراقات والهجمات المتطور 
يتعلدددد   ضددددمان عدددددم وصددددو  الأشددددخا  غيددددر المصددددرخ لهددددم ملددددى  الحفععععاى علععععي الخصوصععععية والسععععرية: -

 .المعلومات الحساسة مو البيانات الشخصية
يهددددده ملددددى مندددع الهجمددددات التددددي تسددددتهده تعطيددددل مو تقددددديم الخدددددمات  ضععععمان تععععواار الخععععدمات الرقميععععة: -

 .لإنترنت غير متوفر عبر ا
دددددا لسياسدددددات  إدارة الهويعععععة والوصعععععو : - يشدددددمل تحديدددددد مدددددن يمكنددددده الوصدددددو  ملدددددى الأنظمدددددة والبياندددددات وفقا

 .الأمان المعتمد 
ا  التوعيععععععة والتععععععدريب: - يعتبددددددر توعيددددددة المسددددددتخدمين والمددددددوظلين  شددددددون مخدددددداطر الأمددددددان السدددددديبراني جددددددزءا

 .مساسياا من استراتيجية الأمان
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تشددددددددمل مجددددددددراءات اسددددددددتجا ة فور ددددددددة وفعالددددددددة لمعالجددددددددة الهجمددددددددات مو  يبرانية:اسععععععععتجابة للحععععععععواد  السعععععععع -
 (4850)صائغو الانتهاكات الأمنية عندما تحد .

 الال:ترونية: مفهوم الجريمة -7

تصدددددددد ا الجددددددددرائم الإلكترونيددددددددة هددددددددي نشدددددددداط مجرامددددددددي يسددددددددتهده جهدددددددداز كمبيددددددددوتر مو شدددددددد كة كمبيددددددددوتر مو جهددددددددازاا م
لجدددددرائم الإلكترونيددددة علدددددى ميددددددج لصددددو  مو مختدددددرقين يدددددودون كسددددد، تقددددع معظدددددم او  الشدددد كة وتحددددداو  اسدددددتخدامهم

الأمددددددددوا و ومحياناددددددددا نددددددددادر  مخددددددددر  يكددددددددون الهددددددددده مددددددددن وراء الجددددددددرائم الإلكترونيددددددددة هددددددددو ملحددددددددا  الضددددددددرر  ددددددددوجهز  
 (4852)نمديليو . .الكمبيوتر لأس ا، غير الرسمو وقد تكون ه إ الأس ا، سياسية مو شخصية

 عددددد  هددددد لاء المجدددددرمين الإلكتدددددرونيين منظمدددددين  وة علدددددى يدددددد مفدددددراد مو منظمددددداتلكترونيددددديمكدددددن من تقدددددع الجدددددرائم الإ
 .ويستخدمون التقنيات المتقدمة وهم  وج مهارات فنية عاليةو و عضهم مجرد مخترقين مبتدئين

 أنواع الجرائم الال:ترونية: -6

 :منواو الجر مة الإلكترونية تشمل ما يلي

 .الاحتيا  عبر البر د الإلكتروني والإنترنت -

 .تزو ر الهوية )حي  تتم سرقة المعلومات الشخصية واستخدامها( -

 .سرقة البيانات المالية مو بيانات الدفع  ال طاقة -

 .سرقة بيانات الشركة وسيعها -

 .الابتزاز الإلكتروني )طل، الما  لمنع هجوم مهدد( -

 .(نوو من الابتزاز الإلكتروني) برامب اللدية هجمات -
 .(حي  يقوم المتسللون بتعدين العم ت المشل ر   استخدام موارد لا يملكونها) السرقة المشل ر  -
 .مكن المتسللون من الوصو  ملى بيانات الحكومة مو الشركة(التجس  الإلكتروني )حي  يت -

 .التدخل في الأنظمة  طر قة تعر   الش كة للخطر -

 .انتها  حقو  النشر -

https://me.kaspersky.com/resource-center/threats/ransomware
https://me.kaspersky.com/resource-center/threats/ransomware
https://me.kaspersky.com/resource-center/definitions/what-is-cryptojacking
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 .المقامر  غير المشروعة -

 .بيع السلع غير المشروعة عبر الإنترنت -

 (4859)البداينةو .طل، مواد م احية تست ل الأطلا  مو منتاجها مو امت كها -

 العملي:الإطار 
  منهج الدراسة: -4

التعددددددره علددددددى مسدددددداوج اسددددددتخدام المراهدددددد  لمواقددددددع التواصددددددل  وفقددددددا لنددددددوو الدراسددددددة الحاليددددددة والتددددددي هدددددددفت ملددددددى
الاجتمدددداعي ومددددد  تورطدددده فددددي الجددددرائم السدددديبرانيةو اسددددتخدم المددددنهب الوصددددلي مددددن مجددددل دراسددددة هدددد إ الظدددداهر  

 لسيرها.كما هي في الواقع ووصلها وصلاا دقيقاا ومن يم تحليلها وت
 مجتمل الدراسة والعينة: -7

 5491مددددداج  80تميدددددل مجتمدددددع الدراسدددددة فدددددي ت ميددددد  الأولدددددي يدددددانوج مدددددن ت ميددددد  يانويدددددة عبدددددد الدددددرزا  عيددددددإ ، 
ببلديدددددة الدددددوادج وتدددددم اختيدددددار العيندددددة مدددددن بدددددين الت ميددددد  اللددددد ين لدددددديهم هواتدددددف  كيدددددة و تدددددرددون  كيدددددر  علدددددى مواقدددددع 

   عمليددددددة سددددددبر مراء ومددددددراقبتهم مددددددن قبددددددل الطدددددداقم الترسددددددوج التواصددددددل الاجتمدددددداعي وتددددددم التوصددددددل غلدددددديهم مددددددن خدددددد
حيدددد  تددددم الحصددددو  عليهددددا  طر قددددة كددددر  الدددديلب مددددن خدددد   تلميدددد  ومددددن يددددم اصددددطحا، زم ئدددده ومصدددددقائه  لليانويددددة

 .( ت مي 58من رواد مواقع التواصل الاجتماعي بلغ عددهم )
 أدوات الدراسة: -6

حيدددد  تمددددت  صددددلة فرديددددة كددددل تلميدددد  علددددى حدددددا و لدددد   طددددرخ  اسددددتخدمت الدراسددددة المقابلددددة كوسدددديلة لجمددددع البيانددددات
مجموعدددددة مدددددن الأسدددددئلة علددددديهم حدددددو  سدددددوء اسدددددتخدام مواقدددددع التواصدددددل الاجتمددددداعي ومدددددد  انخدددددراطهم فدددددي الجدددددرائم 

 4849الالكترونيدددددةو وقدددددد تمدددددت المقابلدددددة خددددد   شدددددهر مفر دددددل  عدددددد عدددددود  الت ميددددد  مدددددن عطلدددددة عيدددددد اللطدددددر لسدددددنة 
 دقيقة لكل تلمي . 91لتوجيه والإرشاد المدرسي والمهني ودامت مدتها ومجر ت المقابلة  كت، مستشار ا

 نتائج الدراسة: -1
 واقل استخدام مواقل التواصل الاجتماعي: 1-4

مدددددن خددددد   تحليدددددل مجو دددددة الت ميددددد  تبدددددين منددددده يتدددددرددون علدددددى مواقدددددع التواصدددددل الاجتمددددداعي مكيدددددر مدددددن ي يدددددة 
 ي يتردد عليها ه لاء الت مي :ساعات يوميا والجدو  التالي يوضم مهم المواقع الت

 ( واقع استخدام مواقع التواصل الاجتماعي5جدو  )
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 الترتي، الموقع

 5 اللايسبو 

 4 تي  تو 

 3 سنا، شات

 9 انست رام

 1 فيرج فايف

 2 اليوتو،

 
ب مددددن خدددد   الجدددددو  هدددد إ النتيجددددة متوقعددددة لددددد  الت ميدددد   مددددا من لددددديهم الهواتددددف ال كيددددة حيدددد  مظهددددرت النتددددائ

من اللايسددددددبو  هددددددو مكيددددددر اسددددددتخدام لهددددددم سددددددواء  اسددددددتخدام معلومدددددداتهم الشخصددددددية مو تقمدددددد  مسددددددماء وهميددددددة 
تليهددددا التيدددد  تددددو  وسددددنا، شددددات يددددم انسددددت رام وقددددد عبددددروا هدددد لاء الت ميدددد  هددددو رغبددددتهم فددددي تشددددكيل مجموعددددات 

تهكم علددددى التددددي تصددددل ملددددى حددددد السددددخر ة والدددد توالليددددديوهاافتراضددددية مددددن خدددد   المحاديددددات وارسددددا  الصددددور 
اسدددددتخدام لع دددددة فيدددددرج فدددددايف للتعبيدددددر عدددددن سدددددخطهم وافشددددداء غضدددددبهم كمدددددا صدددددرحوا  ددددده وفدددددي الأشدددددخا  يدددددم 

المرت دددددة الأخيدددددر  جدددددداء اليوتدددددو، الددددد ين يسددددددتخدمونه فدددددي حالدددددة تعلدددددديم اسدددددتخدام هددددد إ المواقددددددع مو فدددددي اختددددددرا  
 حسا ات الأشخا  بهده الانتقام منهم.

 :نسبة تعرضهم للجرائم السيبرانية 1-7
والتددددي  %5 الت ميدددد  مجددددابوا منهددددم لددددم يتورطددددوا فددددي الجددددرائم ملا  عدددد  الحددددالات التددددي تميلددددت فددددي نسدددد ة مغلدددد،

 تميلدددددت فدددددي التهديدددددد  الصدددددور الشخصدددددية ل ندددددا  وتسدددددجيل مصدددددواتهم والتهديدددددد  ممارسدددددة سدددددلوكات لامخ قيدددددة
الندددددا  وفبركدددددة والابتددددزاز والسدددددرقة واسدددددت  لهم لتكدددددو ن العصددددا ات وجماعدددددات الأشدددددرار والنهددددد، والتسددددلل علدددددى 

 الصور لشخصيات ومشاهير  النس ة لل كور.
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 :التوصيات
سدددددددوء اسدددددددتخدام   درو  التوعيدددددددةعلدددددددى مسددددددد ولي الترسيدددددددة مدخدددددددا  الوطنيدددددددة: علدددددددى مسدددددددتو  وزار  الترسيدددددددة  -

لاسددددديما فدددددي منهدددددا  الترسيدددددة  . عدددددد الاطددددد و علدددددى نتدددددائب الدراسدددددة رسدددددية  المدهز  المحمولدددددة  المنددددداهالأ 
 المدنية.

مقامدددددة بدددددرامب ومنشدددددطة لبيدددددان سدددددلبيات مواقدددددع الإنترندددددت علدددددى  :جمعيدددددات  ات النلدددددع العدددددامعلدددددى مسدددددتو  ال -
ات الأمنيدددددددددة ها الدددددددددبهتخصدددددددددي  مواقدددددددددع تعليميدددددددددة علدددددددددى غدددددددددرار المواقدددددددددع التدددددددددي تدددددددددديرو و مفدددددددددراد الأسدددددددددر

 .ز  المحمولةهوالاجتماعية الأخر  لتوعية مفراد الأسرو و قية النا   سوء استخدام الأ 

تخصدددددي  شدددددركات الاتصدددددالات التكنولوجيدددددة مواقدددددع لإرشددددداد  :صدددددل الاجتمددددداعيعلدددددى مسدددددتو  مواقدددددع التوا -
حجدددددد، مواقددددددع القرصددددددنة الإلكترونيددددددة و و النددددددا  للحددددددد مددددددن سددددددوء اسددددددتخدام مواقددددددع التواصددددددل الاجتمدددددداعي

  القرصددددددددنة الإلكتددددددددرونيين هعددددددددر  تطبيقددددددددات لمجددددددددا،و و  إ المواقددددددددع للنددددددددا ها وسيددددددددان مسدددددددداو  هوغيددددددددر
عددددددر  تطبيقددددددات للحددددددد مددددددن الإفددددددراط مددددددن وقددددددت و و ركات إ الشددددددهوتعيددددددين خددددددل سدددددداخن للتواصددددددل مددددددع 

 .الشاشة وع   مدمان استخدام مواقع التواصل
م مواقدددددددع التواصدددددددل هم عندددددددد اسدددددددتخدامهمطال دددددددة موليددددددداء الأمدددددددور  متا عدددددددة مطلدددددددا  :علدددددددى مسدددددددتو  الأسدددددددر  -

 مهددددهم ودعددددو  وزار  الترسيددددة لعقددددد محاضددددرات وندددددوات لتددددوج هرفددددع موليدددداء الأمددددور مصددددواتو و الاجتمدددداعي
مطال ددددددة موليدددددداء و و ز  المحمولددددددةهم لدددددد  هوالجامعددددددات  سددددددلبيات وسددددددوء اسددددددتخدام رشدددددداد طل ددددددة المدددددددار واض 

 .  التعليميةهز  المحمولة في المناهالأمور وزار  الترسية بأدخا  مقرر سوء استخدام الأ 

 قائمة المصادر والمراجل:

و ورقددددددة مقدمددددددة ملددددددى الملتقددددددى (: الجددددددرائم الالكترونيددددددة الملهددددددوم والأسدددددد ا،4859البداينددددددةو  يددددددا، موسددددددى ) -
العلمدددددددددي: الجدددددددددرائم المسدددددددددتحدية فدددددددددي ظدددددددددل المت يدددددددددرات والتحدددددددددولات الإقليميدددددددددة والدوليدددددددددةو كليدددددددددة العلدددددددددوم 

 الاستراتيجية بجامعة نايف للعلوم الأمنية  التعاون مع المدير ة العامة للدر و عمان الأردن.

سدددديبراني وع قتدددده  احتياطدددداتهم (: وعددددي مفددددراد الأسددددر   ملهددددوم الأمددددن ال4850صددددائغو وفدددداء بنددددت حسددددن ) -
 .28-50و     59(3الأمنية من الجرائم الالكترونيةو المجلة العرسية للعلوم الاجتماعيةو )
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دمددددددان الخصددددددائ  الاجتماعيددددددة والترسويددددددة لإ: (4854محمددددددد وائددددددل ) ووالجهنددددددي الطو ددددددلو صدددددددقي محمددددددد -
 و الكو ت.4(99و )المجلة العرسية للعلوم الإنسانيةو ش كات التواصل الاجتماعي

 9ط والاجتمددددددددداعي وتوييرهدددددددددا علدددددددددى الشددددددددد ا، شددددددددد كات التواصدددددددددل: (4854) يعقدددددددددو، صددددددددد خ والعدددددددددامرج  -
 اليمن. المكت ة الرقمية اليمنيةو عدن

(: ملهدددددددوم شددددددد كات التواصدددددددل الاجتمددددددداعي وخصائصدددددددها ومنواعهدددددددا 4844العددددددددوانو علدددددددي فدددددددواز طددددددد   ) -
 .11-42و     3(32المجلة العلمية لل حو  والدراسات التجار ةو )

نترندددددت والتدددددويير علدددددى لاجتمددددداعي والاشددددد كات التواصدددددل ا(: 4852)مسدددددماعيل عبدددددد اللتددددداخ عبدددددد الكدددددافيو  -
 .سي للمعارهو القاهر و مصرو المكت، العر والإجتماعين القومي لأما

مجلدددددة المسدددددتقبل  ونظدددددر  فدددددي الوظدددددائف ات التواصدددددل الاجتماعيدددددة الرقميدددددةشددددد ك :(4854مشدددددرجو مرسدددددي ) -
 .512  (و 341سي العدد )العر 

(: خصوصدددددية الجر مدددددة الالكترونيدددددة فدددددي القدددددانون الجزائدددددرج والقدددددوانين المقارسدددددةو 4852نمدددددديليو رحيمدددددة ) -
 الم تمر الدولي الرا ع عشر حو  الجرائم الالكترونيةو طرابل  ليبيا.

مدمددددددان الإنترنددددددت وع قتدددددده  العزلددددددة (: 4854والحوسددددددنيو ناصددددددر بددددددن سددددددليمان ) الهياجنددددددةو ممجددددددد محمددددددد -
و جامعددددددددة الأزهددددددددر 5(و  592العددددددددد ) مجلددددددددة كليدددددددة الترسيددددددددةو وندددددددزو   لددددددددد  طل دددددددة جامعددددددددةالاجتماعيدددددددة 
 القاهر و مصر.

- Chon.W. and Lee.K. Sharing, Liking, Commenting, and Distressed. The Pathway 

Between Facebook Interaction and Psychological Distress Cyber psuchologie Behavior 

and Social Networging,(16)10 (2013), 728-734. 

- David C DeAndrea, Nicole B Ellison, Robert LaRose, Charles Steinfield, Andrew Fiore, 

Serious social media: On the use of social media for improving students' adjustment to 

college, The Internet and higher education, (15)1 (2012), 15-23. 

https://www.sciencedirect.com/science/article/pii/S1096751611000443
https://www.sciencedirect.com/science/article/pii/S1096751611000443

