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 داءــــالإه
 

لله الذي أنار لي درب العلم والمعرفة و أعانني على أداء هذا الواجب  لحمد  ا
 ووفقني إلى إنجاز هذا العمل

 المصطفى.الصلاة و السلام على الحبيب    و

 أهدي ثمرة جهدي هذا:

 من إشتاقت أنفسنا لهم و هم تحت الترابإلى  

 الله  رحمكماالعزيزين،   روح الوالدين

 إبنتي.عائلتي الصغيرة زوجتي، و  إلـــى  

 .سمهإبي كل  تخواأ إلـــى إخوتي و 

 زملائي في الدراسةإلـــى  

 في انجاز هذا البحث المتواضع  ساهمإلـــى كل من  
 

 

 

 

 



 

 شكـــــــر وتقـــــــــدير
 

 تقـــــــــــــــدم بجــــــــــزيل الشكر والتقــــــــــدير: أ

 الله سبحانه وتعالى الذي أعطانا الصحة والقوة لإتمام هذا البحث.  إلـــى

ي  ذال  ناتالإشراف على مذكر   هعلى قبول أستــــــاذنا الفـاضـــــل ) خلف فـاروق (  إلـــى
ا  القيمة التي كانت عونا لي في إتمام هذ  بخل عليا بتوجيهاته و نصائحهي  لم

 .البحث
 مناقشة هذه المذكرة.  إلى السادة أعضاء اللجنة على قبولهم

 جميع أساتذتنا بجامعة الشهيد حمه لخضر الوادي.  إلى

 وكل من كان سندا لنا وشجعنا للوصول إلى هذه المرحلة

 حترام.والإ لكم منا فـائق التقدير                                         
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 مقــــــــدمـــــة: 

ومات مستمرة، في مجالات المعلالعالـم في هذه المرحلة المعاصرة تحولات جذرية عميقة، وبصفة لقد شهد 
الثورة التكنولوجية التي غّيرت حياة المجتمعات بشكل جوهري. وهي مستمرة في إحداث  بفضلوالإتصالات 

 التغّيرات في المجالات الأخرى، الثقافية والسياسية والاقتصادية والعلمية والاجتماعية.

ها أصبحت نواة التنظيـم الاجتماعي تتمحور حول نتاجا  المعلوماتية والمعرفية المعقدة و وفي إطار الشبكة 
يا المعلومات ستخدام تكنولوجا  المعلومات العلمية والتكنلوجية و المعلومة بكل أنواعها، نظرا للإعتماد المتزايد على 

 تصالات في تطبيقات متنوعة.كالإ

طابعها الخاص لا الكبيرة نظر تسمت بخطورتها إية ختلفت عن الجرائم التقليدإومن هنا ولدت جرائم جديدة 
ي يعد مهمة الذ السيبرانيتثار مشكلة الأمن د ميز الجريمة أو مرتكبها وصعوبة الإثبات فيها، وقيسواءاً ما 

فتراضي ، إالأوطان ويعيش محترفوها في عالم التي لا تعترف بالحدود و  الإلكترونيةصعبة في ظل الجريمة 
ذه ه تميا وهاجساً أمام رجال القانون ، فكان من الضرورة التصدي لبوادربات أمراً ح السيبرانيفتطور الأمن 

تخدام النظم سإومن بينها الجزائر  في  دولالستفحــل مع وتيرة النمو المتسارع الذي تشهده تكي لا  الجرائم
لشخصية انتهاك حرمة البيانات بعية التكنولوجية من مناخ موات لإالمعلوماتية فضلا عن ظروف العولمة والت

والمساس بالأمن القومي لهذه الدول و سيادتها الوطنية. ومن هنا تتجلى أهمية موضوع " الأمن السيبراني 
 :وهذا ما سنحاول إماطة اللثام حوله في النقاط التالية  وآليات مكافحتها". لسيبرانيةوالجرائم ا

 الموضــوع أهميـــــــة /أولا

 لىع مقتصراً  يعد لم حيث خطره، متدادوا   بالواقع مساسه ومدى حداثته في الموضوع أهمية تبرز   
   ذاتها. الدول إلى متدإ أنه بل الأفراد، خصوصية

 اني،السيبر  بالأمن عرف ما أو المعلوماتية وأساليب الحماية طرق  بيان في البحث أهمية تجلت كما   
 .الجريمة قمع في ودوره

 ولفت تها،ومكافح معها والتعامل الأنترنت جرائم مواجهة في الدراسة هذه من ستفادةالإ يمكن وبالتالي    
 خلال ومن يالآل الحاسب بواسطة الآخرين ضد ترتكب وأفعال جنائية سلوكيات إلى ة المختصةجهاز الأ نتباهإ

 .وأمنية وقضائية قانونية بضوابط مواجهتها من لابدإذ  نترنت،الإ شبكة
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 والدراســـة  البحـــث أهداف / اثاني

 تكنولوجيات على مدتعت التي السيبرانية وتحديد الجرائم السيبراني الأمن مفهوم تبيان إلى الدراسة تهدف     
 الإلكترونية ائـمبالجر  المتعلّقة المفاهيم بعض تحديد وكذا الموجودة تطبيقاتها بمختلف تصالاتوالإ المعلومات

 المشّرع مامإهت وخاصة إبراز والجزائر معها الدول تعامل كيفية معرفة مع أبعادها، ورصد واقعها تشخيص بعد
 تأهيل مع اجهتهامو  بهدف الرقمية للثورة المتسارعة والمواكب للمتغيرات القانوني الإطار توفيره ومدى الجزائري 
 المجال. هذا في وتكوينها المتخصصة البشرية الموارد

 الموضـــوع اختيار أسبـــــاب / ثالثا

 ختيارنا هذا الموضوع عدة أسباب منها:كان لإ 

 أسباب ذاتية: (1
 .البحث فيهورغبتنا بلهذا الموضوع  نا الشخصيميول -
 .الرغبة في المساهمة ولو لجزء بسيط في إثراء المكتبة القانونية -
 ة:أسباب موضوعي (2

عاملات من الم التطلع لتبيان أهمية الأمن السيبراني ودوره في حياتنا اليومية التي أضحت لا تخلو
 الإلكترونية بمختلف أشكالها والتهديدات التي تحيط بها.

  الدراســـــة إشكاليـــــــــة / رابعا

دراك المخاطر كالتهديدات  ستعمال إفرضها تالتي أضحى العالم اليوم يتطلب زيادة كبيرة في الوعي وا 
مع تسطير  ا أكبر بالحماية منها،هتمامإ في الفضاء السيبراني مما يستدعي تصالات تكنولوجيات المعلومات كالإ

معلومات في الستراتيجية وطنية شاملة تستجيب للمتطلبات الوطنية والإقليمية والدولية من أجل ضمان أمن إ
 عتبارها الأساس لضمان الأمن الوطني بمفهومه الشامل.إالفضاء السيبراني ب

 جرى التركيز على البحث في الإشكالية التالية: والتدقيق فيهالموضوع ستيعاب إولكي نتمكن من 
 الالكترونية؟من السيبراني في مكافحة الجرائم الأ و دوره ما -

 وقصد الإلمام بجوانب الموضوع المختلفة والمتشابكة نوعا، فّككنا الإشكالية إلى التساؤلات التالية:
 السيبراني؟مفهوم الأمن  ما-1
 السيبرانية؟رائم الج ماهي-2
 السيبرانية؟لمحاربة الجرائم  المبذولة والوطنية والإقليميةهي الجهود الدولية  ما-3
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 الدراســـة  في المتبعـــــة المنهجيـــة /اخامس

ذا الجرائم وك على الأمن السيبراني على المنهج الوصفي والمنهج التحليلي وذلك للتعرف في البحث عتمدناإ 
ليس على  جتماعيوأمنهم الإالسيبرانية وخصائصها وأنواعها، وتبيان مدى خطورتها على كافة فئات المجتمع 

 المستوى المحلي فقط بل يشمل المستوى الإقليمي والدولي.
جرائم  عدة عانت من تنامي ستعانتنا بالمنهج المقارن في الإشارة إلى قوانين وتشريعات دولفضلا عن إ

   .السيبراني الفضاءعتداء على الإ
 

 سادسا/ الدراسات السابقة:
و دكاترة  أساتذةن طرف م هاادعدإ تم الـي  الحديثةالــدراســات الـسـابـقـة العديد من الـبـحـث عـلـى  في نااسـتـنـد

 ،السيبرانية ةميالجر للأمن السيبراني و  وا في مجملهم الإطار المفاهيميتناولفي شكل مقالات علمية و قانونية 
 فيادر إدراج هذه الدراسات كمص تموقد  على المستويين الدولي و الوطني، و آليات مكافحة الجرائم السيبرانية

 يمكن أن نذكر منها على سبيل المثال لا الحصر: ،المراجعقائمة 
دن، مال الدين دنج، دراسة للدكتور السيبرانية الجرائم مكافحة في الجزائرية للدولة الأمنية الإستراتيجية -

، العدد 07وهي منشورة في مجلة صوت القانون، جامعة الجيلالي بو نعامة، خميس مليانة، المجلد 
، قدم فيها الباحث الآليات المؤسساتية المختلفة والمتخصصة في مكافحة الجرائم السيبرانية 2020، 02

 على المستوى الوطني.
 للدكتور بارة سمير، دراسة والمؤسسات السياسات: الجزائر ( فيCyber Security) السيبراني الأمن -

، قدم 2017 ،04 العدد، 02المجلد  ،1جامعة باتنة  ،الإنساني للأمن الجزائرية المجلة، منشورة في 
دات كذا ماهية الجريمة السيبرانية و أنماط التهدي وأبعاده وفيها الباحث أساسيات عن الأمن السيبراني 

في الختام و  السيبرانية، بالإضافة إلى الأجهزة الأمنية الجزائرية المختصة بمكافحة الجرائم السيبرانية،
 عدد الباحث عوائق تحقيق الأمن السيبراني في ظل التحديات الآنية و المستقبلية.

 الدراســــة خطـــة /سابعا

  التالية:ارتأيت الخطة  ة البحث والإلمام بالموضوعلغرض دراس
 : ويضم مبحثين والجرائم السيبرانيةلأمن السيبراني ل في الفصل الأول خصصناه

 .ةجرائم السيبرانيالوالثاني يشمل  السيبراني،من الأ نطاق و مجالنه اعنو  الأول 
 :مبحثين السيبرانية ويحتوي علىآليات مكافحة الجرائم  الفصل الثاني تناولنا فيهأما 
 لياتلآ ، أما المبحث الثانيمكافحة الجرائم السيبرانية على الصعيد الدولي لياتخصصناه لآ منه الأول 

 الوطني. مكافحة الجرائم السيبرانية على الصعيد
 .الدراسة من المستخلصة قتراحاتوالإوفي نهاية دراستنا وضعنا خاتمة ضممناها مختلف النتائج  



 
 

 

 الفصل الأول:
 السيبراني  نالأم

 و
الجريمة السيبراني
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 الفصل الأول:

 الأمن السيبراني و الجريمة السيبرانية
تصال لإا وأداة هذا العصر هي وسائل والإلكترونية،أصبح عصرنا الحالي يتصف بعصر الثورة الرقمية      

دخلت هذه الوسائل جميع مجالات الحياة الإنسانية وبشكل قوي وأصبحت أداة للتغيير  الإلكترونية، حيث
 .المجالاتتستخدمها كافة شعوب العالم في شتى 

الأجهزة  اء هذهوبإحتو المختلفة،  أعمالهم فييها د الناس علاعتما  بشبكة الإنترنت و  الحاسب أجهزةوبإرتباط      
 فيالتفكير  فتم تعالجها وتخزنها وتنقلها، التيمعلومات مهمة، بدأ القلق على أمن هذه المعلومات والأجهزة  من

من لأاالإختراق والإستيلاء فنشأ مجال لخطر  ا من تعرضهاوحماية المعلومات الموجودة به الأخيرةحماية هذه 
 .ى هذه الثروة المعلوماتية المهمةعصر التكنولوجيا للحفاظ عل في المجالاتوبات من أهم  السيبراني

رار حيث بات معلوما أن صناع القوطنية، أي سياسة أمنية  أصبح الأمن السيبراني يشكل جزءا أساسيا من     
خاطر التي يمكن تداركا للم السيبراني كأولوية في سياساتهم الدفاعية الوطنيةيصنفون الأمن  الدول الكبرى في 

والبيانات في البيئة الرقمية وكذا مختلف الهجمات السيبرانية التي تستهدف المؤسسات  تالمعلوماأن تتعرض لها 
منية وجود ضمانات أضرورة  ما استدعى .معالجة المعطيات والبيانات المتعلقة بالأفراد الوطنية القائمة على

 .ضمن البيئة الرقمية، تبلورت بشكل أساسي في ظهور الأمن السيبراني

بإلقاء  وذلك السيبرانيةالجريمة الأمن السيبراني و كذا سوف نحاول من خلال هذا الفصل تحديد ماهية      
بيان الإطار تني من خلال مفهوم الأمن السيبراني و أهدافه و أبعاده، ثم نعرج إلى الفضاء السيبراعلى  الضوء

 الأول.في المبحث المفاهيمي و فواعله بالإضافة إلى سياسة الفضاء السيبراني 

 تبيان خصائص وو صورها و أركانها، السيبرانية الجريمة  مفهومإلى  لنتطرق فيما بعد في المبحث الثاني     
 .الجرائممن ع نو لهذا ال بهتحديد دوافع ارتكاو السيبراني  المجرم
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  :المبحث الأول

 يــــالأمن السيبرانمجال و نطاق 
 والخاصة، لعامةا الحياة على تؤثر والتي الهامة القانونية القضايا من العديد السيبراني منالأ موضوع يثير     
 حرمة يف والحق البيانات وحماية والخصوصية، والسرية الفكرية الملكية حقوق  على يؤثر المعلومات فأمن

 يبراني،الس الأمن مفهوم الأولالمطلب  يتناول حيث مطلبين؛ إلى المبحث هذا ينقسم النحو، هذا وعلىالحياة 
 .السيبراني الثاني الفضاء المطلب يستعرض ثم ،أبعادهو 

 الأول: المطلب

 السيبرانــــي الأمن ماهية 
يم ظهور مفاهإلى  و الإتصالات المعلومات الإعلام و ة فيالتطور التكنولوجي و ما رفقه من ثور أدى      

 سلاح يعد نهكو  كبيرة أهميةموضوعه  من جعل الذي ، الأمرالسيبراني و من أهمها مفهوم الأمنحديثة 
التهديدات  و هذا إستجابة لإدراكهم لحجم قاإختر  أية منتها حمايل والدول الحكومات خلفه تسعى ستراتيجياإ

 خارطة مولرس ككل، أفرادها و و مؤسساتها تطال الدولة والتي السيبراني الأمن مخاطر عن الناتجة والتحديات
 .أشكاله بكافة الفضاء السيبراني أمن نحو تعزيز الطريق

 

 السيبرانــــي الأمن مفهوم /ولالفرع الأ 
ات، كما يعد دعامة هامة لأنشطة الحكومات المعلوم مجتمعلر الأمن السيبراني ركيزة أساسية يعتب    

  ، و عليه سنتطرق إلى مفهوم الأمن السيبراني فيما يلي: والأفراد

 :السيبرانــــي الأمن ةنشأ -1
، ظهرت ماضيالمن القرن  السبعينيات إلى الستينيات فيستخدام الكمبيوتر وربطه بالشبكة إبظهور      
ر أنظمة يتدمو  المخزنةبالبيانات  التلاعبصحفية تناقش  مقالاتشكل  يفالكمبيوتر  لجرائم الأولى ةجلالمعا

الة عابرة أو ح مجرد الجرائمالتساؤل فيما إذا كانت هذه  الموضوع، وشكل هذا المعلوماتيالكمبيوتر والتجسس 
، علوماتيةالمال جم يف أخلاقية يرسلوكيات غ مجردأم  القانوني بالمعنىظاهرة جرمية مستجدة، وهل هي جرائم 

نها كظاهرة ع الحديثالسبعينيات بدأ  وخلال القانونيدون النطاق  خلاقيالأوك إطار السل يف محصورةفبقيت 
 1.جديدة

                                                           
، 2017القاهرة، الطبعة الأولى،  والتوزيع، للنشر العربي المركز، مقارنة دراسة المعلوماتي: التجسس مواش، جريمة آل عطوش جابر ضرغام - 1

 .17ص 
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 أول 1988في سنة  "موريس تابان روبرت "الباحث تصميم عند السيبراني الأمن مفهوم بداية كانت قد و     
حيث تسبب إنتشاره في الأجهزة إلى  على الإنترنت دودة حاسوب أولو التي تعتبر  إلكتروني فيروس برنامج

وأصبح أول  ،دولار أمريكي 10000قدرها  غرامةسنوات و  03 بالسجن موريس على فحُكِم ،تعطيل الأنظمة
ساءة استخدام الحاسوب قانون  شخص يدان بموجب  نالقواني تطوير في دور الحكم لذلك وكان، الاحتيال وا 

 1.السيبراني بالأمن المتعلقة

 حذف نم خلاله من تمكن برنامج ختراعإ من "توملينسون "راي  لكترونيالإ البريد مخترع بعدها ليقوم      
 دخول بسببو  التسعينات فترة في أما ،الإلكترونية الفيروسات لمكافحة برنامج أول وصار الفايروس برنامج
رة تطورا إذ شهدت هذه الفت لكترونية،الإ للمواقع المستخدمين عدد زديادإ و المجالات من الكثير نترنتالإ خدمة

هائلا في مجال الإجرام السيبراني و تغيرا في نطاقها ومفهومها و ظهور أنماط جديدة من الجرائم التي مست 
   2العديد من المواقع الإلكترونية أبرزها إختراق موقع البيت الأبيض.

وضخامة  التبعية،ب ومعدلات الجرائم الإنترنت مستخدمي عدد إرتفاع وبسبب والعشرين الواحد القرن  فترة في أما  
 ية الإتصالاتوتقن للمعلومات التحتية البنى يدمر الذي الخطر لهذا الدول من الكثير إنتبهت المالية، الخسائر
 3. لسيبرانيةا الجرائم لمواجهة السيبراني للأمن إستراتيجيات إعداد في بجدية تفكر الدول فبدأت ،والشبكات

 السيبراني:تعريف الأمن  -2
 :إصطلاحا السيبرانية (أ

  الطيار ويعني "kyber netes" الإغريقي المصطلح من مشتقاً  «Cybernetic» السيبرانية مصطلح جاء      
 تتضمن يبرانيةس كلمة بأن الحديث شتقاقالإ ويفيد المتحكم، عن لتعبر مجازاً  وتستخدم الحاكم، او الدفة قائد أو

 4.المغلقة الأنظمة في والتحكم القيادة وظائف تتيح تعقيب آليات

 لوماتالمع تقنية أو الحواسيب بثقافة مرتبط شيء لأي صفة تعني و  )سيبر( كلمة من مأخوذة والسيبرانية     
 .فتراضيالإ الواقع أو

 مجال في ستخدامهاإ يشيع التي الكلمات من كثير في متأصل  (cyber) الإنكليزية الكلمة وجذور      
 السيبراني العلمي والخيال "cyber space" السيبراني الفضاء :مثل تصالاتوالإ تكنولوجيات المعلومات

"cyber punk"  ومصدرها الضبط علم بأنها السيبرانية إلى  »المورد « قاموس ويشير (cybernetics)   أي
 5عليها . والسيطرة بعد عن الأشياء ضبط

                                                           
 الفقهية ثالبحو مجلة الخليجي، التعاون مجلس بدول السيبراني الأمن حماية في الجزائية التشريعات دور المطري، السهيل جابر الله عبد ظاهر خالد - 1

 .21، ص 2022 ،38 العدد، 38المجلد جامعة الأزهر،  والقانونية،
 .33، ص 2320 الاولى، الطبعة والتوزيع، للنشر الخليج دار السيبرانية، إلى الرقمية من العصر جرائم العمارات، محمد فارس - 2
 .34المرجع نفسه، ص  - 3
 .21، ص 2017هنداوي سي آي سي، وراد،  ضياء ترجمة ،بيتر بيل سيل، الكون الرقمي: الثورة العالمية في الإتصالات - 4
 .148، ص 0202 ،34- 33 العدد، 08، العراق، المجلد حمورابي مجلة، القوة تطور في السيبرانية أثر، مهدي خميس لبنى - 5

https://ar.wikipedia.org/wiki/%D8%AF%D9%88%D8%AF%D8%A9_%D8%AD%D8%A7%D8%B3%D9%88%D8%A8%D9%8A%D8%A9
https://ar.wikipedia.org/w/index.php?title=%D9%82%D8%A7%D9%86%D9%88%D9%86_%D8%A7%D9%84%D8%A7%D8%AD%D8%AA%D9%8A%D8%A7%D9%84_%D9%88%D8%A5%D8%B3%D8%A7%D8%A1%D8%A9_%D8%A7%D8%B3%D8%AA%D8%AE%D8%AF%D8%A7%D9%85_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8&action=edit&redlink=1
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  :تعريف الأمن السيبراني (ب

 نيةالإلكترو  الهجمات ضد الدفاع في تتخذ التي الإجراءات من مجموعة بأنه: الأمن السيبرانييعرف      
 1المطلوبة. المضادة التدابير وتنفيذ وعواقبها" الكومبيوتر قراصنة"

 الأمن وتحفظات الأمن ومفاهيم والسياسات الأدوات مجموع” بأنه السيبراني الأمن كما عرف          
 أصول وتشمل. ينوالمستعمل المؤسسات وأصول السيبرانية البيئة حماية في استخدامها يمكن التي والتكنولوجيات

 والخدمات يقاتوالتطب التحتية والبنية والموظفين بالشبكة الموصولة الحوسبة أجهزة والمستعملين المؤسسات
 لسيبرانيا الأمن ويسعى ،السيبرانية البيئة في المحفوظة أو/و المنقولة المعلومات ومجموع الاتصالات وأنظمة

 ذات الأمنية المخاطر من وحمايتها عليها والحفاظ والمستعملين المؤسسة أصول أمن خصائص تحقيق إلى
قد تضمن  : التيسر، السلامة التييما يل السيبراني العامة للأمن وتضم الأهداف ،السيبرانية البيئة في الصلة

 2.”، السرية وعدم الرفضالإستيقان 

 عتبرتـهإف الــسيبراني ـنالأم صطلحلمـ دقيقــاً تعريفـا  ً أيضا" البنتــاغون " ـةالأمريكي الــدفاع وزارة قـدمتو      
 ختلفم والإلكترونية من المادية أشــكالها بجميـع المعلومــات حمايـة لــضمان اللازمـة التنظيميــة الإجـراءات جميــع
 3" والحوادث التجسس التخريب، الهجمات،: الجرائم

الأمنية و المبادئ التوجيهية  تالأدوات و السياسات و المفاهيم و الضمانافالأمن السيبراني مجموعة من     
 .بها دقةمخاطر المحلحماية البيئة الإلكترونية من ال و التقنيات التي يمكن إستخدامها

م مجموعة الوسائل التقنية و التنظيمية و الإدارية التي يت أنه:وعليه يمكن تعريف الأمن السيبراني على      
 ونية،الإلكتر  المعلومات الإستغلال، واستعادةإستخدامها لمنع الدخول والإستخدام غير المصرح به، و سوء 

 وتعزيز ت،المعلوما نظم عمل ستمراريةوا   توافر ضمان دفبه وذلك تحتويها، التي والمعلومات الاتصالات ونظم
 من ستهلكينوالم المواطنين لحماية اللازمة التدابير جميع تخاذوا   الشخصية، البيانات وخصوصية وسرية حماية

     4.السيبراني الفضاء في المخاطر

 أو البرمجيات على الهجوم خطر من الحدنها شأ من وسائلعبارة عن هو و عليه فإن الأمن السيبراني      
 لفيروساتا وكشف القرصنة مواجهة في المستخدمة والأدوات الوسائل تلك وتشمل الشبكات، أو الحاسوب أجهزة

 .المشفرة تصالاتالإ وتوفير ووقفها،

                                                           
، 62صلاح مهدي هادي الشمري، زيد محمد علي إسماعيل، الأمن السيبراني كمرتكز جديد في الإستراتيجية العراقية، مجلة قضايا سياسية، العدد  - 1

 .277، ص 2020
الأمن السيبراني، التوصية رقم ، شبكات البيانات و الإتصالات بين الأنظمة المفتوحة و مسائل الأمن لمحة عامة عن للإتصالات الدولي الإتحاد - 2

1205.X  ITU-T 3 -2، ص 2008، سنة   . 
 .996خالد ظاهر عبد الله جابر السهيل المطري، المرجع السابق، ص  - 3
 ،1نة في الجزائر: السياسات و المؤسسات، المجلة الجزائرية للأمن الإنسانية، جامعة بات  (Cyber Security)سمير بارة، الأمن السيبراني   - 4

 . 258، ص 2017، 02، العدد 02المجلد
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  السيبراني:مرتبطة بالأمن ال المفاهيم -3

 مادية، وغير ماديةعناصر  تشمل رقمية تفاعلية بيئة عن عبارة :(Cyberspace) السيبراني  الفضاء أ(
 أو مشغلين سواء والمستخدمين الشبكات والبرمجيات، وأنظمة الرقمية، الأجهزة من مجموعة من مكوّنة

 1."الحديثة للجيوش الذراع الرابعة "عليه ويُطلق مستعملين،
 رونش كالإحتيال السيبراني الفضاء في يحدث ضار عمل كل هي (:Cybercrime) السيبرانية الجريمةب( 

 أو جسسالت بغرض للأفراد أو للمؤسسات الإعلام منظومات تستهدف التي والهجمات قانونية غير محتويات
 .العام الرأي على السلبي التأثير أو الإبتزاز أو التخريب

 روكمبيوتوراتالميك بأمن المساس إلى يهدف السيبراني الفضاء من آت ضار برنامج هو السيبراني: التهديدج(  
 مرتكب كون ي أن يمكن. بالأنترنت المتصلة الأشياء من وغيرها والشبكات اللوحية والأجهزة الذكية والهواتف
 2.جيوسياسية أهداف ذات منظمة أو قراصنة مجموعة أو دولة أو شخصا السيبراني التهديد

 لغرض الكمبيوتر شبكة ووظائف قدرات من يقوّض فعل أيّ  :(Cyber Attacks)السيبرانية  الهجماتد( 
 3.بالنظام التلاعب من المهاجم تُمكّن معينة ضعف نقطة ستغلالإ خلال من سياسي، أو شخصي

 الوطنية الأصول ضد الضارة الأعمال منع أنه على يعرّف: (Cyber Deterrence) السيبراني الردعه( 
 4.الفضائية العمليات تدعم التي والأصول الرقمي الفضاء في

 يبرانيالس الأمن حوادث كتشافاو  ومراقبة بإدارة المرتبطة الإجراءات من مجموعة :السيبراني الأمن عملياتو( 
 .وتنفيذها لها خطط وضعو  السيبراني الفضاء حيز ضمن تقع التي والتهديدات

 خدمات يهاف بما السيبراني الأمن مجال في ستشاريةوالإ والإدارية الفنية الأنشطة :السيبراني الأمن خدماتز( 
 5.الاستشارية والخدمات والتدقيق والمراقبة الأمني التقييم

لكترونية هجمة إ: "بأنه عرف و الأخيرة، الآونة في( السيبراني الإرهاب) مصطلح ظهر السيبراني: الإرهابي( 
و أن الهجمة  ،ةغرضها تهديد الحكومات أو العدوان عليها، سعيا لتحقيق أهداف سياسية أو دينية أو إيديولوجي

 6للإرهاب.يجب أن تكون ذات أثر مدمر و تخريبي مكافئ للأفعال المادية 
                                                           

 مجلة) القانونية المجلةالمصري،  القانون في والمعلومات البيانات استخدام وحماية السيبراني الأمن اختراق ، جريمةمصطفى جمعة مصطفى إسلام - 1

  724، ص 2022 ،3 العدد ،12 المجلد، جامعة القاهرة، محكمة علمية مجلة( القانونية والبحوث الدراسات في متخصصة
 الحماية في الأبحاث مجلة، خاصة واستراتيجيات وتوصيات ممارسات تتطلب وتحديات وتهديدات مخاطر: السيبراني الأمن، بوقرص ساعد - 2

 .65، ص 2022، 1، العدد 03، الجزائر، المجلد الاجتماعية
، مجلة مركز بابل للدراسات الإنسانية، جامعة بابل، "الدول لأمن المتصاعد التهديد" السيبراني الفضاء في الالكترونية لقرصنة، اشلوش نورة - 3

 .191، ص 2018، 2، العدد 8العراق، المجلد 
 .725، المرجع السابق، ص مصطفى جمعة مصطفى إسلام - 4
صورة، جامعة المن التربية، كلية مجلة سعود، الملك بجامعة الإدارية المعلومات لأنظمة السيبراني الأمن تحقيق متطلبات السمحان، الله عبد منى - 5

 .11 ص ،2020 سنة ،111 العدد مصر،
 .12، ص 2022محمد كمال، الإرهاب السيبراني، دار كليم للطباعة و النشر و التوزيع، القاهرة، مصر، الطبعة الأولى،  - 6
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هجوم متعمد بغرض تعطيل عمل أو خداع أو إضعاف أو تدمير أنظمة الكمبيوتر  الحرب السيبرانية:ل( 
  1ها.الأنظمة أو الشبكات التي تمر من خلالالبرامج الموجودة في تلك  والمعلومات و وشبكات الإتصال

الأمن حساسة ب والتجسس وتسريب معلوماتكما عرفة بأنها إستخدام كل الوسائل السيبرانية من الإختراق 
 2القومي.

  السيبراني: أنواع الأمن  -4
 :السيبراني الأمن أنواع أبرز يأتي وفيما

 : (Network Security)الشبكات أمن (أ

 أو داخلية أكانت سواء هجمات، أي من بأنواعهاالحاسوب  شبكات من لأي الحماية النوع هذا يوفر 
 سرقة أو ةالخطر  البرامج لمنع المختلفة التقنيات أحدث ستخدامخلال إ من وذلك للشبكة، بالنسبة خارجية

ويجدر بالذكر أن نوع أمن الشبكات يُستخدم في عدة بروتوكولات مختلفة؛ وذلك  الأخرى. البيانات من أي
 3.الإلكترونية، حيث يسمح فقط للمستخدم المصرح له بالوصول إلى الشبكة الآمنةلمنع أي من الهجمات 

 :(Application Security) التطبيقات أمن (ب

 يسعالب وذلك ،السرية المعلومات سرقة وعدم الضارة الفيروسات من البرامج لحماية تدابري  وضع وهي 
ستخدام العديد من الأجهزة والبرامج خلال إبواسطة  من الهجمات على الأمن السيبرانيإلى إفشال أي نوع 

 مجموعة اكتشاف المؤسسات أو الشركات تستطيع النوع هذا خلال ، ومنمرحلة تطوير المشروع الإلكتروني
 4كبير. بشكل   حمايتها يجب والتي الحساسة، البيانات

 :(Cloud Security) السحابي الأمنج( 

 و يبرانيالس الأمن يتجزأ من لا وهو جزء المعلومات ضغط على تعتمد سيبرانية تقنية السحابي الأمن يعد 
 التطبيقاتو  المنتشرة البيانات لحماية جميعها تعمل وضوابط وتقنيات سياسات بأنه السحابي يعرف الأمن

 والأنظمة لتطبيقاتا وأمن الواجبات بين والفصل البيانات حماية واجبها السحابية، والمكونة للحوسبة بها المرتبطة
تطبيق  خدامستإتخزين البيانات ومراقبتها وذلك بحيث تُمَكن المستخدمين من  الواجبات، من وغيرها السرية

 5.الأمن السحابي

 

                                                           
 .99، ص 2019يع، الطبعة الأولى، شادي عبد الوهاب منصور، حروب الجيل الخامس، العربي للنشر و التوز - 1
 الطبعة ،والتوزيع للنشر العربي ،والهجينة المعززة والحروب السيبراني الأمنالحديثة  الحروب تكتيكات، حميد حسين علي العلي، زياد علي - 2

 .103 ص ،2022 الأولى،
 .14، المرجع السابق، ص السمحان الله عبد منى - 3
 .458 ص ،2022 ،04 العدد ،07 المجلد والإجتماعية، القانونية العلوم جملة للدول، القومي الأمن وتحديات السيبراني الفضاء محمد، مسيكة - 4
 . 38، ص 2022، 65، مجلة قضايا سياسية، جامعة النهرين، العدد والتحديات الدوافع في سةادر: الصيني نيايبرالس الأمن، جيجان شريف ءاإسر -5
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 السيبراني:الأمن  عناصرأهداف و / نياثالفرع ال

يبرانية السالأخطار يسعى الأمن السيبراني جاهدا لضمان تحقيق سلامة المؤسسات و الأفراد في مواجهة      
   فيما يلي: يالمحدقة بهم في الفضاء السيبراني و تتمثل أهداف و عناصر الأمن السيبران

  أهداف الأمن السيبراني: -1

 يلي:ما  السيبراني الأمن أهداف أهم من     

 قدمهت وبرمجيات، وما أجهزة من ومكوناتها الأصعدة كافة على التشغيلية التقنيات أنظمة حماية تعزيز -1
 .بيانات من تحويه وما خدمات من

 مالعا القطاع ومؤسـسات الحكوميـة الأجهزة تستهدف التي المعلومات منأ وحوادث لهجمات التصدي -2
 .والخاص

 .المعلومات مجتمع في للتعاملات موثوقة أمنة بيئة توفير -3
 .الإلكترونية للهجمات الحساسة التحتية البني صمود -4
 المستخدمين تستهدف التي الإلكترونية والجرائم المخاطر من للحد زمةاللا المتطلبات توفير -5
 .أنواعها ختلافبإ المحمولة والأجهزة الآلي الحاسب أنظمة في الضعف نقاط من التخلص -6
 .المعلومات امن أنظمة في الثغرات سد -7
 .للمستخدمين بالغة أضرار أحداث من تستهدفهوما  الخبيثة، البرمجيات مقاومة -8
 .والأفراد الحكومة مستوى  على الإلكتروني والتخريب التجسس من حدال -9

 في ملةالمحت المخـاطر من سواء حد على والمستهلكين المواطنين لحماية اللازمة التدابير جميع تخاذإ -10
 .المختلفة الإنترنت ستخدامإ مجالات

جراءات آليات على الأفراد تدريب -11  بقصد نيةالتق أجهزتهم ختراقبإ الخاصة التحديات لمواجهة جديدة وا 
 1.السرقة بقصد أو بالإتلاف سواء الشخصية بمعلوماتهم الضرر

 
 عناصر الأمن السيبراني: -2

لبعض ا بعضهاحتى يتحقق الهدف من الأمن السيبراني، لابد من توافر مجموعة من العناصر تعمل مع       
 لتكمل الدور في ذلك، و من أهم عناصر الأمن السيبراني:

 

 

                                                           
 .12المرجع سابق، ص  السمحان، الله عبد منى - 1
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 التقنية: (أ

تشكل التكنولوجيا و التقنية دورا في غاية الأهمية في حياة الأفراد و المنظمات، حيث توفر الحماية الفائقة       
لهم أمام الهجمات السيبرانية، و تشمل حماية الأجهزة بمختلف أشكالها الذكية و الحاسوبية و الشبكات بالإعتماد 

    1و غيرها.على جدران الحماية و إستخدام برامج مكافحة الفيروسات 

 الأشخاص: (ب

منشأة ما إستخدام مبادئ حماية البيانات  والأنظمة فييستوجب على الأشخاص من مستخدمي البيانات       
 الإلكتروني، لبريدا والمرفقات عبرالرئيسية كتحديد كلمة مرور قوية، بالإضافة إلى تفادي فتح الروابط الخارجية 

 2 .للبيانات حتياطيةإ نسخ بعمل القيام جانبِ  إلى

  (:Process) والعمليات الأنشطةج( 

 تطبيق مع شىيتما بما وتسييرها والأنشطة العمليات من بالعديد للقيام والتقنيات الأشخاص توظيف يتم     
 3.كفاءة بكل لهجماته والتصدي السيبراني الأمن أسس

 :السيبرانيالأمن  دأبعا / الثالثالفرع 

 منها: و مختلفة عديدة بمجالاتالسيبراني لأمن يرتبط ا

  :العسكرية الأبعاد (أ

 الشبكات عبر لبعضا ببعضها العسكرية الوحدات ربط على قدرتها في السيبرانية للقوة النسبية الميزة تكمن     
 الأوامر ا عطاءو  السرعة وكذا وتدفقها، المعلومات تبادل بسهولة يسمح بما الإلكتروني، الفضاء في العسكرية
 إن قوة لا ضعف نقطة إلى الميزة هذه تتحول وقد وتدميرها، بعد عن الأهداف إيصال على والقدرة العسكرية

 جماته شن في ينسب قد خارجي إختراق أي من جيدا مؤمنة ذلك في المستخدمة الإلكترونية شبكة تكن لم
 للدول، ري العسك أمن على تجسس ثم ومن الاستخبارات، وأجهزة المسلحة القوات شبكات على مضادة إلكترونية
 العسكرية داتالوح بين ما في تصالالإ أنظمة قطع أو وقواتها، لقدراتها السريع النشر على الدولة قدرة وتعطيل
 لكترونيالإ التوجيه أو الجوي  الدفاع أنظمة عمل وتعطيل شل يتم أن يمكن كما الكمبيوتر، شبكات وتعطيل

 4.القيادة وحدات على السيطرة فقدان إمكانية عن لافض

 

                                                           
 .36المرجع السابق، ص  الحمامصة، إبراهيم العمارات، محمد فارس - 1
 .36ص  نفسه، المرجع - 2
 .37 ص ،نفس المرجع - 3
 15 ص سابق،ال مرجعال السمحان، الله عبد منى - 4
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 الاقتصادية: الأبعاد (ب

 ستخدامإ توسعو  المعرفة قتصادإ بين واضح فالتلازم قتصاد،بالإ وثيقاً  رتباطاً إ السيبراني الأمن يرتبط      
 فرص من ادتهاإف عبر كثيرة لبلدان قتصاديةالإ التنمية تعزيز تتيح والتي تصالاتوالإ المعلومات تقنيات

 الشروط، أفضلب إنتاجها كلفة إدارة عن تبحث التي الكبرى  والشركات الدولية الشركات تقدمها التي ستخدامالإ
 برع المستهلك بحماية أو والعمل الخدمة مقدم بحماية تعلق ما سواء مختلفة مسائل يطرح الواقع هذا أن إلا

 . الإنترنت

 لمحفظةا خدمات إطلاق بعد متحركة تقنية بيئة ضمن الإلكتروني المال عصر العالم دخول ذلك إلى ضف     
  .الرقمي المال مجال في المالية والمؤسسات المصارف ستثماراتإ تتزايد إذ الإلكترونية،

و ار تعد مبالغ كبيرة للتداول في ظل إنتش الذي دولار اتتريليون بلغ الإلكترونية التجارة حجمحيث أن      
 لم ما الرقمي قتصادالإ لنمو صريحاً  تهديداً  يمثل ذلك فإن والخطيرة، المنظمة السيبرانية الجرائم معدلإرتفاع 

 1.الجرائم هذه من الحد يضمن بما يالسيبران الأمن معايير بتعظيم الدول تقم

 :السياسية الأبعاد (ج

 أن يمكن يثح وكيانهـا، الـسياسية الدولة نظام حماية أساس على السيبراني للأمن السياسية الأبعاد تقوم      
 حيث ماتوالحكو  الدول منأ ستقرارلإ زعزعة خلالها من يحدث قد وبيانات معلومات بث في التقنيات تستخدم
، نشرها يتم يالت والمعلومات البيانات صحة عن النظر بغض المواطنين من شرائح أكبر إلى فائقة بسرعة تصل

لي، مشكلات عويصة جداً على المستوى الخارجي والدو كالتسريبات المختلفة للوثائق الحساسة التي تؤدي إلى 
لات حممثل:  كما أنه لا أحد يُنكر الدور المتعاظم لشبكات التواصل الاجتماعي على المستوى السياسي

ستغلال هذه المواقع من طرف العديد من إكما يتم  حتجاجية إلكترونية،إخابية، تظاهرات افتراضية، حركات نتإ
 2.الحكومات لتمريرها

  :القانونية الأبعاد (د

 لمعلوماتيا المجتمع ظهور ومع بالقوانين، والمؤسسات الأفراد بها يقوم التي المختلفة الأنشطة ترتبط     
الحقوق فيه  المجتمع وحفظ هـذا لحمايـة المنظمـة التـشريعية التنظيمية البيئة تعد التي الجديدة القوانين ظهرت

الأمن السيبراني في هذا البعد علـى حماية المجتمع المعلوماتي ويساعده في بكافة ما يتضمن من أبعاد ويقوم 
 .تطبيق وتنفيذ هذه القوانين والتشريعات

                                                           
 ، الموسوعة السياسية، رابط الموقع: Cyber Security - السيبراني الأمنفارس قوة،  - 1

 encyclopedia.org/dictionary-https://political/السيبراني 20%الأمن
 .29، ص 2016الأشقر جبور، السيبرانية هاجس العصر، المركز العربي للبحوث القانونية و القضائية، جامعة الدول العربية، القاهرة ، منى - 2
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 الثقة يعزز كونه ستثمارالإ على قتصاديينالإ الشركاء و المستثمرين يشجع الملائمة التشريعات سن إن     
 الثقة ساسأ على القائم المعلوماتي الأمن لأن ختراقات،الإ من خالية وموثوقة سليمة تحتية بنية بإنشاء لديهم

 1.سليم خدمات دقتصالإ والسليمة الصحيحة الأسس يضع والجودة

  :الاجتماعية الأبعاده(   

 السياسية اتهمتطلع عن للتعبير للأفراد المجال فتح في خاص بشكل الاجتماعي التواصل شبكات تساهم      
 لتطوير سيلةو  ومكوناته المجتمع شرائح جميع مشاركة تشكل كذلك المختلفة، بأشكالها الاجتماعية وطموحاتهم

 لحفاظا في المجتمع لدى حاجة من تكونه وبما والمعلومات الأفكار على عطلاللإ الفرصة يتيح مما المجتمع
 الأخرى  معاتالمجت على ما مجتمع نفتاحإ أن كما إليه، يرتكز الذي والمجتمع الإلكتروني الفضاء إستقرار على

 2.والتكامل للتعاون  آفاق وتكوين وأفكار خبرات لتبادل يؤسس

وفي الأخير يمكن القول إن الأمن السيبراني هو بُعد جديد ضمن أبعاد الأمن القومي، أحدث تغييرات      
نتقال الدولي الإعل المجتمع حيث حتّم على فوا  جوهرية في مفاهيم العلاقات الدولية كالصراع والقوة والتهديد،

وبالتالي أصبح مفهوم الأمن السيبراني ضرورة  .فتراضي في غاية التعقيد والتشابكإمن عالم مادي إلى عالم 
رتباط كافة التفاعلات الدولية بالجانب الرقمي والتكنولوجي، الأمر الذي إتمية في عالم اليوم، خاصة في ظل ح

وسائل فعالة لمواجهة المخاطر والتهديدات السيبرانية التي يستدعي على الدول ضرورة إيجاد ميكانيزمات و 
 .تتميز بالسرعة والغموض والدقة، ومن ثمة تحقيق الأمن السيبراني والحفاظ على مكاسب الدولة وأمنها القومي

 

 الثاني:المطلب 

 الفضاء السيبراني مفهوم

 الفضاء وهي جديدة أخرى  بيئة ظهرت الويب ومواقع تالأنترن ظهور ومع المعلومات، ثورة بفضل     
 بيئة كونها في "الخارجي  ءالفضا و البر، البحر، الجو"  الطبيعية البيئات الأربعة عن تختلف إذ، الإلكتروني
النظام الدولي بضفة   في تؤثر التي الرئيسية العناصر أحد لكترونيالإ الفضاء أصبح كما ،الإنسان من صنع

 .خاصةعامة و الحياة البشرية بصفة 

 لفضاء السيبرانيالمفاهيمي ل رالإطا / الفرع الأول

و بالتالي ثة، والتكنولوجية الحدي يعد الفضاء السيبراني المجال الحيوي الجديد الناتج من التطورات التقنية     
  يمكن تحديد الإطار المفاهيمي للفضاء السيبراني فيما يلي:

                                                           
 .9، ص 2016 التخطيط، و للدراسات البيان مركز السيبراني، المعلوماتي الأمن العوادي، غالب مجيد أوس - 1
  38-36، ص 2020محمد محمود العمري، مدخل إلى الأمن السيبراني، دار زهران للنشر و التوزيع،  - 2
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 مفهوم الفضاء السيبراني:  -1

 هو الأنترنت أن نحي في والأنترنت، الإلكتروني السيبراني أو ما يعرف بالفضاء الفضاء بين البعض يخلط    
 ولكن رنت؛الأنت على المتاحة الخدمات من والعديد المتعددة الأغراض جميع بتلبية خلاله من تقوم الذي الوسيط
 الفضاء بحوأص ثراء؛ أكثر ولكنه الإنترنت، أساسها بنيته أن الرغم على ذلك من أبعد الإلكتروني الفضاء

 الفضاء ينب فاصل خط يوجد ولا الشبكات، طريق عن المواطنين فيه يتفاعل مجتمعا والإنترنت الإلكتروني
 1.العمرية والفئة والتعاملات الخبرة بحكم يكون  التفرقة، معيار ولكن الإنترنت، و الإلكتروني

 السيبراني:تعريف الفضاء  -أ

حديث ظهر نتيجة لثورة تكنولوجيا المعلومات و يشمل  مصطلح (cyberspace)الفضاء السيبراني       
جميع الحواسيب و المعلومات التي بداخلها و الأنظمة و البرامج و الشبكات المفتوحة للإستعمال الجمهور 

من حيث عرفت الوكالة الفرنسية لأ المستعملين،العام أو تلك الشبكات التي صممت لإستعمال فئة محددة من 
فضاء التواصل المشكل من خلال " بأنه:أنظمة الإعلام و المكلفة بالأمن السيبراني الفرنسي الفضاء السيبراني 

 .2"الرقمية الربط البيني لمعدات المعالجة الآلية للمعطيات 

، غير أنه أصبح هذا المفهوم 1991" للتعبير عن الإنترنت في عام cyberspaceستخدمت كلمة "و إ   
أشمل و أوسع من الإنترنت ليضم كل الإتصالات و الشبكات و قواعد البيانات و مصادر المعلومات، و 
أصبحت بنية النظام الإلكتروني تعني المكان الذي لا يعد جزءا من العالم المادي أو الطبيعي حيث أنها ذو 

إلكترونية تتحرك في بيئة إلكترونية حيوية و تعمل من خلال خطوط الهاتف و كابلات تراضية رقمية طبيعة إف
   3.يةالكهرومغناطيسالإتصال و الألياف البصرية و الموجات 

 عن تتّصل والتي الإلكترونيّة فيها المعلومات تعمل التي الافتراضيّة البيئة تلك هو السيبرانيّ  الفضاء      
 هي رئيسيّة؛ أربعة مكوّنات من يتألّف التقليديّ، الفضاء مثل السيبرانيّ، الكمبيوتر الفضاء شبكات طريق

 4.والمسار والحجم، والمسافة، المكان،
نيات الإليكترو  ستخدامإبأنه نطاق تشغيلي مُحكم بعرف "جوزيف ناي" الفضاء الإليكتروني  كما        

 5.مترابطة ببعضها البعض وببنيتها التحتيةستكشاف المعلومات عبر أنظمة لإ

                                                           
ص  ،2006، 02القاهرة، طبعة  والثقافة،مؤسسة هنداوي للتعليم  طنطاوي،محمد سعد  :ترجمة الإلكترونية،الكود المنظّم للفضاء  لسيج،ورنس ل - 1

31. 
 حمه لشهيدا جامعةتشكيل ساحة المعركة في القرن الحادي و العشرين، مجلة العلوم القانونية و السياسية،  : علاء الدين فرحات، الفضاء السيبراني - 2

 .90، ص 2019، 03، العدد 10المجلد ، الوادي لخضر
 فضاءال لأبحاث العربي المركز استراتيجية، قضايا والتأثير، والادوات المجتمع تغير العام. والرأي الالكتروني الفضاء الصادق، عبد عادل  - 3

 .8، ص 2009 ،القاهرة الالكتروني،
اص ل على الق درة علم  )السيبرانية( السيبرنيطيقامحمود بري،  - 4 ، المركز الإسلامي للدراسة الإستراتيجية، بيروت، لبنان، الطبعة والسَّيطرة والتَّحكُّم التوَّ

 . 16، ص 2019الأولى، سنة 
، تم تصفح الموقع 2013،لإلكترونيا الفضاء لأبحاث العربي المركز ،المصري القومي الأمنات وتهديد الإلكتروني الفضاء خليفة، عبد الحميد إيهاب - 5

 http://www.accronline.com/print_article.aspx?id=15383: ، على الرابط06/02/2023: بتاريخ
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 الذي ماديال وغير المادي المجال: " بأنه الإلكتروني للفضاء تصالاتللإ الدولي تحادالإ تعريف جاء كما      
 معطيات ى،المحتو  المعلومات، حوسبة البرمجيات، الشبكات، الكمبيوتر، أجهزة: هي عناصر عن وينتج يتكون 
  1."العناصر هذه كل ومستخدمي والتحكم، النقل
يمكننا القول إن: "الفضاء السيبراني هو بيئة تفاعلية حديثة، تشمل عناصر مادية وغير مادية، ومكون      

والمستخدمين، سواء كانوا مشغلين أو  مية، وأنظمة الشبكات والبرمجيات،الرق الأجهزةمن مجموعة من 
إلى أن مسألة تحديد مفهوم "الفضاء السيبراني" هي مسألة نسبية تتوقف على طبيعة  الإشارةوتجدر  مستعملين".

ايا المتاحة، المز  ستغلالإستراتيجيته وقدرته على ا  هيئات، كل بحسب رؤيته و إدراك وفهم كل من الدول وال
 2.ومواجهة المخاطر الكاملة في هذا الفضاء

 مكونات الفضاء السيبراني:  -ب
 والأجهزة بالحواسيب المتمثل المعلومة لتكنولوجيا المادي الجزء إنها على وتعرف:  (Hard Ware) الأجهزة-

  .المطلوبة المهام لتنفيذ بها الملحقة
 تمكن التي العالمي النطاق ذات الحاسوب لشبكات الهائل الترابط إنه على ويعرف:  (Internet) الإنترنت -

 ليسمح النظام في) تشابك (معاً  يربط الذي الحواسيب نظام إنه أو المتباينة، التكنولوجية البرامج بين الاتصال
ن والمصادر، المعلومات بتبادل  ) الهواتف مثل (الاتصالات وسائل بواسطة المرتبطة الحواسيب استخدام وا 
 3  .العالم عبر الأفراد كل تواصل سهولة يجعل

 السيطرة بهدف ومفصلة مبرمجة تعليمات من الحاسوب برمجيات وتتألف:  (Software)البرمجيات -
 عمل تحكم التي الحاسوب برامج هي والبرمجيات المعلومات نظام في المادية الأجهزة مكونات على والتنسيق
 4.مختلفة تطبيقات مهام وتتولى المادية المكونات

 بحيث تصالإ بخطوط وترتبط معاً  تنظم الحواسيب من مجموعة عن عبارة وهي:  (networks) الشبكات -
 الشبكات هذه وتستخدم بينها، فيما المعلومات تبادل ونقل المتاحة الموارد في المشاركة لمستخدمها يمكن

 والتجارة بعد عن للمعلومات والوصول الأشخاص بين الاتصال توفير : مثل الأغراض من مجموعة لتحقيق
شبكة  ، (LAN) المحلية : الشبكاتمنه الشبكات من أنواع عدة وهناك المصروفات، وتخفيض الإلكترونية
 5الشبكات الواسعة.، (MAN)المنطقة 

 تنتقل لتياو البيانات المخزونة فيه و  المعلومات من كذلكالسيبراني  الفضاءيتكوّن المعلومات و البيانات:  -
 6. شبكات الإتصال خلال من

                                                           
 ةكلي مجلة، الدولية العلاقات في والصراع والأمن القوة مفاهيم على وأثره الالكتروني الفضاءر، مخيم فاروق سامةأ، ناالرحم عبد علي محمود - 1

 .428، ص 2022، 15 العدد ،16 لمجلدا مصر، سويف، بني جامعة، والاقتصاد السياسة
ية لكلية محازم محمد خليل، إستغلال الفضاء السيبراني في الحروب غسر التقليدية: دراسة في الوكالة السيبرانية والإرهاب السيبراني، المجلة العل - 2

 . 269، ص 2023، 25، العدد 08الدراسات الاقتصادية والعلوم السياسية بجامعة الإسكندرية، المجلد 
 جلةم الاقتصادية الجامعة، التنمية على وانعكاساته المعلومات جودة تحسين في والاتصالات المعلومات دور تكنولوجيا راهيم،اب ومحمد عاصم خلود -3

  233 ص ،2013 الكلية، بمؤتمر الخاص العدد الجامعة، الاقتصادية للعلوم بغداد كلية
 الاقتصادية للعلوم بغداد كلية مجلة عراقية، عمل بيئة في استطلاعية دراسة المعلومة لتكنولوجيا التحتية البنية مكونات تحليل داود، قاسم غسان - 4

 .11 ص ،2013 الكلية، بمؤتمر الخاص العدد الجامعة،
 .151، ص 2020، السنة الثامنة، 34 – 33 العدد، العراق، حمورابي مجلة، القوة تطور في السيبرانية أثرتغريد صفاء، لبنى خميس مهدي،  - 5
 .50محمود بري، المرجع السابق، ص  - 6
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 طبقات:  ثلاثة من الرقمي الفضاء هذا يتكون  السيبراني:طبقات الفضاء  -2
 شياءوالأ والميكروكمبيوتورات والخوادم والشبكات كالمنشآت مادي هو ما كل تمثل وهي المادية: الطبقةأ( 

 .الإلكترونية للحروب مجالا الطبقة هذه تكوّن . الخ...بالإنترنيت المتصِلة
 مجالا لطبقةا هذه تمثل. الخ...والبروتوكولات والتطبيقات الإستغلال أنظمة تشمل وهي المنطقية ب( الطبقة
 1.السيبرانية للحروب

 عليها لعيط التي الخ...ورسائل ومعلومات بيانات المحتويات كل من تتكون  وهي :السيميولوجية الطبقة ج(
 2.علوماتيةالم أو النفسية للحروب مجالا الطبقة هذه تعتبر. يتبادلونها أو السيبراني الفضاء مستعملي

 
 السيبراني: الفضاء فواعل /الفرع الثاني

 يالثان ماأ ،يتالدولا المستوى  على الأول يين،مستو  من يرانبيالس الفضاء في الفواعل يبةترك تتكون      
 ي.اللادولات المستوى  على فهو

 خلال من يالافتراضللفضاء  للدولة والمُنظم القانوني حتكارالإ إلى شير أساسان وهنا: الدولاتية الفواعل -1
 الفضاء رييتس يف محوري  فاعل الدولة تعد ثيح ،)الخ...الأمن وحدات وزارات،( أجهزتهالف مخت
 يف التحكم من للدولة لابد ولذلكوالقانونية  ة  بشريالية و و يوالبن ةيالماد إمكاناتها منقا نطلاإ يفتراضالإ

 حد تصل قد يالت الأخرى، الفواعل من ديالعد هيف زاحمهاي يالذ الفضاء وهو ،يب رانسيال الفضاء مجال
 3طنيها.موا على ضيةفتراالإ سية النف الحروب أنواع كل وممارسة بل نفسها، الدولة مصالحهديد ت

 أصبحوا يناللذ والشركات يةالحكوموالمنظمات غير  والجماعات الأفراد دور يتيأ هنا :الفواعل اللادوالاتية -2
دارتها الدول توجهات يف التحكم بإمكانهم  أهم منو يبراني، الس الفضاء خلال من ينةمع ساتياس فقو  وا 

 ما يلي: الفواعل هذه
 الرقمية، ةإحداث الثور  على القدرة أن له السيبراني حتى الفضاء في مهما فاعلا الفرد أصبح الفرد: (أ

 رأسها وعلىمواقع التواصل الإجتماعي  ذلك ومثال نفسها، للدولة ستخدامإ مجال الثورة تلك وتصبح
 العالم. عبر مليار مستخدم من الذي يستقطب أكثر "الفيسبوك "موقع

 الانترنت  شبكة على كبير بشكل المنظمات هذه تعتمد: الحكومية غير المنظمات (ب
 الحملات تيبتر  خلال من الحكومات على ضغطوال العام، الرأيتعبئة التكنولوجيا الحديثة في  لئووسا
للتغيير في سياسات معينة، مثل ما  الحكومات علىضغط ال أجل من يالمدن المجتمع ةئتعبو عية جتماالإ

 4تقوم به اليوم معظم منظمات البيئة العالمية فيما يخص إتفاقيات التغير المناخي.

                                                           
 .63 ص ،المرجع السابق بوقرص، ساعد - 1
 .64ص المرجع نفسه،  - 2
ية، دول دراسات مجلةية، فتراضالا يةالنفس الحرب بصناعة تهماوعلاق يةعلامالإ والممارسة نيبرايالس الأمن تمظهرات ،الشمري يعل حسن سهام - 3

 .146، ص 2020، 83جامعة بغداد، العدد 
 . 33المرجع السابق، ص  العمري، محمود محمد - 4
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ولا  الدول، بعض قدرة تفوق  للقوة موارد التكنولوجيا شركات بعض تمتلك :الجنسيات متعددة الشركات  ج(
 (،Google) جوجل: مثل شركات فخوادم الدول، على حكرا زالت ما التي القوة ممارسة شرعية سوى  تنقصها

 المعلومات و البيانات من هائل كم على تحتوي  (،Microsoft)مايكروسوفت و ،(Facebook)فيسبوك و
 1 توجهاتها. و المجتمعات ثقافة و الدول إقتصاد و الأسواق على بالتأثير لها تسمح والتي

 الشركات، يهاعل تعيش ثروة فهي الشخصية، البيانات في ستثمارالإ نحو الكُبرى  الشركاتحيث تسعى 
 وتحليل يلها،تحل عبر والإعلانات، المنتجات، تطوير مجال في ستخدامهاإ نتيجة والتقليدية، منها، التقنية
 2.هتماماتهموا   ستهلاكية،الإ وعاداتهم حاجاتهم، وتحديد الطبيعيين، الأشخاص ميول

 أهدافلتحقيق  يسعون  ما وغالبا (HACKERS) القراصنة دور يأتي هنا: الافتراضية المجموعات (د
 ورةالمشه الافتراضية المجموعة نجد ذلك ومثال إلخ،مالية، مادية، سياسية، إيديولوجية ... مختلفة

(Anonymous)، و كذا القيام بعملياتالعالم في ومطالب سياسية لتسويق خطابات تسعى والتي ، 
القرصنة السيبرانية و سرقة المعلومات و إختراق الحسابات البنكية و تحويل الأموال، كما توجد سوق 

 internet)ark D(.3المظلم سوداء لكل ما هو غير مشروع عبر الإنترنيت 
حيث أصبحت هذه الفئة تعتبر من أبرز الفواعل التي تلجأ إلى الفضاء السيبراني  الجماعات الإرهابية: (ه

التواصل مع عناصرها في أماكن و دول للقيام بعمليات التجنيد و التعبئة و الدعاية و جمع الأموال و 
لبنى ابالرغم من أنها لم تصل بعد إلى مرحلة القيام بهجمات سيبرانية حقيقية على المنشآت و ، مختلفة

  4التحتية للدول.
 

 السيبراني الفضاء سياسة /لثثاالفرع ال

تية فيه و تتمثل الفواعل الدولاللفضاء السيبراني سياسات مختلفة طبقا للإستراتيجيات التي تعتمد عليها      
  سياسة الفضاء السيبراني في:

 المفتوح:الفضاء السيبراني  -1

 المتحدة الولايات في الأصل في نشأت الولايات المتحدة الأمريكية، إذبي و يمثله كلا من الإتحاد الأورو و      
 للهروب كان الفضاء نشوء أن بل سلطة، لأي الانترنيت اخضاع وعدم الحرية على وتقوم الانترنت نشوء مع
 الحر التدفق يضمن حدود بلا فضاء هو الأساسية والفكرة الرابع الفضاء بأنه سمي إذ الدولة، رقابة من

 .1998 عام نترنتالإ حرية إعلان وظهر. للمعلومات

                                                           
 ، 2021 ،85 العدد، 20جامعة بغداد، المجلد  دولية، دراسات مجلة الأمريكي، السيبراني الفضاء في الأمن تحديات الرفيعي، منيف محمد علي  -1

 . 295ص 
، المركز العربي للبحوث القانونية والقضائية، جامعة الدول الأفراد وحقوق الأمني الهمّ  العربية والقوانين الشخصية البيانات منى الأشقر جبور، - 2

 .12، ص 2018العربية، الطبعة الأولى، بيروت، لبنان، 
 .147، المرجع السابق، ص الشمري علي حسن سهام - 3
 .34 ص السابق، المرجع العمري، محمود محمد - 4
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 الدولة، ياتأولو  ضمن وحرياته الإنسان حقوق  تضع وهي الرقمي الفضاء حيادية على تقوم السياسة وهذه     
ن وهي العامة، الأمن لمقتضيات تقييدها هو والاستثناء  منزلة يتعط نهاأ إلا للأمن الأولوية تعطي كانت وا 
 حالات في إلا الحرية لتقييد مبررا يكون  أن يمكن لا فالأمن والخصوصية، التعبير حرية حترامإ هي له مساوية
 1.خاصة

 :مبادئ (3) ثلاثة على السياسة هذه وتقوم     

 هي الضرورة الوطني الأمن وحماية الخصوصية، حترامإ هو الأصل أن أي :) (Necessity الضرورة مبدأ أ(
 خالية جاءت لأنها وروبي؛الأتحاد الإ قوانين من عدد إبطال تم لذلك نشاطات؛ رقابة في الدولة تدخل تبيح التي
 الضرورة. من

 وروبيالأ ادتحالإ عن الصادر التشريعي مرالأ الإنسان لحقوق  الأوروبية المحكمة ألغت المثال سبيل فعلى     
 )06( تةس لمدة للأفراد الإلكترونية بالمراسلات حتفاظالإ بضرورة الشركات ألزم والذي 2006 لسنة (24) رقم

 إمكانية يتضمن التشريعي مرالأ أن المحكمة قرار في جاء وقد عليها، طلاعبالإ الأمنية للجهات والسماح أشهر

 الخصوصية من جزء البيانات وهذه الإلكترونية، المستخدمين وتنقلات ومراسلات وعناوين لأسماء الوصول
 بالحق الأساسية المتمثلة الانسان حقوق على كبيرا تجاوزا يمثل التشريعي الأمر فإن لذلك،  ضمانها يجب التي

 2. الشخصيةالبيانات  حماية في والحق الخصوصية في

 دلمد تسري  فرادالأ حسابات رقابة إجراءات تنفيذ أن أي :(temporary measures)المدة  تحديد مبدأ ب(
 الطوارئ  الاتح وهي التجديد، عند التشريعية السلطة موافقة ضرورة مع السنوي  للتجديد بحاجة وتكون  معينة
 أجهزة قبل من به المصرح غير الدخول حالات جميع على ينطبق الشرط وهذا الوطنية، الدساتير تنظمها التي
 .الدولة أمن تمس التي الجرائم لمنع منيةالأ الجهات قبل من الأفراد لحسابات الأمنية الدولة

 بعد (Act patriot) بإسم المعروف الأمريكي الإرهاب مكافحة قانون  هو ذلك على لامث أكبر ولعل     
 تجديد تم لكن، 2004 عام نتهتإ نصوصه أغلب أن إذ، 2001سبتمبر 11 في العالمي التجارة برجي تفجيرات
 3.تنفيذه أوقف قد حاليا وهو سنتين، أو لسنة منها البعض

 القضاء، لرقابة تخضع الحكومة أعمال جميع أن ويعني :) judicial review (القضائية  الرقابة مبدأ ج(
 على للحصول قضائي أمر على الحصول يقتضي السابق ولاحق، سابق بشكلين، يكون  القضاء وتدخّل

وهذه ، مختصةال محكمةال أمام الأمنية الأجهزة بإجراءات الطعن إمكانية يعني واللاحقالشخصية،  المعلومات

                                                           
 ، مجلة لاركالعام الدولي القانون احكام ضوء في دراسة السيبراني الوطني الأمن لحماية العراقية التشريعية السياسة، الحمزة عبد محي سامر - 1

 527، ص 2022، سنة 3، مجلد 46للفلسفة و اللسانيات و العلوم الاجتماعية، العدد 
 .528المرجع نفسه، ص  - 2
  نفس المرجع، نفس الصفحة. - 3
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ضمانات تصعب على الأجهزة الأمنية أن تسيئ إستغلال سلطتها بالمساس بحق الخصوصية و سرية  تعد
 1المعلومات الشخصية.

 :السيبراني المتحكم فيه الفضاء-2 

وتقوم هذه السياسة على إخضاع الفضاء السيبراني لسيادة كلا من الصين و روسيا الإتحادية، و يمثله      
متداد للتلفاز والبث الراديوي، لذلك تحاول تلك الدول إبراز فكرة سيادة الدولة على إ الدولة، اذ هو في نظرهم

   .الإلكترونيالحق في تنظيم فضائها  ةالفضاء السيبراني وترى أن لكل دول

ية هتمام أكبر بكثير من حماإ  الأمنيةوا عطاء التهديدات  الأمنيةتعظيم المخاطر  تجاهالإويسود في هذا       
مع  الإتحاديةالذي صاغته روسيا  )أمن المعلومات(ما يسمى بمبدأ  الاتحادالحريات الفردية، إذ تبنت دول 

 2السيبراني.ند تنظيم الفضاء القصوى ع الأولويةالوطني هو  الأمنويعني أن حماية  ،2000بداية عام 

وهو نظام مراقبة النشاطات الذي تم المصادقة  ( SORM|| (  المسمى بـ الروسي النظام هذا و يعرف     
 الإنترنيت،ويرتكز على إلزام جميع مزودي  2000من عام وأصبح نافذا اعتبارا  الإتحاديةعليه في روسيا 

 .وقت النشاطو  مع عناوين المستخدمين الإنترنتالنشاطات على كافة بتثبيته في برامجهم، وهو يقوم بتسجيل 
 غير من دللأفرا الخاصة البيانات مع التعامل في مطلقة شبه سلطات الأمنية الجهات يخول تجاهالإ وهذا      
 اقبتر  أن الممكن من الأمنية الجهات تلك من أعلى رقابية جهة توجد لا كما قضائي، أمر لستحصالإ حاجة
 3.لها الممنوحة الواسعة للسلطات ستغلالهاإ وتمنع عملها

 :مبادئ (03)ثةلاث على الإتجاه هذا ويقوم     

 دولةتخص ال التي البيانات بمعالجة السماح بعدم يتعلق المبدأ وهذا :(localisation data) التوطين مبدأ أ(
 وكذلك خدمة الإنترنت مزودي شركات على تفرض وهي الدولة، حدود خارج يقع خدمة مزود في ورعاياها
 لمعلوماتا تلك جميع يتم تخزين أن غوغل وشركة اب الواتس و الفيسبوك مثل جتماعيالإ التواصل شركات

 ا.ذاته الدولة قليمإ ضمن سحابية ذاكرة في

 بياناتلل الدخول وقت أي في تستطيع الدولة في الأمنية الأجهزة أن ويعني :(surveillance)الرقابة  مبدأ ب(
 الإنترنت مستخدمي بمراسلات حتفاظبالا ملزمة الإنترنت خدمة شركات أن كما الإنترنت، لمستخدمي الشخصية

 .وقت أي يف عليها عالإطلا من الأمنية الأجهزة وتمكين أشهر 06 عن تقل لا لمدة

                                                           
 529ص  ،المرجع السابقالحمزة  عبد محي سامر - 1
 ، نفس الصفحة.المرجع نفسه - 2
 .530ص ،نفس المرجع - 3
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 حاجة غير نم للأفراد الشخصية البيانات على الدخول حيةلابص والصينية الروسية الأمن أجهزة وتتمتع     
 وصيةالخص أن إذ الشأن، هذا في منها أعلى سلطة أي لرقابة تخضع أن غير ومن قضائي أمر رستصداى إلإ

 1.العام الأمن حماية أمام عتبارإ  محل ليست

رورة ض ذلك رأت إذا كليا أو جزئيا والبرامج الإلكترونية المواقع حجب وهو :(Censorship) الفلترة مبدأ ج(
المشروع الذي تعمل  وهولى عزل الدولة بالكامل عن الشبكة العالمية، إ الأمرالوطني، وقد يصل  الأمنلحماية 

 .حاليا الإتحاديةعليه روسيا 

 :هيو  جهات( 03) ةثلثلا تقديرية سلطة هي بل معينة، جهة موافقة شتراطإ غير من يضاأ تتم والفلترة     
 وسائلو  المعلومات وتكنولوجيا الإتصالات على المشرفة الفدرالية والهيئة العام، والمدعي الأمنية، الجهات
 . العامة الإعلام

 في لحقا مثل الدولية بالمواثيق المقررة والحريات الحقوق  من العديد مع تناقضي النظام هذا وتطبيق     
 2.و أدائها نتقاد الدولةإتقييد حرية التعبير ومنع ا ذو ك الخصوصية، في والحق يالرأ عن التعبير

 :الثاني المبحث

 و دوافع إرتكابها السيبرانية الجرائم ماهية

 في تنوعاً و  تزايداً  يشهد كما والاتصالات، المعلومات لتكنولوجيا متسارعاً  تطوراً  اليوم المجتمع يشهد     
ميز الإنترنت ، إلا أن الإنفتاح الذي يالسيبراني الفضاءعلى  أساساً  تعتمد التي الإلكترونية والخدمات التطبيقات

و الفضاء السيبراني عموما جعله عرضت للتعديات و الإنتهاكات و الأنشطة الإجرامية و التعدي على حقوق 
الناس، وجعل من مستخدمي الفضاء السيبراني عرضة للإنتهاكات من قبل المجرمين و مخترقي الشبكات، مما 

 من أفراد و شركات مؤسسات حكومية و منظمات.  يؤثر سلبا على جميع المستخدمين 

 المطلب الأول: 

 السيبرانية الإطار المفاهيمي للجرائم

تطورات و هذا ناتج عن ال أحادي، لمدلول القابلة غير المصطلحات من" السيبرانية ةميالجر " مصطلح يعتبر     
رائم جرائم الحاسوب و الإنترنت، ج بينها:في مجال الحاسب الآلي و الأنترنت و التي من و المستمرة الحديثة 

الجرائم  لىوصولا إ ،والاتصال الإعلام بتكنولوجياتالمتصلة  لجرائمالتقنية العالية، الجريم الإلكترونية، ا
 3 السيبرانية.

                                                           
 .530 ص ،المرجع السابق الحمزة، عبد محي سامر - 1
 . 531 ص ،نفسه المرجع - 2
و الجرائم الإلكترونية، التسريبات، التجسس، الإرهاب الإلكتروني، دار فكر و فن للطباعة و النشر و التوزيع،  الجديد الاعلام شفيق، حسنين - 3

 . 17، ص 2014
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 مفهوم الجريمة السيبرانية: /الأولالفرع 

ا الإعلام و بتطور تكنولوجيبشكل مستمر تعد الجرائم السيبرانية من الجرائم المستحدثة و التي تتطور      
  و عليه سنعالج مفهوم الجريمة السيبرانية فيما يلي: الإتصال

 السيبرانية: ةتعريف الجريم /أولا

حداثة ل و ذلك راجعو وجهات نظر مختلفة  تتجاهاجريمة السيبرانية و جاءت حسب إتعددت التعاريف لل     
ز على ما يرك منهاالمفهوم عالميا، فمن التعريفات ما يركز على إستخدام الحاسب كوسيلة و أداة للجريمة و 

 و منها ما يشترط أن يكون للمجرم البرامج،موضوع الجريمة أي أنها تقع على مكونات الحاسب كالبيانات و 
 1 ف بين الوسيلة و الموضوع.ومنها ما جمع في التعري الجريمة،معرفة فنية تمكنه من فعل 

" هي كل أشكال السلوك غير المشروع أو الضار بالمجتمع و الذي  تاديمان:"الفقيه الألماني عرفها  حيث     
 يرتكب بإستخدام الحاسب الآلي ".

إرتكابه كأداة  في ر"كل فعل إجرامي يستخدم الكمبيوت بأنها: "جون فورستر"كما يعرفها الخبير القانوني      
 2رئيسية ". 

جرامي بين الفعل الإ والتي تربطعليها قانونا  والأنشطة المعاقب" مجموعة من الأفعال بأنها:كما تعرف      
  3".والثورة التكنولوجية

 "مثل ما جاءت به إتفاقية المجلس الأوروبي "إتفاقية بودابست   "cyber crime"إذ إستخدم مصطلح      
حيث إعتبر هذا المصطلح شاملا للجرائم المعلوماتية  "  convention on cyber crimeعنوان " تحت

 4الشبكات.  وجرائم 

 ومكوناتها يةالتشغيل والأنظمة المعلومات تقنية وأنظمة الشبكات على يقع ما كل: هي السيبرانية ةميفالجر      
 .مشروع غير ستغلالإ أو ستخدامإ أو تعديل أو تعطيل أو ختراقإ من ( والخدمات والبرمجيات الأجهزة) 

 ضد إما ،تقليدية ةميجر  برتكاالإ وسيلة فيها المعلوماتي النظام يكون  التي ةالجريم: هي أخرى  جهة ومن    
 .5لإنترنتا عبر القذف أو السب ةميكجر  الأشخاص ضد أو للأموال، المشروع غير الإلكتروني كالتحويل الأموال

                                                           
عربية لعادل عبد العزيز صالح الرشيد، قرائن الجريمة الإلكترونية وأثرها في الإثبات، دار كنوز إشبيليا للنشر و التوزيع، الرياض، المملكة ا - 1

 .24، ص 2017ودية، الطبعة الأولى،السع
 .42 ص السابق، المرجع العمري، محمود محمد - 2
 . 29، ص 2020، الطبعة الأولى، والتوزيع للنشر المصرية، الالكترونية الجرائم في والإثبات التحقيق فن، مدين محمود - 3
التشريعات العربية و الأجنبية، مكتبة القانون و الإقتصاد، الرياض، الطبعة الأولى، أيمن عبد الله فكري، الجرائم المعلوماتية: دراسة مقارنة في  - 4

 .91، ص 2014
 كلية مجلة ،المواجهة التشريعية واستراتيجية المعرفي التأصيل في قراءة الرقمي التحول ظل في الوطني السيبراني الأمن رهانات جيلالي دلالي، - 5

 .538، ص 2021، 1 العدد العاشرة، السنة ،العالمية الكويتية القانون
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" بأنها:المتعلق بالأمن السيبراني  05-20القانون  من 02فقر 02مشرع المغربي في المادة عرفها الكما     
 التي لمغربية،ا المملكة عليها صادقت التي الدولية الاتفاقيات أو الوطني للتشريع المخالفة الأفعال من مجموعة
 1."جناية أو جنحة لارتكاب كوسيلة تستعملها أو المعلومات ونظم شبكات تستهدف

المتعلق بالأمن السيبراني  16 رقممن القانون  02كما عرف المشرع الأردني الجريمة السيبرانية في المادة     
على البيانات أو المعلومات أو نظم المعلومات أو يشكل خطرا " الفعل أو الهجوم الذي بأنها: 2019لسنة 

و الآثار و يتطلب إستجابة لإيقافه أو للتخفيف من العواقب أالشبكة المعلوماتية أو البنى التحتية المرتبطة بها 
  2المترتبة عليه".

قم الإعلام و الإتصال في قانون ر  بتكنولوجياتفي حين نص المشرع الجزائري على الجرائم المتصلة      
الفقرة أ منه بأنها:" جرائم المساس بأنظمة المعالجة الآلية للمعطيات المحددة  02و عرفها في المادة  09-04

في قانون العقوبات و أي جريمة أخرى ترتكب أو يسهل إرتكابها عن طريق منظومة معلوماتية أو نظام 
     3للإتصالات الإلكترونية".

وعليه نستنتج أن المشرع الجزائري تبنى معيار النظام المعلوماتي لتحديد معالم الجريمة السيبرانية تاركا      
 4المجال واسعا لأية جريمة أخرى ترتكب عن طريق منظومة معلوماتية أو نظام للإتصالات الإلكترونية.

 :بين ما المجال، ذاه في المعتمدة المقاربة تباين السيبرانية للجريمة المقدمة التعاريف تباينت فقد ذلك ومع     

 المتسع دودللح العابر وفضاء المعلوماتية الجرائم هذه بين العلاقة على تركز دلالية :لغوية مقاربة  -أ
 .الجرائم من الكثير رتكابلإ

 تسهل ثةالحدي المعلومات تقنيات أن   أساسُها و جرامية،الإ الظاهرة بدراسة المهتمة :الجنائية المقاربة  -ب
 بالإضافة اتالتقني هذه كتشافإ على السابقة التقليدية الجرائم بعض خطورة من تزيد و نطاق وتوسع

 .التقنيات هذه بظهور مرتبطة جديدة جرائم ظهور لىإ

 نطاق يف تدخل تصالالإ و علامالإ تقنيات بواسطة المرتكبة الجرائم أن مفادها و :القانونية المقاربة- ج  
 5.بواسطتها تُرتكب جرائم و الشبكة تستهدف جرائم نوعان؛ أساسا هي و المعلوماتي، جرامالإ

 

                                                           
عدد ، الجريدة الرسمية للمملكة المغربية، السيبراني بالأمن المتعلق(، 2020 يوليو 25) 1441 الحجة ذي 4 في بتطوانمؤرخ  05-20قانون رقم  - 1

   .(2020 يوليو 30) 1441 الحجة ذي 9، الصادر في 6904
  .2019سبتمبر  16، الصادرة في 5595، الامن السيبراني، الجريدة الرسمية للملكة الاردنية الهاشمية، عدد 2019لسنة  16رقم  قانون - 2
 بتكنولوجيات المتصلة الجرائمالخاصة للوقاية من  يتضمن القواعد، 2009غشت  5الموافق لـ  1430شعبان  14مؤرخ في  04-09قانون رقم  - 3

 .2009 غشت 16 لـ الموافق 1430 شعبان 25 في ةصادرال ،47 عدد الجزائرية، للجمهورية رسمية جريدةو مكافحتها،  الالإتص و الإعلام
يع، ، دار اليازوري العلمية للنشر و التوزوالفلسطيني الجزائري التشريع في -مقارنة  دراسة - الالكترونية الجرائم مكافحةميرفت محمد حبايبة،  - 4

 .39ص ، 2022الأردن، 
 22، مجلة القانون و الأعمال الدولية، مقال منشور في الدولي و الإقليمي الوطني، النص وتكاملية السيبرانية الجريمة ،الراظي الأمين محمد سيدي - 5

   droitetentreprise.comhttps://www./الو النص-وتكاملية-السيبرانية-الجريمة ، رابط الموقع:2019يوليو 

https://www.droitetentreprise.com/%d8%a7%d9%84%d8%ac%d8%b1%d9%8a%d9%85%d8%a9-%d8%a7%d9%84%d8%b3%d9%8a%d8%a8%d8%b1%d8%a7%d9%86%d9%8a%d8%a9-%d9%88%d8%aa%d9%83%d8%a7%d9%85%d9%84%d9%8a%d8%a9-%d8%a7%d9%84%d9%86%d8%b5-%d8%a7%d9%84%d9%88
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 الجريمة السيبرانية بمجموعة من الخصائص و من أبرزها ما يلي:  تتميز :السيبرانيةريمة خصائص الج /ثانيا

 :(عابرة للدول و القاراتالطابع الدولي لجرائم السيبرانية ) -1

لي و بذلك تتحدى النظام القانوني المح هيمن أبرز خصائصها و  السيبرانيةلجريمة الدولي ليعد الطابع      
و  ة للحدود،عابر الدولي، إذ يطغى في كثير من الأحيان الطابع الدولي على الجريم السيبرانية، فهي   جريمة 

جرمية في بلد نتيجة الوتتحقق ال معين،قد تتضمن أكثر من عنصر أجنبي، فالفعل الجرمي قد يحصل في بلد 
 آخر أو في مجموعة من البلدان.

أو  قةشكل هجمات منس بل أصبحت جرائم شاملة قد تأخذ فقط،كما لا تطول الجرائم السيبرانية الأفراد      
  1ات للدول.الحساسة للمعلومتطول البنية الأساسية  أنشطة إرهابية

 :الإرتكاب سهلة ناعمة جريمة -2

 الذهنية الدراية نم نوعا تتطلب أنها حيث إرتكابها، في كبيرا مجهودا أو عنفا السيبرانية الجريمة تتطلب لا     
 تتطلب التي يديةالتقل عكس على الإنترنت شبكة و الآلي الحاسب بتقنية معرفة على القائم المدروس التفكير و

   2.كالضرب أو القتل أو كسر الأبواب الإيذاء و العنف ممارسة إلى يصل عضليا مجهودا

  السرعة في تنفيذها: -3

من صفات الجرائم السيبرانية السرعة التي تتم بها، إذ قد تحدث الأضرار حتى قبل أن تعي الضحية      
نت مدة زمنية الضحايا للإنتر  مقد لا يتيح للضحية الدفاع عن نفسها، و هذا راجع إلى إستخداو هو بإستهدافها، 

   3طويلة مع ولوجهم إلى مواقع مختلفة محفوفة بالأخطار.

   ترتكب من خلال الوسائل التقنية: -4

نظرا للطبيعة الخاصة لهذه الجريمة فإنها ترتكب في بيئة إلكترونية، يستلزم التعامل معها إستعانة الجاني      
ة بالإضافة أنها ترتكب عبر شبكة الإنترنت، إذ تعتبر هذه الأدوات أساسي، كالحاسب لآلي وأجهزة تقنيةلوسائل 

 4لإرتكاب هذه الجريمة.

 جريمة يصعب إكتشفها: -5

من خصاص الجريمة السيبرانية أنها من الجرائم التي لا تترك أثرا لملاحظتها و متابعتها، حيث يعمد      
 ف التقنية التي إرتكبها للجريمة، كما أن الضحية لاالجاني إلى إستخدام تقنيات تعرقل الوصول إليه أو معر 

                                                           
 .41ص  ،2018 الأولى، الطبعة الرياض، التوزيع، و للنشر العبيكان وأمنها، المعلومات أمن في اتجاهات الخالد، محمد ساري - 1
 .51، ص 2019، عمان، والتوزيع للنشر أمجد دار الالكتروني، الارهاب ،الهاشمي عيادة رفد - 2
 .39السابق، ص ساري محمد الخالد، المرجع  - 3
 .43 ص السابق، المرجع حبايبة، محمد ميرفت - 4
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عدم رغبة مقارنة بالقدرات الفنية للجاني و مهاراته، أو ليكتشفها مباشرة و لا يشعر بها إما لضعف قدرته الفنية 
المجني عليه بالتبليغ عن وقوع الجريمة حفاضا على سمعته و ذلك لعدم فقدان الثقة فيه، حيث تلجأ معظم 

الكبرى و المصانع و المؤسسات و الجمعيات و البنوك و الجامعات ذات السمعة المرموقة إلى التستر  الشركات
       1و عدم الإبلاغ على هذه الجرائم، و تفضيلهم حلها تقنيا من خلال موظفي تكنولوجيا المعلومات لديهم.

 جريمة يصعب إثباتها: -6

طيع ني و الأدلة التي تخلفها تكون أدلة إلكترونية حيث يستالجريمة السيبرانية تقع في الفضاء السيبرا     
يث يستخدم ح المستعملة،التقنيات و المهارات بفضل المجرم الإلكتروني التخلص من الآثار المادية لجريمته 

ت و تتم عن طريق نبضات إلكترونية عابرة للدول بواسطة شبكا والتشويش، الهوية إخفاء تقنياتغالبا المجرم 
  2 للغاية.صعبا  الرقمية و الإلكترونية و هذا بدوره يجعل التحري عن الأدلةالتواصل 

 جريمة مكلفة للضحايا: -7

 أو مباشرة صفةب ذلك أكان سواء ةكبير  مالية و خسائر تكاليف طياته يف السيبرانية ةميالجر  نتشارإ يحمل     
 الوقت أو ة،الضحي حسابات من المسحوبة الأموال يف المباشرة وغير المباشرة التكاليف وتتجسد مباشرة، غير

  .الحاسوبية للنظم صيانة أعمال التكاليف إلى بالإضافة الحاسوب، نظم صلاحلإ المستغرق  والجهد

 جرمية ظاهرة وجود نتيجة تمعمجلا يتكبدها التي للخسائر النقدي المقابل يف المباشرةغير  النفقات وتتمثل     
 على لأفرادا إقبال نخفاضوا   الإنترنت عبر الخدمات يف الثقة فقدانذلك  عن ويتمخض. عام بشكل سيبرانية
 أيضا تتضمن دق السيبرانية ةميالجر  نتيجة تمعمجلا يتحملها يتال الإجمالية فالتكلفة. الإلكترونية الخدمات

 3."الدفاع تكاليف"

 السيبرانية لجريمةا صور/ الثانيالفرع 

 توي المحب المتصلة والجرائم يلما بدافع المرتكبة الجرائم من واسعة طائفة السيبرانية ةمالجري تشمل     
و فيما يلي  ،إليها النفاذ وقابلية متهالاوس الحاسوبية النظم بسرية ستم يتال الأعمال عن لافض الحاسوبي،

غربي ل اللجنة الإقتصادية و الإجتماعية ةو التي تم إعدادها من قبل الأمم المتحدمجموعة من الجرائم السيبرانية 
التابعة لها تحت عنوان"  تكنولوجيا المعلومات و الإتصالاتمن طرف إدارة " unescwaالإسكوا  "آسيا 

في  لمعرفةامشروع تنسيق التشريعات السيبرانية لتحفيز مجتمع و هو  "السيبرانية للتشريعات الإسكوا إرشادات
 :العربية المنطقة

 

                                                           
 .45 ص السابق، المرجع حبايبة، محمد ميرفت - 1
 .42ص ،2010 الأولى، الطبعة النشر، و للصحافة الجمهورية دار لها، التصدي وكيفية المعلوماتية الجريمة سكيكر، علي محمد 2
 .41، ص 2013و الجريمة، دراسة شاملة عن الجريمة السيبرانية، الأمم المتحدة، نيويورك، مكتب الأمم المتحدة المعني بالمخدرات  - 3
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 من: وتشمل كل البيانات المعلوماتية على التعدي جرائم -1
 المعلوماتية. تدمير( للبيانات أو إفساد أو محو أو أو إلغاء تعديل)التعرض  جرم -
 .معلوماتية بيانات عتراضإ  جرم -

 و تشمل كل من:  المعلوماتيةالأنظمة  على التعدي جرائم -2
 فيه. المكوث معلوماتي أو نظام إلى المشروع غير الولوج جرم -
 معلوماتية.ال للبيانات التعرض مع فيه المكوث معلوماتي أو نظام إلى المشروع غير الولوج جرم -
 معلوماتي. نظام عمل إعاقة جرم -

 .المعلوماتيةالبرامج  أو الأجهزة ستعمالإ إساءة -3
 

 :من كل تشمل و الأموال والمعاملات على التعدي جرائم -4
 1.معلوماتية بوسيلة الغش أو حتيالالإ جرم -
 .المعلوماتي التزوير جرم -
 معلوماتية بوسيلة أموال سرقة أو ختلاسالإ جرم -
 .بها المرغوب غير والترويج التسويق أعمال جرم -
ير غ والإستخدام معلوماتي نظام في المستخدمة والهوية التعريف أدوات على ستيلاءالإ جرم -

 .لها المشروع
 .إفشائها أو حساسة أو سرية معلومات على علاالإط جرم -

 :من كل تشمل و الجنسي للقاصرين الإستغلال جرائم -5
 .معلوماتي نظام بواسطة بثها بقصد لقاصرين إباحية مواد إنتاج جرم -
 .معلوماتي نظام بواسطة لقاصرين إباحية مواد عرض جرم -
 .معلوماتي نظام بواسطة لقاصرين إباحية مواد نقل أو بث أو توزيع جرم -
 .معلوماتي نظام بواسطة لقاصرين إباحية بمواد الغير تزويد أو التزود جرم -
 .معلوماتي نظام أو إلكترونية وسيطة على لقاصرين إباحية مواد حيازة جرم -
 .وماتيةمعل بوسيلة لذلك إعدادهم أو مشروعة غير جنسية أنشطة على القاصرين تحريض جرم -
 2.معلوماتية بوسيلة بالقاصرين الجنسي التحرش جرم -

 :من كل تشمل و الرقمية للأعمال الملكية الفكرية على التعدي جرائم -6
 .عمل على مختلس سمإ وضع جرم -
 .ختمه أو المؤلف إمضاء تقليد جرم -
 .البرمجيات قرصنة أو رقمي عمل تقليد جرم -

                                                           
 .133ص ،2012 بيروت، السيبرانية، للتشريعات الإسكوا إرشادات آسيا، لغربي الإجتماعية و الإقتصادية اللجنة المتحدة الأمم - 1
   134ص ،المرجع نفسه - 2
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 التداول. في وضعه ود أمقل عمل عرض أو بيع جرم -
 .المجاورة الحقوق  أو المؤلف حقوق  من حق أي على الإعتداء جرم -

 :من كل تشمل و والنقود الإلكترونية المصرفية البطاقات جرائم -7
 .مصرفية بطاقة تقليد جرم -
 1دة.مقل مصرفية بطاقة ستعمالإ جرم -
 دة.مقل مصرفية ببطاقة الإيفاء قبول جرم -
 .لكترونيةلإا النقود تزوير جرم -

 :من كل تشمل و المعلومات الشخصية تمس التي الجرائم -8
 .ترخيص أو تصريح حيازة دون  شخصي طابع ذات معلومات ةجلمعا جرم -
 .القانونية القواعد حترامإ دون  شخصي طابع ذات معلومات ةجلمعا جرم -
 .شخصي طابع ذات معلومات إفشاء جرم -
 .التصحيح أو بالإطلاع المعني الشخص لطلب ستجابةالإ عدم جرم -

 :من كل تشمل و  معلوماتية بوسائل ضد الإنسانية والجرائم العنصرية جرائم -9
 .معلوماتية بوسائل العنصرية المعلومات وتوزيع نشر جرم -
 بوسائل ذلكو  لونهم أو المذهبي أو العرقي نتمائهمإ بسبب عليهم التعدي أو أشخاص تهديد جرم -

 2معلوماتية.
 جماعية ادةإب أعمال تبرير أو تشويه أو إنكار شأنها من إلكترونية بوسيلة معلومات توزيع جرم -

 .الإنسانية ضد جرائم أو
 .الإنسانية ضد جرائم رتكابإ على إلكترونية بوسيلة التحريض أو المساعدة -

 :من كل تشمل و معلوماتية المخدرة بوسائل المواد وترويج المقامرة جرائم -10
دارة لكمت جرم -  .الإنترنت على مقامرة مشروع وا 
 .تالإنترن على مقامرة مشروع وتشجيع تسهيل جرم -
 .نترنتالإ على للقاصرين الكحول ترويج جرم -
 .الإنترنت على درةالمخ المواد ترويج جرم -

 :من كل تشمل و  العامة مةالدولة والسلا ضد المعلوماتية جرائم   -11
 .معلوماتية بوسيلة الحكومية الأعمال تعطيل جرم -
 .المعلوماتية جرائم عن الخاطئ الإبلاغ أو الإبلاغ في الإخفاق جرم -
 .الدولة تخص سرية معلومات على معلوماتية بوسيلة الحصول جرم -
 3.المعلوماتية القضائية بالأدلة العبث جرم -

                                                           
 .135 ص السابق، المرجع آسيا، لغربي الإجتماعية و الإقتصادية اللجنة المتحدة الأمم - 1
 .المرجع نفسه، نفس الصفحة. - 2
 .136نفس المرجع، ص  - 3
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 .معلوماتية بوسيلة العامة والسالمة الأمن تهدد بيانات بث جرم -
 .معلوماتية بوسيلة الإرهاب جرم -
 1.معلوماتية بوسيلة القتل على التحريض جرم -
 الإلكترونية.التجسس الإليكتروني و الحرب  -

 :من كل تشمل و المعلومات تشفير جرائم -12
 .شفيرت وسائل استيراد أو تصدير أو توزيع أو تسويق عن تصريح أو ترخيص حيازة عدم جرم -
 .ترخيص أو تصريح حيازة دون  السرية تؤمن تشفير وسائل تقدمي جرم -
 2.ممنوعة تشفير وسائل تأجير أو بيع جرم -

 وليستفيد السيبرانية، التشريعات صياغة عند المشرعون  بها ليستعين الإرشادات هذه الإسكوا أعدت لقد     
 النافذة، نينالقوا تعديل أو جديدة قوانين وضع أجل من الحكومية والمؤسسات الوزارات في القرار أصحاب منها

 هذه من يستفيد ماك. السيبراني بالفضاء المتعلقة القانونية المسائل معاجلة في مون والمحا القضاة عليها وليعتمد
 الذين لأفرادا وكذلك السيبراني، الفضاء بتنظيم المهتمون  بوالطلا والباحثون  الأكاديميون  أيضاً  الإرشادات

 3.وموثوقا آمناً  فضاء السيبراني الفضاء يصبح بأن ون لميأ

 السيبرانية: ةالجريم أركان/ الثالثالفرع 

 تقوم الجريمة السيبرانية بتوافر أركانها و التي تتلخص في:

  الركن المفترض: -1

الغالب يكون جهاز الكمبيوتر كركن مفترض يشكل الوسيلة المستخدمة  وفي هو وجود جهاز إلكتروني     
 4لإرتكاب السلوك الإجرامي للركن المادي في البيئة الرقمية المتصلة بالإنترنت.

 :المادي الركن -2

 ري المتمثل في النشاط التقني والأفعال غيم السيبرانية من السلوك الإجرامئيتكون الركن المادي للجرا     
ي الجان كقيام، جريمة كل بحسب صور عدة المادي الركن يتخذ و، والإنترنتروعة في مجال الحاسوب مش

 كذلك و ،ببرمجيات إختراق أو أن يقوم بإعدادها الحاسوبو من ذلك تحميل  الجريمة،بتجهيز الحاسوب ليحقق 
 جهازال علي وتحميلها العامة بالآداب مخلة أو داعرة مواد طياتها في تحمل صفحات تهيئة إلي يحتاج قد

 5.لبثها تمهيداً  فيروسات برامج إعداد بجريمة يقوم أن يمكن كما ، ServerHosting المضيف

                                                           
 .136، ص السابق المرجع آسيا، لغربي الإجتماعية و الإقتصادية اللجنة المتحدة لأمما - 1
 .137المرجع نفسه، ص  - 2
 ص أ. نفس المرجع، - 3
 . 21، ص 2010، والتوزيع للنشر العلوم ، دارالمقارن والقانون الشريعة بين: العرض على الواقعة الإلكترونية الجرائمهيثم عبد الرحمان البقلي،  - 4
 .74، ص 2018 والتوزيع، للنشر العلمية اليازوري دار، والإنترنت الحاسوب جرائم الحسيناوي، صالح جبار علي - 5
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لكترونية ما من شأنه الإضرار بالغير الإستعمال السيء لكل الأجهزة الإن المادي كما يعد من قبيل الرك     
 سواء أفراد أو شركات أو مؤسسات عامة أو خاصة.  

 القرصنة أو الإختراق أو إتلاففي تحقق الجريمة بناء على السلوك الإجرامي، كتتمثل فأما النتيجة      
 .الغير دون وجه مشروع تاو التدخل في خصوصي و تزوير المعلومات و ما شابهه البيانات

لإكتشاف اللعلاقة السبيبة فتثير إشكالا كون أن من خصائص الجرائم السيبرانية أنها صعبة  ةأما بالنسب     
لمتعلقة ا نظريات فقهاء القانون تطبيق من  يصعبفكل هذا ، و ذات طابع دولي عابر للقارات وصعبة الإثبات
في الجريمة السيبرانية خلافا للجريمة العادية سواء النظرية السببية الملائمة أو نظرية تعدد بالعلاقة السببية 

     1الأسباب و السبب و ذلك لصعوبة القبض على الجاني و صعوبة إكتشاف الدليل الجنائي الرقمي.

 الركن المعنوي:  -3

 لم و الإرادةالمتمثل في عنصري العفي القصد الجنائي العام  يتمثل الركن المعنوي في الجرائم السيبرانية     
مثل: الإدخال العمدي لبرنامج معلوماتي أو نشر الفيروسات على الشبكة المعلوماتية أو نظام معلوماتي 

إغراق أو تعطيل أو إتلاف محتويات أو إيقاف موقع إلكتروني ما عن ك آخر إلكتروني، أو أي فعل عمدي
ات حكومية بيان أو إتلاف لكتروني بقصد الحصولصريح إلى نظام معلوماتي إة الدخول بدون تأو جريم العمل،

أو جريمة التحايل على العنوان البروتوكولي  أو معلومات سرية خاصة بمنشأة مالية، تجارية أو إقتصادية،
      2إلكتروني. وع في نظامللإنترنت بقصد إرتكاب جريمة أو الحيلولة دون إكتشافها كالدخول و البقاء غير المشر 

نة الذي يقوم على أساس غاية معي الجرائم لقيامها توافر القصد الجنائي الخاصمن  طائفةكما تتطلب       
 أو مسار بعيد تسلكه إرادة الجاني مما هو عليه في القصد الجنائي العام القائم على عنصري "العلم و الإرادة "

، كأن يكون الباعث على الجريمة هو الإنتقام أو الكراهية أو الحقد أو الفيروسات نشرومن ذلك مثلا جريمة 
 3مادية.مكاسب الحصول على 

ناية على المصالح محل الحماية الج غير العمديتجهت السياسة الجنائية الحديثة إلى تجريم الإعتداء إكما      
 هناك بعض الحالات التي يدخل فيها مرتكب الفعلالأنظمة الإلكترونية و السبب في ذلك أن بيئة في نطاق 

إلى الأنظمة بغرض الترفيه، و مع ذلك ينتج عنها أضرار خطيرة تلحق بأنظمة المعلومات خاصة ما يتعلق 
بالأمن القومي أو مصلحة الدولة الإقتصادية أو علاقاتها الدولية و الإقليمية، رغم أن نية الجاني فيها لا تتجه 

 4إعاقة النظام. إلى الإتلاف أو

  

                                                           
 .94، ص 2012، مكتبة القانون و الإقتصاد، الرياض، الطبعة الأولى، الإلكترونية للتجارة القانوني لتنظيم، امصري علي القوي عبدالصبور  عبد - 1
 .38-37، ص 2015، الحماية الجنائية للأمن الإلكتروني، دار الفكر والقانون  للنشر و التوزيع، الجمل حسن حازم - 2
 .39المرجع نفسه، ص  - 3
 .41-40 ص المرجع، نفس - 4
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 الركن الشرعي: -4

لا "ى أنه ة القانونية علدي ينص على تجريم الفعل أو السلوك، حيث تنص القاعو هو النص القانوني الذ      
، إذ أخدت معظم التشريعات الدولية بتجريم الأفعال و السلوكيات المرتبطة بالجرائم "جريمة و لا عقوبة إلا بنص

 1.تحت مسميات مختلفةفي ضل مكافحتها السيبرانية 

الشاملة عن الجريمة السيبرانية التي قام بها مكتب الأمم  الدراسةب الخاص ستبيانالإ مستعرض يفو       
 وأ الوطني تشريعهافي  أشارتالتي  الدول قليل من عددا أن وجد ،المتحدة المعني بالمخدرات و الجريمة

 الأكثر اتالمسمي ومن ،التشريعية الأحكام نطاق يف أو التشريع عنوان يف" سيبرانية ةجريم" كلمة ستعملتإ
 جياتكنولو جرائم " ،"الإلكترونية الإتصالاتجرائم " ،"الحاسوب جرائم" التشريعات؛ يفما  حد إلى شيوعا

 ."والاتصال المعلومات بتكنولوجيات خاصة م"جرائ"، المتقدمة التكنولوجيا جرائم" أو ،"المعلومات

 في منيهاتض مت يوالت جنائية جرائمتتضمن  تشريعاتالدول  من العديد أصدرت العملية، الناحية فمن     
 أو وبيةالحاس النظم يف التدخل أو حاسوبي، نظام إلى المشروع غير النفاذ مثل السيبرانية، الجريمة مفهوم

 وبالحاس جرائم قانون ، الماليزي  الحاسوب جرائم قانون  المثال:و منها على سبيل  سوبيةالحا البيانات
 الإنترنت رائمج قانون ، وتسوانالب والحاسوب الإنترنت جرائم قانون  ،يالسودان الحاسوب جرائم قانون ، يالسريلانك

 2.لجامايكا الإلكترونية بالشبكات المتعلقة الجرائم قانون ، كمبوديال

 لمتصلةا الجرائم من لوقايةقانون ا ،المملكة الأردنيةلكة المغربية و قانون الأمن السيبراني لكل من المم     
 الجزائري. مكافحتها و الإتصال و الإعلام بتكنولوجيات

 : المطلب الثاني

 لمجرم السيبرانيالطبيعة القانونية ل 

تحتاج الجرائم السيبرانية في إرتكابها إلى جهد عقلي و تقني من أشخاص ذوي مهارات خاصة لهم القدرة       
التعامل مع جهاز الحاسوب بمستوى تقني لإرتكاب الأفعال غير المشروعة، كما يمكن أن تتم الجريمة  على

تلاعب هم من يغطيها تقنيا و فنيا و منهم من يتولى أمور الاون أكثر من شخص على إرتكابها فمنالسيبرانية بتع
 و تحويل العائدات المكاسب.

 تعريف المجرم السيبراني: /الفرع الأول

فرات و في إختراق الشبكات و كسر الش التقنية هو مجرم يتمتع بقدرة فائقة من الذكاء إذ يستغل مهاراته     
كلمات المرور موظفا مهاراته في تخزين البيانات و المعلومات و التحكم في أنظمة الشبكات، و قد أثبتت 

يمارسها،  شعور بعدم مشروعية الأفعال التي الدراسات في علم النفس الجنائي أن المجرم السيبراني ليس لديه أي
                                                           

 من عالداف و أركانها خصاصها، أشكالها، حيث من مفهومها وبيان الرقمية الوسائط عبر المرتكبة السيبرانية جرائم العتيبي، عادي محمد بن زياد - 1

 .14، ص 2020 ،01 العدد ،03 المجلد عمان، الأردن، القانونية، للدراسات العالمية الأكاديمية المجلة إرتكابها،
 .17المرجع السابق، ص  الجريمة، و بالمخدرات المعني المتحدة الأمم مكتب - 2
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 أفراد أنهمب يتميزون  الغالب في أنهم كما لديه،و عدم إستحقاقهم للعقاب، كما تغيب مشاعر الإحساس بالذنب 
    1.سواء في القطاع العام أو الخاص الحيوية الوظائف أصحاب من المجتمع في مكانة ذوي 

 السيبرانية:الجاني في الجرائم  خصائص/ الثانيالفرع 
 تتمثل في:يتميز المجرم السيبراني بمجموعة من الخصائص والتي     

 تمتع الجاني بالذكاء: -1
يتمتع الجاني في هذه الجرائم بنظرة غير تقليدية له على إعتبار أنه يوصف غالبا بدرجة عالية من الذكاء      

المعلوماتي، تجعل من الصعب تصنيفه بحسب التصنيف الإجرامي المعتاد، لذا ينظر في تحديد أنواع الجناة 
    2بينهم.للتمييز فيما في الجرائم الإلكترونية إلى الهدف من إرتكابه لهذه الجرائم كمعيار 

 مجرم عائد إلى الإجرام:   -2
غبة في إنطلاقا من الر  المجال،كثيرا ما يعود مرتكبي الجرام السيبرانية إلى إرتكاب جرائم أخرى في هذا      

سد الثغرات التي أدت إلى التعرف عليهم و تقديمهم للمحاكمة في المرة الأولى، مما يؤدي بهم إلى العود 
 3تقديمهم للمحاكمة مرة أخرى. عليهم ومما قد ينتهي بهم المطاف إلى القبض  للإجرام،
  : محترف ومجرم متخصص  -3
 قنيةت لا يسهل على الشخص العادي إرتكاب الجرائم السيبرانية إلا إذا كان شخص متخصص في مجال     

من  حيث يقتضي الأمر كثير إستخدامها،و على درجة عالية من الخبرة و المهارة في  الكمبيوتر و المعلومات
الدقة و التخصص في هذا المجال للتوصل إلى التغلب على العقبات التي أوجدها المتخصصون لحماية أنظمة 

  4الكمبيوتر و المعلوماتية.

 السيبراني:المجرم  أصناف/ الثالثالفرع 

 لمرتكبي الجرائم السيبرانية عدة أصناف منها:     

 عليه. بالمجني ضرر دون  التسلية بغرض الجرائم هذه يرتكبون  من وهم الهواة: -1
 ومنهم القراصنة: -2
 ةأنظم إلى دخولهم خلال من والشبكات المعلوماتية النظم أمن على متطفلون  هم (:(hacker الهاكر (أ

 الذات. اثبات أو الفضول وهدفهم الأمنية الحواجز وكسر الحاسبات

                                                           
، ص 2022، الطبعة الاولى، والتوزيع للنشر الخليج دار، العصر وتحديات المفهوم- السيبراني الأمن، الحمامصة إبراهيم العمارات، محمد فارس - 1

81. 
الله عبد الرحمان، المحكمة الرقمية و الجريمة المعلوماتية، مكتبة القانون و الإقتصاد، الرياض، عبد الصبور عبد القوي علي مصري، منال عبد  - 2

 .52، ص 2012الطبعة الأولى، 
 .44، ص 2017، القاهرة، والتوزيع للنشر العربي، الالكترونية الجريمة و الإرهاب ،نصار غادة - 3
 .45-44المرجع نفسه، ص  - 4
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 ةالمخزن المعلومات على عللاطلا المعالجة أنظمة إلى بالتسلل يقومون  من وهم (:(crackers زلكراكر ا (ب
 ةالحماي برامج و الأخبار آخر كثب عن ، كما يتابعون بها العبث أو بالسرقة إما الضرر لحاقو إ

 1.المعلومات لتبادل النوادي ينشؤون  أنهم حد المعلومات، الى و للأجهزة
وليس إلحاق الخسائر بالمجني عليهم  هدفهم (:Malicious hacker)المؤذين لقراصنة الخبثاء أو ا (ج

  2على مكاسب مادية، و يعتبر من أشخاص هذه الطائفة مخترعو الفيروسات و موزعوها. الحصول
  الجماعات الإرهابية أو المتطرفة:  -3

إجتماعية أو دينية، بغرض فرض معتقداتهم باللجوء و هم جماعة تعمل تحت معتقدات و أفكار سياسية،      
ية أنظمة الحاسبات الآل و إختراق الشبكات وعن طريق إنشاء مواقع إلكترونية خاصة إلى النشاط الإجرامي، 

 و التي تم الإعتماد عليها في تسيير النشاطات في مختلف المؤسسات و الدول.

   الجماعات المنظمة: -4

الجرائم السيبرانية تحقيق ربح مادي بطريقة غير مشروعة، و هم مجموعات يعملون وهدفهم من إرتكاب      
أكثر من  النشاط الإجرامي تنفيذعالهم وصف الجريمة المنظمة. إذ يشترك في بطريقة منظمة فينطبق على أف

 3شخص. 

  :الصناعة جواسيس -5

 التجارية، ارالأسر  على محددة بالحصول وأهدافها الإجرامية، الجماعة من فرعية فئة أحيانا الفئة هذه تعتبر     
 4الشركات. لمعا في تشاهد ما وغالبا تخريب المنافسة، أو الاقتصادية، بالمصلحة تتعلق لأسباب الابتزاز أو

 دوافع إرتكاب الجرائم السيبرانية: /الرابعالفرع 

  السيبرانية و منها:السيبراني لإرتكاب الجرائم لمجرم تتعدد الأسباب التي تدفع با

  :مادية ومكاسب أرباح تحقيق -1

يعد الباعث المادي على إرتكاب الجرائم السيبرانية من أهم الدوافع التي تحفز المجرم السيبراني على إقترافها، 
ها فوذلك لما تحققه من عوائد مادية طائلة، إذ أن من خصائص الجرائم السيبرانية سرعة التنفيذ و صعوبة إكتشا

   5فا للجرائم التقليدي.خلا ذلكو 

                                                           
 .81المرجع السابق، ص  الحمامصة، إبراهيم العمارات، محمد فارس - 1
 .54ص المرجع السابق، ، سكيكر علي محمد - 2
 .55المرجع نفسه، ص  - 3
نيف ، جة المتحد الأمم المتحدة، الأمم منظومة مؤسسات في السيبراني الأمن لوزينسكي، ونيكولاي عفيفي، وعائشة كاييخاس، فلوريس خورخي - 4

 .14ص  ،2021،
، ص 2018، العربي للنشر والتوزيع، القاهرة، الطبعة الأولى، الافتراضية التعبئة وقوة الافتراضي الواقع في العام لرأيا، رفعت مصطفى محمد - 5

229. 
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ثبات النظام قهر -2  :التقنية وسائلال تطور على التفوق  وا 

ثبات النظام قهر هو الجرائم هذه ارتكاب وراء الدافع يكون  الأحيان بعض في   على وقهوتف قدرة الجاني وا 
 ز الأمنيةالحواج لكسر شاشات أجهزته أمام وقته كل يمضي حيث الحديثة، التقنية وسائل وتطور تعقيدات
. والتكنولوجيا قنيةالت عامل في جديد تطور تحدي أي على القدرة في براعته ليثبت واختراقها الإلكترونية للأنظمة
 1الجرائم. هذه من مرتكبي السن صغار فئات لدى الزيادة مؤشر ويرتفع

  التعلم:دافع  -3

 عتقدلإرتكاب مثل هذه الجرائم لأن المخترق ييعتبر حب التعلم و الإستطلاع من الأسباب الرئيسة التي تدفع 
يحق للجميع التعرف و الإستفادة من المعلومات المتواجدة على أجهز الحاسوب و الأنظمة و أن لا تبقى  بأنه

 من دفهمه أن يعلنون  الأنظمة قراصنة أن نجد ما وكثيراً  لدى يسعى لجمع المعلومات و تعلمها حكرا على أحد
 على ي البحثف يتعاونون  فقط فهم التعلم هو الالكترونية والحواسيب للشبكات ودخولهم الوصول للمعلومات

 ولو ادفةه أنشطة في ويستفيدون منها عليها يحصلون  التي والخبرات المعلومات ويتقاسمون  جماعات شكل
 2.مشروعة غير بطرق 

  دافع سياسي أو عقائدي:  -4

أو إختراق الحسابات  وميةكذلك عبر تخريب المواقع الحيتم من خلال المجرمين المعادين للحكومات، و 
لنشر أخبار و معلومات غير صحيحة  فيسبوك و تويترالحكومية عبر منصات التواصل الإجتماعي مثل 

  العام.بغرض إثارة الفتنة في الرأي 

  دافع الإنتقام: -5

الثأر من الأشخاص لأسباب و هي من أخطر الدوافع التي يقوم بها المجرم السيبراني، و ذلك من خلال 
شفيا و إنتقاما ت التي كان يعمل بها فيقوم بإختراق نظامهاالموظف الذي تم فصله من المنشأة  شخصية كإنتقام

   3.لنفسه مما يحدث أضرارا بالمنشأة

  :التسلية و اللهو -6

ت ممكن تمضية أكبر وقعدد غير قليل من مخترقي الأنظمة يعتبرون أن عملهم هذا وسيلة للمرح و التسلية و 
 4في أنظمة و حواسيب الآخرين، ويكون هذا الإختراق غالبا سلميا و دون أن يحدث تأثير يذكر.

                                                           
سلطنة  الأمانة العامة،، مجلس التعاون لدول الخليج العربية، مواجهتها وكيفية الخليجي المجتمع في الإلكترونية الجريمةمجمع البحوث والدراسات،  - 1

 .29، ص 2016عمان، 
 .69، ص 2014بشرى حسين الحمداني، القرصنة الإلكترونية أسلحة الحرب الحديثة، دار أسامة للنشر والتوزيع، عمان، الأردن، الطبعة الأولى،  - 2
 .15زياد بن محمد عادي العتيبي، المرجع السابق، ص  - 3
 . 70لسابق، ص ، المرجع االحمداني حسين بشرى - 4



34 
 

 الخلاصة: 

 مجال هو و الرقمية التحتية البنية ظهور إلى الإتصالات و المعلومات تكنولوجيا في المستمر التطور أدى
 لحاسوبا وأنظمة الاتصال وشبكات والبيانات المعلومات لتكنولوجيا المترابطة الشبكات من يتكون  عالمي

 حكوماتفراد و الشركات و الدول و الالأ فيه يستحضر مجال فهو السيبراني بالفضاء يعرف بما أو والمعالجات
 على عملي ما وهو الحديث، المجتمع سمات أحد السيبراني الفضاء وأصبح ،المختلفة  إهتماماتهم و مصالحهم

 المعلومات و ونقل وتخزين ،بشكل كبير الموزعة والتحكم القيادة أنظمةبين  السريع تصالالإ وتمكين تعزيز
 عاملاً  وأصبحت المجتمع لدى بها المسلم المسائل من الآن الأشياء هذه كل وسارت .هائلة بكميات البيانات
 كل في برانيالسي الفضاء نتشارإ رؤية ويمكن. اليومية حياتنا في الخدمات تقديم و التجارية، للأعمال أساسيًا
 ، إذ يعد فضاء عالمي لا يرتبط بأي نطاق محدد جغرافيا.العسكرية الميادين في حتى عليه عتمادوالإ مكان

 بممارسة هتمي و مع هذا التطور للفضاء السيبراني كبيئة تفاعلية رقمية ظهر الأمن السيبراني كحتمية إلزامية
 لوصولا عادة تستهدفالتي و  الرقمية و الجرائم الهجمات من والبرامج والشبكات والممتلكات الأنظمة حماية

، و تجاريةال العمليات وتعطيل المستخدمين، من المال بتزازإ و إتلافها، أو رها،تغيي أو الحساسة، للمعلومات
  المستمر.يأتي الإهتمام المتزايد للأمن السيبراني مع زيادة الجرائم السيبرانية و تطورها 

 الكمبيوتر،م داستخإ إساءة مصطلحمن  بداية فكانت لتطورها، الزمنية المراحل عبر تسمية الجرائم تباينتحيث 
 المرتبطة ةوالجريم الكمبيوتر، مجرائـ صطلاحاتفإ المعلوماتية، والجريمة الكمبيوتر، حتيالإ صطلاحبإ مرورا

 لجرائما هو و المصطلحات آخر إلى الإنترنت، مفجرائ الهاكرز، مجرائـ إلى العالية، التقنيةم وجرائ بالكمبيوتر،
 .السيبرانية

 دراية ذي زميمت مجرم من رتكبوت معلوماتي، نظام بوجود أساسا مرتبطة مستحدثة، جريمة السيبرانية فالجريمة
 هامحل يكون  أن اإم الجرائم وهذه مشروعة، غير بأعمال القيام في ستغلالهوا   النّظام هذا عمل بطريقة كافية
 من لذلك ولما المؤلّف، كحق هنيةالذ الحقوق  هامحل يكون  أن واما الأشخاص هامحل يكون  أن اموا   المال،
 على ظمةالمن القرصنة عمليات بسبب الدول من عدد في حدث كما قتصاديإ نهيارللإ تؤدي قد قصوى  خطورة
 أخلاقي نهيارإ إلى التداعيات تلك تؤدي نأ يمكن كما السياسي، بمعناه الأمني نهيارالإ أو السيبرانية بنيتها

 .جتماعيوا  

ارها فاعل دولي في عتبلسيبراني دفع بالكثير من الدول بإنتشار الرهيب للجرائم السيبرانية في الفضاء افالإ
ت و هذا ما سنتطرق إليه في الفصل الثاني تحلمجابهة هذه التحديات  لبدل المجهودات فتراضيالإالفضاء 
.السيبرانية الجرائم مكافحة آلياتعنوان 



 

 

 

 

 

 الثاني:الفصل  
آليات مكافحة الجرائم  

السيبرانية
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 :الفصل الثاني

 مكافحة الجرائم السيبرانية آليات

علمية وتطبيقية  نقلة إلى نترنتالإوشبكة  المعلوماتوتقنية  يللآا الحاسبعلوم  يف لمتتاليةأدت التطورات ا     
، وتزايد  والشبكات المعلوماتية الانترنتومع انتشار استخدام ،  الحياة الاتمجكافة  يفهائلة  إيجابيةحضارية 
لقائمة على الشبكات ا السيبرانيةريمة جفي نسبة ال تزايد كبير أيضا ل، أصبح هناك في المقاب لها الأفراداستخدام 

ائم ر جكافة ال برتكاإجرامية متخصصة في إمنظمات  أفراد و ، عن طريق المختلقةبأنواعها  المعلوماتية
قليمي فعال يكبح  دولياسة لتعاون ملحاجة الامـدى ل الدوليتمع جلما ا منكادر ا  و ،  الإلكترونية مة يجر لح اامجوا 
مستخدمي ايا ضحعدد  يفر يالكب الارتفاعبعد  منيةوالأ والاجتماعية الاقتصادية مخاطرهاد من حيو  الإلكترونية

بغرض  وطنيةلوا والإقليميةهود الدولية جالذي يستوجب معه تضافر كافة ال الأمر، ملحول العا نترنتالإشبكة 
  ا.ثباتهإستحدثة لخطورتها الشديدة وصعوبة رائم المجالتصدي لتلك ال

 نتناول في هذا الفصل آليات مكافحة الجرائم السيبرانية فيما يلي:  وعليه سوف     

ليات آ، أما في المبحث الثاني سنتناول آليات مكافحة الجرائم السيبرانية على الصعيد الدوليالمبحث الأول: 
 ائم السيبرانية على الصعيد الوطني.مكافحة الجر 

  الأول:المبحث 

 ئم السيبرانية على الصعيد الدوليمكافحة الجرا آليات

 رلإنتشا بيالســـل هالوج لـــكتش يتوال اليوم، العالم اهــهديشـ يالت الجرائم طرأخ من السيبرانية الجرائم تعتبر     
 اقحام على يقوم الذي الرقمي العالم إلى التقليدي العالم من والانتقال والاتصال العالم تكنولوجيات استعمال

 فقط  س لي ديداهل تــــكتش حتبــاص فقد الجرائم ذهله  لهائلا ارسنتالإ ومع الحياة، الاتمج يعجم يف التكنولوجيا
 ،هامنوأ الدول استقرار ديدهتعدى ذلك أيضا إلى تو  والخاصة العمومية يئاتلها و ا،تهاســــسؤ وم للدول بل فراد،لأل

 لك تزايدي منها والوقاية السيبرانية الجرائم مخاطر من السيبرانيالفضاء  ايةمح على لالعم لجع الذي الأمر
 من وقايةال يف مساهمةلا أنهاشـــ من التي المادية و القانونية لالوسـائ كافة ريتسـخ الدول على ويفرض يوم

 مما أكبر رةبصو  اتطوره وها ار شانت دون  وليح ابم مكافحتها،بمختلف أشكالها و  السيبرانية الجرائم مخاطر
 .اليوم هعلي
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 المطلب الأول: 

 السيبرانية الجرائم لمكافحة الإقليمية و الدولية الجهود

 والمنظمات الدول هتمامإ  إلى بها المرتبطة الجرائم وكذا المعلومات تقنياتالتكنولوجيا و  نتشارإ أدى     
 سيما لا المستحدث الإجرام هذا يشكلها التي الخطورة ومجابهة لمواجهة الرامية الجهود وتكثيف ببذل الدولية
 قرارات في ذلك تمثل سواء الدولية الجهود أهم نستعرض سوف يلي وفيما للحدود، العابرة الجرائم من وأنه

بشأن الجرائم السيبرانية و ذلك لتحقيق الأمن السيبراني و عن طريق الإتفاقيات الدولية أو  الدولية المنظمات
 لضمان سلامة المؤسسات و الأفراد في مواجهة المخاطر السيبرانية.  

 
 :الدولية مات و الهيئاتجهود المنظ /الأول الفرع

العالمي في مكافحة الجرائم السيبرانية في العديد من المؤتمرات و المبادرات الدولية إنعكس الإهتمام      
  المبادرات ما يلي:الهادفة إلى تعزيز الأمن السيبراني العالمي ومن بين هذه الجهود و 

 :مكافحة الجريمة السيبرانية المتحدة في مجال مجهود الأم -1

 ضافرت بوجو  لىع دةمؤك يبرانية،الس الجريمة ومجابهة مواجهة لأج من قيمة جهودًا ت الأمم المتحدةقدم      
 عقدتها يالت تالمؤتمرا أهم ومن ،الجرائم نم النوع هذا نتشارإ من الحد بهدف المشترك والعمل يةوللدا جهودال
 :المثال سبيل على أنلشا بهذا المتحدة ممالأ

 :المجرمين ةومعامل الجريمةالمؤتمر السابع لمنع  (أ

وحينها  1985سبتمبر  06 إلى وتأ 26 من الممتدة الفترةفي  يطاليةالإفي مدينه ميلانو المؤتمر عقد      
عداد إ  ي ولب الآساعتداء على الحالإ و ةلينظم المعالج الآ حمايةموضوع  بدراسةالخبراء العشرين  ةكلفت لجن

 .تقرير قصد عرضه على المؤتمر الثامن

 :المتحدة للأممالمؤتمر الثامن   (ب

 المعاهدات قرأوالذي  1990سبتمبر  07وت الى أ 27من  الممتدة الفترةفي  الكوبيةفي هافانا عقد      
 ونقل لجنائيةاجراءات في المسائل ونقل الإ الجنائيةفي المسائل  المساعدةلتسليم المجرمين وتبادل  ةالنموذجي

 .1طامشرو  افراجإرج عنهم المفو أ مشروطة بأحكامالمجرمين المحكومين عليهم  والإشراف على

                                                           
، 01، العدد 08أمال بيدي، جهود الأمم المتحدة في مكافحة الجريمة السيبرانية، مجلة البحوث في الحقوق والعلوم السياسية، جامعة تيارت، المجلد  -1

 .306، ص 2022
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على  جراءات يستوجبإن هناك ألى إهذا المؤتمر  شار قرارأالجرائم المتعلق بالحاسوب فلقد  ما في مجالأ     
 :تخاذها والتي من بينهاإالدول 

نحو ملائم  ىلعو  ةالراهن الجنائيةفضل القوانين أجل تطبيق أمن  الجنائية وأغراضهاتحديث القوانين  -
دخال  ذلك. مرن تطلب الأإ لاتتعدي وا 

  .ةمشروعالغير  ةنشطلأمن ا والأصولالعائد  ةمصادر  -
 الإنسان.حترام حقوق إ فراد والأ خصوصية مراعاةمع  والوقايةمن تخاذ تدابير الأإ -
الجرائم  هذا النوع من ةمكافح ةهميأ على  والتأكيد المعنية ةجهز الأ و و القضاةرفع الوعي لدى الجماهير  -

 .مرتكبها ةومحاكم
 .1مصالح وحقوق ضحايا جرائم الحاسوب حماية -

 :المجرمين ةومعامل الجريمةحول منع  المتحدة للأممالمؤتمر التاسع ج( 

وصى هذا المؤتمر بوجوب أ ،1995 ماي 05وريل أف 28بين  ممتدةال الفترةفي  ةالمصري بالقاهرة هعقدتم      
اون بين عمن تزايد مخاطر التكنولوجيا ووجوب التنسيق والت الفكريةو ملكيته  الخاصةنسان في حياته الإ حماية

 .2المناسبة و الضروريةجراءات تخاذ الإافراد المجتمع الدولي لإ

 :الجنائية والعدالة الجريمةحول منع  المتحدة للأممالمؤتمر الثاني عشر  د(  

الدول ، حيث ناقشت فيه 2010 أفريل 19و 12من  الفترةفي  ةفي السلفادور البرازيلي إنعقد المؤتمر      
مثل طار الأالإ تعد المتحدةمم الأ ةمنظم لاسيما أن الجريمة ةتعمق مختلف تطورات في مجال مكافحعضاء بالأ

ن هذا النوع م والإجرائية لمواجهةجرام السيبراني وقد وضعت مجموعه من القواعد الموضوعية الإ ةلمكافح
 .الجرائم

ن م ةل على بناء قدرات سلطاتها الوطنيمن تقريره بحث الدو  41منها في هذا المؤتمر جاء البند  وتأكيدا     
شكالها أ ةكافب الجريمةهذه  ملاحقةو التحقيق  و بما في ذلك المنع والكشف ،الإلكترونيةجل التعامل مع الجرائم أ

  .3الكمبيوترمن في شبكات وتعزيز الأ

 :الجنائية والعدالة الجريمةلمنع  المتحدة للأممالثالث عشر  رالمؤتم ه( 

قرها أهم التوصيات التي أ و من  ،2015 أفريل 19و 12بين  الممتدة الفترةبقطر في  الدوحةنعقد في إ     
 :ما يلي ةانيالسيبر  الجريمة ةالمؤتمر في مجال مكافح

                                                           
 .307أمال بيدي، المرجع السابق، ص  - 1
 .308المرجع نفسه، ص  - 2
 .309- 308نفس المرجع، ص  - 3



39 
 

 .ومنعها ةانيبر السي الجريمةجل تسهيل مكافحه أدوات وبرامج من أستحداث إوجوب  -

و التحقق  ةانيال التحري عن الجرائم السيبر في مج الجنائية العدالةنفاذ القانون ونظم إ ةجهز أبناء قدرات   -
 .  لكترونيةالإ ةدلالتعامل مع الأ ةستدلال الجنائي الرقمي وكيفيالإ ةفيها، وعملي

 .1ةانيسيبر ال الجريمة ةشراك القطاع الخاص في مجال مكافحإعلى أهمية  التأكيد -

 الجمعية العامة للأمم المتحدة: قرارات  (و

 يف ومكافحتها الكمبيوتر بأجهزة المتصلة الجرائم منع دليل نشر ، وكذلك1990 لعام( 45/121) القرار -
 1994.2 العام

 بشأن 19/12/2001 في ( المؤرخ56/121) رقم والقرار ،04/12/2000 في ( المؤرخ55/63) رقم القرار -
 عقد ،ءالأعضا الدول القرار هذا يدعو. «المعلومات لتقنية الجنائية الإدارية المعلومات نظم استخدام مكافحة»

 لجنة ملع بالاعتبار تأخذ أن على ،المعلومات تكنولوجيا استعمال إساءة لمكافحة الوطنية التشريعات وضع
 3.الجنائية والعدالة الجريمة منع

 30/01/2004في  المؤرخ (58/199) رقم والقرار ،31/01/2003المؤرخ في  (57/239) رقم القرار -
 4.السيبراني منالأ ثقافة وتعزيز التعاون  إلى الأعضاء الدول ودعوة «السيبراني منللأ عالمية ثقافة إنشاء» بشأن

والإتصال مكافحة إستخدام تكنولوجيا المعلومات  بشأن 2019 ديسمبر 27( المؤرخ في 74/247)قرار رقم  -
 مدااستخ مكافحة في الدول بين والتعاون  التنسيق تعزيز ضرورة لىإذ يدعو هذا القرار إ الإجرامية. للأغراض
 النامية البلدان لىإ التقنية المساعدة تقديم خلال من الإجرامية، للأغراض تلااوالإتص تالمعلوما تكنولوجيا

 ديصتال بغية الوطنية تالسلطا تقدرا وبناء الوطنية العمل وأطر تالتشريعا تحسين أجل من طلبها على بناء
 5.مرتكبيه قضائيا وملاحقة هفي والتحقيق هعن والكشف همنع يشمل ابم ،هكالأش بكل مداالإستح كلذل
 

 :تتصالالل  الدولي دالإتحا -2
 التي والصناعات الحكومات تفيد مشتركة مبادئ على تفاقالإ في الحكومات مساعدة على تحادالإ يعمل     
ا مخطط تصالاتللإ الدولي تحادالإ وضع وقد، تصالاتللإ التحتية والبنية المعلومات تكنولوجيا على تعتمد

 :هي أهداف سبعة تحقيق يتضمن العالمي السيبراني منلتعزيز الأ

                                                           
 .309أمال بيدي المرجع السابق، ص  -1
، 02، العدد 03فاروق خلف، الآليات القانونية لمكافحة الجريمة المعلوماتية، مجلة الحقوق و الحريات، جامعة محمد خيضر بسكرة، المجلد  - 2

 .11، ص 2015
 المرجع نفسه، نفس الصفحة. - 3
 نفس المرجع، نفس الصفحة.  -4
 .107، البند رقم 2019ديسمبر  27( المؤرخ في 74/247قرار رقم )، 74لمتحدة، قرارات الدورة الجمعية العامة للأمم ا - 5
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 مع بالتوازي  وعالميا محليا للتطبيق قابلا يكون  السيبرانية التشريعات نموذج لتطوير ستراتيجياتإ وضع -
 .المعتمدة والدولية الوطنية القانونية التدابير

 والسياسات التنظيمية الهيكلي لوضع المناسبة يميةوالإقل الوطنية الأرضية لتهيئة ستراتيجياتإ وضع -
 .الإنترنت بجرائم قةالمتعل

 البرامج تطبيقات ونظم لأمنا معايير موضوع في عالميا المقبول الأدنى الحد لتحديد ستراتيجيةإ وضع -
 .والأنظمة

 .الحدود عبر التنسيق قيام ضمان مع المبكر والرد والإنذار للمراقبة عالمية آلية لوضع ستراتيجياتإ وضع -
 اللازمة التنظيمية الهيكليات وتحديد وتطبيقه، عالمي رقمي هوية نظام لإنشاء استراتيجيات وضع  -

 .الجغرافية الحدود عبر للأفراد الرقمية بالوثائق الاعتراف لضمان
 مختلف في والدراية المعرفة لتعزيز والمؤسسية البشرية القدرات بناء لتسهيل عالمية ستراتيجيةإ تطوير -

 .المعلوماتية المجالات جميع وفي القطاعات
 الدولي التعاون  أجل من المصلحة لأصحاب عالمي ستراتيجيإ إطار عتمادإ  إمكانية بشأن المشورة تقديم -

 1ا.ذكره سبق التي المجالات جميع في والتنسيق والتعاون  والحوار
 
 :نميةلتوا الاقتصادي التعاون منظمة  -3
ع التنمية م قتصاديالإو تناغم التطور  الاقتصاديأعلى مستويات النمو  تحقيق إلى المنظمةتهدف هذه      
من  مجموعةحيث وضعت  ،1978انية منذ عام ر يبة السمير جلبا هتمامالإ المنظمة، بدأت هذه جتماعيةالإ

عد نقل البيانات و قوا  الخصوصية بحماية المتعلق، و يعد الدليل المعلوماتو قواعد إرشادية تتصل بتقنية  الأدلة
 .بها بالالتزام للأعضاءمع التوصية  1980عام  يف المنظمة مجلستبنيها من قبل  مت التي الأدلةمن أول 

، حيث لجنائيةاالسياسة القانونية  تحليلو  بالحاسوب المرتبطة الجرائمتقريراً بعنوان  1983سنة في فأصدرت 
من التقرير ، وتضالأعضاءعدد من الدول  يفصة اخلرحات اتقملاالقائمة و  الجنائيةاستعرض التقرير السياسة 

 2.هاميتجر على الدول  التيو  الحاسوبفعال سوء استخدام أمن  الأدنى الحد
و أوصت بضرورة أن   المعلوماتتوصيات و إرشادات خاصة بأنظمة  المنظمةو ضعت  1992عام  يفو 

تنص  كما، اتالبيان تجميعرض قيود على ف يفمبادئ عامة تتمثل  الأعضاءللدول  الجنائيةتعطي التشريعات 
إفشاء البيانات  بعدم لتزامالإيقتضي ، إذ على أن تتعلق البيانات بالغاية و الغرض الذي سوف تستخدم من أجله

، كما يمكن محاسبة المصرح لهم في حالة تجاوز الإجراءات التي م بذلكهل المصرح رينشرها لغشخصية و ال
 3.تكفل حماية البيانات الخاصة 

 
                                                           

المجلة الدولية للدراسات القانونية والفقهية ،  مواجهة الإرهاب السيبراني في القانون الجزائي الأردني والمعاهدات الدولية، مقابلة يوسف عقل - 1

 .116، ص 2020، 03، العدد 01، الأردن،  المجلد المقارنة
، ص 2019، 02 العدد ،12لد جامعة غرداية، المج ،ة الواحات للبحوث و الدراساتجلم، الجهود الدولية لمكافحة الإجرام السيبراني، مراد مشوش - 2

709. 
 .710المرجع نفسه، ص  - 3

https://www.refaad.com/Journal/Article/1044
https://www.refaad.com/Journal/Index/9
https://www.refaad.com/Journal/Index/9
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 (:آسيا )الإسكوا لدول غرب والاجتماعية الاقتصادية نةللجا -4
وقد  ،1973عام  الإسكوا(يونسكوا أو آسيا ) والاجتماعية لغربيالاقتصادية  الأمم المتحدة نةلج تأسست     
كبديل لمكتب الأمم المتحدة  (LV 1818)بقرار للأمم المتحدة  والاجتماعي التابعالاقتصادي  المجلس اهأسس

ي تعالجها اللجنة تن القضايا البيمن  السيبراني ويعتبر الأمنوب(، ي في بيروت )يونيسعوالاجتماالاقتصادي 
 :يما يلجهود اللجنة  ومن بين، يهاشرف علتي توالدراسات ال تها والأبحاثومؤتمرايرها تقا ضمن

في مسقط بعمان بالتعاون مع المركز الإقليمي للأمن السيبراني للإتحاد عقدة اللجنة ورشة عمل  2014في سنة 
الدولي للإتصالات، حيث كانت الورشة تهدف إلى بناء القدرات الوطنية في المنطقة العربية لتعزيز الأمن 

للخبراء حوارا إقليميا و إجتماعا  2018السيبراني و مواجهة الجرائم السيبرانية، كما إستضافت اللجنة في سنة 
    1.و الأمن السيبراني تمحور حول تعزيز الثقة و السلامة و الأمن في الفضاء السيبرانيبشأن حوكمة الإنترنت 

 

 :كريةفللملكية ال العالمية المنظمة -5
، قواعد البياناتو الحماية القانونية للبرامج المعلوماتية  وذلك بتوفيرإهتمت هذه المنظمة بالمجال السيبراني      

حيث تم الإنفاق على توفير الحماية لهما بواسطة الإتفاقيات الدولية خاصة "إتفاقية التريبس" و "إتفاقية برن" 
كذا وضع  و المؤلف،حق  وخاصة تشريعاتاللتان حثتا فيهما الدول الأعضاء على ضرورة تطوير تشريعاتها 
 2لمتعمدة و المركبة في إطار تجاري.عقوبات على كل أعمال تزوير في العلامات التجارية و القرصنة ا

 
 السيبرانية: الجرائممكافحة ب المتعلقة الدولية والمعاهدات تفاقياتالإ  أهم /الفرع الثاني

وقعت  يثح الجرائم،بموضوع مكافحة الجرائم السيبرانية إدراكا منه لمدى خطورة هذه إهتم المجتمع الدولي      
 يما يلي:لأهمها ف وعليه سنتطرق  منها،التعاون من أجل الحد  وذلك لتعزيزوالمعاهدات العديد من الإتفاقيات 

 

 :تفاقية الأوروبية المتعلقة بحماية الأفراد عند معالجة البيانات الشخصيةالإ  -1
س ذاته مجلصدرت عن ال 1985س الأوروبي "اللجنة الوزارية " وفي عام مجلعن ال 1981صدرت سنة       

المتعلقة بالبيانات الشخصية في أغراض التسوق المباشر ثم صدر التوجيه الأوربي  R 20/85 ) ) التوصية رقم
و الخاص بحماية الأشخاص الطبيعيين في مواجهة معالجة البيانات الشخصية وحرية تداول تلك  1995لسنة 

ت وحماية الخصوصية بشأن معالجة هذه البيانا 1997لسنة  EC)  66/97البيانات ثم التوجيه الأوروبي رقم )
فقد أصدر  2002يوليو  12أما في   1998اكتوبر  15في مجال الاتصالات وقد أصبح هذا التوجيه نافذا في 

ذات الطابع الشخصي و الحياة  و الخاص بمعالجة البيانات  EC) 2002/ 58المشرع الأوروبي التوجيه ) 
 .3الخاصة في إطار الانترنت و العمل به

 

                                                           
، العدد 06 المجلد، تبسة-التبسي العربي جامعةنعيمة حاجي، الجريمة السيبرانية و الجهود الدولية لمكافحتها، مجلة النبراس للدراسات القانونية،  - 1

 .70، ص 2021، 01
، 02، العدد 07، المجلد 1، جامعة باتنة المجلة الجزائرية للأمن الإنساني الإلكترونية، الجريمة لمواجهة السيبرانيمن لأا تحديات جدو،بن علية بن  - 2

 .310، ص 2022
 اشورع زيان الشهيد جامعة، مجلـة الحقوق والعلوم الإنسانية ،حماية البيانات الشخصية للمستهلك من مخاطر الدفع الالكتروني سامية بساعد،  - 3

 .1413ص ، 2022، 01، العدد 15المجلد ، الجلفة
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 :1996لسنة  المؤلف حق بشأن الويبو معاهدة -2
 في خاص اقتفإ عن عبارة وهي ،2002 عام يذالتنف حيز ودخلت 1996 عام في المعاهدة هذه أبرمت     
ن ىحت (متعاقد طرف لوك الرقمية، البيئة في يهامؤلف وحقوق  اتمصنفال حماية وتتناول"  برن  اقيةتفإ "إطار  وا 

 اقيةتفلإ  )باريس) 1971  وثيقة في الواردة الموضوعية للأحكام ليمتث أن بيج  )برن  اقيةباتف ملتزما يكن لم
 اقيةتفإ في عليها المنصوص الحقوق  عن وفضلاً  .1886لسنة  نيةوالف الأدبية اتالمصنف حماية بشأن برن 
 50 المعاهدة هذه بموجب المقررة الحماية ومدة ين،للمؤلف الاقتصادية الحقوق  بعض المعاهدة هذه تمنح برن،
 :وهما المؤلف حق بموجب حمايتهما يتعين موضوعين أيضا المعاهدة وتتناول مصنف، لأيل الأق على سنة

 .شكلها أو عنها التعبير طريقة كانت أيا الحاسوب، برامج -
 ابتكارات تعتبر كانت إذا شكلها، كان أيا ،)"البيانات قواعد"(الأخرى  المواد أو البيانات موعاتمج  -

 1.ترتيبها أو محتوياتها اختيار بسبب فكرية
 

 :السيبرانية الجرائم لمكافحة 2001 بودابست إتفاقية -3
 المعاهدات أولى(  convention on cybercrimeالسيبرانية ) جرائمال لمكافحة بودابست تعد معاهدة     

و التي تبرز  23/11/2001 في بودابست المجرية العاصمة في تمت والتي السيبرانية الجرائممكافحة ب المتعلقة
 الخطوة الدولية المعاهدة تلك على التوقيع ويعد ،الإلكترونية الجرائم محاربة في الدولي والتضامنالتعاون 
 السيء الاستخدام و الإنترنت شبكة عبر تتم التي الجرائم تلك ضد الدولي التضامن تكوين مجال في الأولى

 2 .2004جويلية منذ دخولها حيز النفاذ في لمكافحة الجرائم السيبرانية وهي تمثل ركيزة أساسية  لها
 والولايات المتحدة ا،فريقيإ وجنوب واليابان كندا إلى بالإضافة أوروبية دولة 26 المعاهدة على وقعت وقد     

 .العاممن خلالها أسس الأمن  توفرفصول  04مادة مقسمة على  48الإتفاقية  حيث تتضمن الأمريكية،
 ،بالتعاون الدولي في مجال الشؤون الجنائية المتعلقةالعامة  المبادئمجموعة من  الاتفاقيةتضمنت هذه  إذ     

إذ تهدف  ،يةالدول الاتفاقياتبين الدول في غياب  المتبادلة المساعدةبطلبات  المتعلقة الإجراءاتوحددت كذلك 
 3الإتفاقية إلى: 

 .الإلكترونيةبالجرائم المتعلقة  الأحكام معالمحلي توحيد عناصر القانون الجزائي  -

 .لكمبيوترا بواسطةا الكترونيالمرتكبة الجرائم وملاحقة للتحري اللازمة  القانونية الإجراءاتتوفير  -
 وفعال للتعاون الدولي، تعيين نظام سريع -
ئي عن حركة الجز  والإفصاحأجهزة الكمبيوتر وحفظها  المخزنة علىالحفاظ بشكل سريع على البيانات  -

 .المخزنةالبيانات  هذه

                                                           
، الجرائم المعلوماتية وسبل مواجهتها على المستويين الوطني و الدولي، المجلة الإلكترونية الشاملة متعددة المعرفة لنشر حسن ممدوح شريهان - 1

 21، ص 2020وية، عمان، الأردن، الأبحاث العلمية و الترب
، ص 2020، 01، العدد 17شيخة حسين الزهراني، التعاون الدولي في مواجهة الهجوم السيبراني، مجلة جامعة الشارقة للعلوم القانونية، المجلد  -2

753. 
 أحمد الجامعي المركزأمينة عبيشات، الجرائم الإلكترونية بين المواثيق الدولية والتشريعات الوطنية، المجلة الجزائرية للحقوق والعلوم السياسية،  - 3

 .253، ص 2021، 01، العدد 06المجلد ، تيسمسيلت الونشريسي يحي بن
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 1.محتواها فيتدخل  وعن إمكان وجود البيانات عن حركة معلومات جمع -
 منها:  السيبرانيةجرائم الالعديد من الإتفاقية على شملت كما      

الإعتداء على سلامة البيانات، الإعتداء على سلامة النظام،  القانوني،الإعتراض غير  القانوني،الولوج غير 
 إساءة إستخدام أجهزة الحاسب الآلي أو معداتة، الغش الإلكتروني، التزوير الإلكتروني، الجرائم المتصلة بالمواد

أو  روع، الشوحقوق المؤلفالإباحية للطفولة، الجرائم المتصلة بالإعتداءات الواقعة على الملكية الفكرية 
 2الإشتراك.

 
 :عتداء الجنسيالإ ستغلال ولأطفال من الإا لحماية الأوروبية الإتفاقية -4

حيث إشتملت الإتفاقية  ،2010و التي دخلت حيز النفاذ في جويلية  2007أكتوبر  25تم إبرامها في      
عتداء ستغلال والإبحماية الأطفال من الإعلى مجموعة من التدابير الوقائية المتعلقة أساسا بنشر الوعي 

وق عتداء الجنسيين على الأطفال، وحماية حقستغلال والإتفاقية إلى منع ومكافحة الإدف هذه الإته، إذ الجنسي
ستغلال عتداء الجنسيين، وكذا تعزيز التعاون الوطني والدولي لمناهضة الإالإ ستغلال والأطفال ضحايا الإ

 .الجنسي الممارس على الأطفال
تخاذ التدابير إعتداء الجنسي الدول الأطراف بستغلال والإتفاقية حماية الأطفال من الإإألزمت كما      

التشريعية الوقائية اللازمة، وغيرها من التدابير الأخرى، التي تتيح ضمان التعليم المبكر للأطفال، لاسيما خلال 
 3.داء الجنسي خاصة في البيئة الرقميةالمرحلة الابتدائية والثانوية، وتوعيتهم بمخاطر الاستغلال والاعت

 
 :الجريمة السيبرانية لمكافحةالجامعة العربية  إتفاقية -5

سعت  يث، حجـرائم تقنيـة الفضاء السيبراني لمكافحةسترشـاديا إعن جامعة الدول العربية قانونا  صدر     
لتوقيع ستخدام الفضاء السيبراني باإ خلالمن  المرتكبةالغير مشروعة  الأعمالالدول العربية لتقنين وتجريم 

لتعزيز التعاون بين الدول العربية  21/12/2010لعام  المعلوماتجرائم تقنية  لمكافحةالعربية  تفاقيةالإعلى 
 .4الجرائم السيبرانية والحفاظ على أمنها وسالمة مجتمعاتها لمكافحة

 في الفصل الأول مادة حيث تهدف هذه الإتفاقية 43إتفاقية مكافحة جرائم تقنية المعلومات على  وتحتوي      
هذه  طاءأخ لدرءإلى تعزيز التعاون وتدعيمه بين الدول العربية في مجال مكافحة جرائم تقنية المعلومات 

، ونجد في الفصل الثاني الجرائم، حفاظا على أمن الدول العربية ومصالحها وسلامة مجتمعاتها و أفرادها

                                                           
 .254أمينة عبيشات، المرجع السابق، ص  - 1
 ،مكتبة القانون والاقتصاد للنشر والتوزيع، دراسة مقارنة -الجوانب الإجرائية في الشروع في جرائم المعلوماتية ، خالد مرزوق سراج العتيبي - 2

 .33، ص 2014الطبعة الأولى، 
 الشهيد جامعةانية، الإنسمجلـة الحقوق والعلوم والإستراتيجية، ات الحماية القانونية دراسة تحليلية في آلي الأوروبيحقوق الطفل بالإتحاد ليتيم، نادية  - 3

 . 575، ص 2021، 03، العدد 14المجلد ، الجلفة عاشور زيان
 ثليجي عمار جامعة، والاقتصادية القانونية البحوث مجلة ،الدولية الاتفاقيات ضوء في السيبرانية الجرائم مواجهة، بوقرين عبد الحليم ،قطاف سليمان - 4

 .81ص  ،2022، 02 العدد ،05 المجلد، الأغواط

https://www.google.com/search?sa=X&rlz=1C1XXVF_frDZ1018DZ1018&biw=1366&bih=657&tbm=bks&tbm=bks&q=inauthor:%22%D8%AE%D8%A7%D9%84%D8%AF+%D9%85%D8%B1%D8%B2%D9%88%D9%82+%D8%B3%D8%B1%D8%A7%D8%AC+%D8%A7%D9%84%D8%B9%D8%AA%D9%8A%D8%A8%D9%8A%22&ved=2ahUKEwi0i6Dbxov-AhUqVaQEHRdnDHwQ9Ah6BAgLEAc
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الثالث منها فقد تم العرض من خلاله إلى نطاق تطبيق الأحكام  تفصيلا للأفعال التي تعد مجرمة، أما الفصل
الإجرائية، وفي الفصل الرابع نصت على التعاون القانوني والقضائي، أما الفصل الخامس فتضمن أحكاما 

 .1ختامية

إلى موافاة  المعلوماتجرائم تقنية  لمكافحةالعربية  تفاقيةالإعلى  المصدقةالدول العربية  المجلسدعا كما      
 لمستحدثةاوتجريم الصور  الاتفاقيةتشريعاتها مع أحكام  لمواءمةتخاذه من إجراءات إالفنية للمجلس ب الأمانة

 الإقليميةو  الدولية المنظماتون مع وتعزيز التعا الإنترنتمن استخدام  المجرمين لمنع الإلكترونيةمن الجرائم 
 .السيبرانيةجرائم البمواجهة كافة أشكال  المعنية

 المعلومات تكنولوجيا ستغلالإ من الإرهابيين لمنع التعاون  إلى العربية الدول المجلس، دعا کما     
 وأكد لها، والإعداد والتخطيط أنشطتهم وتمويل الإرهابية أعمالهم دعم على للتحريض والإنترنت تصالاتوالإ

 المساعدات على للحصول المتخصصة الدولية والوكالات المنظمات مع التعاون  تعزيز أهمية على المجلس
 ودعم مكوناتها، أو الشامل الدمار لأسلحة الإرهابيين ستخدامإ خطر لمواجهة اللازمة القدرات بناء في المطلوبة

 .2والحدود والموانئ المطارات أمن
 

 إتفاقية الإتحاد الإفريقي حول الأمن السيبراني و حماية البيانات ذات الطابع الشخصي:  -6

 تعالجإذ قيا، في إفري السيبرانيةالجرائم  ةستراتيجي في مجال مكافحإقانوني  بو نصشكل إتفاقية مالات     
 والإشرافية وحماية البيانات الشخص ةسيبرانيال ةالجريم ةحيث تضمنت مكافحبمن السيبراني بتوسع، الأ لةمسأ

 :ذات الصلة الى اتونية وهي تهدف على غرار الإتفاقيلكتر على المعاملات الإ
ولوجيا في مجال تكنتعزيز وموائمة التشريعات الحالية للدول الأعضاء والمجموعات الإقتصادية الإقليمية  -

 .نسان والشعوبوحقوق الإ ةساسيصالات مع احترام الحريات الأتالمعلومات والإ
 .نشاء وثيقة معيارية مناسبة تتوافق مع البيئة القانونية والثقافية والإقتصادية والإجتماعية الإفريقيةإ -
 .كيد على حماية البيانات الشخصية والخصوصيةأالت -
نقاص أسعار الإنترنت -  تعزيز إستخدام تكنولوجيا المعلومات والإتصالات وزيادة التدفق وا 
ساسة و تنظيمية لتحديد القطاعات التي تعتبر حأ و العمل على تعهد كل دولة طرف بإعتماد تدابير تشريعية  -

 .لأمنها القومي ورفاهية إقتصادها
قواعد قانونية  يجادا  ة والعقد والإمضاء الإكترونيين و العمل على تنظيم الإعتراف القانوني بالمعاملات التجاري  -

 3.وحقوق الملكية الفكرية والبيانات الشخصية وأنظمة المعلوماتتحمي المستهلكين 
 

                                                           
، المجلة القانونية، جامعة "دراسة تحليلية" آليات مكافحة الجرائم السيبرانية في المملكة العربية السعوديةالرازق، رانا مصباح عبد المحسن عبد  - 1

 .1390، ص 2023، 05، العدد 15القاهرة، المجلد 
 .81، المرجع السابق، ص بوقرين عبد الحليم ،قطاف سليمان - 2
، مجلة الدراسات 2014مريم لوكال، قراءة في إتفاقية الإتحاد الإفريقي حول الأمن السيبراني وحماية المعطيات ذات الطابع الشخصي لسنة  - 3

 .661، ص 2021، 03د ، العد04المجلد ، بريكة الحواس سي الجامعي المركزالقانونية و الإقتصادية، 
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 : المطلب الثاني
 آليات التعاون الشرطي

الحـدود  للحـدود، حيـث لـم تعـد تلـك ئم ذات البعد الـدولي العـابرار إحدى أهم صور الج السيبرانيةئم ار تعد الج     
ـى أكثـر متـد إلإ معـين بـل إقليمعلـى را هـؤلاء الجنـاة لـم يعـد قاصـكمـا أن نـشاط ها، أمـام مرتكبـي جزاً تـشكل حـا

 رانية،السيب رائمالجــ ولي لمكافحـةأمني دقويـة للتعـاون  ومبرراتهنـاك ضـرورة ملحـة  أضحىقـد ، و إقليممـن 
 بإعتبار أن المجرم السيبراني أصبح مجرما دوليا.

 آليات التعاون الشرطي الدولية: /الفرع الأول

لى آليات تم الإعتماد ع ةو لتعزيز الثقة في البنية التحتية الرقمي ةفي إطار مواجهة الجرائم السيبراني     
   و التي تلعب دورا هاما في مكافحة المخاطر السيبرانية، و تتمثل هذه الآليات في:  الشرطي الدولية ن التعاو 

 :السيبرانية الجرائم مكافحة في (الإنتربول) الجنائية للشرطة الدولية المنظمة -1

 ئماجر  لمكافحة خاصة وحدة 2004 عـام خلال( الإنتربول) الجنائية للشرطة ةيالدول المنظمة أنشأت     
 لمواجهـة يجياتتستراإ بوضـع( G8) الكبـرى  الثمانية الـدول مجموعـة مـع بالتعاون  المنظمة قامت كما التكنولوجيا،

 :خلال من وذلك ئم،االجر  من النوع هـذا

 مـستوى  علـى الأسـبوع فـي أيـام 07 سـاعة 24 مـدار علـى يعمل الشبكة عبر أمني تصالاتإ مركز إنشاء -
 الأطراف. فـي الدول الـشرطة مـصالح

 المحولة ةالإباحي للصور المركزية قاعـدة البيانات سـتخدامكإ المكافحـة، في عملية حديثـة وسـائل ستخدامإ -
 .الصور لتلك والمقارنة الأوتوماتيكية للتحليل Excaliburبرنـامج  تستخدم والتي الـدول الأطراف قبل مـن

 مكافحتها ىعل وكيفية التدريب الجـرائم المعلوماتية حـول إرشادية بكتيبات الأطراف الـدول شـرطة تزويـد  -
 1.والتحقيق فيه

 مافي تحقيقال سـلطات نبـي المعلومـات ادلوتب ة،والمنظم ـدولال نبي تاالعلاقـ ةإقام ـولالإنترب يتولى ـذاوهك     
 .المعلوماتية ئمابالجر  المتعلقة كتلك دول، عـدة فـي المتـشعبة مرائبـالج يتعلق

 الوطنية دودللح والعابرة الجرائم الدولية بمكافحـة تخـتص عالمية منظومـة تعـد الإنتربول شرطة فإن وبهذا     
الإنتربــول،  لمنظمـة ( للجمعية العامة77) رقم الــدورة نتـائج أكدته وذلـك مــا السيبرانية، الجرائم فيها بما للدول،
 بـادلت نظـم وتطوير لـدعم الحكومات والـدول جميع" نوبل بونالـد" السيد للإنتربول العام الأمين دعـا حيـث

 الإرهـاب فيه بما صـوره بكـل العالم أنحاء كل في المتنـامي ومحاربـة الإرهـاب بهـم المـشتبه حـول المعلومـات

                                                           
 بتفهنا القانونو الشريعة کلية مجلة، عليها التغلب وسبل المعلوماتية الجرائم مكافحة فـــي الدولي التعاون إشكاليات، خراشي إبراهيم العال عبد عادل - 1

 .198-197ص  ،2014 ،01 العدد ،16 المجلد، جامعة الأزهر، مصر، دقهلية – الأشراف
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 أكثـر مـن هاـلجع فـي الأخيرة الأعـوام الجنائية "الإنتربـول" خـلال للـشرطة الدولية المنظمـة نجحـت وقـد السيبراني،
 1.يخشاها المجرمون  التـي المنضمات الدولية

 الدولية الويب شرطة -2

 الشبكة مستخدمي شكاوى  لتلقي 1986 عام الأمريكية المتحدة في الولايات الأمنية المنظمة هذه تأأنش     
  .للمحاكمةتقديمهم و  ضدهم الأدلة عن والبحث إلكترونيا والقراصنة الجناة وملاحقة

 وضباط الحكومية والمؤسسات القانون  إنفاذ هيئات من متخصصين المنظمة بهذه العمل فريق ويضم     
 إجراءات من به تقوم وما المنظمة هذه نشاط لاتساع ونظرا، العالم حول دولة 61 من فنيين ومتطوعين الشرطة
                  الأنشطة بتتبع العمل لفريق الأمر يسهل ذلك فإن الأعضاء الدول في القانون  إنفاذ وكالات مع بالتعاون 
 أو إجرامية لأغراض الشبكة تستخدم لاأ و الم،الع مستوى  على الإنترنت شبكة خال من ترتكب التي الإجرامية

 2.أخرى  ناحية من المجتمع إلى تسيء إباحية مواد نشر
 

 آليات التعاون الشرطي الإقليمية: /الفرع الثاني

ة و نطاق قليميوسيادتها الإ نطلاقا من عائق الحدود الوطنية للدولا  و  السيبرانية مكافحة الجرائمل سعيا     
 تتمثل في: ذو طابع إقليميتم إنشاء أجهزة أمنية  ختصاصها،إ

 السيبرانية: الجرائم مكافحة )الأوربول( فيللتعاون الشرطي تحاد الأوروبي آلية الإ  -1

مركز الشرطة الأوروبية " الأوروبول " هو أحد الأجهزة الأمنية الأوروبية و الذي يتخد من مدينة لاهاي      
 مكلف بمكافحة مختلف الإجرام عن طريق: الهولندية مقر له، و هو

 معالجة البيانات المرتبطة بالأنشطة الإجرامية على مستوى الإتحاد الأوروبي. -
دعم و تشجيع سلطات التحقيق، و ذلك بتكميل وسائلهم و تحديثها من أجل مكافحة جميع أنواع الإجرام  -

 المنظم الدولي الخطير.
د المحقيقين بتحاليل عملية و إستراتيجية، بالإضافة إلى دعمهم تسهيل تبادل المعلومات عن طريق تزوي -

 3بالخبرات و المساعدات التقنية. 

 2013في عام  EC3الإلكترونية المركز الأوروبي للجرائم مكافحة الجرائم السيبرانية تم إنشاء  وفي إطار     
و ذلك لتعزيز تطبيق القانون على الجرائم الإلكترونية في الإتحاد الأوروبي، و بالتالي  الأوروبولمن قبل 

الحكومات من الجرائم السيبرانية، إذ تقدم مساهمة  المساعدة في حماية المواطنين الاوروبيين و الشركات و

                                                           
 .199، المرجع السابق، ص خراشي إبراهيم العال عبد عادل - 1
 الجيلالي جامعة، والسياسية القانونية للدراسات الصدى مجلةالدولية،  والاتفاقيات الوطنية التشريعات بين الالكترونية الجرائم مكافحة، ياكر الطاهر - 2

 .17، ص 2022، 04، العدد 04لمجلد ، امليانة خميس بونعامة
 .23. ص 2012الآليات الدولية لمكافحة الجريمة الإلكترونية، المركز العربي للدراسات المستقبلية و الإستراتيجية، مصر، هشام بشير،  - 3
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ام على ضا إلى معالجة الإجر كبيرة في مكافحة الجرائم الإلكترونية بمختلف أشكالها كما يمتد الدعم المقدم أي
 شبكة الويب المظلمة و المنصات البديلة.

فرقة  2010في عام  مع المفوضية الأوروبية و الدول الأعضاء في الإتحاد الأوروبي الأوروبولكما أنشأ      
، وهي شبكة قائمة على الثقة يتمثل (EUCTF) تحاد الأوروبيبالجرائم الإلكترونية التابعة لل العمل المعنية 

دورها في تحديد التحديات والإجراءات الرئيسية ومناقشتها وترتيبها حسب الأولوية في مكافحة الجريمة 
 1.ةالسيبراني

 

 :السيبرانية الجرائم مكافحة في ( الأفريبول) تحاد الإفريقي للتعاون الشرطي الإ  آلية  -2

 تحادلإافريبول" هي هيئة تقنية لدى لأا: "ـــختصارا بإما تعرف  فريقي للتعاون الشرطي أولإا تحادالإآلية      
             ، وتتمثل  ةفريقيالإنجاعة مصالح الشرطة  عتماد رؤية شاملة تسمح بتحسين فعالية وإ ، تهدف إلى  فريقيلإا

 ،وتعزيز التنسيق فيما بينها  المعلومات تبادل خلالفريقية من لإاي دعم التعاون الشرطي بين الدول مهمتها ف
 لأولىا لمادةا خلالكتفى بتسميتها من إ لية ولآافريبول" إلى تعريف هذه لأل"  يالأساسولم يتطرق النظام 
صمة ر العالية الجزائلآا، وتتخذ هذه (للتعاون الشرطيفريقي لإا الإتحادآلية  ) فريبول":لأابالنص على أن " 

ستضافة يقدم من إاتها في دول أخرى بناءا على طلب أنه يمكن عقد دور  ، غير امقرا لها ومكانا لعقد دوراته
 .2 المعنية طرف الدولة

 في لأعضاءاتفاقية بين الدول إفقد تم إبرام ة لكترونيالإالسيبراني و مكافحة الجرائم من لأا وفي مجال     
هذه  لالخوقد تم من ، يالشخص وحماية البيانات ذات الطابع لكترونيالإفريقي بشأن أمن الفضاء لإاتحاد الإ
 3.لكترونية في إفريقياالجريمة الإ لمكافحةستراتيجية لإا تفاقية تحديد التوجهات العامة والإ

و  المغربيةبمراكش  2019فبراير 9بإفريقيا التي اختتمت أشغالها في من لأا لمنتدىفي الدورة العاشرة و      
 تكمن مهمته في التنسيق الإلكترونيلأمن لمرصد إفريقي حداث إلى جملة من التوصيات منها إ ي دعىالذ

 الإضافة إلىب ،المعلوماتوتبادل  لكترونيةالإ فريقي في التصدي للجريمةلإا تحادالإفي  لأعضاءابين الدول 
توحيد التشريعات والسياسات العمومية من أجل أمن إلكتروني  خلالمعالجة الثغرات التي تحول دون ذلك من 

 4.إفريقي

 

                                                           
، رابط الموقع:  17/04/2023( ، تم الإطلاع عليه بتاريخ :2022مارس  01)التحديث بتاريخ  3ECالمركز الأوروبي للجرائم الإلكترونية  - 1

ec3-centre-cybercrime-europol/european-https://www.europol.europa.eu/about 
، 14، مجلة متون، المجلد حة الجريمة الإلكترونيةدورها في مكاف و  )الأفريبول) آلية الاتحاد الإفريقي للتعاون الشرطي، زياني رشيد لزعر، عزيز - 2

 .254ص  ،2021، 03العدد 
 .256المرجع نفسه، ص  - 3
 .257نفس المرجع، ص  - 4

https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3/euctf
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
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  :الثاني المبحث

 وطنيال الصعيد على السيبرانية الجرائم مكافحة آليات

حرمة و الجرائم السيبرانية أحد أهم الهواجس التي تؤثر سلبا على الأفراد في حياتهم الشخصية أضحت      
 ،و أمنها القومي من جهة أخرى  شعوبها و الدول و الحكومات في سيادتها و إستقرار جهة،من  خصوصياتهم

يات حداث مجموعة من الآلو كذا إستإلى سن حزمة من التشريعات والآليات القانونية  الجزائرب الأمر الذي دفع
   .بمختلف أشكالهالجريمة المؤسساتية للتصدي لهذه 

 :الأولالمطلب 

 يةالآليات التشريع 

الفضاء  ةيبأهمية حما وعيها لتجسيد منها سعيا صةخا نيانقو  سن لو الد من كغيرها رالجزائ حاولت لقد     
 وتضع غيهاتل أو اهتعدل ةر م في كل نينالقوا من مجموعة لخلا من وذلكالسيبراني الإلكتروني و تعزيز الأمن 

مطلب في هذا ال نتطرفوس اعنممجت في الحاصلةر التطورات يو لتسا ةشالمعا للظروف بأنس ما هو محلها
 ة.السيبرانيإلى أهم النصوص التشريعية و التي لها علاقة مباشر أو غير مباشرة بمكافحة الجرائم 

 :في إطار القواعد العامة السيبرانيةمكافحة الجرائم  /الأولالفرع 

أقر المشرع الجزائري مجموعة من التشريعات المرنة التي تساير التطورات المستمرة للجرائم السيبرانية      
   والتي تتمثل في:

 :الجزائري  الدستور خلال من الفردية والحريات الحقوق  حماية-01

 ،الفردية اتالحري وكذا لخصوصيةبا أو الخاصة بالحياة المرتبطة للحقوق  القانونية الحماية المبدأ حيث من     
 حق مايةح، حيث كرس الدستور الجزائري العالمية التشريعات و الدساتيرم معظ أقرته دستوري  مبدأ يعتبر

 والحريات يةالأساسوق الحق ىالأول علل الفص فيذلك  ىعل النص لالخ من الخاصة وحريته هحيات في الإنسان
 نص في جاء حيث ،1الواجبات و العامة والحريات الأساسيةالحقوق : بـ المعنون  الثاني الباب ضمن العامة
 صن للاخ لك منكذ و ،"والحريات الأساسية الحقوق  الدولة تضمن":  ييل ما الأولى افقرته في 35 المادة
 مساس أي أو معنوي، أو بدنيعنف  أي يحظر. الإنسان حرمةعدم انتهاك  الدولة تضمن:“ منه 39 المادة

 2.." .بالكرامة

                                                           
، والسياسية القانونية للدراسات فريقيةالإ ة(، المجلنموذجا الجزائر) الفردية الحريات عمى السيبرانية الجرائم أثر، يمينة جواج السعيد، محمد زناتي - 1

 52، ص 2022، 01، العدد 06، المجلد أدرار دراية أحمد جامعة
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 للكوشرفه  الخاصة حياته حماية في الحق شخص للك منه:" 47 المادةفي  الجزائري  المشرع كما نص      
تصالاته  مراسلاته سر فيالحق  شخص  الفقرتين يف المذكورةبالحقوق  مساسلا . كانت شكل أي في الخاصةوا 
 عالطاب ذات المعطيات معالجة عند شخاصالا حماية. القضائية طةالسل من معلل بأمر إلا والثانية الأولى

 الدستور مواد نصوص وعموما، 1كل انتهاك لهذه الحقوق.." ىعل القانون  يعاقب. أساسيحق  الشخصي
 2الخاصة. الحياة وحرمة الفردية والحريات الحقوق  بحماية ثرية الجزائري 

 العقوبات: قانون تعديل  بموجب السيبراني الإجرام مكافحة-02

 تحداثسبإ السيبراني مالإجرا محاربة مجال في عمول بهم وه ما مع يتماشى أن الجزائري  المشرع حاول      
 و ةإلكتروني لياتوآق وسائل طري عن الفردية الحياة حرية ىعل الواردة الإعتداءات وتقمعم تجر  نصوص

 ياللامتناه التزايد بسبب خاصة العقوبات، قانون  تعديل المتضمن 15-04 مرقـ القانون  بموجب معلوماتية،
 3والإنترنت. الإلكترونية مواقع وروظه الإتصال آليات بتطور المعلوماتية الأنظمة ىعل للاعتداءات

 مقسـ العقوباتيل قانون تعد المتضمن ،2004 نوفمبر 10 في المؤرخ 15-04 مرق القانون  وتضمن     
 يعاقب” :ييل مامنه على  مكرر 394 المادة نصت حيث”.  للمعطيات الآلية المعالجة بأنظمة المساس” عنوانه
 طريق عن يبقى أوخل يدمن  كل دج 100000 إلى 50000 من وبغرامة سنة إلى رأشه ثةلاث من بالحبس
                عن ترتب إذا العقوبة ضاعفوت ،”يحاول ذلك أو للمعطيات الآلية للمعالجة منظومة من جزء أو كل في الغش

ذا  المنظومة لمعطيات تغيير أوذلك حذف  ” لمنظومةاال اشتغ منظا تخريب هلاأع المذكورةالأفعال  عف ترتبوا 
 4.دج 150000 إلى 50000 من الغرامة و سنتين إلى رأشه ستة من الحبس العقوبة تكون 

 تمس لتياتلك  الإعتداءات ذهه ضمن تندرج أن يمكن لذلك اهطبيعت أو المعلوماتية ةدقاع كانت مامه ذلك     
 .الخاصة الحياة صور ببعض

 : يأتي بما الغش وعن طريق عمدا ميقو  من كل ...يعاقب:” أنه ىعل 2 مكرر 394 المادة ونصت     

 عن مراسمة أو معالجة أو مخزنة معطيات في الإتجار أو نشر أو توفير أو تجميع أو بحث أو تصميم-1
 م،القسـ ذاه في اعليه المنصوص مالجرائ ابه ترتكب أن يمكن معلوماتية منظومةطريق 

م الجرائ إحدى من اعليه المتحصل كل المعطياتإستعمال لأي غرض  أو نشر أو إفشاء أو حيازة-2 
 ”م القس ذاه في اعليه المنصوص

 بالاحتفاظ و الغرامة و الحبس أي يةالأصل العقوبات إلى بالإضافة أنه 6مكرر 394 المادةتضيف  و      
 لائالوس و مجالبرا و زةالأجه بمصادرة يحكـم:” التالية يةالتكميل بالعقوبات ميحكـ النية الحسن الغيربحقوق 

                                                           
 .2020ديسمبر  30الصادرة بتاريخ  28، الجريدة الرسمية العدد 2020ديسمبر  30، المؤرخ في 2020دستور الجزائر لسنة  - 1
 .53 – 52، المرجع السابق، ص يمينة جواج السعيد، محمد زناتي - 2
 .53المرجع نفسه، ص  - 3
 71 عدد الرسمية الجريدة العقوبات، قانون المتضمن ،156 – 66 رقم للأمر والمتمم المعدل، 2004 نوفمبر 10 في المؤرخ 15 – 04 رقم قانون - 4

  2004 نوفمبر 10 بتاريخالصادر 
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 ىعل وةلاع م،القس ذاله وفقا اهيعل المعاقبم الجرائ من لجريمة لامح تكون  التي المواقع إغلاق مع المستخدمة
 1“ا. مالكه لمبع ارتكبت قد الجريمة كانت إذا مكان الإستغلال أو إغلاق المحل

  23-06  مرقـ بالقانون  المعدل العقوبات قانون  جديدة تعديلات بإدخال المشرع قام 2006 سنة فيو      
 لمساسا دون  القسمهذا  في الواردة الجرائم كل على العقوبة تشديد تم منه حيث مكرر السابع القسم مست

 الجرائم عن ةمتميز  ومستحدثة جديدة الظاهرة بأن المشرع إقرار إلى بالتأكيد ذلك يعود و ،فيها الواردة بالجرائم
 المعلومات ةنوعي نبي يميز لم المكافحة ضمان في و سعيا منه ،مرتكبيها وأشخاص محلها حيث من التقليدية

 لردعا تحقيق حتما هو ذلك في غرضها أمنية مسائل أو اقتصادية أو مادية كانت سواء الحماية تطالها التي
 الاقتصاد علىو جهة  من الأفراد على و خطورتها و تنوعها المرتكبة الجرائم لنسب الخطير التزايد اثر على العام

 2.أخرى  جهة من الوطني

مؤرخ  01-14رقم بتعديل قانون العقوبات من خلال القانون  2014كما قام المشرع الجزائري في سنة      
والمتضمن قانون  1966يونيو  8المؤرخ في  156-66يعدل ويتمم الأمر رقم  ،2014فبراير سنة  4في 

من القسم الثاني )في ترك الأطفال والعاجزين وتعريضهم للخطر  1مكرر  333ضافة المادة بإالعقوبات، و ذلك 
ت ايجنات والجنح ضد الأسرة والآداب العامة( من الباب الثاني )اليامن الفصل الثاني )الجنا (وبيع الأطفال

 3تها(.ابت والجنح وعقو ياوالجنح ضد الأفراد( من الكتاب الثالث )الجنا

ي وسيلة كانت وهو يمارس بأ سنة 18ق ع، تصوير قاصر لم يكمل  1مكرر  333حيث جرمت المادة      
أنشطة جنسية بصفة مبينة، حقيقية أو غير حقيقية، أو صور الأعضاء الجنسية للقاصر لأغراض جنسية 

حية ابنتاج أو توزيع أو نشر أو ترويج أو استيراد أو تصدير أو عرض أو بيع أو حيازة مواد إبإ أو قام أساسا،
 4.لقصربا متعلقة

العقوبات قد أضاف  لقانون  المعدل 2016 ويوني 19المؤرخ في 16-02القانون رقم  أقرهالتعديل الذي  أما     
أفعالًا إرهابية، أو يدبرها أو يعد لها أو يشارك  يرتكب التي تعاقب كل جزائري أو أجنبي11 مكرر 87 المادة

الأفعال المذكورة  لإرتكاب تصالم تكنولوجيات الإعلام والإستخد...ي ،تدريبا عليهافيها أو يدرب عليها أو يتلقى 
 5في هذه المادة.

                                                           
 54، المرجع السابق، ص يمينة جواج السعيد، محمد زناتي - - 1
، 52عدد المجلد ب، ال، قسنطينة منتوري الإخوة جامعة، مجلة العلوم الإنسانية، الجزائري التشريع في الإلكترونية الجريمة مكافحة، بوزنون سعيدة - 2

 49، ص 2019
 07، المتضمن قانون العقوبات، الجريدة الرسمية عدد 156-66، المعدل والمتمم للأمر رقم 2014فيفري  04في المؤرخ  01-14قانون رقم  - 3

 .2014فيفري  16الصادر بتاريخ 
مجلة المنار للبحوث ، في التشريع الجزائري الجوانب الموضوعية والإجرائية لمكافحة جرائم المعلوماتية لجراف،ب سامية، وردة شرف الدين - 4

 .37ص  ،2017، 03، العدد 01المجلد ، المدية فارس يحي جامعة، والدراسات القانونية والسياسية
 37، المتضمن قانون العقوبات، الجريدة الرسمية عدد 156-66، المعدل والمتمم للأمر رقم 2016جوان  19المؤرخ في  02-16قانون رقم  - 5

 .2016جوان  22الصادر بتاريخ 
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التي تنص على أن القانون يعاقب كل من يستخدم  12مكرر87 المادة وأضاف التعديل المذكور     
و غير أ تلك الأعمال أو تنظيمها أو نشر أفكارها بطريقة مباشرة ال من أجل دعمالإعلام والاتص تكنولوجيات

لي وبالتا .غرضها الإرهاب لصالح جمعية أو تنظيم أو جماعة أو منظمة يكون  مباشرة، أو تجنيد الأشخاص
لأنه لا لتقليدية ادات عن التهدي ي الجريمة السيبرانية صارت بديلاكترونية المستعملة فالأسلحة الإل أنيتبين 
الحروب  رارغ لى حدود جغرافية، ولا توجد وسائل مراقبة لتحديد هويته في الشبكة العنكبوتية علىإ يحتاج

 1.التقليدية

 :ةقانون الإجراءات الجزائي تعديل بموجب السيبراني الإجرام مكافحة-03

تعلق يلضباط الشرطة القضائية فيما المحلي  ختصاصالإية الجزائ الإجراءات من قانون  16المادة  وسعت     
 الإقليم إلى كامل ختصاصالإ يددمبتذلك للمعطيات و  الآليةبالبحث ومعاينة الجرائم الماسة بأنظمة المعالجة 

منه لتمكن كل من وكيل الجمهورية  40المادة و الجزائية  الإجراءاتمن قانون  37الوطني، كما جاءت المادة 
المحلي إلى دائرة اختصاص محاكم أخرى في الجرائم الماسة بأنظمة  الاختصاصوقاضي التحقيق على تمديد 

 2.للمعطيات الآليةالمعالجة 

 شاءالمتضمن تعديل قانون الإجراءات الجزائية بإن 14-04حيث قام المشرع الجزائري بموجب القانون رقم      
بحيث تم تمديد  ،3المتخصصةأو ما يعرف بالأقطاب الجزائية  المحاكم ذات الإختصاص المحلي الموسع

رائم و منها الجالإختصاص لبعض المحاكم المذكورة على سبيل الحصر للنظر في بعض الجرائم المحددة 
      4الماسة بأنظمة المعالجة الآلية للمعطيات.

و ذلك  لالجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجيات الإعلام والإتصاستحداث القطب إتم كما      
  و الذي يتممه المتضمن لقانون الإجراءات الجزائية  155-66المتمم للأمر رقم  11-21الأمر رقم  بموجب 

و الذي ل" تصاوالإالقطب الجزائي الوطني لمكافحة الجرائم المتصلة بتكنولوجيات الإعلام بباب سادس عنوانه " 
 26مكرر  211و 25مكرر  211و 24مكرر  211و 23مكرر 211و 22مكرر  211يتضمن المواد 

يمارس وكيل الجمهورية لدى القطب الجزائي .حيث  29مكرر 211و 28مكرر  211و 27مكرر  211و
ات القطب ورئيس ذبتكنولوجيات الإعلام والاتصال، وكذا قاضي التحقيق  الوطني لمكافحة الجرائم المتصلة

 23.5مكرر 211وهذا طبقا للمادة  صلاحياتهم في كامل الإقليم الوطني

                                                           
، العدد 10جيلالي دلالي، يعقوب بلبشير، رهانات الأمن السيبراني الوطني في ظل التحول الرقمي، مجلة كلية القانون الكويتية العالمية، المجلد  - 1

  557، ص 2021، 01
 .17فاروق خلف، المرجع السابق، ص  - 2
 الرسمية الجريدة ،الإجراءات الجزائية قانون المتضمن ،155-66 قمر للأمر والمتمم المعدل ،2004نوفمبر  10 في المؤرخ 14-04 رقم قانون - 3

 .2004نوفمبر  10 الصادر 71 عدد
 بدع الجامعي المركز، مجلة ميلاف للبحوث و الدراسات، جرام الخطيرالإ لمكافحةكآلية  الموسع المحلي الاختصاصحاكم ذات مال، بوعـزة نضيرة - 4

 .184، ص 2021، 01العدد  ،07المجلد ، ميلة بوصوف الحفيظ
 65المتضمن قانون الإجراءات الجزائية، الجريدة الرسمية العدد  155-66، المتمم للأمر رقم 2021أوت  25المؤرخ في  11-21أمر رقم  - 5

 .2021أوت  26الصادرة بتاريخ 
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 :في إطار القوانين الخاص السيبرانيةمكافحة الجرائم  /الفرع الثاني
 لقد أقر المشرع الجزائري صكوكا قانونية في مكافحة الجرائم السيبرانية متمثلة أساسا في:     
 المجاورة: والحقوق  المؤلف بحقوق  المتعلق 05-03 رقم الأمر-01

 المجال تاركا الفنية و الأدبية المصنفات من مجموعة على 05-03 رقم الأمرفي  الجزائري  المشرعنص      
 برامج: هما يةالرقم المصنفات من نوعين على نص و مستقبلا، التكنولوجيا تبرزها قد جديدة مصنفات لظهور

 05.1 المادة في البيانات قواعد ومنه  04 المادة في الحاسوب

 صطلحي ما أو المعلومات، تكنولوجيا بيئة إلى ينتمي إبداعي عمل كل:" بأنه الرقمي المصنف فو يعر      
 2"الرقمية بالبيئة تسميتها على

 بالحاسو  برامج سواء الرقمية المصنفات على قانونية حماية 05-03 الأمر في الجزائري  أقر المشرعحيث      
 تداول و رقميةال المصنفات تقليد جرم قد و عنه، التعبير و الابتكار بتوفر شرطي ذلك و البيانات، قواعد أو

 المساس نع المتضرر لتعويض تهدف مدنية أخرى  جزائية و عقوبات مرتكبيها على فسلط المقلدة، النسخ
 لدفع ةتحفظي طلب إجراءات دعوى  أي في الفصل قبل كما أمكن للمؤلف و ذلك المالية، و المعنوية بحقوقه

 3الرقمي. مصنفه على الوقوع محتمل اعتداء أي

 ن قانو يا بموجب فن أو أدبيا مصنفاغل تست التي السيبراني الفضاء في الإنترنت مواقع حماية فإن عليه و     
 مايةح ونف، كمص المسجل للموقع المالي و الأدبي الحق حماية عنه ينتج  ةالمجاور  الحقوق  و حق المؤلف

 وماتلمعلا و الصورة و الإسم فيكالحق  فرادللأ الخاصة الحياة مثل عليه الإعتداء ميتـ آخر حق يلأ قانونية
 حد في الموقع وحماية الموقع في لالمستغف المصن حماية بين لالفص يمكن كل الأحوال لا في و ...الخاصة

 بالضرورة يتؤد الموقع حماية لأن ،نفسه الوقت في المجاورة ق الحقو ف و المؤلق ح لقانون  يخضعون  لأنهم ذاته
 4له. ةالتابع الفردية الحريات ق وو الحق من وغيرهك المصنف ذل في بما همحتويات ىعل الإعتداءعدم  إلى

 :جتماعيةالإالتأمينات ب الخاص 01-08 بموجب قانون  السيبراني الإجرام مكافحة-02

المتمم لأحكام  جتماعيةالإ بالتأميناتوالمتعلق  2008يناير  23المؤرخ في  01-08القانون رقم جاء      
  المواد:بباب خامس مكرر عنوانه "أحكام جزائية" يتضمن  1983يوليو  02المؤرخ في  11-83القانون 

                                                           
 الجريدة، المجاورة والحقوق المؤلف بحقوق يتعلق ،2003 عام يوليو 19 الموافق 1424 سنة الأولى جمادى 19 في مؤرخ 05-03 رقم الأمر - 1

 .2003يوليو  23 بتاريخ الصادر 44 عددال الرسمية
 دفاتر، الجزائري والقانون الدولية الاتفاقيات في الفكرية الملكية قوانين بموجب بالحماية المشمولة الرقمية المصنفات، فوزية الله عبد، طـــه عيساني - 2

 .134، ص 2021، 10 العدد ،13 الـمجلد، ورقلة مرباح قاصدي جامعة ،والقانون السياسة
، ص 2016، 29، العدد 01، مجلة الحقوق و العلوم الإنسانية، جامعة الجلفة، المجلد الجزائري التشريع في الرقمية المصنفات حماية، بشيرة صفرة - 3

280. 
 .56 ص ،المرجع السابق يمينة، جواج السعيد، محمد زناتي - 4
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ب ترتك المعلوماتية التي، و تتمثل الجرائم 6مكرر  93، 5مكرر  93، 4مكرر 93، 3مكرر  93، 2مكرر 93
 1:يلجتماعيا فيما يإ هل نمؤملنية لو ر لكتلإاى البطاقة لع

 حتسليم أو إستلام بهدف الإستعمال غير المشروع البطاقة الإلكترونية للمؤمن له اجتماعيا أو المفتا -
 2.2 مكرر 93العلاج أو المفتاح الإلكتروني لمهني الصحة المادة  لهيكل الإلكتروني

 ةيل أو حذف كلي أو جزئي للمعطيات التقنية أو الإدارية المدرجة في البطاقعدق الغش بتطريم عن القيا -
ي نلهيكل العلاج أو في المفتاح الالكتروني لمه الإلكترونيالمفتاح  واجتماعيا أ هل نمؤملل الإلكترونية

 .3/1مكرر  93 الصحة المادة
طيات ل المعابإستعم بالوصول أومح عة البرمجيات التي تسالتعديل أو النسخ بطريقة غير مشرو  وأ لإعدادا -

في  أو جالعلا لهيكل نيالإلكترو في المفتاح  واجتماعيا أ له نمؤملل نيةالإلكترو المدرجة في البطاقة 
 3ني الصحة.هلم نيالالكترو المفتاح 

 بتكنولوجيا المتصلة الجرائم من بالوقاية الخاص 04-09 القانون  بموجب السيبراني الإجرام مكافحة-03
 الإعلام والاتصال:

 أصبحت الغالب يف ولأنها والتكنولوجيا، التقنية تطور مجال في الجزائرعرفتها  التي التطورات مع تواكبا     
 المتضمن 04-09 القانون  إصدار تضمنت للمواجهة جديدة إجراءات الجزائري  المشرع باشر للجريمة محلا
 المنظم ن القانو  هو و ،ومكافحتها والاتصال الإعلام بتكنولوجيا المتصلة الجرائم من للوقاية الخاصة القواعد

 هذا ةبمتابع تسمح قواعد خلال من به المتصل الإجرامي المجال ومكافحة عامة بصفة الإلكتروني لفضاءل
 .المتخذة الإجراءات شرعية يضمن بشكل ومرتكبيها الجرائم من النوع

 في ورد عما راكثي تختلف لم والتي المعلوماتية للجريمة اتعريف تتضمن فصول ست من القانون  يتكون      
 لتفتيش جرائيةالإ القواعد وأيضا الإلكترونية الاتصالات بمراقبة المتعلقة الأحكام بعض أيضا العقوبات، قانون 

 لإعلاما بتكنولوجيا المتصلة الجرائم من للوقاية الوطنية الهيئة إنشاء إلى إضافة المعلوماتية، المنظومات
 4.ومكافحته والاتصال

 لإشكالاتا لمواجهة القانونية الترسانة سلسلة لتكملة جاء أنه من بالرغم القانون  هذا يثيره ما همأ  ولعل     
هذا  من الثاني فصلال يبقى ذلك من بالرغم المستمر،وتطورها  الإلكترونية الجريمة بتنوع ترتبط التي القانونية

 دون  ومن ادالأفر علم دون  من الفردية الاتصالات مراقبة زيجي القانون  هذا أن بدعوى  الحقوقيين بقلق القانون 

                                                           
 الجريدة المتعلق بالتأمينات الإجتماعية، 1983يوليو  02 في المؤرخ 11-83 رقم القانون يتمم 2008 يناير 23 في المؤرخ 01-08 رقم قانون - 1

 .2008 يناير 27 بتاريخ الصادرة 04 عدد الرسمية
 لمركزلجزائري، اا والتشريع بودابست إتفاقية ظل في السيبرانية الجرائم لمكافحة الموضوعية القانونية الآليات بوقرين، عبد الحليم قطاف، سليمان - 2

 .350ص ، 2022، 01، العدد 06، المجلد بآفلو الجامعي
 المرجع نفسه، نفس الصفحة.  - 3
 .50، المرجع السابق، ص بوزنون سعيدة - 4
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 وق لحق نتهاكاإ و الخصوصية في للحق خرقا يشكل ما هوو المعنوي  أو المادي الإجرام من نوع أيإرتكاب 
 .دستوريا المكفولة البراءة وقرينة الإنسان

 أن ضحالوا ولكن الخصوصية، في للحق صارخ انتهاكايتضمن  القانون  بأن يوحي النص من هرالظا نإ     
يجوز  حالات أربع على نصت التي 04-09 القانون  من 4 المادة مضمون  هوو الغالب في يبرره ما هناك
 :منها ةالمحمي المصلحة يةهملأ و المحتملة ديداتالته خطورة إلى بالنظر وذلك جراءإ إلى اللجوء فقط فيها
 .الدولة منأ ضد وجرائم التخريب و الإرهاب جرائم -
 .طنيالو  الدفاع أو الدولة تهدد مؤسسات معلوماتية منظومة على عتداءإ  وقوع حتمالإ عن معلومات ريتوف  -
 .القضائية والمعلومات التحقيق ضرورات -
 1.الدول نبي القضائية المساعدات طلبات تنفيذ -
 

 بالتوقيع المتعمقة العامة القواعد يحدد يالذ 04 – 15القانون رقم  بموجب السيبراني الإجرام مكافحة-04
 الإلكترونيين: والتصديق

 نيةلقانو ا الالتزامات من بعدد يفي والذي ،الإلكترونية مصادقةلل خدمة دبمزو  يسمى ماالمجال  ذاه في أنشأ     
 الخدماتو  عسلال مخاطر من الإلكترونيالمستهلك  ةلحمايو . الإنترنت عبر للمعاملات آمنةإلكترونية  بيئة لخلق
  2يحصل عليها، و منعه من الوقوع ضحية للعقود الإلكترونية. التي

 من ،رونيةالإلكت الوثيقة حماية في الإلكترونيين والتصديق بالتوقيع الخاص 04-15 القانون  يساهمحيث      
 داراتوالإ المؤسسات داخل الإداري  النشاط في واستعمالها الإلكترونية للوثيقة الرسمية صفة إعطاء خلال

 الإلكترونية ثيقةالو  حماية وآلية مهامها وتحديد الإلكتروني التوقيع سلطات تعيين إلى إضافة ،الخاصة و العمومية
 3.الإلكترونيين والتصديق التوقيع خلال من

 المتعلق بحماية الطفل:  12-15مكافحة الإجرام السيبراني بموجب القانون رقم -05

في طياته قواعد قانونية إجرائية  والذي يحمل 12-15حماية الطفل رقم  نص المشرع الجزائري على قانون      
".... الطفل منه: 02حيث نص في المادة  به،الطفل من مختلف المخاطر التي تحيط  وعقابية وذلك لحماية

أو تكون  ،خـطـر": الـطفــل الذي تـكون صـحته أو أخـلاقه أو تــــربــــيـــتـه أو أمـــنـه في خــــطــــر أو عـــرضــــة لهفي 
أو يـكـون في بـيـئـة  ،ـسـتـقـبــلهبم ضـرمـلعـيشية أو سلوكه من شأنهما أن يعرضاه لـلـخـطـر المحـتـمـل أو المظروفه ا
 4للخطر.لامته البدنية أو النفسية أو التربوية تعرض س

                                                           
 50، المرجع السابق، ص بوزنون سعيدة - 1
 .351ص المرجع السابق،  بوقرين، الحليم عبد قطاف، سليمان - 2
،  Langues, Medias et sociétésAleph .التشريعية،  والنصوص الدولية المعايير خلال من الإلكترونية الوثائق وحامية أمن سارة، كحيلة - 3

 .515ص ، 2021، 03، العدد 08، المجلد 2 الجزائر جامعة
 39 عددالجزائرية  الرسمية ، الجريدةالطفل بحماية يتعلق، 2015 سنة يوليو 15 وافقلما 1436 عام رمضان 28 في مؤرخ 12-15 رقم قانون -4

 .2015يوليو  19 بتاريخ الصادر
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 وذلك منحماية الطفل من الإستغلال الجنسي بمختلف أشكاله،  02كما أدرج نفس القانون في المادة      
شراكه  وفي البغاءخلال إستغلاله لاسيما في المواد الإباحية  في عروض جنسية و إعتبارها من حالات وا 

 1للخطر.تعريض الطفل 

بر وسائل الإتصال في مسائل منافية للآداب على عقوبة إستغلال الطفل ع 141دة كما تطرقت الما     
 (1يــعـاقب بالحـبس من سـنة )، دالاخلال بــالـعــقـوبــات الأشدون  :141 تنص المادةحيث  والنظام العامالعامة 

كل من يـســتـغل الـطــفل عـبـر وســائل  دج، 300.000دج إلى  150.000وبـغـرامة من  سـنـوات (3إلى ثلاث )
 .الاتــصـال مــهــمــا كـان شــكــلــهــا في مـســائل مــنــافــيـة للآداب العامة والنظام العام

 والاتصالات بالبريد المتعلقة العامة بالقواعد المتعلق 04-18 القانون بموجب  السيبراني الإجرام مكافحة-06
 الالكتروني:

 منها، فتراضيالإ بالعالم المتعلقة للجرائم للتصدي آليات مجموعة ووضع القانون  هذا ستحدثإ حيث     
 لأحكامل لكترونيةالإ تصالاتوالإ البريد متعاملي حترامإ على السهر مهامها بين من ضبط سلطة ستحداثإ

 القانون  من 13 لمادةو ذلك طبق ل السيبراني والأمن لكترونيةالإ تصالاتوالإ بالبريد المتعلقة والتنظيمية القانونية
 2.لكترونيةالإ تصالاتوالإ بالبريد المتعلقة العامة القواعد يحدد ، الذي2018 مايو 10 في المؤرخ 18-04

 ضمونهام إفشاء أو لكترونيةالإ تصالاتالإ أو البريد طريق عن المرسلة المراسلات سرية نتهاكإ مكما جر      
 أو تحف محاولة وتجريم بوجودها، الأخبار أو إليه المرسل أو المرسل من ترخيص دون  ستعمالهاإ أو نشرها أو

 3.الجريمة هذه رتكابإ في المساعدة أو البريد تحويل أو تخريب

 المتعلق بالتجارة الإلكترونية: 05 – 18 القانون  بموجب السيبراني الإجرام مكافحة-07

تمارس التجارة الإلكترونية في إطار : "يعلى ما يل 05-18من قانون  03مشرع الجزائري في المادة نص ال   
 . التشريع والتنظيم المعمول بهما

 يأتي: ..............تصالات الإلكترونية تتعلق بـما ق الإطـــري نة عل، تمنع كل معـــامغير أنه

 المنتجات التي تمس بحقوق الملكية الفكرية أو الصناعية أو التجارية، -
 4سلعة أو خدمة محظورة بموجب التشريع المعمول به، ........." كل -

                                                           
، مليانة خميس بونعامة الجيلالي جامعة ،القانونية والسياسيةمجلة المفكر للدراسات حليمة بن دريس، حماية الأطفال ضحايا الجرائم الإلكترونية، - 1

 .235، ص 2019، 06العدد 
، الصادرة 27، الجريدة الرسمية عدد الإلكترونية والإتصالات بالبريد المتعلقة العامة القواعد يحدد 2018ماي  10المؤرخ في  04-18قانون رقم  - 2

 .2018ماي  13بتاريخ 
 بن آمود خالشي المقاوم الجامعي المركز، والدراسات للبحوث إيليزا مجلـة، الجزائري التشريع في مكافحتها وآليات السيبرانية جرائمال، مهدي رضا - 3

 .121، ص 2021، 02 دد، الع06 المجلد إليزي، مختار
 . 2018ماي  16، الصادرة بتاريخ 28 ، المتعلق بالتجارة الإلكترونية، الجريدة الرسمية عدد2018ماي  10المؤرخ في  05-18قانون رقم  - 4

https://www.asjp.cerist.dz/en/PresentationRevue/632
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تصـــالات الإلكترونية في العتاد والتجهيزات ق الإن طرية عل معاملك منه:" تمنع 05كما تنص المادة      
ي ات الأخرى التوالمنتجات الحساسة المحددة عن طريق التنظيم المعمول به، وكذا كل المنتجات و/أو الخدم

 .1"الدفاع الوطني والنظام العام والأمن العمومي حالمساس بمصال هاشأنن م

في  ترنيتالانعبر  المتعاملينزرع الثقة لدى ي هذا الباب إلى ضرورة الرقابة لالجزائري ف المشرع أقركما  
أعوان قابة ضباط و ر  كتروني تخضع إلىلالإ الموردحيث أكد أن كل أعمال  الالكترونيمجال التبادل التجاري 

وتبعا لطبيعة  ،بالتجارةالمكلفة  للإداراتالخاصة بالرقابة التابعون  للأسلاك المنتمون  الأعوانالشرطة وكذا رقابة 
 بتطبيق كامل أكثر الإخلال ن دو  ،دينارمليون  2و  لف دينارأ 50بين يتم التخطيط لغرامات تتراوح  الجرائم
ألف دينار إلى  200مالية من  من التسويق حيث يعاقب بغرامة ممنوعةوخدمات  بيع سلع في حالة صرامة

 ويينالمعنالطبيعيون أو  الأشخاص، أما  اينهائ الموقع وا غلاق التجاري مليون دينار مع الشطب من السجل 
 ضعيتهم،و تم تعليق موقعهم إلى غاية تسوية لكتروني يإ دون سجل الانترنيت الذين يزاولون نشاط تجاري عبر

 من تاريخ العقوبة شهرا 12مدة ال تتجاوز  خلالالجريمة  نفس في حال تكرار كما يضاعف مبلغ الغرامة
 2.السابقة

 مجال في الطبيعيين الأشخاص بحماية المتعلق 07-18 القانون  بموجب السيبراني الإجرام مكافحة-08
 الشخصي: الطابع ذات المعطيات معالجة

الطبيعيين في مجال معالجة  الأشخاصبحماية  المتعلق 07-18الجزائري القانون رقم  المشرعأصدر      
 ةالحماية القانونية للحياة الشخصي ناضمول التشريعين أجل سد الفراغ مالطابع الشخصي،  ذات المعطيات

، تصالالإ و ملاالإعريع لتكنولوجيا التقدم الس ثارلآيتصدى لو  معطيات ذات الطابع الشخصي،لومنها ا للأفراد
الطبيعيين ذات  الأشخاصتحديد قواعد حماية  إلى 10/06/2018في  المؤرخ 07-18إذ يهدف القانون 
لانسانية والحياة اشكلها في إطار احترام الكرامة  انتهاكات مهما كان مصدرها أو من أي الطابع الشخصي

، وهذا تماشيا مع مبادئ الدستور  سمعتهم وشرفهم و الأشخاصحقوق  سمت وألا الخاصة والحريات العامة،
 ي إلاالطابع الشخص ذات المعطياتيمكن القيام بمعالجة  الذي يكرس مبدأ احترام القانون، ويشدد على أنه لا

عريف ت خلالالذي يمكنه التراجع عن موافقته في أي وقت. وذلك من  المعنيالصريحة للشخص  بالموافقة
ية السلطة الوطنعن طريق دارية لإاوكذا التطرق إلى الحماية  ،المعنيالشخصية وحقوق الشخص  المعطيات
والقواعد  ةالموضوعيالقواعد  بمخالفة المتعلقةالجرائم النص على وكذا  ،الشخصيذات الطابع  المعطياتلحماية 

الطبيعيين في مجال معالجة  لأشخاصابحماية  المتعلق 07-18 القانون عليها في  المنصوصجرائية لإا
  .3ذات الطابع الشخصي المعطيات

                                                           
 ، المرجع السابق.05-18قانون رقم  - 1
مجلـة البحوث ،  )الالكترونيةالتجارة  )قانون05ـ 18 قانون رقم وفق مقتضيات الجزائر فيالالكترونية  واقع التجارةحمري،  نوال نجود حمري، - 2

 .19، ص 2021، 01، العدد 04المجلد  بآفلو، الجامعي المركزوالاقتصادية، القـانونية 
 امعةجالمجلة الجزائرية لقانون الأعمال،  الشخصي،الطبيعيين في مجال معالجة المعطيات ذات الطابع  للأشخاصالحماية القانونية  ،كاملة بوعكة - 3

 .52، ص 2020، 02، العدد 01المجلد  المسيلة، بوضياف محمد
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 ومكافحته: بالبشر الإتجار من بالوقاية المتعلق 04 – 23 القانون  بموجب السيبراني الإجرام مكافحة-09

حيث نص ، ومكافحته بالبشر الإتجار من لوقايةإلى ا والذي يهدف 04-23المشرع الجزائري قانون رقم أقر 
 يقصد في مفهوم هذا بما يأتي:"منه على:  02المادة في 

تجنيد أو نقل أو تنقيل أو إيواء أو إستقبال شخص أو أكثر بواسطة التهديد بالقوة أو  الإتجار بالبشر: -1
 .بقصد الإستغلال .بإستعمالها أو غير ذلك من أشكال الإكراه أو الإختطاف، .....

 .......... .ويشمل الإستغلال، خصوصا، إستغلال دعارة الغير أو سائر أشكال الإستغلال الجنسي  

الحصول على مزايا مهما كانت طبيعتها سواء من وضع شخص في تعاطي الدعارة  الإستغلال الجنسي:-4
وسيلة  وحيازة وتوزيع بأيفي مشاهد إباحية من خلال إنتاج  ولاسيما إستغلالهأو أي نوع من الخدمات الجنسية، 

   1 ................"أو مواد إباحية مشاهد

إجراءات البحث و التحري للكشف عن جرائم الإتجار بالبشر و معاقبة مرتكبيها يمكن للجهات  وفي إطار
القضائية أن تأمر مقدمي الخدمات أو أي شخص آخر بتسليمها معلومات أو معطيات ذات صلة تكون مخزنة 

تكنولوجيات الإعلام و الإتصال، و ذلك تحت طائلة العقوبات المنصوص عليها في هذا ل وسائل بإستعما
 منه. 31القانون، و هذا ما نستشفه من خلال نص المادة 

التسريب الإلكتروني كإجراء خاص للتحري والتحقيق يمكن من  إجراء منه على 32نصت المادة كما    
بموجب إذن قضائي أن يلجأ إلى كل منظومة معلوماتية أو أي نظام اتصال خلاله لضابط الشرطة القضائية 

  .إلكتروني آخر يسمح بمراقبة المشتبه فيهم

، لوكيل الجمهورية أو قاضي التحقيق "صلاحية الترخيص للشرطة  33في المادة  القانون كما أقر نفس 
يء آخر يلة الجريمة أو أي بضاعة أو أي شالقضائية بتحديد الموقع الجغرافي للمشتبه فيهم والمتهمين أو وس

له صلة بالجريمة من خلال استعمال وسائل تكنولوجيات الإعلام والاتصال عن طريق منظومة المعلوماتية 
 .أو بوضع ترتيبات تقنية معدة خصيصا لهذا الغرض

يمكن لضباط الشرطة القضائية المختصة وضع تقنيات للتبليغ عن الجرائم الإتجار بالبشر عبر شبكة  كما
 بليغللت تقنية آليات ّ وضع المختص القضائية الشرطة ضابط يمكن" :منه 34نصت المادة  الإنترنت، حيث

 وكيلورا ف بذلك ويعلم الإلكترونية، الشبكة عبر القانون، هذا في عليها المنصوص الجرائم من جريمة عن
 2 ."بإيقافها أو العمليةفي  بالاستمرار يأمر الذي المختص الجمهورية

 

                                                           
 ، الصادرة 32، المتعلق بالوقاية من الإتجار بالبشر ومكافحته، الجريدة الرسمية عدد 2023ماي  07المؤرخ في  04-23قانون رقم  - 1

 .2023ماي  09بتاريخ 
 المرجع نفسه. - 2
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  المطلب الثاني:

 الآليات المؤسساتية الوطنية

 اتذ علهاجي اذه نفإ هورظال ديثةأنها ح ارباعت وعلى ةالدول مامأ ى كبر  دياتحت السيبرانية ةميالجر  تلقخ     
 الأمنية الجهات قصور قيقةح مع تصطدم القانونية مةظالأن لجع ما التقليدية الجرائم عن تميزها صوصيةخ

 الأمر هابجوان لفتخم طيةتغ على القدرة وعدم السيبرانية ةميجر لل ديللتص ةالجريم كافحةبم المكلفة التقليدية
 ديثةح زةجهوأ جهات استحداث على لالعم رورةضــ مع وترتب ـريعةوسـ ةكبير   ـورةبص ـــىشتتف جعلها الذي

 وه ما وفق اهل التصدي على وتساعد السيبرانية ةميالجر  صوصيةخ مع لها الموكلة لوالوسائ مهامها تتناســـب
 .مولأوم واجب

 السيبرانية الجرائم بمكافحة المكلفة الجهات/ الفرع الأول

 السيبرانية في: الجرائم تتمثل الجهات المكلفة بمكافحة     

 :المجاورة الحقوق  و المؤلف لحقوق الوطني  الديوان -01

 29/7/1973 في المؤرخ 73/49 الأمر بموجب المجاورة الحقوق  و المؤلف لحقوق  الوطني الديوان أنشئ     
 في المؤرخ 05/356 المرسوم بموجب ثم ،98/366 التنفيذي المرسوم بموجب هيكلته أعيدت و

 للاقالإست و المعنوية بالشخصية يتمتع تجاري، وعي صنا طابع ذو عمومية مؤسسة هو و ،21/09/20051
 .الثقافة وزارة وصاية تحت يعمل و ،اليلما

 لرقميةا المصنفات لأصحاب الأدبية و الفنية الملكية بحقوق  مساس أي معاينة مهمة ريالأخ هذال خول وقد     
 الديوان لطةس تحت ووضعها المزورة و المقلدة النسخ حجز لحد اختصاصه تمديد و التقليد، و القرصنة ضحايا

 الحجز طلبأيام في  03ي تفصل في خلال الت المختص القضائية الجهة لرئيس فوري  بإخطار القيام و
 2ظي.التحف

 ا:ومكافحته لوالاتصا الإعلام بتكنولوجيات المتصلة الجرائم من للوقاية الوطنية الهيئة -02

 عن تحددل سيرها كيفيات و وتنظيمها تشكيلتها وبقيت 04-09 القانون  بموجب الهيئة هذه استحدثت حيث     
  08/10/2015المؤرخ في  261-15رقم  الرئاسي المرسوم من ابتداء التغييرات فيه توالت والذي التنظيم طريق

 تنظيم إعادة ،يتضمن 2020 يوليو 13 في المؤرخ 183-20 رقم الرئاسي المرسوم صدرلي 2019 سنة ثم
 الهيئة، نظيمت ليعيد ،اومكافحته والاتصال الاعلام بتكنولوجيات المتصلة الجرائم من للوقاية الوطنية الهيئة

                                                           
، المتضمن القانون الأساسي للديوان الوطني لحقوق المؤلف و الحقوق المجاورة و 2005سبتمبر  21المؤرخ في  356-05مرسوم تنفيذي رقم  - 1

 .2005 سبتمبر 21 بتاريخ الصادر 65 عدد الجزائرية الرسمية الجريدةه، تنظيمه و سير
 فارس يحي جامعة، 08القانونية، المجلد  الدراسات القانونيةالجزائري،  القانونفي  الرقمية المصنفات لحماية الوطنية الهيئات دور، وهيبة عميش - 2

 .385، ص 2022، 01العدد  المدية،
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 رئيس سلطة حتت توضع المالية والاستقلالية المعنوية بالشخصية تتمتع مستقلة إدارية سلطة: انهبأ وعرفها
 رسومم بموجب الوطني التراب من مكان أي الى نقله ويمكن، ةئر العاصمالجزا في مقرها ويحدد الجمهورية،

 لجمهوريةا لرئيس المباشرة السلطة تحت يوضعان عامة مديرية و توجيه مجلس من الهيئة تتكون  و ،1رئاسي
 2.امتهنشاطا عن عرضا يقدمان و

م من خلال تنسيق عمليات الوقاية من الجرائو من مهام الهيئة أن تتصدى لطائفة من الجرائم السيبرانية      
، و القيام بمساعدة السلطات القضائية و مصالح الشرطة ومكافحتها والاتصال الإعلام بتكنولوجيات المتصلة

في التحريات التي تجريها بشأنها، و ضمان مراقبة الإتصالات الإلكترونية أيضا قصد الكشف عن طائفة من 
 الإجرام الخطير الذي من شأنه المساس بكيان الدولة و أمنها.

مصدرها  و تحديدو من المهام الملقاة على عاتق الهيئة أيضا تجميع و تسجيل و حفظ المعطيات الرقمية      
و مسارها من أجل إستعمالها في الإجراءات القضائية، و تعمل في ذات الوقت على تطوير مجال تعاونها مع 

ي سبيل أداء وهي ف ،والاتصال لامالإع بتكنولوجيات المتصلةالمؤسسات و الهيئات الوطنية المعنية بالجرائم 
المهام مهامها مؤهلة بأن تطلب من أي جهاز أو مؤسسة أو مصلحة كل وثيقة أو معلومة ضرورية لإنجاز 

 3المسندة إليها.

 ر تبادلوتطويكذلك تقوم الهيئة بالسهر على تنفيذ طلبات المساعدة الصادرة عن البلدان الأجنبية      
كما يقع على كاهل الهيئة المساهمة في ، المستوى الدولي في مجال إختصاصها والتعاون علىالمعلومات 

تكوين المحققين المختصين في مجال التحريات التقنية مما يجعلها قادرة على التعامل مع هذه الجرائم بكفاءة 
قتدار  4.وا 

 الطفولة: وترقية لحماية الوطنية الهيئة -03

 التي كاتالإنتها ـورص لك مكافحة على لوالعم لالطف مايةبح المكلفة الجهات مأه من يئةلها ذهه تعتبر     
التي نصت  12-15 القانون  من 11 المادة وجببم رضالغ ذاله هاثاسـتحدا وتم ،متهلابس المساس شأنها من

 حمايــةل الوطنــي المفـوض يرأسـها الطفولـة وترقيـة لحمايـة وطنيـة هيئـة الأول، الوزيـر لـدى تحـدث،" على:
 .المالــي تقلالوالاس المعنويــة بالشــخصية تتمتــع الطفــل، حقــوق  وترقيــة حمايــة علــى بالســهر تكلــف الطفولــة،

 الماديــةو  البشــرية الوســائل كل الطفولــة، وترقيــة لحمايــة الوطنيــة الهيئــة تصــرف تحــت الدولــة، تضــع     
 .بمهامهــا للقيــام اللازمة

                                                           
 بتكنولوجيات المتصلة الجرائم من للوقاية الوطنية الهيئة تنظيم إعادة ، يتضمن2020 يوليو 13 في المؤرخ 183-20 رقم الرئاسي المرسوم - 1

 .2020يوليو  18الصادرة بتاريخ  40ا، الجريدة الرسمية عدد ومكافحته والاتصال الاعلام
 .120رضا مهدي، المرجع السابق، ص  - 2
قوقية، ، مجلة الدراسات الحمكافحتهاأشكاها الإقتصادية و آليات  و والاتصال الإعلام بتكنولوجيات الجرائم المتصلةعائشة شيخي، عياشي بوزيان،  - 3

 .176ص  ،2015العدد الرابع، سعيدة،  مولاي الطاهر الدكتور جامعة
 .177ص المرجع نفسه،  - 4
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م عليه تو  1."ظيمالتن طريق عن وسيرها الطفولة وترقية لحماية الوطنية الهيئة تنظيم وكيفيات شروط تحدد     
 :الأحكام المتعلقة بهاالمحدد لتشكيلة الهيئة و  334 –16إصدار المرسوم التنفيذي رقم 

 الطفولة: وترقية لحماية الوطنية تشكيلة الهيئة -أ

 التي والمديريات الأقسام من مجموعة منتتشكل  الهيئة فإن  334  -16 رقم التنفيذي للمرسوم طبقا     
شرا سةئار  حتت توضع  وترقية مايةحل بالمفوض الوطني القانون  وجببم هعلي اصطلح الذي يئةلها رئيس فوا 
 يف لمعروفةا والكفاءة الخبرة اتذ الوطنيةشخصيات ال بين من يئاسر  ـوممرس وجب تعيين يتم والذي الطفولة

 لأقساما من مجموعة الطفولة وترقية حمايةل ينلوطا  المفوضسة رآ حتت وتوضــع ،بالطفولة تمامالإه المج
 حقوق  مايةح العامة، مديرية الأمانة :يف والمتمثلة القانون  وجببم هإلي الموكلة بالمهام القيام يف تساعده التي

  2.الموضوعاتية واللجان الدائمة التنسيق لجنةالطفل،  حقوق  ترقية الطفل، مديرية

 :الطفولة وترقية لحماية الوطنية الهيئة ختصــــــاصــــــاتإ  -ب

 :يلي يماف تصاصاتخالإ ذهه صرح كنميو  السيبرانية رائمالج طرخ من لالطف ايةمح يف يئةلها دور ليدخ   

همة التخطيط م وترقية الطفولة لحماية الوطنية لهيئةمن بين الإختصاصات الموكلة ل التخطيط و التنظير:-1
حيث  الطفل، مع المتعاملين مختلف نية حقوق الطفل من خلال التنسـيق ببوضع برامج وطنية و محلية و ترقي

التنظير  و التخطيط مهمة والذي يتولى الطفولة، وترقية لحماية الوطني للمفوض بالتحديد أوكلت هذه المهمة
 3حقوقه. وضمان الطفل حماية مجال في ميدانيا المباشرة الأعمال متابعة خلال من

 ايةمحكريس ت في ـيالرئيس الدور منحها وه يئةاله تصاصاتاخ مأه نيب من: تالإنترن عبر الطفل وضــعية-2
 يف لوالطف الطفولة وضـعية ولح ينوط معلوماتي امظن وضـع طريق عن الرقمي العالم يف لالطف قوق ح

 المعنيةئات الهيو  الإدارات مختلف مع ـيقالتنس ـرورةض مع، المستويات يعجم وعلى لاتالمجا يعجم يف الجزائر
 ورص من لالطف ايةمح يف ةهمساملشأنها ا من التي المعلومات ميعبج يئةلها تزويد مهمة ىتتول التي

 4.والنفسية الجسدية مةلابس التي تمس والانتهاكات الإعتداءات

 من إدراج مجموعةفإنه يمكن  334-16من المرسوم التنفيذي رقم  19 طبقا للمادة إجراءات التدخل:-3
 5:ومنهاالتي تدخل في صلاحيات الهيئة لحماية الطفل  الإجراءات

                                                           
 39 عددالجزائرية  الرسمية ، الجريدةالطفل بحماية يتعلق، 2015 سنة يوليو 15 وافقلما 1436 عام رمضان 28 في مؤرخ 12-15 رقم قانون - 1

 .2015يوليو  19 بتاريخ الصادر
اشور ع زيان جامعةالإطار القانوني للوقاية من الجرائم السيبرانية ضد الأطفال و مكافحتها، مجلة العلوم القانونية و الإجتماعية، سمية بهلول،  - 2

 .308، ص 2021، 04، العدد 06المجلد الجلفة، 
، 2018، 32، الجزء الثاني، العدد 1حسينة شرون، فاطمة قفاف، الدور الحمائي للهيئة الوطنية لحماية و ترقية الطفولة، حوليات جامعة الجزائر  - 3

 .547ص 
 .309-308، المرجع السابق، ص بهلول سمية - 4
دد شروط و كيفيات تنظيم و سير الهيئة الوطنية لحماية و ترقية الطفولة، الجريدة يح 2016ديسمبر  19المؤرخ في  334-16مرسوم تنفيذي رقم  - 5

 .2016ديسمبر  21الصادرة بتاريخ  75الرسمية عدد 
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 يأ وأ ـ الشرعي ممثله وأ الطفل فمن طر  وسيلة بأي الإخطار مسألة الوطني المفوض ويتولى الإخطار: (أ
 مساسال حالات في وأ خطر في الأطفال تلقائيا لمساعدة يتدخل نأ يمكن كما معنوي، وأ طبيعي شـخص

 1.طارالإخ عملية لتسهي أنهشمن  "1111"ينمجا ضرخأ برقم الهيئة تزويد حيث تم بمصـلحته،
ترقية و  لحماية الوطنية للهيئة مضبوطة تحقيق إجراءات المشـرع ضـمن الإخطار إلى إضـافة :التحقيق (ب

 عبرل الطف وق قح نتهاكاتبإ المتعلقة غاتيلبالت في التحقيق يةصلاح يئةلها اهلالخ من ولتخ ،الطفولة
 ايةمحو  ذنقالإ اللازمة الإجراءات يعجم ذاختإ نشأال ذاه يف عليها يتوجب التي المفتوح الوســط حـالمص
 2.وجوده وتثب ةلحا في الخطر من لالطف

 
 

 السلطة الوطنية لحماية المعطيات ذات الطابع الشخصي: -04

دى رئيس ل أتنش والإداري المالي  ستقلالوالإ المعنوية ةتتمتع بالشخصي مستقلة هيإدارية  هي سلطة     
 ةسنوات قابل 05مدتها  ةعون يعينون بمرسوم رئاسي لعهد 13تتكون من  ة ،مقرها بالجزائر العاصم الجمهورية
 المهام من من ةبجمل  073- 18من القانون  25 ةحسب ما حددته الماد ةالوطني السلطةطلع ضت، للتجديد 

ل ستعماإخطار أنطواء إوضمان عدم ، المعطيات ذات الطابع الشخصي  ةومعالج مطابقةبينها السهر على 
ومنح التراخيص وتقدم  ،والخاصة ةشخاص والحريات العامتصال على حقوق الأوالإ علامتكنولوجيا الإ

بنقل  والترخيص ،المعطيات ذات الطابع الشخصي ةالى معالج أوالكيانات التي تلج لأشخاصلستشارات الإ
الحقوق و والحريات  الخاصة للحياة كاف ةتضمن مستوى حماي ةحو الخارج في حال كانت هذه الدولالمعطيات ن

ي أوتقديم ،  44 ةداعليه الم تتضع لها هذه المعطيات حسب ما نص التي ةزاء المعالجإ للأشخاص ةالاساسي
التعاون مع  قاتوتطوير علا ،المعطيات ةطار التشريعي وتنظيمي لمعالجحسين الإنه تبسيط وتأقتراح من شإ

 السلطة كما تعد ، خرى لأمهام االالعديد من كما تتمتع ب ة ، داريإصدار عقوبات إ و ةالمماثل ةجنبيالسلطات الأ
 السلطة كما يلزم رئيس ة ،لى رئيس الجمهوريإ هنشاطاتها وترفعتقريرا سنويا مفصلا حول جميع  ةالوطني

ومات التي اطلعوا عليها ولو على الطابع السري للمعطيات وكل المعل بالمحافظة 26 ةحسب الماد وأعضائها
  4.نتهاء مهامهمإبعد 

 

 

 

                                                           
 547، المرجع السابق، ص قفاف فاطمة شرون، حسينة - 1
 .309 ص السابق، المرجع بهلول، سمية - 2
يتعلق بحماية الأشخاص الطبيعية في مجال معالجة المعطيات ذات الطابع الشخصي، الجريدة ، 2018جوان  10المؤرخ في  07-18قانون رقم  - 3

 .2018جوان  10الصدرة بتاريخ  34الرسمية عدد 
، مجلة معالم للدراسات القانونية والسياسية، 07-18محمد العيداني، يوسف زروق، حماية المعطيات الشخصية في الجزائر على ضوء القانون رقم  - 4

 .123، ص 2018، 05العدد  ،تندوف كافي علي الجامعي المركز
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 السيبرانية الجريمة مكافحة في المتخصصة الأمنية الأجهزة /الفرع الثاني

 الجريمة السيبرانية في:تتمثل الأجهزة الأمنية المتخصصة في مكافحة      

 الوطني: منللأ التابعة الوحدات -01

 بعةتا داتوح إنشاء ىلإ ليةلمحا والجماعات الداخلية وزارة تعمل السيبرانية ةميالجر  مكافحةسبيل  يف    
 ســتحداث:إ امســتواه على مت والتي ينالوط منلأاك لسـل

 :الوطني الأمن لمديرية التابعة المعلوماتية الجريمة لمكافحة المركزية المصلحة (أ

 امتق الإلكترونية الجرائم عن الناجمة الأمنية التهديدات ومحاربة المعلوماتي الأمن لمطلب إستجابة     
 لمديرية لأمنيا التشكيل تكييف على عملت التي الإلكترونية للجريمة المركزية المصلحة بإنشاء الأمن مصالح
 الجريمة ةلمحارب خاص أمني لتشكيل الأولى النواة شكلت فصيلة عن عبارة كانت والتي القضائية، الشرطة

 المصلحة إنشاء بعدها ليتم ، 2011 سنة نشئتأ والتي الوطني منلأل العامة المديرية مستوى  على الإلكترونية
 وأضيف لوطنيا منلأل العام المدير من بقرار والاتصال الإعلام بتكنولوجيات المتصلة الجرائم لمحاربة المركزية
 2015.1 جانفي في القضائية الشرطة لمديرية التنظيمي للهيكل

 والتقنية: العلمية الشــرطة مديرية نيابة مصــلحة (ب

 جانب ىلإ ـمةالعاص بالجزائر مقره تحديد مت والذي العلمية رطةللش المركزي  المخبر تتكون منة ر الأخي ذهه     
 برمخالا ذهه مســتوى  علىتمنراست و تم  و ــارشب ران،وه قســنطينة، من لك امقره جهوية مخابر (04أربع )
 ارتكاب من يهالع لالمتحص الجنائية دلةلأا لليحتو  والتحقيق التحري  هاممكلفة بم تقنية ودائرة علمية دائرة إنشاء
 .السيبرانية ةميالجر 

 الجرائم ابعةمت إلى يعهد والذي حاسوبيةلا الجنائية الأدلة علم فرع بينها من فروع عدة برالمخا تضــمكما      
 من ةاصخ يةنوع لليحتو  ةدراس طريق وذلك عن منها والوقاية مكافحتها علىل والعم عنها والتحري  السيبرانية

 فقوذلك و  رقمي لكبش المنقولة وأ زنةالمخ المعلومات يف ـدةجستالم الرقمية العلمية الأدلة المسماة الأدلة
   2.السيبرانية ةميالجر  صوصيةوخ تتفق صةخا إجراءات

 

 

 

                                                           
العدد  ،01 المجلدتبسة،  – التبسي العربي جامعة المصداقية، مجلة الجزائري، الوطني الأمن منظومة في السيبراني الأمن مكانة عطية، إدريس  - 1

 .114ص  ،2019 ،01
 .310، ص السابق المرجع بهلول، سمية - 2
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 :الوطني للدرك التابعة الوحدات  -02

 :تتمثل أساسا في 

 :الوطني للدرك المعـلوماتية والجـرائم الآلي الإعلام جرائم من الوقاية مركز (أ

 العمومي، منالأ لخدمة المعلومات منظومة تأمين إلى هدفيو  ،العاصمة الجزائرب 2008 سنة في نشئأ     
 وبيانات اتمعطي تحليل على يعكف المركز وهذا رايس، مراد ببئر مقره يوجد و توثيق مركز بمثابة واعتبر
 من لهك وهذا عصابات، أو فرادى أشخاص كانوا سواء أصحابها هوية وتحديد المرتكبة، المعلوماتية الجرائم
 .بنوكلوا الرسمية المؤسسات في المستعملة تلك سيمالا عليها، والحفاظ المعلوماتية الأنظمة تأمين أجل

 عنىي حيث المعلوماتية، الجرائم مكافحة أجل من الأخرى  الأمنية الأجهزة مساعدة إلى المركز اهذ ويهدف     
 تنسيقال للاخ من المعلومة ستغلالإ مجال لتنظيم قوانين ووضع الجرائم هذه مع التعامل أساليب بتطوير المركز

 ةعام بصفة الجريمة مع التعامل مستوى  لتطوير الإجرام بعلم خاص معهد خلال من وكذا العدل وزارة مع
 تأمين في الأخرى  البلدان خبرات من الإستفادة على جاهدا تعمل فالجزائر خاصة، بصفة المعلوماتية والجريمة
 1الوقاية و المكافحة. أهمها العناصر من مجموعة ضمن الجرائم من وحمايتها المعلوماتية المنظومة

 :الوطني للدرك الإجرام وعلم الجنائية للأدلة الوطني المعهد (ب

 إجراءك متعددة مكلف بمهام الوطني الدفاع لوزير المباشرة الوصاية تحت إداري  طابع ذات عمومية مؤسسة      
 القيام ناءأث العلمية المساعدة القضائية، ضمان والتحقيقات الأولية التحريات إطار في والفحوص الخبرات

 القضائية لسلطةا من الواردة الطلبات تلبية شأنها من التي المهام من بالعديد المعهد يقوم، كما المعقدة بالتحريات
 .المعقدة القضايا معالجة أثناء خاصة قانونيا المؤهلة والسلطات القضائية الشرطة ضباط و

 من دالعدي على يحتوي  الإجرام وعلم الجنائية للأدلة الوطني المعهد فإن وجه أكمل على مهامه ولتأدية     
 الأمن مجال يخص مافي أما البيئة؛ مصلحة البصمات؛ مصلحة: أهمها من المختصة والمصالح الأقسام

 الإختراق تعمليا وتتبع ومراقبة رصد يتم المصلحة هذه مستوى  على الآلي الإعلام مصلحة هناك السيبراني
 2.المعلوماتية البرامج وتفكيك المسروقة المعلومات اكتشاف وكذا المعلوماتية والقرصنة

 الأنظمة: أمن ومراقبة السيبراني الدفاع مصلحة -03

 شالجي لأركان والتحضير ستعمالالإ دائرة مستوى  على 2015 نوفمبر 06 بتاريخ المصلحة هذه إنشاء تم      
 وهدفها. وفعال متكامل سيبراني دفاع نظام تحقيق أجل من المتبناة الإستراتيجية إطار في وهذا الشعبي، الوطني
 أسرار ىالجوسسة علو  الإلكتروني والإرهاب التهديدات ضد للبلاد الحيوية والمنشآت المنظومات حماية تأمين
 بذلك ي، وهالتجسس أجهزة على والتشويش الاختراقات على السريع الرد خلال من ،و أي تهديد سيبراني الدولة

                                                           
 .113-112، ص المرجع السابق، عطية إدريس - 1
 .113المرجع نفسه، ص  - 2
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و  أساسية حاورم حول للجيش السيبراني الدفاع إستراتيجية وتتمحور العمليات العسكريةتعد طرفا فاعلا في 
 التالية:  انبو جتتمثل في ال

 : من أجل ضمان فعالية و تناسق أعمال الدفاع السيبراني.الجانب الوظيفي -
 الإعلام ولوجياتتكن باستعمال المتعلق القانوني الإطار باستمرار وتعزيز بتحيين لمكلف: االجانب القانوني -

 .خصوصا الإعلام منظومات وتأمين عموما والاتصال
من خلال تكوين و كفاءة و جاهزية الموارد البشرية لأي هجوم سيبراني يهدد الأمن القومي  الجانب البشري: -

 1الجزائري.

و يتعلق بمدى كفاءة الأجهزة و الوسائل المستعملة مع ضمان اليقظة للكشف و الرد على  نب التقني:االج -
 2الهجمات السيبرانية.

 مخاطرال من الشعبي الوطني الجيش مستخدمي وتحسيس وقايةو ذلك ب الجانب الوقائي و التحسيسي: -
 طريقةب الشخصي أو المهني الإطار في والاتصال الإعلام تكنولوجيات استعمال عن تنجر التي والتهديدات

 . مستمرة

 خاصة نيةتق وسائل استعمالب ، تعد درجة معتبرة من الإستقلالية التكنولوجية جانب البحث و التطوير: -
 ضد يةللحما المستعملة تلك لاسيما الشعبي، الوطني للجيش والتطوير البحث هياكل طرف من ومشخصة
   السيبراني. الدفاع إستراتيجية في حاسما عنصرا السيبرانية التهديدات

 لقوات احالسم أجل من الشريكة الدول جيوش مع مجال الدفاع السيبراني في التعاون  تعزيز جانب التعاون: -
 3.جدا المتقدمة التكنولوجية والوسائل الخبرات من الاستفادة من الجزائري  الجيش

 :الإلكترونية والحرب المعلومات وأنظمة للشارة الوطني المركز -04

و الذي يعنى بمكافحة الحروب و الجرائم السيبرانية التي  الدفاع،و هو أحد الأجهزة الأمنية التابع لوزارة      
 و هو تابع لدائرة الإشارة و أنظمة المعلومات و الحرب الإلكترونية 2019أنشأ سنة  الدولة،تسعى لإختراق أمن 

  4حيث تسعى هذه الأخيرة للحفاظ على الدولة و أمنها السيبراني.

 

 

                                                           
 دراية أحمد معةجاعبد الله جعفري، التهديدات السيبرانية و تأثيرها على الأمن القومي الجزائري، المجلة الإفريقية للدراسات القانونية و السياسية،  - 1

 . 252، ص 2022، 02، العدد 06المجلد  أدرار،
 .253المرجع نفسه، ص  - 2
، 50، المجلة الباحث للدراسات و الأبحاث القانونية و القضائية، العدد الاصطناعي والذكاء ةللرقمن والتشريعي القانوني الإطار، الحميد عبد عائشة - 3

 .37، ص 2023
، 15لمجلد ا ورقلة، مرباح قاصدي جامعةسلمة بورياح، السياسات العامة الجزائرية في محال السيبرانية الواقع والتحديات، دفاتر السياسة والقانون،  -4

 .282ص  ،2023، 01العدد 
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 المعلوماتية: الأنظمة لأمن ةالوطني المنظومة -05

 لجـرائما لمكـافحة جـديدة ستراتيجيةكإ المعـلوماتية الأنظمة لأمن الوطنية لمنظومةا المشرع الجزائري أقر      
 المنظومة حيث تشمل، 2020جانفي  20 في المؤرخ 05-20الرئاسي رقم  المرسوم بموجبو ذلك السيبرانية 
 منلأ الوطني المجلس من:على كل الدفاع الوطني  وزارة لدى الموضوعة المعلوماتية نظمةالأ منلأ الوطنية
 1المعلوماتية. الأنظمة أمن وكالة و ،المعلوماتية الأنظمة

  المعلوماتية: أنظمة لأمن الوطني المجلس -أ

 الأنظمة أمن مجال في الوطنية الإستراتيجية إعداد إطار في المجلس يتولىالدفاع أو ممثله و  ويرأسه وزير     
 :المهام الآتية الخصوص المعلوماتية، على

 .ديدهاوتح الوكالة قبل من المقترحة المعلوماتية الأنظمة منلأ الوطنية الإستراتيجية عناصر في البت -
 ا.عليهم والموافقة نشاطاتها تقرير و الوكالة عمل مخطط دراسة -
 .ليهاع والموافقة المعلوماتية الأنظمة منلأ الوطنية الإستراتيجية بتنفيذ المتعلقة التقارير دراسة -
 .لمعلوماتيةا الأنظمة أمن مجال في الأجنبية الهيئات مع المتبادل عترافالإ و التعاون  اتفاقات على الموافقة -
 .الإلكتروني للتصديق الوطنية للسلطة الإلكتروني التصديق سياسة على الموافقة -
 .المعلوماتية الأنظمة تصنيف على الموافقة -
 لمجلسا ويبدي الحاجة، عند المعلوماتية، الأنظمة بأمن الخاص التنظيمي أو الهيكلي الإطار ملائمة قتراحإ -
 2. المعلوماتية الأنظمة بأمن صلة ذي تنظيمي أو تشريعي نص مشروع أي في مطابقا رأيا
 

  المعلوماتية: الأنظمة أمن وكالة -ب

 :يأتي بما الخصوص على 05-20 رقم الرئاسي من المرسوم 18طبقا للمادة  الوكالة تكلف     

 .المجلس على هاوعرضالمعلوماتية  ةأنظم أمن مجال في الوطنية ستراتيجيةلإا عناصر تحضير -
 .المجلس قبل من المحددة المعلوماتية نظمةأ منلأ الوطنية ستراتيجيةلإا تنفيذ تنسيق -
 المعلوماتية. نظمةلأا أمن مجال في التدقيق خدمات مزودي اعتماد كيفيات اقتراح -
 .يةالوطن المؤسسات تستهدف التي السيبرانية الحوادث أو جماتاله حالة في رقمية تحقيقات إجراء -

 معلوماتال لإستخلاص المعلوماتية نظمةأ أمن بمجال المتصلة المعطيات وتقييم وتحليل جمع على السهر -
 .الوطنية المؤسسات منشآت بتأمين تسمح التي الملائمة

 .المعلوماتية نظمةالأ منلأ التدقيق عمليات متابعة -
                                                           

 جامعة الجيلالي بو نعامة، خميس القانون، صوت مجلة السيبرانية، الجرائم مكافحة في الجزائرية للدولة الأمنية الإستراتيجية الدين، جمال دندن - 1

 990-989 ص ،2020 ،02 ، العدد07 المجلد مليانة،
"، مجلة الحقوق و العلوم 05-20 الرئاسي المرسوم أحكام في قراءة" الحماية وأجهزة التقنية الآليات بين الرقمية الأنظمة ، حمايةفتيحة حزام -2

 .182، ص 2020، 03، العدد 13المجلد  الجلفة، عاشور زيان جامعةالإنسانية، 
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 أمن يةاستراتيج وضع أجل من والخاصة العمومية و الهيئات والمؤسسات للإدارات والمساعدة المشورة تقديم -
 المعلوماتية. نظمةلأا
 .المعلوماتية نظمةالأ أمن مجال في التكنولوجية اليقظة ضمان -
 لحوادثا معالجة في المجال، اذه في المختصة كلالهيا مع بالتشاور ،والهيئات والمؤسسات داراتلإا مرافقة -

 .المعلوماتية نظمةلأا بأمن المتصلة
 للمجلس قالمطاب الرأي بعد المعلوماتية، مةالأنظ أمن مجال في تنظيمية أو تشريعية نصوص مشاريع قتراحإ -

....1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
المعلوماتية، الجريدة الرسمية  الأنظمة لأمن وطنية منظومة بوضع يـتـعـلق، 2020جانفي  20المؤرخ في  05-20 رقم الرئاسي المرسوم - 1

 . 2020جانفي  26الصادرة في  04الجزائرية العدد 
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 الخلاصة:
 للجرائم لوالنمو المتواص تصالاتوالإ عتماد المتزايد على تكنولوجيا المعلوماتأدى التحول الرقمي والإ     

ختلاف أساليبها و أشكالها التعقيد  من حيث ءوا، سالسيبرانية زيادة غير  ، إلىلها التخريبيةو الإمكانات وا 
والمنظمات الدولية، الأمر الذي أدى إلى تظافر التي تواجه المجتمع  ةالسيبراني الجرائم رطمخافي  وقةبمس

 الجهود الدولية و الإقليمية و الوطنية في مكافحة مختلف أشكال الجرائم السيبرانية. 
نها مالإهتمام العالمي بمكافحة الجرائم السيبرانية في مبادرات و جهود دولية و إقليمية مختلفة  وقد إنعكس     

مبادرات و جهود الأمم المتحدة و الإتحاد الدولي للإتصالات في سياق القمم العالمية لمجتمع المعلومات و 
لمعاهدات و امنها العديد من  ي إنبثقوالت ،المبادرات الدولية و الإقليميةبرامجها التنفيذية، كما تم تكثيف 

 الأوروبية و العربية و الإفريقية.الإتفاقيات بما فيها 
ي المختلفة منها التعاون الشرط تآلياتفعيل وفي إطار تعزيز التعاون الدولي لمجابهة الجرائم السيبرانية تم      

اربتها من خلال ى محعل تعملالتي السيبرانية و والتي تعد من أهم الآليات في مكافحة الجرائم  والإقليميةالدولية 
نها مع وكذا تعاو  للدول، ةالشرطية المحليستراتيجيات الدفاعية وذلك بالتنسيق مع الأجهزة مجموعة من الإ

 .الهيئات الدولية ذات الصلة
في مكافحة الجرائم السيبرانية على المستوى الوطني، حيث  والإقليمي بدورهكما إنعكس الإهتمام الدولي      

تبنت الجزائر إستراتيجيات تشريعية و مؤسساتية في مواجهة تحديات الأمن السيبراني، إذ قامت بسن مجموعة 
من القوانين العامة و الخاصة و التي تهدف في مجملها إلى مكافحة الجرائم السيبرانية، بالإضافة إلى إرساء 

 ي.تهديدات الفضاء السيبرانوطنية و مؤسسات أمنية تبذل هي الأخرى مجهودات جبارة في مكافحة  هيئات
 



 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 الخاتمة 
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 لخـــــــاتمةا

من  أصبحت الإنترنت وثقافة والمعلومات تصالاتالإ تكنولوجيايمكن القول أن في ختام هذه الدراسة      
بات استخدام الأنظمة المعلوماتية من  حيثالزمان، ، فقد أسهمت في تغيير مفاهيم المكان و سمات العصر
 هننجم ع، مما يفي وقت قياس الأعمال مختلف تسريع إنجاز في ظل أمر لا غنى عنهالأفراد  قبل الدول و

  تحول العديد من المجتمعات إلى مجتمعات معلوماتية تعتمد على التقنية الرقمية في أداء أعمالها. 

لتي يقدمها فإن الجوانب الإيجابية ا ووسائل الإتصالات،على الإنترنت  يتزايد فيه الإعتماد الذي وفي الوقت     
ماتية عن استغلال بعض الأفراد والجهات للتقنيات المعلو  جمةانالفضاء السيبراني تأتي مصحوبة بمخاطر عديدة 

حيث وفرت الأنظمة  ،الأمر الذي أثر على حقوق الأفراد وحرياتهم أجله،في غير الغرض الذي خلقت من 
ما أضحى ك الجرائم،وسيلة جديدة في أيدي مجرمي المعلوماتية لتسهيل ارتكاب العديد من  والتقنية الحديثة
ساءة محلًا للإ ذاتهفي ي الفضاء السيبران   ستخدامه.إعتداء عليه وا 

 :يليما سبق فإننا نخلص إلى ما  واستناداً إلى     

 نتائـــــــــــج الدراســـــــــــــة. /أولا
الأدوات و الوسائل و التقنيات التي يمكن إستخدامها لحماية الفضاء الأمن السيبراني هو مجموعة من (1

 المحدقة به ألا وهي الجرائم السيبرانية بمختلف أشكالها.السيبراني من المخاطر 
تطور الأمن السيبراني بالتوازي مع تطور أساليب و أشكال الجريمة السيبرانية، مما فتح سبل جديدة  (2

 ص.و القطاع الخالتعزيز التدابير لمواجهة المخاطر و العمل على تدعيم البتية التحتية للدول 
أن صناع  بات معلوما حيث وطنية،لقد بات الأمن السيبراني يشكل جزءاً أساسياً من أي سياسة أمنية  (3

 .الأمن السيبراني كأولوية في سياساتهم الدفاعية الوطنيةعالم، أصبحوا يصنفون القرار في ال
إن سوء الإستغلال المتنامي للشبكات الإلكترونية لأهداف إجرامية يؤثر سلبا على سلامة الفضاء  (4

 السيبراني، لاسيما على المعلومات الشخصية والبنى التحتية الأمنية الإستراتيجية. 
للجرائم السيبرانية تأثير سلبي كبير على الحريات الفردية وحرمة الحياة الخاصة في حال إستخدام  (5

 التنظيمات.تكنولوجيا الإعلام والإتصال بشكل سلبي مخالف للقوانين و 
تسهم التكنولوجيا المتطورة في سرعة إنجاز الجريمة السيبرانية، الأمر الذي يضع الجهات الأمنية  (6

 المختصة أمام تحدي إكتشاف الجريمة و هوية مرتكبها.  
رة ة عن الجرائم السيبرانية بإعتبارها جرائم عابسعي المجتمع الدولي لمواجهة التحديات الجديدة الناجم (7

للقارات، و لتفادي الآثار الكارثية التي قد تسببها، و لتحقيق الأمن السيبراني الذي يحفظ السلامة 
الإلكترونية في الفضاء السيبراني من خلال مختلف الإتفاقيات الدولية و الإقليمية، و مساهمة مختلف 

ية و الإقليمية إلى توحيد الرؤى بين الدول لمواجهة الجرائم السيبرانية، الهيئات و المنظمات الدول
 وخلق آليات تساعد في التحقيق و المتابعة القانونية للمجرم السيبراني.      
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جاهدا مسايرة التطور المستمر للجرائم السيبرانية وذلك بمكافحتها عن طريق  حاول المشرع الجزائري  (8
اة الحي وحرمة في سبيل حماية الحريات الفردية  منها خاصةالعامة و السن مجموعة من القوانين 

 الخاصة و حماية المجتمعات من التهديدات والإنتهاكات التي تحيط به في الفضاء السيبراني.  
بة ثورة مواك والفنية لضمانأمر المشرع الجزائري بتوفير منظومة متكاملة من الآليات المؤسساتية  (9

هيئة الحد منها، فبالإضافة إلى ال والعمل علىمستجدات الجرائم السيبرانية  حاطة بكلوالإالمعلومات، 
الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام و الإتصال و مكافحتها، أنشأت الجزائر 

  هيئات أخرى تضطلع بأدوار جد هامة في مواجهة مختلف الجرائم السيبرانية. 

 إقتراحـــــات الدراســـــــــــــــــــة /ثانيــــــا
الأمن السيبراني و ذلك بالقيام بحملات توعوية بين مستخدمي شبكة الإنترنت بمفهوم  نشر الوعي (1

لإتخاذ التدابير اللازمة لضمان الحد الأدنى من الأمان في الفضاء السيبراني، كما يجب توعيتهم 
بضرورة التحلي بثقافة التبليغ في الوقت اللازم لتتمكن الجهات المختصة من القيام بدورها في الوقت 

 اسب و التوصل إلى الجناة.   المن
 تنظيم الورشات و الندوات التكوينية التحسيسية حول أحدث تقنيات مكافحة الجرائم السيبرانية. (2
يج السيبرانية ستحداث نصوص قانونية تحدد بشكل واضح ودقيق صور الجرائمإضرورة  (3 اد العقوبات وا 

 والخاص.الملائمة لها التي من شأنها تحقيق الردع العام 
ضرورة وضع ميثاق دولي يلزم جميع الدول بالإنطواء تحته يهدف إلى حماية الحقوق و الحريات  (4

 الفردية و حرمة الحياة الخاصة ضد مخاطر الإجرام السيبراني.  
هدات وذلك من خلال الدخول في اتفاقيات ومعا السيبرانيةالتعاون الدولي لمواجهة الجرائم تعزيز ضرورة  (5

تجرم صور هذه الجرائم كلها وتبين كذلك الاختصاص المكاني في حال وقوعها وكيفية تسليم مجرمي 
كما يمكن أن تنص هذه الاتفاقيات على تبادل الخبرات والمعلومات  الأمور،المعلوماتية وغير ذلك من 

 .انيةالسيبر في المسائل المتعلقة بالجرائم 
تطوير آليات مكافحة الجرائم السيبرانية من خلال عقد المؤتمرات والندوات الدولية، وكذا الإتفاقيات  (6

 الدولية التي سوف تساهم في توحيد إجراءات ملاحقة و توقيف و محاكمة المجرم السيبراني.  
عضاء النيابة لأة و للقضا السيبرانيةفي الجرائم مستمرة الو  والتكوينات المتخصصة دوراتال تكثيف (7

طلاع بكل ما هو جديد في مجال الأمن حتى يكونوا على معرفة و كذا الضبطية القضائية العامة  وا 
 السيبراني و الجريمة السيبرانية.

 و التطوير. ةجعل الأمن السيبراني من الإستراتيجيات الوطنية التي تعنى بالتنمي (8



 
 

 
 
 

 

 

 

 

 قـائمة
 المراجع  المصادر و
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 :والمراجعقائمة المصادر 

 الكتب:أولا / 

 يبرانية،الس للتشريعات الإسكوا إرشادات آسيا، والإجتماعية لغربي الإقتصادية اللجنة المتحدة الأمم (1
 .2012 بيروت،

 .2016غالب العوادي، الأمن المعلوماتي السيبراني، مركز البيان للدراسات والتخطيط، سنة أوس مجيد  (2
 القانون  مكتبة ،والأجنبية العربية التشريعات في مقارنة دراسة: المعلوماتية الجرائم فكري، الله عبد أيمن (3

 .2014 الأولى، الطبعة الرياض، والإقتصاد،
يطرة، المركز الإسلامي والس مالتواصل والتحك على درةالق علم )السيبرانية(محمود، السيبرنيطيقا بري  (4

 .2019للدراسة الإستراتيجية،  بيروت، لبنان، الطبعة الأولى، 
 عمان، وزيع،والت للنشر أسامة دار الحديثة، الحرب أسلحة الإلكترونية القرصنة الحمداني، حسين بشرى  (5

 .2014 الأولى، الطبعة الأردن،
 آي يس وراد، هنداوي  ضياء ترجمة الإتصالات، في العالمية الثورة: الرقمي الكون  سيل، بيل بيتر (6

 .2017 سي،
 .2015 ،التوزيعو  والقانون للنشر الفكر دار الإلكتروني، للأمن الجنائية الحماية الجمل، حسن حازم (7
وني، دار الإرهاب الإلكتر الجديد والجرائم الإلكترونية، التسريبات، التجسس،  شفيق، الاعلام حسنين (8

 .2014فكر وفن للطباعة والنشر والتوزيع، 
مكتبة ، قارنةم دراسة-الجوانب الإجرائية في الشروع في جرائم المعلوماتية ، خالد مرزوق سراج العتيبي (9

 .2014، الطبعة الأولى، القانون والاقتصاد للنشر والتوزيع
 .2019 عمان، والتوزيع، للنشر أمجد دار لكتروني،الإ رهابالإ الهاشمي، عيادة رفد (10
 رياض،ال التوزيع، و للنشر العبيكان أمنها، و المعلومات أمن في اتجاهات الخالد، محمد ساري  (11

 .2018 الأولى، الطبعة
 لأولى،ا الطبعة التوزيع، و للنشر العربي الخامس، الجيل حروب منصور، الوهاب عبد شادي (12

2019. 
 العربي المركز مقارنة، دراسة المعلوماتي: التجسس جريمة مواش، آل عطوش جابر ضرغام (13

 .2017الأولى،  الطبعة القاهرة، والتوزيع، للنشر
ار كنوز دعادل عبد العزيز صالح الرشيد، قرائن الجريمة الإلكترونية و أثرها في الإثبات،  (14

 .2017الرياض، المملكة العربية السعودية، الطبعة الاولى،إشبيليا للنشر و التوزيع، 
 و القانون  ةمكتب الإلكترونية، للتجارة القانوني التنظيم مصري، علي القوي  عبد الصبور عبد (15

 .2012 الأولى، الطبعة الرياض، الإقتصاد،

https://www.google.com/search?sa=X&rlz=1C1XXVF_frDZ1018DZ1018&biw=1366&bih=657&tbm=bks&tbm=bks&q=inauthor:%22%D8%AE%D8%A7%D9%84%D8%AF+%D9%85%D8%B1%D8%B2%D9%88%D9%82+%D8%B3%D8%B1%D8%A7%D8%AC+%D8%A7%D9%84%D8%B9%D8%AA%D9%8A%D8%A8%D9%8A%22&ved=2ahUKEwi0i6Dbxov-AhUqVaQEHRdnDHwQ9Ah6BAgLEAc
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 لجريمةا و الرقمية المحكمة الرحمان، عبد الله عبد منال مصري، علي القوي  عبد الصبور عبد (16
 .2012 الأولى، الطبعة الرياض، الإقتصاد، و القانون  مكتبة المعلوماتية،

 والتوزيع، للنشر العلمية اليازوري  دار والإنترنت، الحاسوب الحسيناوي، جرائم صالح جبار علي (17
2018. 

 روبوالح السيبراني الحديثة الأمن الحروب تكتيكات حميد، حسين علي العلي، زياد علي (18
 .2022 الأولى، والتوزيع، الطبعة للنشر العربي والهجينة، المعززة

 .2017 القاهرة، والتوزيع، للنشر العربي الالكترونية، الجريمة و الإرهاب نصار، غادة (19
 العصر، دار وتحديات المفهوم-السيبراني الحمامصة، الأمن إبراهيم العمارات، محمد فارس (20

 .2022والتوزيع، الطبعة الاولى،  للنشر الخليج
 التوزيع،و  للنشر الخليج دار السيبرانية، إلى الرقمية من العصر جرائم العمارات، محمد فارس (21

 .2023 الاولى، الطبعة
مؤسسة هنداوي  طنطاوي،محمد سعد  :ترجمة الإلكترونية،الكود المنظّم للفضاء  لسيج،ورنس ل (22

 .2006، 02القاهرة، طبعة  والثقافة،للتعليم 
 مجلس ها،مواجهت وكيفية الخليجي المجتمع في الإلكترونية الجريمة الدراسات، و البحوث مجمع (23

 .2016 عمان، سلطنة العامة، الأمانة العربية، الخليج لدول التعاون 
 و ةللصحاف الجمهورية دار لها، التصدي وكيفية المعلوماتية الجريمة سكيكر، علي محمد (24

 .2010 الأولى، الطبعة النشر،
 لطبعةامصر،  القاهرة، والنشر والتوزيع، للطباعة كليم دار السيبراني، الإرهاب كمال، محمد (25

 .2022 الأولى،
 ،عمان، الأردن والتوزيع، للنشر زهران دار السيبراني، الأمن إلى مدخل العمري، محمود محمد (26

 .2020 ،الأولى الطبعة
 للنشر لعربيا الافتراضية، التعبئة وقوة الافتراضي الواقع في العام الرأي رفعت، مصطفى محمد (27

 .2018 الأولى، الطبعة القاهرة، والتوزيع،

زيع، الطبعة والتو  للنشر الالكترونية، المصرية الجرائم في والإثبات التحقيق مدين، فن محمود (28
 .2020الأولى، 

 لأمما السيبرانية، الجريمة عن شاملة دراسة والجريمة، بالمخدرات المعني المتحدة الأمم مكتب (29
 .2013 نيويورك، المتحدة،

 المركز د،الأفرا وحقوق  الأمني العربية الهمّ  والقوانين الشخصية البيانات جبور، الأشقر منى (30
 .2018 ،لبنان بيروت، الأولى، الطبعة العربية، الدول جامعة والقضائية، القانونية للبحوث العربي
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، يةللبحوث القانونية والقضائالأشقر جبور، السيبرانية هاجس العصر، المركز العربي  منى (31
 .2016جامعة الدول العربية، بيروت، لبنان، 

 جزائري ال التشريع في -مقارنة  دراسة - الالكترونية الجرائم ميرفت محمد حبايبة، مكافحة (32
 .2022والفلسطيني، دار اليازوري العلمية للنشر و التوزيع، الأردن، 

ية الجريمة الإلكترونية، المركز العربي للدراسات المستقبلهشام بشير، الآليات الدولية لمكافحة  (33
 .2012والإستراتيجية، مصر، 

 القانون و  الشريعة بين: العرض على الواقعة الإلكترونية الجرائم البقلي، الرحمان عبد هيثم (34
 .2010 والتوزيع، للنشر العلوم المقارن، دار

 

 :والقانونيةالمجلات العلمية ثانيا / 

للإتصالات، شبكات البيانات والإتصالات بين الأنظمة المفتوحة و مسائل الأمن لمحة  الدولي الإتحاد (1
 .2008، سنة X.1205عامة عن الأمن السيبراني، التوصية رقم 

إسراء شريف جيجان، الأمن السيبراني الصيني: دراسة في الدوافع والتحديات، مجلة قضايا سياسية،  (2
 .2022، 65جامعة النهرين، العدد 

إسلام مصطفى جمعة مصطفى، جريمة اختراق الأمن السيبراني وحماية استخدام البيانات والمعلومات  (3
في القانون المصري، المجلة القانونية )مجلة متخصصة في الدراسات والبحوث القانونية( مجلة علمية 

 .2022، 3، العدد 12محكمة، جامعة القاهرة، المجلد 
( في الجزائر: السياسات و المؤسسات، المجلة Cyber Security) بارة سمير، الأمن السيبراني (4

 .2017، 02، العدد 02، المجلد 1الجزائرية للأمن الإنساني، جامعة باتنة 

المجلة الجزائرية للأمن  بن جدو بن علية، تحديات الأمن السيبراني لمواجهة الجريمة الإلكترونية، (5
 . 2022، 02، العدد 07، المجلد 1، جامعة باتنة الإنساني

 ،مجلة المفكر للدراسات القانونية والسياسية بن دريس حليمة، حماية الأطفال ضحايا الجرائم الإلكترونية، (6
 .2019، 06جامعة الجيلالي بونعامة خميس مليانة، العدد 

بهلول سمية، الإطار القانوني للوقاية من الجرائم السيبرانية ضد الأطفال ومكافحتها، مجلة العلوم  (7
 .2021، 04لعدد ، ا06القانونية والإجتماعية، جامعة الجلفة زيان عاشور، المجلد 

بورياح سلمة، السياسات العامة الجزائرية في محال السيبرانية الواقع والتحديات، دفاتر السياسة و  (8
 .2023، 01، العدد 15المجلد  ،القانون، جامعة قاصدي مرباح ورقلة

يلاف مبوعـزة نضيرة، المحاكم ذات الاختصاص المحلي الموسع كآلية لمكافحة الإجرام الخطير، مجلة  (9
 .2021، 01، العدد 07للبحوث و الدراسات، المركز الجامعي عبد الحفيظ بوصوف ميلة، المجلد 

https://www.asjp.cerist.dz/en/PresentationRevue/474
https://www.asjp.cerist.dz/en/PresentationRevue/474
https://www.asjp.cerist.dz/en/PresentationRevue/632
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بيدي أمال، جهود الأمم المتحدة في مكافحة الجريمة السيبرانية، مجلة البحوث في الحقوق والعلوم  (10
 .2022، 01، العدد 08السياسية، جامعة تيارت، المجلد 

، 08، أثر السيبرانية في تطور القوة، مجلة حمورابي، العراق، المجلد تغريد صفاء، لبنى خميس مهدي (11
 .2020، 34 – 33العدد 

جعفري عبد الله، التهديدات السيبرانية وتأثيرها على الأمن القومي الجزائري، المجلة الإفريقية للدراسات  (12
 .2022، 02، العدد 06القانونية والسياسية، جامعة أحمد دراية أدرار، المجلد 

جيلالي دلالي، رهانات الأمن السيبراني الوطني في ظل التحول الرقمي قراءة في التأصيل المعرفي  (13
 .2021، 1واستراتيجية المواجهة التشريعية، مجلة كلية القانون الكويتية العالمية، السنة العاشرة، العدد 

ة، المجلد راس للدراسات القانونيحاجي نعيمة، الجريمة السيبرانية والجهود الدولية لمكافحتها، مجلة النب (14
 .2021، 01تبسة، العدد -، جامعة العربي التبسي06

حازم محمد خليل، إستغلال الفضاء السيبراني في الحروب غسر التقليدية: دراسة في الوكالة السيبرانية  (15
سكندرية، الإوالإرهاب السيبراني، المجلة العلمية لكلية الدراسات الإقتصادية والعلوم السياسية بجامعة 

 .2023، 25، العدد 08المجلد 

 رسومالم أحكام في الحماية "قراءة وأجهزة التقنية الآليات بين الرقمية الأنظمة ، حمايةحزام فتيحة (16
، 03، العدد 13المجلد جامعة زيان عاشور الجلفة، "، مجلة الحقوق و العلوم الإنسانية، 05-20 الرئاسي
 182، ص 2020

 05-18نوال، واقع التجارة الالكترونية في الجزائر وفق مقتضيات قانون رقم حمري نجود، حمري  (17
، 04، مجلـة البحوث القـانونية والاقتصادية، المركز الجامعي بآفلو، المجلد ) )قانون التجارة الالكترونية

 .2021، 01العدد 
ي بدول الأمن السيبران خالد ظاهر عبد الله جابر السهيل المطري، دور التشريعات الجزائية في حماية (18

 .2022، 38، العدد38مجلس التعاون الخليجي، مجلة البحوث الفقهية و القانونية، جامعة الأزهر، المجلد 

المعلومات والاتصالات في تحسين جودة المعلومات  خلود عاصم ومحمد ابراهيم، دور تكنولوجيا (19
وانعكاساته على التنمية الاقتصادية الجامعة، مجلة كلية بغداد للعلوم الاقتصادية الجامعة، العدد الخاص 

 .2013بمؤتمر الكلية، 
خورخي فلوريس كاييخاس، وعائشة عفيفي، ونيكولاي لوزينسكي، الأمن السيبراني في مؤسسات منظومة  (20

 .2021مم المتحدة، الأمم المتحدة، جنيف، الأ
دلالي جيلالي، بلبشير يعقوب، رهانات الأمن السيبراني الوطني في ظل التحول الرقمي، مجلة كلية  (21

 .2021، 01، العدد 10القانون الكويتية العالمية، المجلد 
ة صوت لسيبرانية، مجلدندن جمال الدين، الإستراتيجية الأمنية للدولة الجزائرية في مكافحة الجرائم ا (22

 .2020، 02، العدد 07القانون، جامعة الجيلالي بو نعامة، خميس مليانة، المجلد 
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رانا مصباح عبد المحسن عبد الرازق، آليات مكافحة الجرائم السيبرانية في المملكة العربية السعودية  (23
 .2023، 05، العدد 15، المجلة القانونية، جامعة القاهرة، المجلد "دراسة تحليلية"
زناتي محمد السعيد، جواج يمينة، أثر الجرائم السيبرانية عمى الحريات الفردية )الجزائر نموذجا(،  (24

 .2022، 01، العدد 06المجلة الإفريقية للدراسات القانونية والسياسية، جامعة أحمد دراية أدرار، المجلد 

ن حيث الوسائط الرقمية وبيان مفهومها مزياد بن محمد عادي العتيبي، جرائم السيبرانية المرتكبة عبر  (25
أشكالها، خصاصها، أركانها و الدافع من إرتكابها، المجلة الأكاديمية العالمية للدراسات القانونية، عمان، 

 .2020، 01، العدد 03الأردن، المجلد 
ت اساعد بوقرص، الأمن السيبراني: مخاطر وتهديدات وتحديات تتطلب ممارسات وتوصيات واستراتيجي (26

 .2022، 1، العدد 03خاصة، مجلة الأبحاث في الحماية الإجتماعية، الجزائر، المجلد 
 ضوء يف دراسة السيبراني الوطني الأمن لحماية العراقية التشريعية السياسة الحمزة، عبد محي سامر (27

 ،46 العدد ،03 المجلد الاجتماعية، العلوم و اللسانيات و للفلسفة لارك مجلة العام، الدولي القانون  احكام
2022، 

سامية بساعد، حماية البيانات الشخصية للمستهلك من مخاطر الدفع الإلكتروني، مجلـة الحقوق والعلوم  (28
 .2022، 01، العدد 15الإنسانية، جامعة الشهيد زيان عاشور الجلفة، المجلد 

جامعة الإخوة  م الإنسانية،سعيدة بوزنون، مكافحة الجريمة الإلكترونية في التشريع الجزائري، مجلة العلو  (29
 .2019، 52منتوري قسنطينة، المجلد ب، العدد 

سهام حسن علي الشمري، تمظهرات الأمن السيبراني والممارسة الإعلامية وعلاقتهما بصناعة الحرب  (30
 .2020، 83النفسية الافتراضية، مجلة دراسات دولية، جامعة بغداد، العدد 

الجوانب الموضوعية والإجرائية لمكافحة جرائم المعلوماتية في شرف الدين وردة، بلجراف سامية،  (31
التشريع الجزائري، مجلة المنار للبحوث والدراسات القانونية والسياسية، جامعة يحي فارس المدية، المجلد 

 .2017، 03، العدد 01
ات جامعة يفاطمة، الدور الحمائي للهيئة الوطنية لحماية و ترقية الطفولة، حول شرون حسينة، قفاف (32

 .2018، 32، الجزء الثاني، العدد 1الجزائر 
حسن، الجرائم المعلوماتية و سبل مواجهتها على المستويين الوطني و الدولي، المجلة  ممدوح شريهان (33

 .2020، 21الإلكترونية الشاملة متعددة المعرفة لنشر الأبحاث العلمية و التربوية، عمان الأردن، العدد 

ي، التعاون الدولي في مواجهة الهجوم السيبراني، مجلة جامعة الشارقة للعلوم شيخة حسين الزهران (34
 .2020، 01، العدد 17القانونية، المجلد 

شيخي عائشة، بوزيان عياشي، الجرائم المتصلة بتكنولوجيات الإعلام والاتصال وأشكالها الإقتصادية  (35
 .2015الطاهر مولاي سعيدة، العدد الرابع، وآليات مكافحتها، مجلة الدراسات الحقوقية، جامعة الدكتور 



77 
 

صفرة بشيرة، حماية المصنفات الرقمية في التشريع الجزائري، مجلة الحقوق و العلوم الإنسانية، جامعة  (36
 .2016، 29، العدد 01الجلفة، المجلد 

 ةصلاح مهدي هادي الشمري، زيد محمد علي إسماعيل، الأمن السيبراني كمرتكز جديد في الإستراتيجي (37
 .2020، 62، العدد 12العراقية، مجلة قضايا سياسية، جامعة النهرين، المجلد 

عادل عبد الصادق، الفضاء الالكتروني والرأي العام: تغير المجتمع والأدوات والتأثير، قضايا  (38
 .2009استراتيجية، المركز العربي لأبحاث الفضاء الإلكتروني، القاهرة، 

إشكاليات التعاون الدولي فـــي مكافحة الجرائم المعلوماتية وسبل التغلب  عادل عبد العال إبراهيم خراشي، (39
، 1، العدد 16دقهلية، جامعة الأزهر، المجلد  –عليها، مجلة کلية الشريعة والقانون بتفهنا الأشراف 

2014. 
راسات دعائشة، الإطار القانوني والتشريعي للرقمنة والذكاء الاصطناعي، المجلة الباحث لل عبد الحميد (40

 .2023، 50والأبحاث القانونية و القضائية، العدد 
عبيشات أمينة، الجرائم الإلكترونية بين المواثيق الدولية و التشريعات الوطنية، المجلة الجزائرية للحقوق  (41

 .2021، 01، العدد 06المركز الجامعي أحمد بن يحي الونشريسي تيسمسيلت، المجلد  و العلوم السياسية،
إدريس، مكانة الأمن السيبراني في منظومة الأمن الوطني الجزائري، مجلة المصداقية، جامعة عطية  (42

 .2019، 01، العدد 01تبسة، المجلد  –العربي التبسي 

عقل يوسف مقابلة، مواجهة الإرهاب السيبراني في القانون الجزائي الأردني والمعاهدات الدولية، المجلة  (43
 . 2020، 03، العدد 01والفقهية المقارنة، الأردن، المجلد الدولية للدراسات القانونية 

علي محمد منيف الرفيعي، تحديات الأمن في الفضاء السيبراني الأمريكي، مجلة دراسات دولية، جامعة  (44
 .2021، 85، العدد 20بغداد، المجلد 

ونية الدراسات القان عميش وهيبة، دور الهيئات الوطنية لحماية المصنفات الرقمية في القانون الجزائري، (45
 .2022، 01، العدد 08القانونية، جامعة يحي فارس المدية، المجلد 

-18العيداني محمد، يوسف زروق، حماية المعطيات الشخصية في الجزائر على ضوء القانون رقم  (46
 . 2018، 05، مجلة معالم للدراسات القانونية والسياسية، المركز الجامعي علي كافي تندوف، العدد 07

عيساني طـــه، عبد الله فوزية، المصنفات الرقمية المشمولة بالحماية بموجب قوانين الملكية الفكرية في  (47
، 13الاتفاقيات الدولية والقانون الجزائري، دفاتر السياسة والقانون، جامعة قاصدي مرباح ورقلة، الـمجلد 

 .2021، 10العدد 
 لتكنولوجيا المعلومة دراسة استطلاعية في بيئة عمل غسان قاسم داود، تحليل مكونات البنية التحتية (48

 . 2013عراقية، مجلة كلية بغداد للعلوم الاقتصادية الجامعة، العدد الخاص بمؤتمر الكلية، 

فاروق خلف، الآليات القانونية لمكافحة الجريمة المعلوماتية، مجلة الحقوق و الحريات، جامعة محمد  (49
 .2015، 02، العدد 03خيضر بسكرة، المجلد 
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فرحات علاء الدين، الفضاء السيبراني: تشكيل ساحة المعركة في القرن الحادي و العشرين، مجلة  (50
 .2019، 03، العدد 10العلوم القانونية و السياسية، جامعة الشهيد حمه لخضر الوادي، المجلد 

انية في ظل م السيبر قطاف سليمان، بوقرين عبد الحليم، الآليات القانونية الموضوعية لمكافحة الجرائ (51
إتفاقية بودابست والتشريع الجزائري، المجلة الأكاديمية للبحوث القانونية والسياسية، جامعة عمار ثليجي 

 .2022، 01، العدد 06الأغواط، المجلد 

 الدولية، مجلة الاتفاقيات ضوء في السيبرانية الجرائم عبد الحليم، مواجهة سليمان، بوقرين قطاف (52
 .2022، 02العدد  ،05 والاقتصادية، المركز الجامعي بآفلو، المجلد القانونية البحوث

كاملة بوعكة، الحماية القانونية للأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع  (53
، 02، العدد 01الشخصي، المجلة الجزائرية لقانون الأعمال، جامعة محمد بوضياف المسيلة، المجلد 

2020. 
 .Alephسارة، أمن وحامية الوثائق الإلكترونية من خلال المعايير الدولية والنصوص التشريعية،  كحيلة (54

Langues, médias et sociétés  2021، 03، العدد 08، المجلد 2، جامعة الجزائر. 
- 33، العدد 08لبنى خميس مهدي، أثر السيبرانية في تطور القوة، مجلة حمورابي، العراق، المجلد  (55

34 ،2020. 

و دورها في مكافحة   )، زياني رشيد، آلية الاتحاد الإفريقي للتعاون الشرطي )الأفريبوللزعر عزيز (56
 .2021، 03، العدد 14الطاهر سعيدة، المجلد  الجريمة الإلكترونية، مجلة متون، جامعة الدكتور مولاي

لوكال مريم، قراءة في إتفاقية الإتحاد الإفريقي حول الأمن السيبراني و حماية المعطيات ذات الطابع  (57
، مجلة الدراسات القانونية و الإقتصادية، المركز الجامعي سي الحواس بريكة، 2014الشخصي لسنة 

 .2021، 03، العدد 04المجلد 
نادية، حقوق الطفل بالإتحاد الأوروبي دراسة تحليلية في آليات الحماية القانونية والإستراتيجية،  ليتيم (58

 .2021، 03، العدد 14مجلـة الحقوق والعلوم الإنسانية، جامعة الشهيد زيان عاشور الجلفة، المجلد 
من اهيم القوة والأمحمود علي عبد الرحمان، أسامة فاروق مخيمر، الفضاء الالكتروني وأثره على مف (59

، 16جامعة بني سويف، مصر، المجلد  والصراع في العلاقات الدولية، مجلة كلية السياسة والاقتصاد،
 .2022، 15العدد 

مسيكة محمد، الفضاء السيبراني وتحديات الأمن القومي للدول، جملة العلوم القانونية والإجتماعية،  (60
 .2022، 04د ، العد07جامعة زيان عاشور الجلفة، المجلد 

مشوش مراد، الجهود الدولية لمكافحة الإجرام السيبراني، مجلة الواحات للبحوث والدراسات، جامعة  (61
 .2019، 02، العدد 12غرداية، المجلد 

منى عبد الله السمحان، متطلبات تحقيق الأمن السيبراني لأنظمة المعلومات الإدارية بجامعة الملك  (62
 .2020، 111عة المنصورة، مصر، العدد سعود، مجلة كلية التربية، جام

https://www.asjp.cerist.dz/en/article/163571#180050
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 رضا، الجرائم السيبرانية وآليات مكافحتها في التشريع الجزائري، مجلـة إيليزا للبحوث والدراسات، مهدي (63

 .2021، 02، العدد 06المركز الجامعي المقاوم الشيخ آمود بن مختار إليزي، المجلد 
السيبراني "التهديد المتصاعد لأمن الدول"، مجلة مركز نورة شلوش، القرصنة الالكترونية في الفضاء  (64

 .2018، 2، العدد 8بابل للدراسات الإنسانية، جامعة بابل، العراق، الجلد 

 الصدى الدولية، مجلة والاتفاقيات الوطنية التشريعات بين الالكترونية الجرائم ياكر الطاهر، مكافحة (65
 .2022، 04، العدد 04لي بونعامة خميس مليانة، المجلد والسياسية، جامعة الجيلا القانونية للدراسات

 
 :المراسيم والقوانين ثالثا/ 

 
الصادرة  82، الجريدة الرسمية العدد 2020ديسمبر  30، المؤرخ في 2020دستور الجزائر لسنة  (1

 .2020ديسمبر  30بتاريخ 
 المتضمن ،155-66 رقم للأمر والمتمم المعدل ،2004 نوفمبر 10 في المؤرخ 14-04 رقم قانون  (2

 .2004 نوفمبر 10 الصادر 71 عدد الرسمية الجريدة الجزائية، الإجراءات قانون 
 المتضمن، 156-06 رقم للأمر والمتمم المعدل ،2004 نوفمبر 10 في المؤرخ 15 – 04 رقم قانون  (3

 .2004 نوفمبر 10 بتاريخ الصادر 71 عدد الرسمية الجريدة العقوبات، قانون 
 1983 يوليو 02 في المؤرخ 11-83 رقم القانون  يتمم 2008 يناير 23 في المؤرخ 01-08 رقم قانون  (4

 .2008 يناير 27 بتاريخ الصادرة 04 عدد الرسمية الجريدة الإجتماعية، بالتأمينات المتعلق
الخاصة  ، يتضمن القواعد2009غشت  5الموافق لـ  1430شعبان  14مؤرخ في  04-09قانون رقم  (5

 لجمهوريةل رسميةال جريدةال، والإتصال ومكافحتها الإعلام بتكنولوجيات المتصلة الجرائمللوقاية من 
 .2009 غشت 16 لـ الموافق 1430 شعبان 25 في الصادرة ،47 عدد الجزائرية،

 المتضمن ،156-66 رقم للأمر والمتمم المعدل ،2014 فيفري  04 في المؤرخ 01-14 رقم قانون  (6
 .2014 فيفري  16 بتاريخ الصادر 07 عدد الرسمية الجريدة العقوبات، قانون 

 بحماية يتعلق ،2015 سنة يوليو 15 الموافق 1436 عام رمضان 28 في مؤرخ 12-15 رقم قانون  (7
 .2015 يوليو 19 بتاريخ الصادر 39 عدد الجزائرية الرسمية الطفل، الجريدة

 المتضمن ،156-66 رقم للأمر والمتمم المعدل ،2016 جوان 19 في المؤرخ 02-16 رقم قانون  (8
 .2016 جوان 22 بتاريخ الصادر 37 عدد الرسمية الجريدة العقوبات، قانون 

 والإتصالات بالبريد المتعلقة العامة القواعد يحدد 2018 ماي 10 في المؤرخ 04-18 رقم قانون  (9
 .2018 ماي 13 بتاريخ الصادرة ،27 عدد الرسمية الجريدة الإلكترونية،

 ددع الرسمية الجريدة الإلكترونية، بالتجارة المتعلق ،2018 ماي 10 في المؤرخ 05-18 رقم قانون  (10
 .2018 ماي 16 بتاريخ الصادرة ،28
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 معالجة مجال في الطبيعية الأشخاص بحماية يتعلق ،2018 جوان 10 في المؤرخ 07-18 رقم قانون  (11
 .2018 جوان 10 بتاريخ الصدرة 34 عدد الرسمية الجريدة الشخصي، الطابع ذات المعطيات

 ومكافحته، بالبشر الإتجار من بالوقاية المتعلق ،2023 ماي 07 في المؤرخ 04-23 رقم قانون  (12
 .2023 ماي 09بتاريخ  الصادرة ،32 عدد الرسمية الجريدة

 لأمن وطنية منظومة بوضع يـتـعـلق ،2020 جانفي 20 في المؤرخ 05-20 رقم الرئاسي المرسوم (13
 .2020 جانفي 26 في الصادرة 04 العدد الجزائرية الرسمية الجريدة المعلوماتية، الأنظمة

 الوطنية الهيئة تنظيم إعادة يتضمن ،2020 يوليو 13 في المؤرخ 183-20 رقم الرئاسي المرسوم (14
 40 ددع الرسمية الجريدة ومكافحتها، والاتصال الاعلام بتكنولوجيات المتصلة الجرائم من للوقاية
 .2020 يوليو 18 بتاريخ الصادرة

 للديوان الأساسي القانون  المتضمن ،2005 سبتمبر 21 في المؤرخ 356-05 رقم تنفيذي مرسوم (15
 65 عدد الجزائرية الرسمية الجريدة سيره، و تنظيمه و المجاورة الحقوق  و المؤلف لحقوق  الوطني
 .2005 سبتمبر 21 بتاريخ الصادر

 سير و تنظيم كيفيات و شروط يحدد 2016 ديسمبر 19 في المؤرخ 334-16 رقم تنفيذي مرسوم (16
 .2016 ديسمبر 21 بتاريخ الصادرة 75 عدد الرسمية الجريدة الطفولة، ترقية و لحماية الوطنية الهيئة

 يتعلق ،2003 عام يوليو 19 الموافق 1424 سنة الأولى جمادى 19 في مؤرخ 05-03 رقم الأمر (17
 .2003 يوليو 23 بتاريخ الصادر 44 العدد الرسمية الجريدة المجاورة، والحقوق  المؤلف بحقوق 

المتضمن قانون الإجراءات  155-66، المتمم للأمر رقم 2021أوت  25المؤرخ في  11-21أمر رقم  (18
 .2021أوت  26 خبتاريالصادرة  65الجزائية، الجريدة الرسمية العدد 

 قوانين أجنبية:رابعا/ 

 بالأمن المتعلق (، 2020 يوليو 25 ) 1441 الحجة ذي 4 في المؤرخ بتطوان 05-20قانون رقم  (1
 30)  1441 الحجة ذي 9، الصادر في 6904السيبراني، الجريدة الرسمية للمملكة المغربية، عدد 

   .(2020 يوليو
 ،5595 عدد الهاشمية، الاردنية للملكة الرسمية الجريدة السيبراني، الامن ،2019 لسنة 16 رقم قانون  (2

 .2019 سبتمبر 16 في الصادرة

 

 قرارات:خامسا/ 

 ،2019 ديسمبر 27 في المؤرخ( 74/247) رقم قرار ،74 الدورة قرارات المتحدة، للأمم العامة الجمعية (1
 .107 رقم البند
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 الإلكترونية:المواقع سادسا/ 
 

  :الموقع رابط السياسية، الموسوعة ،Cyber Security ، السيبراني الأمن قوة، فارس (1
 encyclopedia.org/dictionary-https://political/ السيبراني20%لأمنا 

 
 العربي المركز ، المصري  القومي ات الأمن وتهديد الإلكتروني الفضاء خليفة، الحميد عبد إيهاب (2
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 :الملخص

لى بروز إ على تكنولوجيا المعلومات و الإتصال الذي يشهده العالم  أدى التحول الرقمي و الإعتماد المتزايد
 السيبراني، و الذي تتم فيه جميع التفاعلات الرقمية.مفاهيم جديدة منها الفضاء 

حيث شهد الفضاء السيبراني تزايد عدد الهجمات السيبرانية بشكل كبير و مستمر، نظرا لتعدد و إختلاف 
أشكال الجرائم السيبرانية، مما إستدعى ضرورة و جود ضمانات أمنية ضمن تحمي الفضاء السيبراني من 

ورت بشكل أساسي في ظهور الامن السيبراني الذي أصبح يشكل جزءا أساسيا لمكافحة الجرائم السيبرانية، تب
 الجرائم السيبرانية على المستوى الوطني و الدولي.

  .م السيبرانيةآليات مكافحة الجرائ، الأمن السيبراني، الفضاء السيبراني، الجرائم السيبرانية تاحية:مفالكلمات ال

 

                 Abstract :  

     The digital transformation and the increasing dependence on information and 
communication technologies witnessed by the world have led to the emergence of 
new concepts, including cyberspace, which all digital interactions take place in. 

     The cyberspace has witnessed a significant and continuous increase in the 
number of cyber-attacks, due to the multiplicity and variety of forms of 
cybercrimes, which necessitated the necessity and existence of security guarantees 
within the protection of cyberspace from cybercrimes, mainly manifested in the 
emergence of cyber security, which has become an essential part of the fight 
against cybercrimes at the national and international levels. 

Keywords: cyber security, cyber space, cyber-crimes, Mechanisms for combating        
cybercrime. 




